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Tém luwgc

Co sé ha ting khoa cong khai (PKI1) 1a mot phan khong thé thiéu trong nén tang bao mat cua
trao d6i ki thuat sd. Viéc trién khai rong rai PKI da cho phép su phét trién cua cac ang dung quan
trong, chang han nhu ngan hang tryc tuyén va thuong mai dién tir. PKI tap trung (CPKI) dya vao
hé théng phan ting ciia Co quan chiing nhan (CA) dang tin cdy dé cap, phan phdi va quan Iy trang
thai chizng chi ki thudt so, tac 1a cac ciu trac dix liéu khong thé gia mao dé chuang thyc tinh xac
thuc khoa cong khai cua thuc thé. That khong may, CPKI ¢ nhiéu nhugc diém vé bao mat va kha
nang chiu 13i, va di xay ra nhidu su c6 bao mat trong suét nhitng nim qua. PKI phi tap trung
(DPKI) da duoc dé xuat dé giai quyét nhirng van dé nay vi ching dya vao nhiéu Node doc lap.
Tuy nhién, viéc phi tap trung 1am nay sinh nhitng méi lo ngai khac nhu dau 1a déng luc cho céc
Node tham gia dé dam bao tinh kha dung cua dich vu.

Chung t6i tan dung kha ning mé rong ciing nhu co ché khuyén khich tich hop cua hé théng
Blockchain va dé xuat DPKI dya trén hop ddng théng minh. Rao can chinh trong viéc hién thuc
héa DPKI dya trén hop ddng théng minh 1a quy mé trang thai cua hop dong, vén 1a ngudn truy
cap dat nhat, can duoc giam thiéu dé thiét ké co thé ton tai dwoc. Ching toi giai quyét van dé nay
bang cach dé xuat va st dung trong DPKI cia minh mot bo tich lily mat mé trgng thai cong khai
véi kich thude khong ddi, mot cong cu mat ma c6 thé duoc quan tam doc 1ap trong bdi canh cac
giao thirc Blockchain. Chung t6i ciing 1a nhitng ngudi dau tién chinh thic héa van dé thiét ké
DPKI trong khuén khé Kha niang két hgp phd quat (UC) va chinh thirc chitng minh tinh bao mat
cho thiét ké cua ching t6i theo gia dinh RSA manh mé& trong md hinh Oracle ngau nhién va su ton
tai caa ham hop dong thong minh 1y tuong.

1 Gidi thiéu

Mat ma khda cong khai hay bat ddi xang 1a mot khdi xay dung quan trong dé bao mat cac thdng tin
lién lac quan trong trén Internet, chang han nhu thwong mai dién tir va ngan hang Internet. Bé kich
hoat cac ing dung nhu véy, co s ha ting khoa cong khai (PKI) Ia can thiét vi ching cung cap énh
xa c0 thé xac minh duoc tir tén cua thuc thé dén khda cong khai trong tng. V& ban chit, PKI 1a mot
hé théng cho phép tao, thu hdi, luru trit va phan phdi ching chi kj thudt so, tirc 1a céc cau tric di liéu
khong thé gia mao dé ching thuc tinh xac thuc khéa cong khai cua thyc thé.

1Ppay la phién ban ddy di cia nghién ciu [42].
2Nghién ciru nay dugc hd tro bai du &n ERC CODAMODA va IOHK.
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Trong PKI tap trung (CPKI), Co quan ching nhan (CA), chiu trach nhiém cap, phan phdi va quan
ly trang thai cua chimng chi ky thuat sé. Hai gia dinh phai duoc dua ra khi trién khai CPKI. D6 1a: 1)
moi ngudi déu biét khoa cong khai (chinh xac) cia CA va, 2) cac cau lénh duoc ky bai khéa riéng tu
ctia CA 1a hop 18, tirc 1a moi nguoi déu tin cay CA. Trong CPKI, viéc dang ky duoc xi ly theo hai
giai doan. Trong giai doan dau tién, ngudi ding ching minh yéu cau ciia minh vé danh tinh véi Co
quan ding ky (RA). Gia str RA xac nhan yéu cau, n6 s& chuyén tiép yéu cau cua ngudi dung téi CA.
Trong giai doan thir hai, ngudi dung nhan dugc ching chi ki thuat s6 duoc ky bang khda riéng tu cia
CA, do d6 chiing thuc tinh hop 18 cua nd. CA dinh ky xuat ban céc ciu tric dir liéu di ky ¢ chua
chang chi bi thu hdi, vi du: danh sach thu hdi chirng chi (CRL). Viéc phan phdi théng tin lién quan
dén chang chi dugc xir Iy boi CA (CA tryuc tuyén) hoidc duoc ty quyén cho céc danh muc truc tuyén,
c6 thé truy cap cong khai (CA ngoai tuyén).

Mic du duoc sir dung chii yéu nhung CPKI van c6 mét sé nhugc diém. CA tao thanh mot diém
15i duy nhét, ca vé tinh bao mat va tinh kha dung. Pa c6 mét s6 su cd CA bj tan cong dan dén viec
cap chung chi gia cho tén mién cua céc tap doan ndi tiéng, chang han nhu Google ([3]). Céc vi du noi
bat khéc 12 sy 6 Symantec ([4]) va TrustWave ([8]), cling nhu mdi lo ngai ngay cang ting ctia chinh
phii Va cac to chirc tu nhan vé viéc ¢6 thé cap chang chi gia dé giam sat, do d6 vi pham quyén riéng
tu cia ngudi dang cudi ([50]). Trong thuc té, ton tai nhidu CA dugc lién két voi cac mébi quan hé than
thiét duoc xac dinh rd rang, dua trén sy tin cay va cac chinh sach khac. Vi du dang cha ¥ nhét cua
thiét ké nay la chudi chung chi SSL/TLS. M hinh chiing nhan phan tang, gidng nhu hinh ciy duoc
thiét ké dé tang kha nang mé rong va kha nang chiu I8i cua hé thdng. Tuy nhién, su thoa hiép cia CA
gdc hoac tham chi CA cip dudi van 1a mot méi lo ngai ([26]).

Trong PKI phi tap trung (DPKI), nhiéu Node doc lap hop téc va cung cap ciing mét bo dich vu
ma khong can dira vao mot hoic nhiéu bén thir ba dang tin cy (TTP). DPKI da duoc dé xuit boi vi
V6i tu cach 1a hé thdng phan tan, ching c6 tiém ning cung cip mét s6 dic tinh mong mubn ma CPKI
khéng thé cung cap, vi du nhu kha ning mé rong, kha ning chiu 15i, can bang tai va tinh sén sang.
Céc nha nghién ctru da dé xuat DPKI dya trén nhiéu nguyén thay phan tan khac nhau, chang han nhu
bang Hash phan tan (DHT) (vi du: [9]). Dé phat hién cac Node doc hai va ting cudng bao mat, chiing
sir dung céc giao thirc chia sé bi mat, ngudng va thoa thuan Byzantine (vi du: [11, 23]). Nhirng ky
thuat nay mac du phuc tap hon dé thiét ké va trién khai chinh xac, nhung lai tao ra céc hé théng khéng
c6 diém 15i duy nhét. That khong may, cac DPKI trudc day khong cung cap co ché khuyén khich cho
cac Node tham g1a dé dam bao dich vu dugc cung cip van sin sang trong thoi gian dai, vi du: ching
khéng giai quyét duoc vin dé Free-riding ([33]), mot van dé ton tai khi ngudi dung tan dung cac dich
vu hoac lgi ich tir mang Blockchain ma khong dong gép du cong sirc hoac tai nguyén caa chinh ho.

Cac giao thirc Blockchain (vi du: Bitcoin [39]), c6 co ché khen thuong khuyén khich cac bén tham
gia vao giao thirc. Phan thudng dén dudi dang mot loai tién ky thuat s dé dén b cho nhiing ngudi
tham gia, do do, tao ra dong co phan dbi viéc Free-riding, trong khi van duy tri mot hé théng tham
gia mién phi, c6 kha ning ma rong cao.

Trong nghién ciru ndy, ching t6i trinh bay thiét ké DPKI trén nén tang hop dong thdng minh, mot
thé hé Blockchain méi cho phép phét trién hop dong théng minh, tic 1a cac tac nhan c6 trang théi
“dang hoat dong” trong Blockchain cd thé thuc thi cac ham chuyén dbi trang théi tdy y. Rao can chinh
trong viéc hién thyc héa DPKI dya trén hop dong théng minh 1a quy mé trang thai caa hop dong
thong minh, vén 1a ngudn truy cap dit nhat, can dugc giam thiéu dé viéc xay dung dwoc coi 1a kha
thi. Cac giai phap dua trén Blockchain trude ddy, chang han nhu Namecoin ([6]) va Emercoin ([2]),
thiéu phan nay vi trang thai cta chdng l1a tuyén tinh véi s6 luong thuc thé di dang ky. Fromknecht va



cong su [27] cai thién diéu nay bang cach khai thac sirc manh cua bo tich lity mat mé, tic 1a cau trac
dir liéu tiét kiém khong gian cho phép truy van tu cach thanh vién. Tuy nhién, chdng toi tin rang ho
khéng khai thac hét tiém nang vi nhiing ly do sau: 1) trang thai hé thong cia ho van co d6 phuc tap
Logarit, do sir dung b tich lity dya trén cay Merkle va, 2) cau triic cua ho tinh toan lai cac gia tri tich
lity dé xur Iy viéc x6a cac phan tu, tac 1a mdi lan xoa (thu hoi) co do phic tap tinh toan tuyén tinh.
Chung toi giai quyét nhitng su thiéu hiéu qua ndy bang céch trinh bay mét ciu tric co trang théi
khong dbi va tranh tinh toan lai cac gia tri tich lity. Khi xay dung chinh cua chiing t6i 12 bo tich liy
phd quét, trang thai cong khai, dua trén gia dinh RSA manh m& trong md hinh Oracle ngau nhién,
trong s6 nhitng md hinh khac, né co cac dic tinh tot sau: 1) bo tich liy va cac céu triic dé ching minh
tu cach thanh vién va khoéng phai thanh vién (duoc goi la bang chiing) c¢é kich thudc khong doi va,
2) tat ca cac hoat dong cua nd co thé duogc thuc hién mot cach hiéu qua bang cach chi c6 quyén truy
cap vao khoa cong khai cua bo tich lay.
Tém lai, nhirng dong gop ctia nghién ciru nay nhu sau:

« Chung t6i dé xuét thiét ké DPKI trén nén tang hop ddng théng minh. Do kha ning tuong tac
cuia cac hop dong thong minh, hé thdng cua ching ti cung cip mot co ché chung dé xac thuc
trén Blockchain, cho dén thoi diém nay, dugc xir Iy theo cach dic biét. Hon nita, tinh chat c6
thé lap trinh cua cac nén tang nay cho phép chlng toi phét trién hé thong véi cac nguyén thuy
hiéu qua hon, khi chiing c¢6 san ma khéng can phan nhéanh trong Blockchain, d6 1a truong hop
cua cac Blockchain PKI chuyén dung.

« Chdng toi giai quyét rao can chinh trong viéc hién thuc héa DPKI dua trén hop ddng théng
minh kha thi bang cach cung cdp mét cau tric c6 thude tinh “khong d6i”, tirc 1a ca trang thai
cuia hop dong thong minh ciing nhu cac cdu tric dé ching minh tu cach thanh vién va khéng
phai thanh vién déu co kich thudc khong déi. Ching tdi nhin manh tam quan trong cia dac tinh
nay vi n6 dam bao tinh hiéu qua va dam bao chi phi tién té k§ thuat sé thong nhat cho moi hoat
dong cu thé nao d6i vai tat ca nguoi ding, tic 1a sy cdng bang vé mat chi phi.

« Thiét ké cua ching tdi dya trén mot bo tich lily trang thai cong khai, b sung, phd quat, mot
cdng cu ma hoa c6 thé duge quan tam doc lap ddi vai cac giao thirc sir dung Blockchain dé xéac
minh tinh hop I¢€ cua thdng tin mét cach hiéu qua.

« Chdng t6i 1a nhitng ngudi dau tién chinh thirc héa van dé thiét ké DPKI trong khudn khé Kha
ning két hop toan cau (UC) ([19]). Chung toi chinh thirc chitng minh tinh bao mat cho cong
trinh cua minh theo gia dinh RSA manh mé trong md hinh Oracle ngau nhién va sy ton tai cua
mot ham hop dong théng minh 1y tusng.

« Mic du ung dung duy kién cia ching ti 1a PKI, nhung chiing toi mé hinh cu thé dich vu cia
minh duéi dang “Dich vu dit tén” chung. Do d6, thiét ké cua ching tdi c6 thé duoc chuyén
sang trién khai mot cach hiéu qua cac dich vu khac nam trong mé hinh nay, vi du: hé théng tén

mién phan tan (DDNS).



2 Cong viéc lién quan

Mot s6 hé thong dugc dé xuat trude day sir dung cing mot nguyén tic co ban, mdi hé théng co cach
riéng dé phi tap trung céc dich vu caa PKI. Vi loi ich vé khong gian, ching t6i tap trung vao cac
DPKI chinh thirc, tc la cac hé thong thyuc hién ding ky, thu hoi, luu trir va truy xuat chang chi. Do
d6, chung t6i s& khong quan tam dén cac hé théng ching nhan (vi du: [35]), khdng cung cap phuong
phép thu hoi, két hop, vi du: ghép CA véi I6p pha c6 cau tric (vi du: [48]), hodc tham chi PGP ([52]),
hoat dong dwa trén cac may chu tap trung. Chung t6i cling xem xét cong viéc lién quan dén bo tich
lity mat m4, von 1a co s cho thiét ké cuia chling toi.

Céc nha nghién ciru da dé xuat DPKI dya trén mé hinh may trang thai nhan rong (RSM) ([51, 43])
dé thuc thi quan diém nhat quan, toan cau vé trang théi cua hé thong. Diéu nay dat duoc bang cach dé
cac Node tham gia vao mét giao thirc thoa thuan da dugc xac thyc va thuong gia dinh: 1) ngudng t
cua cac Node bi 16i, 2) giao thic join() va leave() cho cac Node mudn tham gia hoac roi khoi nhém
mob phong dé diéu chinh tham sé ngudng cua hé thong va 3) cac Node ¢ thé xéac thuc bat ky ngudi
tham gia (tiém nang) nao. Trong PKI duva trén RSM, viéc ding ky yéu cau mot bén tham gia phai thuc
hién dam phan “ngoai kénh chinh” véi nhiéu mién quan tri, diéu nay gy kho khin cho nguoi ding.
Ngoai ra, tinh khong xac dinh, vi du nhu ghi dau thoi gian, 12 mot kho khan chinh ciia viéc md phong
nhat quéan vi né co thé dan dén su phan ky trang thai md phong, do d6 1am anh hudong dén kha ning
chiu 15i. Tuy nhién, viéc dan nhan thoi gian la can thiét trong PKI dé theo ddi thoi gian ton tai cua
chung chi. Mt khac, cac hé théng dua trén Blockchain khong gap phai van dé nay va ching di duoc
sir dung dé trién khai cac dich vy ghi du thoi gian (vi dy: [31]). Hon nira, ho sir dung mt hinh thirc
thoa thuan khac dya trén tinh toan. Thuat toan thoa thuan thay thé nay co dic tinh tdt 1a c6 thé thich
ng khi cac Node tu do tham gia va roi khoi hé thdng. Kinh nghiém da minh hoa rang cach tiép can
Blockchain di duoc ca cong dong nghién ctru ciing nhu nganh cong nghiép danh gia cao do tinh chét
c6 kha nang mo rong, thich wng va khong han ché cao ([1, 5, 7]).

Lép phi ¢6 ciu trac ciing da duoc dé xuat dé phan phdi cac dich vu cua PKI ([11, 23]). Theo thiét
ké, ching c6 kha ning mé rong, can bang tai, cung cap kha ning luu trix va truy xuat dir liéu hiéu qua.
That khéng may, nhitng hé théng nay khéng chéng lai duoc cac cudc tin cong caa Sybil. Douceur
([25]) da chiing minh rang dé chdng lai cudc tan cong Sybil, cac hé théng phan tan phai sir dung kha
nang xac thuc hoic sic manh tinh toan. Tuy nhién, cac hé thong dia trén DHT noi trén ciing khong
sir dung, do d6 chiing khong an toan. Nguoc lai, cac Blockchain c6 kha nang phuc hdi trudc cudc tin
cdng Sybil vi hoat dong cua ching vén phu thudc vao sic manh tinh toén.

Trong tt ca cac hé thng trén, cac Node duy kién s& tham gia vao cac giao thuc str dung nhiéu tai
nguyén. That khdng may, nhiing hé théng nay khdng khuyén khich sy tham gia caa Node ciing nhu
khéng thuc thi hanh vi dung dan cua cac Node tham gia.

Céch tiép can ban dau cua thiét ké PKI dua trén Blockchain dua vao viéc c6 su twong ddng cb
hitu gitra cac dich vu cua DNS va PKI twong tng. V& co ban, ca hai déu &nh xa tén dinh danh tgi mot
gid tri nao d6 (co thé 1a dia chi IP hoac khda cong khai). Mot trong nhiing Altcoin Ién nhat, Namecoin
([6]), cung cap DNS phan tan lam ham chinh. Trong Namecoin, Blockchain duoc st dung dé luu trix
cling nhu x4c minh/truy van cac ban ghi DNS. Mot sé DPKI tuan theo céch tiép can nay, vi du dang
chi y nhat 1a Emercoin ([2]). That khdng may, cach tiép can nay khéng hiéu qua vi nd budc mdi ngudi
ding phai Iuu trit toan bo ban sao cua Blockchain va duyét qua noi dung caa né mdi khi can xac thuc
anh xa. Diéu nay han ché dang ké kha nang tng dung cua hé thdng; vi du: viéc luu trir toan bo



Blockchain trén dién thoai thdng minh I1a khong thé. Hon nita, viéc xac thuc &nh xa, hoat dong thuong
xuyén nhat, doi hoi lugng tinh toan ngay cang tang khi c¢6 nhiéu Block dwoc thém vao Blockchain.

M6t céch tiép can hién dai, lién quan hon 1a st dung bo tich iy mat m4, lan dau tién duoc gioi
thiéu trong nghién ciru caa Benaloh va cong su [15] nhu mét giai phap thay thé phi tap trung cho chi
ky s6. Pay 1a nhitng cau tric dir ligu tiét kiém khong gian cho phép truy van thanh vién. Cu trlic ban
dau cua ching da duoc cai tién trong nghién ciu caa Bari va cong su [14] bang cach cang cb khai
niém bao mat ban dau vé thudc tinh khdng xdy ra va cham. Camenisch va cong su [18] dd mé rong
C4c tai lieu trudc do va trinh bay so d6 tich liiy dau tién cho phép cac phan tir duoc thém/xo6a dong,
dya trén gia dinh RSA manh mé. Trong so dd ndy, cac bang ching thanh vién cé thé dugc cap nhat
bang cach chi str dung khoa cong khai cua b tich lily, nghia 1 khong can thong tin bi mat. Sau nghién
ctru nay, nhiéu cach xay dung khac nhau da dugc dé xuat trong tai lidu vai nhitng dic diém khéac nhau
va duya trén nhiing gia dinh khac nhau. Li va cong su [36] da gidi thiéu khai niém veé bé tich liiy pho
quat, tirc 12 bo tich Iy hd trg ca truy van thanh vién va khong phai thanh vién, va dé& xuat ciu tric
dia trén RSA cho b tich lity phd quat. Cac so db tich lity duge dé xuat khac dua trén cay Merkle (vi
du: [41], [16], [44]), cac cap song tuyén tinh (vi du: [40], [10], [17], [22]) va luéi (vi du: [32], [49]).
Mot phan loai chi tiét vé cac so do tich liiy hién c6 cd thé duoc tim thay trong [24], trong d6 dé xuat
mot md hinh chinh thie thdng nhat cho céc bo tich litly mat ma.

Bo tich liiy mat ma cung cap mot s loi ich. Pau tién, kich thudc nho gon (hoac tham chi khdng
ddi) khién chang tro thanh &ng vién phi hop cho céc thiét bi c6 dung lwong luu trit han ché (vi dy:
dién thoai thdng minh). Thi hai, hau hét cac xac minh tu cach thanh vién va khong phai thanh vién
déu c6 chi phi tinh toan khong ddi, bat ké sb lwong gia tri tich iy (tich liiy 1a viéc thém mot phan tir
vao bo tich liy). Thir ba, cac dic tinh bao mat cua ching dwa trén cac gia dinh vé& do ctng tiéu chudn,
do d6, khién chiing pht hop véi cac co so ha tang bao mat quan trong. Mot loi ich nita cua viéc xay
dung dya trén b tich liy 1a chung khong str dung Blockchain dé thuc thi sy dong thuan trén toan bo
tap hop anh xa (danh tinh, khéa cdng khai), nhu trudng hop cua Namecoin va Emercoin. Thay vao
do, dbi twong ddng thuan 1a (cac) gid tri tich lity, c6 cac loi ich sau. Pau tién, ngudi ding khong bit
bugc phai thuc hién truy xuét va xac minh day du toan bo lich sir giao dich, tic 1a tai xudng va xac
thuc toan bo Blockchain. Thay vao do, ngudi ding cii hodc ngudi ding méi chi co thé tai xudng va
X4c thuc céc tiéu dé khéi dé cap nhat trang thai, didu nay hiéu qua hon nhiéu ca vé mit giao tiép va
tinh toan. Thi hai, nd cho phép gigi thiéu mot thanh phan khong can phai tin cdy ma ngudi ding c6
thé truy van dé c6 dugc mot phién ban nho gon hon cua toan b lich sir hoat dong mét cach hiéu qua,
S0 Véi toan bd lich st giao dich. Do tinh chat cé thé kiém chiing cua b tich liy mat ma, hiéu qua
tang 1én nay khong mat phi.

Certcoin ([27]) 1a mot PKI dua trén Blockchain nham giai quyét su kém hiéu qua da néi & trén
ctia Namecoin va Emercoin bang cach tach viéc luu trir thong tin khoi xac minh cua né. N6 st dung
DHT duogc xac thue dé luu trit chung chi ky thuat s6, dua trén Kademlia ([38]). Cac mang nay tao
diéu kién thuan lgi cho viéc luu trir va truy Xuét cac truy van co do phirc tap Logarit, nghia 1a ching
rat hiéu qua. Hon nita, ban chit x4c thuc giup né an toan trudc cudc tin cong Sybil ([25]). Dé tao diéu
kién thuan loi cho viéc xac minh anh xa (danh tinh, khoa céng khai), Certcoin duy tri hai bo tich lay
méat ma trong Blockchain. Cong cu tich lily dau tién caa Certcoin dua trén gia dinh RSA manh mé va
tich lity tén dinh danh. Do d6, ngudi ding c6 thé kiém ta xem danh tinh di duoc dang ky trong hé
thdng hay chwa. Bo tich lily thir hai duya trén cay Merkle (duoc trinh bay chinh thirc trong [44]) va
tich lily 4nh xa (danh tinh, khoa cong khai). Diéu ndy cho phép méy tram xéc thuc tinh xac thyc cia



bit ky anh xa nao dugc lay tir mang DHT bing céch tai xudng va xac thuc Block méi nhat ciing nhu
bang céch thuc hién cac truy van thanh vién thich hop.

Sau day, chiing t6i néu bat nhiing diém khac biét trong thiét ké cua chung tdi so vai Certcoin.
Ching tdi m& dau cudc thao luan voi cac van dé lién quan dén bo tich liy. Pau tién, thiét ké cua
ching toi sir dung hai bo tich lity dua trén RSA, c6 kich thuéc khong doi va khéa cong khai nho.
Nguoc lai, Certcoin sir dung mot RSA va mét bo tich iy dua trén cdy Merkle. Kich thudc cua bé tich
lity dua trén cay Merkle ting 1én khi c6 nhiéu phan tir dugc tich lity hon, tirc 1a nd khong ¢ dinh.
Pay 1a mot van dé trong linh vuc Blockchain vi cac tho dao thich cac Block nho cé thé duoc Hash
nhanh hon va giam chi phi van hanh dé ting loi nhuan. Do d6, ching ta s& rat kho dé khuyén khich
cac tho dao hd trg Blockchain cua Certcoin c6 cac Block c6 kich thude thay ddi. Hon nira, trong cac
hé théng dua trén Blockchain, chi phi thuc hién giao dich phu thudc vao quy md cua ching. Vi vay,
Certcoin khong dam bao sy cdng bang vé mat chi phi giao dich. Thiét ké caa ching tdi khong gap
phai nhiing van d& nay boi vi n6 cd trang thai khong d6i. Thir hai, trong khi cac b tich lity dua trén
cay Merkle c6 dac tinh tuyét voi 1a cac phan tir c6 thé bi x6a ma khdng can biét vé théng tin bi mat
thi diéu twong tu lai khong c6 d6i voi cac bo tich lity dua trén RSA. Do d6, khi anh xa (danh tinh,
khoa cong khai) bi thu hdi 1am cho danh tinh c6 san tro lai, Certcoin sé& tinh toan lai b tich liy RSA
cuia no tir dau, diéu nay khong hiéu qua. Bé giai quyét thuc té 1a viéc xoa trong b tich liiy RSA yéu
cau quyén truy cap vao khoa riéng tu, néu dugc biét cong khai, ¢ thé phé va tinh bao mat ciaa ching,
chding t6i str dung mot thu thuat dwoc trinh bay trong nghién ciu cua Baldimtsi va cong su [13]. Vé
co ban, ching tdi sir dung thé dé danh dau cac thanh phan 1a “da thém” (trong khi dang ky) hoic “da
x6a” (trong khi thu héi). Do d6, trai ngugc véi Certcoin, ching toi khong tinh toan lai bat ky bo tich
lity nao. Thtr ba, Certcoin két hop chat ché quy trinh khai thac vai tng dung thuc té ciia Blockchain,
nham cung cap céc dich vu cua DPKI. Hai vin dé nay truc giao véi nhau vé mat kién tric caa hé
thdng va ching tdi tin rang can duoc giai quyét ¢ cac 16p khac nhau. Thay vao d6, chiing toi 1a nguoi
dau tién dé xuat DPKI dya trén nén tang hop dong thdng minh, tic 1a cac Blockchain c6 thé 1ap trinh
gilp tach giao thirc dong thuan caa Blockchain khoi cac ham cua tng dung chay trén n6. Sy khéc biét
chinh nay cho phép ching toi phét trién hé théng cia minh véi cac nguyén thiy hiéu qua hon, khi
chiing c6 sin ma khong can Hardfork trong Blockchain, diéu nay khong xay ra ddi vai cac Blockchain
danh riéng cho tng dung, chang han nhu Certcoin. Ngoai ra, trong cic nén tang nay, cac hop dong
thong minh c6 thé twong tac v6i nhau, do d6 tao ra mot hé sinh thai cac wng dung c6 thé twong tac
v6i nhau. Bing cach tan dung tinh ning nay, hé théng caa ching tdi c6 thé cung cip mot co ché chung
dé xéc thuc trén Blockchain ma cho dén thoi diém nay da dwoc xir Iy theo cach dic biét. Thir tu,
Certcoin khdng ¢ mo hinh bao mat cho PKI ma n trién khai ciing nhu khong c6 bang chiing cho
thiy né cung cip dich vu duoc yéu cau. Nguoc lai, chiing t6i chinh thic hda van dé thiét ké DPKI
trong khung UC ([19]) va chdng tdi chinh thac ching minh tinh bao mat cia nghién cuiu theo gia dinh
RSA manh mé trong md hinh Oracle ngau nhién. Canetti [20], cung cip méot cong thic téi thiéu vé
chtre nang ciia co quan cap chirng chi 1y twdng hd tro dang ky va truy xuat khéa céng khai. Cong thic
ctia ching t6i c6 lién quan nhiéu hon va cho phép thuc hién nhiéu thao tac hon, ching han nhu thu
hoi khda cong khai.

3 Sobd

Ky higu. Ching toi st dung 4 dé biéu thi tham s6 bao mat va negl(-) dé biéu thi mot ham khong déng
ké trong mot vai tham so.



Pinh nghia 3.1 (Gia dinh RSA manh mé [14]). Pai véi bat ky ké tan cong ppt A nao,

Pr[n — KeyGen(1%); x « Z;; (v,€) « A(n,x):y* =x modn] = negl(4),

trong dé, n = pq, p va q la cac sé nguyén to an toan.

Pinh nghia 3.2 (Ho ham Hash pho quéat 2 [21]). Cho U = { f|f: X — Y } la mét hp ham. Ching ta
n6i rang U 1a Ho ham biam phé quat néu, véi moi X, X2 € X V6i X1 # X2 VA V6i Moi Y1, Y2 € Y, Pryey[f(xa)

=y1 A f(xo) = ya] = (ﬁ)z'

Pinh nghia 3.3 (Trinh tao gia dinh ngau nhién). Cho G : {0, 1}* — {0, 1}*® la thugt toan thoi gian
da thirc xdc dinh va p(-) la da thirc trong tham sé k. Chlng ta ndi rang G 1a mét trinh tgo gia dinh
ngau nhién néu, véi bdt ky thugt toan ppt D nao,

|Pr[D(r) = 1] — Pr[D(G(s)) = 1]| < negl(k),
trong dé, r la mét chudi dwoc chon ngau nhién thong nhat tr {0, 1}*® va s 1a hat giong duwoc chon
ngau nhién théng nhat tr {0, 1} ¥.

4 B¢ tich liy trang thai cong khai

Trong phan nay, ching tdi trinh bay khéi xay dung chinh cua dich vu dat tén. Cu thé, trong Phan 4.1,
chiing toi cung cip dinh nghia vé bo tich liy trang thai cong khai, bd sung, phé quét. Trong Phan 4.2,
ching tdi trinh bay cAu trdc cho bé tich liy nhu vay theo gia dinh RSA manh mé trong mé hinh Oracle
ngau nhién.

4.1 Pinh nghia vé b tich lity trang thai cong khai, bé sung, phé quat

O mirc d6 cao, chling tdi coi b tich iy 1a trang thai cong khai, néu mot bo tich lity co thé thuc hién
tat ca cac hoat dong bang cach chi cé quyén truy cap vao khoa cong khai cua no, tic 1a khdng can c6
kién thirc vé thong tin bi mat. Theo thuat ngir duoc trinh bay trong [13], b tich lity 1a bé sung néu né
chi cho phép bd sung céac phan ti, va 1a phé quat néu né cho phép ca bang chung 1a thanh vién va
khong phai thanh vién. Sau day, chung t6i trinh bay dinh nghia vé b tich lity trang thai cong khai,
bd sung, phd quét. Pinh nghia cua chling tdi st dung hai bén dang tin cy. Bén dau tién, T, chay thuat
toan tao khoa (KeyGen(1%) va xuat ban khoa cong khai cua bo tich liy. Bén thi hai, “trinh quan ly
bo tich 1ity” Tacc, chiu trach nhiém bao tri b tich 1y

Pinh nghia 4.1 (Bo tich luy trang thai cong khai, bo sung, pho quat). Goi D la mién xac dinh cta céc
phan tir tich lily va X 1a tap hop tich liy hién tai. Mot bg tich lity phd quat, trang thai cong khai, bo
sung bao gom céc thuat toan sau:

SLuu y rang khai niém bo tich ity trang thai cong khai khac véi khéi niém bo tich lily manh, nhu duoc dinh nghia
trong [16]. Trong mot bo tich lity manh, thuat toan KeyGen, tao ra gia tri ban dau cuia bo tich lity, c6 thé thyc thi
cong khai va bat ky bén nao ciing c6 thé xac minh tinh hop 1¢ cia dau ra cua né. Nguoc lai, trong b tich liy
trang thai cdng khai, thuat toan KeyGen dugc van hanh béi bén dang tin cay T.
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« KeyGen: Khi nhap tham sb bao mat A, n6 tao ra mot cap khoa (pk, sk) va xuat ra pk. Thuat toan
nay dugc van hanh boi T.

« InitAcc: Véi dau vao pk va tap hop tich lily trong X = @, nd xuat ra gia tri tich Iy co. Thuat
toan nay duogc van hanh boi Tac.

» Add: Véi dau vao pk, mot phan tir x € D dugc thém vao va mot gia tri tich lily ¢, n6 xuét ra (c',
W), trong do6 ¢’ la gia tri mai cua bd tich Iy va W, la bang chirng thanh vién cho x.

« MemWitGen: Véi dau vao pk, X, ¢ va x € X, nd xuat ra mot bang ching thanh vién W cho x.

« NonMemWitGen: Véi dau vao pk, X, ¢, X, trong d6 X € D vax & X, nd xuat ra mot bang ching
khong phai la thanh vién W cho x.

- UpdMemWit: Vi dau vao pk, X, y, W, trong d6 W Ia bang chimg thanh vién cho x, né xuét ra
bang ching thanh vién dugc cap nhat W' cho x. Thuét toan nay dugc chay sau (c’, Wy) «
Add(pk, y, ¢), trong d6 Wy la bang churng thanh vién cua y.

- UpdNonMemWit: Vi dau vao pk, x, y, W, trong d6 x, y € D, x #y va W Ia bang chiing khong
phai thanh vién cho x, n6 xuat ra bang ching khdng phai thanh vién duoc cap nhat W' cho x.
Thuat toan nay dugc chay sau (c’, Wy) «— Add(pk, y, c).

« VerifyMem: Véi dau vao pk, x € D, W va ¢, n6 xuét ra 1 hoic 0.
« VerifyNonMem: Vi dau vao pk, x € D, W va ¢, né xuat ra 1 hoic 0.

Mot cach khéng chinh thirc, bo tich Iy 1a diing néu dbi véi bat ky bang chimg tu cach thanh vién
nao duoc tao ra mot cach trung thuc, thuat toan xac minh tu cach thanh vién cho ra 1, va néu déi voéi
bit ky bang chiing khong phai thanh vién nao dwoc tao ra mot cach trung thuc, thuat toan xac minh
khong phai 1a thanh vién cho ra 1. Hon nita, ching toi coi b tich lity phd quat 1 an toan néu khong
ké tAn cong ppt ndo co thé tao ra mot biang ching khong phai 1a thanh vién hop 18 cho mot thanh vién
cua tap hop tich lity, ciing nhu khong c6 bang ching thanh vién hop 16 cho mét phan tir khong phai
1a thanh vién cua tap hop tich liiy. Thudc tinh bao mat caa bo tich liy c6 thé duoc dap tng 1 thuoc
tinh khdng xay ra va cham hoac tinh diing dan trong tai liéu. Dinh nghia chinh thuc vé bao mat duoc
dua ra dudi day (Dinh nghia 4.2), sir dung trd choi giita nguoi thach thic € va ké tan céng A, nhu
minh hoa trong Hinh 1. Dé c6 dinh nghia chinh thuc vé tinh dung dén, ching t6i gigi thiéu cho doc
gia quan tam dén [37].

Pinh nghia 4.2. Ching ta ndi bé tich lity la an todn néu doi véi bat ky ké tan cong ppt A nao fuwong
tac vdi nguoi thach thicc C, nhuw dwoc minh hoa trong tro choi bao mdt ¢ Hinh 1, né cho rang
Pr[G3re7se¢(1%)] = negl(%).

4.2 Thiét ké

Trong Hinh 2, chding t6i trinh bay thiét ké cua b tich liy phd quét, trang thai cong khai, b6 sung.
Chdng tdi mong muén tich lily cdc danh tinh hodc c@p (danh tinh, khoa cong khai), tuc la cac chudi
tiy y. Do d6, mién tich liiy 1a D = {0, 1}*. Thiét ké nay Ia sy két hop cua b tich lay phd quét dya
trén RSA cua Li va cong su [36], kém theo quy trinh Map, &nh xa chudi tuy y thanh s6 nguyén td.
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GIFe7seC Vi dau vao1*
« C chay KeyGen(1%), tao ra (pk, sk) va dwa pk cho ké tin cong A.
« DAutién A thuc hién truy van InitAcc t6i €. € khoi tao tap hop X «— @, chay InitAcc va tra vé

gid tri cocho A.

+ Khi A thyc hién truy van Add cho mot phan tir x, € diit X < X U {x} va tinh toan (¢, W) «
Add(pk, X, ). Sau do, C tra vé cap (c’, W) cho A.

o A xuitra (x*, W¥).

Tro choi tra vé 1 néu c6 it nhat mot trong cac diéu kién sau:

1. x*¢ X va VerifyMem(pk, x*, W*, ¢) = 1,
2. x*€ Xva VerifyNonMem (pk, x*, W+, ¢) = 1.

Hinh 1: Tro choi bao mat giira ké tan cong A va ngudi thach thirc C, trong d6 € dong vai trd cua ca
T Va Tacc.

Cu thé, ddi voi bat ky thuat toan nao chay trén dau vao mot phan tir z € {0, 1}+, trudc tién, bén chay
thuat toan s& thuc hién quy trinh Map, &nh xa z thanh mot s6 nguyén 6, vi du: z,, sau do tiép tuc bing
cach chay thuat toan twong ty nhu trong bo tich lily cua Li va cong su [36] cho s nguyén té z,. Quy
trinh Map ma chlng tdi st dung la phién ban sira dol clia quy trinh duoc dé xuat trong [30]. Vi vay,
truc tién chling toi trinh bay quy trinh dugc dé xuét trong [30], sau do, trén co sé d6, chung t6i trinh
bay thuat toan sira d6i Map, duoc st dung trong thiét ké caa Hinh 2. Cudi cuing, chiing t6i ching
minh b¢ tich 1ily ciia Hinh 2 1a an toan theo Dinh nghia 4.2.

Anh xa cac chudi tuy y thanh s nguyén té [30]. Gennaro va cong su [30] md ta mot quy trinh sir
dung ho ham Hash phé quat U cia cac ham (Pinh nghia 3.2), anh xa cac chudi 3k bit thanh chudi k
bit v&i thudc tinh bo sung 13, véi bat ky y € {0, 1}*va cho f € U, ngudi ta c6 thé ldy miu thdng nhat
mét cach hiéu qua tir tap {x € {0, 1}* f (x) = y}. Véi dau vao z € {0, 1}, trudc tién né tinh h(z),
trong d6 h : {0, 1}* — {0, 1}*1a ham Hash chdng va cham. Sau d6, n6 ldy mu nhiéu lan tur tap {x €
{0, 1} f(x) = h(2)} dé tim s6 nguyén té O(kz) lan. Quy trinh nay c6 kha nang chong va cham néu h
c6 kha ning chdng va cham va sé& tao ra mot so nguyén té ¢ xac suét cao do B6 dé sau.

B6 dé 4.1 ([30]). Gid su U 1a mgt Ho ham bam phé quét tir {0, 1} dén {0, 1} Khi dé, véi tat ca
ngoai trir mt phan sé (1/2°) cua cac ham f € U va véi moi yE€ {0, 1}k mot phan cua it nhat 1/ck phan
tir trong tap hop {x € {0, 1}*: f (x) = y} la cac sé nguyén td, véi hang sé ¢ nho.

Do do, mot thuat toan ldy mau ck?lan tir tap {x € {0, 1}3 f (x) = h(z)} s& khong tim dugc sb
nguyén t6 chi véi xac suat khong dang ké. Bé hoan thién, chiing toi cung cap ching minh Bo dé 4.1
trong Phu luc B. Chirng minh dugc trinh bay trong Phu luc B tuong tuy nhu ching minh trong [47].



Mién ciia bo tich liy 1a D = {0, 1}~

« KeyGen: Véi dau vao 1% n6 tao ra mot cap sé nguyén tb an toan p, q c6 do dai bang nhau, sao
chop=2p'+1,q=2q +1vap', q ciingla s nguyén t5. N6 tinh n = pg va chon g ngau nhién
tir QR,. N6 thiét 1ap £ = |4/2] — 2 va chon mét quy trinh xac dinh Map (nhu dugc md ta trong
doan trudc), nhan dau vao 1a mot chudi tly ¥ va xuét ra mot sé nguyén té nho hon 21#2172, N6
thiét lap pk = (n, g, Map), sk = (p, q) va xuét ra pk.

« InitAcc: Véi dau vao pk, n6 xuat ra co = g.

+ Add: Véi dau vao pk, x € {0, 1}* va ¢, n6 goi Map trén dau vao x va nhan mot so nguyén té xp.
Sau d6, né tinh ¢’ = ¢*mod n, thiét 1ap W = ¢ va xuat ra (c’, W).

. , [1 Map(x;)
+ MemWitGen: Véi dau vao pk, X va x € {0, 1}+, n6 tinh toan va xuat ra W = g*i€X\(9)

« NonMemWitGen: Véi dau vao pk, X, ¢, x € X, n goi Map véi dau vao x va nhan sé nguyén t6

Xp. Sau d6, n6 tinh u = ]'E[X Map(x;)). Vi gcd (Xp, u) = 1, nén no chay thuat toan Euclide mo rong
Xi

vatinh a, b € Z, sao cho au + bx, = 1. Bang phép chia Euclide, a cé thé dugc viét dudi dang a=
a’ + gXp, trong d6 0 < a’ < Xp. Do d6, a’'u + (b + qu)x,= 1. N6 ditb'=b + quvatinhd = g~?
Cuébi ciing, n6 dua ra mot bang chuang khong phai 1a thanh vién W = (a’, d) = (a mod x, g ™" qu).

+ UpdMemWit: Véi dau vao pk, X, y, W, né goi Map véi dau vao x va nhan sé nguyén té x,. Sau
d6, no tinh toan va xuat ra W’ = W¥r mod n.

« UpdNonMemWit: Véi dau vao pk, x € X,y € X, ¢ va W =(a,d), n6 goi Map vai dau vao x, y va
nhan cac s6 nguyén té Xp, Yp trong ng. Vi yp # Xp, N6 chay thuat toan Euclide mé rong va tinh ao,
ro € Z, sa0 cho agyp+ roXp= 1. Sau d6, nd nhan ca hai vé véi a, tic 1a aaoy, + aroXx, = a va tinh a’
= apa mod Xp. Sau d6, n6 tim r € Z, sao cho a'y, = a + rxp, tinh d’ = dc” mod n va xuit ra W’ =
(a', d").

« VerifyMem: V&i dau vao pk, x, W, ¢, né goi Map véi dau vao x va nhan sé nguyén té x,. Sau do,
né xuat ra 1, néu W*» = ¢ mod n, néu khong, nd xuit ra 0.

« VerifyNonMem: Véi dau vao pk, x, W, ¢, trong d6 W = (a, d), n6 goi Map vai dau vao x va nhan
s6 nguyén t6 xp. Sau d6, né xuat ra 1, néu c@= d*» g mod n, néu khdng, n6 xuat ra 0.

Hinh 2: Ciu trlc cua b tich liy phd quat, trang thai cong khai.

M@t phién ban sira d6i ciaa thuat toan trong [30]. Trong thiét ké (Hinh 2), ching t6i sir dung mot
phién ban xéac dinh caa quy trinh Map dé néi & trén ma chung t6i dé xuat bén dudi. Cu thé, ching toi
str dung trinh tao gia dinh ngau nhién G : {0, 1}" — {0, 1}P¥, trong d6 p(k) 1a da thirc trong k va ham
Hash c6 nhan h: {0, 1}*x{0, 1}* — {0, 1}, c6 kha ning chdng va cham va dugc mé hinh hoéa nhu
mot Oracle ngau nhién.

Chung t6i bt dau bang cach chon hai nhan labelo, label; € {0, 1}+. Sau do, Map voi dauvaoz e
{0, 1}+, trudc tién tinh h(labelo, z). Tiép theo, né tinh G(h(labell, 2)). Sau do, né 1dy mau cac phan tu
tu tap hop {x € {0, 1}3k f(x)= h(IabeIo, 2)} st dung tinh ngau nhién G(h(labels, z)) va dung khi tim
thay s6 nguyén t. D& dang thay rang vi labelo, label; giong nhau trong bat ky lan chay thuat toan nao
nén thuat toan véi dau vao z € {0, 1}* ludn cho ra cling mét gié tri. Trong B6 dé 4.2 dudi day, ching
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toi chimg minh Map tim thiy mot s nguyén 6, ngoai trir voi xac sudt khong dang ke, va trong Bo
de 4.3, chung t6i chitng minh Map c6 kha nang chong va cham.

B6 dé 4.2. Cho z € {0, 1}*. Thugt toan Map véi ddau vao z, Xuat ra mét sé nguyén ta, ngoai trir Véi
XAC sudt khéng déng ké, gia sir G 1a mét trinh tao gia dinh ngdu nhién va ham Hash h 1a mgt Oracle
ngau nhién.

Chirng minh. Gia sir Map véi dau vao z € {0, 1}+, khong tim dugc sb nguyén té co xac suat khong
dang ké a. Ching t6i s& xay dung mot ppt D riéng biét, nd pha v& thudc tinh cua trinh tao gia dinh
ngau nhién G nhu dugc dinh nghia trong Dinh nghia 3.3. Hiy nhé lai rang su khac biét duy nhat cua
quy trinh trong [30] va thuat toan Map dugc md ta trong doan trudc 12 vige lay mau cac phan tir tir
tap X ={x € {0, 133 f (X) = h(labelo, 2)}, tirc 1a trong truong hop trudce, cac phan tur dugc ldy mau
ngau nhién mot cach théng nhat trong khi ¢ trudng hop sau, cac phan tir dugc ldy mau bang cach su
dung ngiu nhién dau ra cia PRG G. Dua vao do, ta xét ppt D sau:

- V6i dau vao la mot chudi x € {0, 13°®, lay mau tir tap X = {x € {0, 13}*: f (x) = h(label, )}
st dung ngau nhién trong chuoi x.

« Néu xuét ra s6 nguyén tb p thi tra vé 1, néu khong thi tra vé 0.

Dau tién, vi h 1a mot Oracle ngéu nhién nén hat gidng h(labels, z) dugc coi la ngau nhién. Khi do,
néu x = r, trong d6 r dugc chon théng nhat mot cach ngau nhién, theo B dé 4.1, thi chling ta c6
Pr[D(r) = 1] =1 — negl(k). Theo gia dinh Map khong tim dugc s6 nguyén té c6 xac suat khong dang
ké a, ching ta c6

|Pr[D(r") = 1] — Pr[G(h(labely, z)) = 1]| = 1 — negl(k) — (1 — a) = a — negl(k), (1)

Diéu nay mau thuan vai Dinh nghia 3.3.
L]

Bo dé 4.3. Thugt toan Map c6 khd ndng chong va cham néu ham Hash h ¢6 kha ning chong va cham.
Cu the khong ke tan cdng ppt nao co thé tim thay z1, 2, € {0, 1} Véi 21 # 2,, sao cho thudt toan Map
tra ve cung mat so nguyén to p.

Chiing minh. Gia se Map khong c6 kha nang chdng va cham, tac 12 c6 mot ké tan cong ppt A, tim
thay hai z1, z2 khac nhau, sao cho Map(z1) = Map(z) = p. Piéu nay doi hoi thuat toan Map lay mau
cac phan tir tir ciing mét tap nghiém X = {x € {0, 1}3: f (x) = h(labelo, z1)}. Do d6, A s& tim su xung
dot trong ham Hash h, ttc 1a 4 tim z1, z2sao cho h(labelo, z1) = h(labelo, z2). Tuy nhién, diéu nay chi
dung voi xac suat khong dang ké. O

Tinh bao mat caa b tich lily trong Hinh 2. Trudc khi chinh thirc chitng minh tinh bao mat caa bo
tich liy trong Hinh 2, chiing t6i dua ra mot vi du don gian vé Iy do tai sao quy trinh Map phai mang
tinh tat dinh trong thiét ké cua ching toi, giai thich theo hudng tai sao chiing t6i khéng thé sir dung
quy trinh caa [30] nhu hién tai. Dau tién, gia sir ching téi da sir dung quy trinh [30] ma khong sira
ddi nhu dé xuét va phan tir x € {0, 1}+ di dwoc thém vao b tich liy. Didu ndy c6 nghia 13 Tac trudc
tién tao ra s6 nguyén td x, va sau d6 thém X, vao b tich liiy RSA co ban. Sau d6, ké tan cong co thé
tao ra mot bang chirng khong phai 1a thanh vién W cho x chi bang cach tao ra mot s6 nguyén té khac
1a x;, # x,, cho phan tir X va sau d6 chay thuat toan tao bang ching khdng phai Ia thanh vién cho x;,.
Do @6, thudc tinh bao mat cua b6 tich Iy, nhu dugce xac dinh trong tro choi bao mat & Hinh 1, sé
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khong gitr dugc, vi ké tin cong c6 thé xuat ra (x, W), sao cho x € X va VerifyNonMem(pk, x, W, c)
=1.

Tinh bao mat cia bo tich liy ciia ching ti bat ngudn tir tinh bao mat caa bo tich lity cua Li va
cong su. [36], duoc chitng minh la an toan theo gia dinh RSA manh mé va cac thuoc tinh cua thuat
toan Map nhu da duoc chitng minh trong B6 dé 4.2 va B6 dé 4.3.

Pinh ly 4.1. B¢ tich liiy cua Hinh 2 dwoc bdo mdt theo Dinh nghia 1 theo gia dinh RSA mgnh mé va
kha nang chong va cham ciza Map trong md hinh Oracle ngdu nhién.

Chizng minh. Gia sir c6 mot ké tan cong ppt A, phé vé tinh bao mat cia bo tich lity trong Hinh 2. Sau
d6, theo Pinh nghia 1, A xuét ra (x+, W+), sao cho: (1) x* € X va VerifyMem(pk, x, W=, ¢) = 1, hoic
(2) x-€ X va VerifyNonMem(pk, x, W=, ¢) = 1. Gia sir (1) diing. Sau d6, ¢6 hai truong hop cé thé
xay ra: (a) A tao ra x, x+, sao cho Map(x) = Map(x*) va x € X, do d6, pha v& kha ning chdng va cham
cua quy trinh Map, hoic (b) A tinh toan mét bang ching thanh vién hop 1& W+ cho s nguyén té x,,
trong d6, Map(x*) = x; va x- & X. Trong trudng hop sau, ching toi c6 thé xay dung ké tan cong ppt
B, diéu nay phéa v& gia dinh RSA manh. Hay tham khao dé biét thém chi tiét vé bang chang cua Li
va cong su [36]. Tiép theo, gia sir (2) dang. Diéu nay cho thay hai tinh hudng c6 thé xay ra: Pau tién,
A dua ra mdt bang ching khong phai thanh vién hop 1¢ W+ cho s6 nguyén 6 x;, trong d6, Map(x*)
= x;, va x € X. Diéu ndy nghia la ching toi c6 thé xay dung mot ké tan cong ppt B, diéu nay pha v
gia dinh RSA manh (xem chting minh caa Li va cong su [36]) va do d6, chung t6i ¢6 mau thuan.
Trong kich ban th hai, quy trinh Map véi dau vao x+, xuit ra hai s6 nguyén té khac nhau (véi xac
suat khong déng k&) néu chling ta chay no hai lan, vi du: x;, va x;,_ . Diéu nay nghia la néu x;, duoc
thém vao bo tich lity trudc thi 4 ¢é thé tinh duoc mét bang ching khong phai thanh vién hop le W*
cho x;, . Tuy nhién, diéu nay la khdng thé, vi quy trinh Map mang tinh xac dinh. O

Thiét ké b tich lily phd quét tir b tich lity bé sung, phé quat[13]. Gia sit ACCE4? 1a mot bo tich
lity phé quét, b sung, tich lily cac phan tir ¢6 dang (x, i, op), trong d6 x Ia phan tir duoc thém vao, i
1a mot chi s va op 1a a hoic d. Ching t6i xay dung bo tich lity phd quéat ACCy, tir ACCE4¢
Khi mot phan tir x dugc thém vao ACCy lan dau tién, Tag s& thém gia tri (x, 1, a) vao ACCH4. Mt
khac, n6 thém (x, i, a), trong d6, chi s6 i chi ra rang déy l1a 1an thi i x dugc thém vao ACCE4e. Khi
mot phan tir x bi x6a khoi ACCu, Tace thém (x, i, d) vao ACC4%. Bé chimg minh tu cach thanh vién
ctia x trong ACCuy, ngudi ta phai tim mot chi muc i sao cho ((x, i, a) € ACCF44) A ((x, i, d) & ACCE29)).
Theo d6, dé chirtng minh rang x ¢ X, ngudi ta phai chang minh rang (x, 1, a) € ACC34, hoac tim chi
s6 i, 5a0 cho ((x, i — 1, d) € ACCE) A ((x,i,a) & ACCZAY).

, nhu sau.
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Ham dich vu dat tén Fans:

« May chu S;voi dau vao (sid, Init), Fns guri (sid, Init, S) toi S. Néu S tra vé allow, Fnsthiét 1ap Y
— Y U {Si} (trong d6 Y duoc khai tao 1a Y = @) va tra vé success cho S;. Khi tat ca cac may chu
da giri thong diép (sid, Init), Fnsthiét lap flag = start. Ngoai ra, S con khién mot s may tram tro
thanh gian 1an. Chang t6i biéu thi 1a Ceor tap hop cac may tram gian lan.

« T véi dau vao (sid, Setup, R), Fns kiém tra xem flag = start va chuyén tiép (sid, Setup, R) t6i S.
Néu § tra vé allow, Fns luu trir R, khai tao mot tap hop X < @, thiét lap flag = manage va tra vé
success cho T.

+ Maéy tam C v6i dau vao (sid, Register, id, pk), Fns kiem tra xem flag = manage c6 ding khong
va chuyén tiép (sid, Register, id, pk) téi §

- Néu s tra vé allow, Fns kiém tra xem (id,-) € X. Néu khdng cd (id,-) € X, n6 thiét lap X «—
X U (id, pk) va tra vé success cho C théng qua dau ra co do tré cong khai, néu khéng, no tra
vé fail cho C théng qua dau ra cé do tré cong khai.

- Néu S tra vé fail thi Fnstra vé fail cho C thong qua dau ra co do tré cong khai.

- Néu S tra vé (sid, Register, id’, pk’, C), Fns kiém tra xem C € Ceor va (id’,-) € X c6 dung
khong. Néu khong c6 (id’,) € X, n6 thiép 1ap X « X U (id’, pk’) va tra vé success cho C
thong qua dau ra c6 do tré cong khai, néu khong, né sé tra vé fail cho C thong qua dau ra
6 do tré cong khai.

« C véi dau vao (sid, Revoke, id, pk, aux), Fns kiém tra xem flag = manage va chuyén tiép (sid,
Revoke, id, pk, aux) tai S.

- Néu S tra vé allow, Fns kiém tra xem R(pk, aux) = 1 va (id, pk) € X. Néu ca hai diéu kién
déu dang, Frns tinh toan X « X \(id, pk) va tra vé success cho C thong qua dau ra c6 do tré
cong khai, néu khong, n6 s& tra vé fail cho C thong qua dau ra c6 do tré cong khai.

- Néu S tra vé fail thi Fnstra vé fail cho C thong qua dau ra co do tré cong khai.

- Néu S tra vé (sid, Revoke, id’, pk’, aux’, C), Fns kiém tra C € Ceor, R(pk’, aux’) = 1 va
(id', pk') € X. Néu vy, Fnstinh X « X \(id’, pk’) va tra v& success cho C théng qua dau
ra co do tré cong khai, néu khong, n6 tra vé fail cho C thong qua dau ra c6 do tré cong khai.

+ C véi dau vao (sid, Retrieve, id), néu flag = manage, Fns chuyén tiép thong diép nay toi S. Néu
S tra vé allow thi néu c6 mét cap (id, pk) € X véi mot vai pk Fnstra vé pk cho C thong qua dau
ra co do tré cong khai, néu khong, no tra vé L. Néu S tra vé fail cho Fnsthi Fnstra vé fail cho C
thong qua dau ra co do tré cong khai.

« May tram C véi dau vao (sid, VerifylD, id), néu flag = manage, Fns chuyén tiép thdng diép nay
t6i S. Néu S tra vé allow thi néu c6 mot cap (id, pk) € X véi mot vai pk, Fnstra vé 1 cho C thong
qua dau ra c6 do tré cong khai, néu khdng, né tra vé 0. Néu S tra vé fail cho Fnsthi Fnstra vé fail
cho C thong qua dau ra c6 do tré cong khai.

« Méay tram C v&i du vao (sid, VerifyMapping, id, pk), néu flag = manage, Fns chuyén tiép thong
diép nay toi S. Néu S tra vé allow thi néu c6 mot cap (id, pk) € X, Fnstra vé 1 cho C thong qua
dau ra c6 do tré& cong khai, néu khong, né tra vé& 0. Néu S tra vé fail cho Fnsthi Fnstra vé fail cho
C thong qua dau ra co do tré cong khai.

Hinh 3: Ham dich vu dat tén Fns tuong tac voi mot tap hop n may tram, mot tap hop m may cha, bén
déang tin cdy T va trinh md phong . N6 cho phép cac may tram ding ky, thu hdi, truy xuét va xac
minh &nh xa (id, pk).
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5 Xac dinh ham dich vu dat tén

Trong phan nay, ching tdi mé ta tinh bao mat cua dich vu dit tén trong khung UC ([19]) bang cach
xac dinh ndé nhu mét ham ly tuong Fns (Hinh 3). Fns twong tac véi n may tram, m may chua, bén T
chiu trach nhiém thiét 1ap va ké tin cong S, duoc goi I trinh md phong. N6 luu trit cac cip (danh
tinh, khoa cong khai) va hd tro mot s6 hoat dong. Cac may chu chiju trach nhiém chay dich vu dit tén
va do d6, trude khi thiét 1ap, ching t6i yéu cau tat ca cac may cha giri thong diép (sid, Init). Trong
qué trinh thiét 1ap, bén T chi dinh mot méi quan hé R xac dinh theo diéu kién nao thi khoa cong khai
c6 thé bi thu hdi. Trong thuc té, mdi quan hé nay c6 thé 1a mot thuat toan xac minh cho bang ching
NIZK hoic chit ky trén mot thong diép duoc chon ngau nhién. Sau giai doan thiét 1ap, may tram c6
thé dang ky mot cap (danh tinh, khoa cong khai), gia sir danh tinh ¢6 san va cé thé thu hdi cap (danh
tinh, khda cong khai), gia sir khda cong khai cua nd thoa man méi quan hé R. Hon nita, n6 ¢ thé truy
xuat khoa cong khai cia danh tinh da dang ky va kiém tra xem danh tinh hoic cap (danh tinh, khoa
cong khai) da duoc dang ky hay chua. M6 hinh cua chlng toi chi xem xét cac 13i tinh, do d6, chiing
t6i gia str trinh md phong xéc dinh tap hop cac may tram gian 1an Ceor trudc khi thiét 1ap. Bén T duoc
coi 1a déng tin cay, do dé, trinh gia 1ap S khong dugc phép 1am T bi 16i. Ngoai ra, hay luu ¥ rang,
trong thuc té, ham nay khong thé thuc hién dugc ddi vai bat ky mé hinh gian 1an nao caa m méy chu.
Tuy nhién, md hinh I8i cua may cha phu thudc vao giao thire ma chung t6i hudng toi dé hién thuc
héa ham Frs.

6 Trién khai dich vu dit tén

O miic cao, dich vu phai cho phép luu trit, truy xuat va x6a cac cap (danh tinh, khéa cong khai). Rao
can chinh trong viéc hién thuc hda DPKI dra trén hop dong théng minh 1a quy mé trang théi cua né,
v6n 1a ngudn tai nguyén dat nhat dé truy cap, phai dwoc giam thiéu. Chang tdi giai quyét van dé nay
theo hai cach. Dau tién, chiing tdi tach bo nhé khoi qua trinh xac minh tinh hop 1¢ cua &4nh xa bang
cach duy tri hai b6 tich lily phd quat, trang thai céng khai (nhu duoc trinh bay trong Phan 4) lam trang
thai hop dong thdng minh. Tht hai, bo tich ity cua ching t6i dua trén RSA va c6 kich thudc khdng
d6i. Thugc tinh trang thai cong khai 1a bat bugc vi trang thai cua hop dong c6 thé truy cap cong khai.
Dé tranh van dé viéc x6a yéu cau quyén truy cap vao khoa riéng tu cua b tich lity, chiing toi sir dung
phwong phap duoc trinh bay & cudi Phan 4.

Trong Hinh 4, chiing t6i xac dinh ham Frp, ham nay thé hién vai trd cua hop dong thdng minh
trong giao thuc cta ching téi. Ham nay tuong tac véi mot bén T, mot tap hop n may tram va mot tap
hop m may chi, mot sé trong d6 ¢ thé bi ké tin cong lam hong trude giai doan khai tao. Frp duoc
khai tao bai bén tin cay T bang cach nhan du vao 1a chuong trinh P. Trang thai cua Frp duoc cap
nhat sau Iénh goi dén chwong trinh P va dau ra dwoc nhan bai bén goi. Luu y rang viéc trién khai Frp
yéu cau phan 16n cac may chu trung thuc, theo 16 trinh cia [28, 29, 12]. Ké tan cong ludn c6 day du
kién thirc vé tat ca cac tinh toan dugc thuc hién va cé thé can thiép bang cach hay bo hoic cho phép
thuc hién P theo y mudn. Tuy nhién, anh ta bi han ché sira d6i dau ra. Viéc trién khai Frp bang giao
thuc Blockchain c6 cac may chu dong vai tro la “thg dao”, T va cac may tram tuong tac voi
Blockchain bang cach ding cac giao dich. Cai dit chuong trinh P 12 mét giao dich dic biét bao gom
P trong Blockchain va sau d6, viéc thyuc thi P yéu cau tat ca cac tho dao phai chay né va ghi lai cap
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nhat trang thai caa né trong Blockchain. Cac thuoc tinh bao mat caa Blockchain co ban, dac biét lién
quan dén su ton tai cua cac giao dich, xem [28, 29, 12], cho thiy tinh bao mat cua viéc thuc hién Frp.

Frp:

« May chu S;véi dau vao (sid, InitTP), Frp thiét Iap Sinit < Sinit U{Si}(khoi tao 1a Sinit«— @) va thong
bao cho ké tan cong A rang Si duoc khoi tao bang cach gui (sid, InitTP, S;). Sau d6 Frptra Ve
success cho Si. Néu tat ca cic may chu Sy,..., Smda giri thong diép (sid, InitTP), Fyp thiét lap flag
= ready.

+ T voi dau vao (sid, Install, P), néu flag = ready, gui (sid, Install, P) toi 4. Néu A tra vé allow
thi thiét 1ap flag = start, luu trit P, thiét 1ap state « &, trong do ¢ la chuoi trong va tra vé success
cho T.

« May tram C vai dau vao (sid, x), néu flag = ready, giri (sid, X) t6i A. Néu A tra vé allow thi chay
P véi dau vao (x, state) va dau ra (y, state’). Thiét lap state « state’ va tra vé (y, state’) cho C
thong qua dau ra c6 do tré cong khai. Néu x 1a dau vao khong hop 18 cho chwong trinh P thi tra
vé 1 cho C thong qua dau ra co d¢ tré cong khai.

Hinh 4: Ham Frp thé hién vai tro cua hop dong thong minh. N6 twong tac voi mot bén dang tin cay
T, mot tap hop n may tam, mot tap hop m may chu va ké tan cong A.

1. Vi dau vao (Setup, params), trong d6 params c6 dang (pki, pkz, R), chay InitAcc véi dau vao
pki va pka, va tinh co1, Co2 tuong tng. Quy trinh ndy khoi tao hai bé tich lily phd quét, bé sung,
trang thai cong khai c1 va ¢, bang cach thiét 1ap c1 «— Co1, C2«— Co.2. N thiét 1ap state < (params,
C1, C2) Va tra vé state.

2. Véi dau vao (Register, id, pk, i, W1, W>),

(@) Néu i =1 thi kiém tra xem VerifyNonMem(pka, (id, 1, &), Wi, ¢2) = 1 c6 dung khong.

(b) Néu i> 2 thi kiém tra xem VerifyNonMem(pk, (id, i, &), W1, ¢2) = 1 va VerifyMem(pk,
(id, i — 1, d), Wz, c2) = 1 c6 ding khong.

Néu tat ca cac kiém tra trén thanh cong thi chay (ci, Wy) « Add(pki, (|d pk, i, a) c1) VA
(c3, W3) « Add(pk, (id, i, @), c2). Cap nhit state bang cach thiét 1ap ¢, « c] va c, « cj}, va tra
vé ((c}, W), (c5, W3)). Néu khong thi tra vé fail.

3. Véi dau vao (Revoke, id, pk, i, Wi, Wa, Wa, aux),
(a) Kiém tra xem R(pk, aux) = 1 c¢6 dung khéng.
(b) Kiém tra xem VerifyMem(pka, (id, i, a), W1, ¢2) = 1, VerifyNonMem(pka, (id, i, d), W2, ¢2)
=1 va VerifyMem(pks, (id, pk, i, a), Ws, ¢1) = 1.
Néu khdng c6 xac minh nao ¢ trén khong thanh cong thi chay (c;, W;) « Add(pkz, (|d i, d), 02)

va (c1, W) < Add(pks, (id, pk, i, d), c1). Cap nhat state bang cach thiét 1ap ¢, « ¢} va ¢, « cj,
vatrave ((c;, W), (cs, W3)). Néu khong thi tra vé fail.

4. Vi dau vao RetrieveState, tra vé state « (params, C1, C2).

Hinh 5: Chuong trinh P 13 d4u vao cua Fp, trong qué trinh khai tao trong qua trinh thiét 1ap cua
ching toi.
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Fups:
+ May cha S v6i du vao (sid, InitUDB), Fypp thiét 13p St < Sinie U {Si} (khoi tao 14 S}, <
@) va gui (sid, InitUDB, S;) dén A. Sau d6 Fypp tra vé success cho Si. Néu tit ca cac may chu
Si,..., Smda gui thong diép (sid, InitUDB), Fypp thiét 1ap flag = ready, DBstate « @ va p « 0.

« May tram C véi dau vao (sid, Post, x), néu flag = ready, chuyén tiép (sid, Post, x, C) téi 4. Néu
A giri allow thi thiét lap p < p + 1, DBstate [p] < x va tra vé success cho C.

« Méy tram C v&i dau vao (sid, RetrieveDB), néu flag = ready, chuyén tiép (sid, RetrieveDB, C)
t6i A. Néu A tra vé allow thi tra vé DBstate vé C.

« A véi dau vao (sid, ChangeDBstate, DBstate’), thiét lap DBstate < DBstate’.

Hinh 6: Ham F;,; m6 hinh hoa mét co so dir li¢u khong dang tin cdy va tuong tac vai mot tap hgp n
may tram, mét tap hop m may chu va ké tan cong A.

Hon nita, chiing tdi gia dinh tat ca cac hoat dong dugc hoan thanh theo kiéu nguyén tir, dong bo.
Trong thuc té, can mot khoang thoi gian dé mot hoat dong (giao dich) duoc xac thuc, tic 1a dugc ghi
lai trén Blockchain. Tuy nhién, cac Blockchain thuc thi tong cac giao dich dugc yéu cau va thuc hién
chlng mot céach tuan tu, diéu ndy mang lai két qua chung nhu nhau. Trong giao thirc ciia ching t6i,
Frp la dau vao chuong trinh P ctia Hinh 5, do d6, Frp V& co ban duy tri cac bo tich liy noi trén &
trang thai cia no, tac 1a nd hoat dong nhu trinh quan 1y b tich lity Tac. DE don gian hda md ta va
phan tich bao mat trong thiét ké, chling toi gia sir giai doan thiét lap dang tin cay sé thiét 1ap méi quan
hé R va tao khda cua bo tich lity. Gia dinh nay khong dua ra mot diém I8i nao trong thiét ké ciia chling
t6i Vi n6 c6 thé duoc thay thé, trong trién khai thuc té bang cac giao thirc phan tan dé tao tham sé (vi
du: [46]).

Trong Hinh 6, ching t6i gidi thiéu ham Fypg, ham nay xu ly viéc luu trir thdng tin co lién quan
dén giao thirc, vi du: céc cip (danh tinh, khoa cong khai). Fypp twong tac v6i n may tram, mot tap
hop £ may chu va ké tan cong. Ham nay mé hinh hoa mot “co so dit liéu khong dang tin cay”, tirc 1a
ké tan cong c6 thé gia mao noi dung cua nd. Co hai didu vé sy tham gia cia n6 vao giao thic cua
chung t6i. Pau tién, may tram truy van ham nay dé lay tat ca thdng tin can thiét cho phép né tuong
tac vai Frp sau do. Thi hai, sau khi hoan thanh tuong tac voi Frp, may tram s€ luu trit trong Fypp
cling véi nhitng thong tin khac dwoc hop dong théng minh xuét ra va phan anh trang thai méi caa hé
thdng. Ching t6i s& trinh bay chi tiét hon vé thong tin ma may tram truy van/luu trix ti/dén Fypp sau
trong phan nay, & d6 ching tdi cung cdp md ta cip cao vé tirng hoat dong. Viéc thé hién thuc té Fypp
nam ngoai pham vi cua bai viét nay. Tuy nhién, mang ludi DHT dugc Xac thuc bao gém cac Node da
dang ky trong PKI ciia ching t6i s& 1a mot ung vién phl hop, ca vé mat bao mat (tic 1a nd c6 kha
nang phuc hdi Sybil), cling nhu hiéu qua, do do phirc tap cua thong diép Logarit caa no.

Trong so do cua chung t6i, chung t6i tich lity cac bo di liéu (id, pk, i, op) trong ci, trong dé, op
= a hodc op = d danh diu mot phan tir lan luot 13 “dd thém” hodc “da x6a”. Didu nay cho phép may
tram suy ra anh xa (danh tinh, khda cdng khai) cé hop Ié hay khong. Trong c,, ching t6i tich liy cac
bo dit liéu (id, i, op), cho phép may tram suy ra danh tinh c6 duoc diang ky trong hé théng hay khong.
Trong phan sau day va do giéi han vé khong gian, chiing t6i trinh bay mé ta cap cao vé cac hoat dong
Register, Revoke, Retrieve, VerifylD va VerifyMapping.
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Mot cach khong chinh thire, mot may tram quan tdm dén viéc ding ky anh xa (danh tinh, khoa
cong khai) phai ching minh véi hop dong théng minh rang danh tinh hién cé san. Bé dat dugc diéu
nay, nd tao ra hai bang chimg. Dau tién, mot bang chang thanh vién cua b dir liéu (id, i, d) cho cy,
chung to rang phién ban thir i cua danh tinh nay di duoc danh déu 1 di x6a. Thi hai, mot bang chang
khéng phai 1a thanh vién cua bo dix liéu (id, i + 1, @) cho ¢, chung té rang phién ban thi (i + 1) cua
danh tinh nay, phién ban ma né quan tam dén viéc dang ky, khong duoc danh dau 1a da thém. Néu ca
hai diéu kién néi trén déu dugc giir nguyén, n c6 thé thuyét phuc hgp dong thong minh tich liiy anh
xa ciia minh trong ¢;. Nhiing bang ching nay duoc xay dung bang cach, trudc tién, truy van Fyypp vé
lich st hoat dong va thir hai, dinh vi cac ban ghi lién quan dén id, trong nd lec tim gia tri thich hop
cho chi s6 i. Sau khi ding ky thanh cong, may tram dang mot ban ghi (Register, id, pk, i, W1, Wa, W5)
dén Fypp. Cac bang chitng Wi, Wa, Ws tao diéu kién thuan loi cho cac truy van tir ndy tram trong
tuong lai, vi du nhu vé tinh hop 1¢ ciia phién ban thi (i +1) cua anh xa (danh tinh, khéa céng khai)
caa no.

Dé thu hoi anh xa (danh tinh, khéa cong khai), may tram tao ra cac bang chiing sau. Dau tién,
bang chiing vé quyén s hitu khoa bi mat tuong wng duoc nam bat bai méi quan hé R. Thi hai, mot
bang chirng thanh vién cua bo dit liéu (id, i, a) cho ¢z, chiing to rang danh tinh nay duoc danh dau la
da thém cho chi sb i. Thir ba, mot bang chieng khdng phai 1a thanh vién cuaa bo dix liéu (id, i, d) cho
C2, chiing to rang danh tinh nay chua duoc danh dau 1a da x6a ddi véi chi s6 i. Thi tu, mot bang chang
thanh vién cua bo dit liéu (id, pk, i, a) cho c1, chang minh rang danh tinh thuc su dugc anh xa téi cling
mot khoa cong khai thoa man mdi quan hé R. Gia str cac bang chimg duoc tao ra mot cach trung thuc,
may tram s& thuyét phuc hop dong thu hoi anh xa va sau do, no tiép tuc dang (Revoke, id, pk, i) dén
FUDB .7 4 7 2 2 7

bé truy xuat khoa cong khai cua danh tinh, may tram truy van Fy 5 dé kiém tra xem ban ghi cudi
cung lién quan dén danh tinh nay c6 phai 1a ban ghi dang ky hay khong. Néu vay, may tram s& cap
nhat cac bang chiing Wi, Wa, Ws duge luu trit trong ban ghi dang ky duoc truy xuat va sau do, goi hop
ddng thong minh dé xac thyc anh xa (danh tinh, khoa céng khai). VerifylD va VerifyMapping tuan
theo quy trinh tuong ty nhu Retrieve dé xac minh xem danh tinh hoic anh xa (danh tinh, khda cong
khai) da dugc dang ky hay chua.

Trong Hinh 7, ching t6i trinh bay mé ta chinh thac caa giao thuc z, thuc hién ham F,;. Hay nhé
lai rang cac thuc thé tham gia vao giao thic 1a: 1) bén dang tin cdy T duoc sir dung cho muc dich
thiét 1ap, 2) ham Fp, 3) n may tram Cy,...,Ca v, 4) ham Fyp. Ching toi ky hidu X; va Xz lan luot 1a
tap hop cac phan ti tich lily ciia ¢1 va c2. Nhiing tap hop nay dugc may tram thiét ké nhu sau. Ddi véi
bat ky ban ghi nao c6 dang (Register, id, pk, i,-), may tram thém (id, pk, i, ) vao Xy va (id, i, a) vao
X2. Dbi voi bat ky ban ghi ndo c6 dang (Revoke, id, pk, i), may tram thém (id, pk, i, d) vao X; va (id,
i,d) vao X ;.

Dé dé trinh bay, ching t6i dd mo ta giao thirc bang cach st dung hai b tich lity. Chung tdi c6 thé
dat duoc két qua cudi ciing gidng nhau chi bang cach sir dung mét b tich lily vi ca ¢1va ¢, déu tich
lity cac chudi tiry y. Do @6, chung t0i ¢6 thé tich lity ca hai loai bo dir liéu, tirc 12 (id, i, op) va (id, pk,
i, op), trong mot bo tich lity, trong khi van c6 thé tao ra cac bang chimng thanh vién va khéng phai
thanh vién dugc yéu cau trong giao thic cia chung t6i. Dé dat duge diéu nay, ching toi sira doi cac
hoat dong Register va Revoke ciia chuong trinh P nhu sau. Dau tién, 1énh goi thir hai téi Add, trong
ca hai thao tac, s& nhan dudi dang tham sé gi4 tri tich lity duoc tra vé tir 1énh goi dau tién téi Add.
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. V6i dau vao (sid, Init), may chu S; gui (sid, InitTP) va (sid, InitUDB) dén Frp va Fypp. Neu Sinhan
dugc success bai ca Frp va Fypp thi Sitra vé success.

. Véi dau vao (sid Setup, R), bén T gui (sid, Install, P) toi Frp, trong d6 P la chuong trinh cua Hinh
5. Néu Fp tra vé success thi T chay KeyGen(1%) hai lan, thiét 1ap params = (pka, pkz, R) va gu'l (sid,
(Setup, params)) tO'I Frp, thuc thi chuong trinh P véi dau vao (Setup, params) (néu A tra vé allow
t6i Frp). Do d6, néu Fyp tra vé state < (params, ¢y, C2) cho T thi T tra vé success.

. Véi dau vao (sid, Register, id, pk), C giri (sid, RetrieveDB) t6i Fp . Khi nhan dugc DBstate, C s&
kiém tra cac ban ghi lién quan dén id.
(@) NO tim ban ghi cudi ciing lién quan dén id va kiém tra xem n6 c6 ¢ dang (Revoke, id, pk, i)
khong. Néu khong thi C tra vé fail. Mat khac, n6 tinh toan bang ching khong phai 1a thanh vién
Wi cho (id, i + 1, a) va bang chiing thanh vién W, cho (id, i, d) biang cach chay
NonMemWitGen(pka, (id, i + 1, @), X, ¢2) va MemWitGen(pka, (id, i, d), Xz, ¢2) twong ung.
(b) Néu khdng tim thay ban ghi nao, C tinh toan bang ching khdng phai 1a thanh vién W cho (id,
1, a) bang cach chay NonMemWitGen(pka, (id, 1, &), Xz, ¢2), thiép lap Wo= L vai = 0.
Sau d6, C guri (sid, Register, id, pk, i + 1, W1, W,) dén Frp, chay P trén dau vao nay. Néu Fp tra vé
((c;, W), (ch, Wy), state), trong d6 W, 1a bang chang thanh vién cho (id, pk, i + 1, a) trong ¢; va
W, 13 bang chirng thanh vién cho (id, i + 1, a) trong c5,. C dua ra mot bang ching khdng phai 1a thanh
vién W; cho (id, i + 1, d) bang cach chay NonMemWitGen((id, i + 1, d), X2, c;) va gui (sid, Post,
(Register, id, pk, i + 1, W/, W,, Wy) &n Fypp. Néu Fypp tra vé success thi C xuit ra success. Néu
khong thi C xuét ra fail.

. Véi dau vao (sid, Revoke, id, pk, aux), C giri (sid, RetrieveDB) t6i Fypp. Khi nhan duoc DBstate,
C tim Kiém cac ban ghi trudc ban ghi dang ky ciia minh. Gia sir £ ban ghi nhu vay va tly thugc vao
ban ghi gap phai c6 dang Register, hoic, Revoke, C trén mdi lan l3p, thi cap nhat nhan ching caa nd
nhu sau :

() C gip a (Register, id’,pk’,j, Wi@' , wid' wid'). N6 cap nhat Wy bing cach chay W, «
UpdMemWit(pks, (id, pk, i, @), (id', pk', j, a), W{). W5, W3 duoc cip nhit twong tng.
(b) C gap (Revoke, id’, pk', j). N6 cap nhat Wy bang cach chay W, « UpdMemWit(pk, (id, pk,
i,a), (id', pk', j, d), W{). W,, W3 dugc cdp nhat twong Gng.
Sau d6, C guri (sid, Revoke, id, pk, i, Wy). W,, W4, aux) ti Frp.  Néu Frp tra vé
((c;, W), (ch, W), state), C gt (sid, Post, (Revoke, id, pk, i) dén Fypp. Néu Fypp tra vé succes thi
C xuét ra success. Néu khdng thi C xuit ra fail.

. Véi dau vao (sid, Retrieve, id), C gui (sid, RetrieveDB) t6i Fyp. Néu khong c6 ban ghi lién quan
dén id thi C xuét ra fail, néu khong thi xuat ra C:

(a) Kiém tra xem ban ghi cudi cung lién quan dén id c6 dang Register hay khong. Néu vay, n6
truy xuat Wy, W, Wy tir ban ghi, chay Budc 4a va 4b dé tinh toan céc bang ching dugc cap
nhat Wy, W, W;. Néu khdng thi C xuat ra fail.

(b) Gui (sid, RetrieveState) t6i Frp. Néu Frp tra vé state thi C chay VerifyMem(pky, (id, pk, i,
a) Wy, c1), VerlfyMem(pkz, (id, i, a), Wz, c2) va VerifyNonMem(pk, (id, i, d), W5, C2) Neu
tat ca cac thuat toan xuat ra 1 thi C xuat ra pk duéi dang khoa cong khai dwoc truy xuat, néu
khéng thi C xuat ra L.

. V6i dau vao (sid, VerifylID, id), C chay Bu6c 5. Néu Budc 5 xuat ra mot vai pk thi C xuat ra 1, néu
khong thi C xuat ra 0.

. V6i dau vao (sid, VerifyMapping, id, pk), C chay Budc 5. Néu Budc 5 xuat ra pk thi C xuit ra 1,
néu khong thi C xuat ra 0.

Hinh 7: M6 ta giao thirc = dugc x@y dung dua trén chuong trinh P caa Hinh 5.




Thir hai, ching ti goi UpdMemWit sau Iénh goi thi hai téi Add, dé cap nhat bang ching tu cach
thanh vién dugc tra vé bai 1énh goi dau tién toi Add. Cach tiép can nay cat giam mot nira trang théi
ctia hop dong, nhung lai ting tinh toan ciia ca Register va Revoke bang mot phép liiy thira va mot
1énh goi quy trinh Map.

Cuébi cling, chang t6i ching minh thiét ké 1a an toan bang cach ching minh Dinh Iy 6.1. Ching
minh Binh 1y 6.1 dugc thé hién trong Phu luc A.

Dinh ly 6.1. Giao thizc 7 cua Hinh 7 thyc hién mét cach an toan ham ¢ cua Hinh 3 trong thé gigi
hon hop (Frp, Fypg) theo gid dinh RSA manh trong mé hinh Oracle ngau nhién.
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Chirng minh dinh ly 6.1

Pinh ly 6.1. Giao thitc « ciia Hinh 7 thyec hién mét cach an toan ham F, trong thé gigi hén hop
(Frp, Fypp) theo gid RSA manh trong md hinh Oracle ngau nhién. Cu thé, doi véi bat ky ké tan
cong ppt A NA0 firong tdc véi giao thite m trong thé gisi hon hep (Frp, Fypg), €6 mét trinh md
phong ppt S twong tic véi ham F,s sao cho doi véi moi méi trwong ppt Z, nd cho thay rang

EXEC,% SEXEC,™Tups,

Chung minh. Chung téi xay dung mot trinh mé phong § (Hinh 8) md phong phép thuc thi cua giao
thirc 7 trong thé giGi hdn hop (Frp, Fypg), VOi Su c6 mat cua ké tan cong A. S dong vai tro T,
Frp, Fypp dong vai trd cuia may chu va hoat dong thay mat cho mét sé may tram trung thuc trong
viéc md phong giao thirc khdng gian hdn hop 7. Dya trén thiét ké trinh mé phong S, vé co ban,
chiing toi chi ra ring mot méi truong c6 thé phan biét gitra cac phép thuc thi trong thé gisi hdn hop
va thé giéi Iy twong chi bang cach tac dong dén cach dién ra cac thir nghiém thanh vién hoic khéng
phai thanh vién trong giao thuc thé gidi hdn hop. N6i cach khéc, sy mau thuin duy nhat giita hai
phép thuc thi c6 thé duoc rit ra néu ké tin cong cb giang thuyét phuc ham Fp vé cac tuyén bé sai
(vé viéc mot phan tir ¢ thudc vé mot tap hop tich lity hay khong) bang cach pha va tinh bao mat
ctia it nhat mot trong céc bo tich lity cua giao thirc z. Luu ¥ rang quan hé R(pk, aux) khdng tao co
hoi dé phan biét vi nd gidng nhau ¢ ca hai thé gigi.

Gia str Z 1a moi trudng ppt. Ddi véi bit ky théng diép nao duoc Z giri dén mot bén (vi du: may
tram C hozc bén T), ching toi kiém tra du ra trong ca thé gisi hdn hop va thé giéi 1y twong. Luu
y rang trong mo hinh UC, céc bén trong thé gisi Iy twong la don gian, nghia 1 ho chi chuyén tiép
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bat ky thong diép nao ho nhan duoc tir mdi truong téi ham va nguoc lai. Dudi day, ching toi chi
ra rang d6i voi bit ky thong bao nao duoc giri bai moi truong, dau ra cua cac bén trong thé gigi
hén hop va thé gioi 1y twong 1a khdng thé phan biét duoc va do d6 méi trudng khdng thé phan biét
gitta phép thyc thi trong thé giéi hn hop va thé gisi 1y twong.

Z giti (sid, Init) dén may chu S;: Trong thé giéi hdn hop, Sigui (sid, InitTP) dén Frp va (sid,

InitUDB) &én Fypp. Cac ham Frp va Fypp thém méy chi S vao tap Sinie VA S}, twong Gng va
thong béo cho keé tan cdng A riang Si dugc khai tao. Ca hai déu tra vé success cho S, tir d6 lan lugt
tra vé success. Trong thé gisi 1y tuong, trinh mé phong S, khi nhan (sid, Init, S) tir F,5, theo Budc
1 caa Hinh 8, nd s& guri allow t6i F,, tra vé success cho Si.

Z giti (sid, Setup, R) cho bén T: Trong thé gii hdn hop, bén T gui (sid, Install, P) téi Frp. Néu

flag = ready va A4 tra vé allow thi Fp luu trit P, thiét 1ap state « ¢ va tra vé success cho T. Sau
do, T chay KeyGen (1%) hai lan (Budc 2, Hinh 7), thiét 1ap params = (pki, pkz, R) va tiép theo, gui
(sid, (Setup, params)) t&i Frp. Néu A tra vé allow, Frp chay P véi dau vao (Setup, params) va
tra vé state «— (Co1, Coz, params) cho T va T tra vé success cho Z. Trong thé gioi Iy tuong, gia sir
flag = start, ham F, guri (sid, Setup, R) &én S. Trinh mé phong S tuén theo Budc 2 caa Hinh 8,
md phong T va Frp trong phép thuc thi giao thic 7 véi su c6 mit cia A. Cho rang A tra vé allow
cho S khi dong vai tro 1a Frp, S tra vé allow cho F,,. Sau d0, F, tra vé success cho T. Vi vay, T
tra vé success ca & thé gigi hdn hop va thé giéi 1y tuong.

Z glvi thong diép (sid, Register, id, pk) cho may tram C: Chung t6i s€ phan biét cac truong hop

khéc nhau lién quan dén viéc ké tan cong A co giri thong diép dén Fypp 1am thay ddi noi dung cua
co s& dix liéu truge khi Z giri (sid, Register, id, pk) dén C hay khong. Trong moi truong hop, ching
t6i s& kiém tra ca dau ra ciia may tram C trung thuc va may tram C gian lan (tc 1a may tram bi ké
tan cong A kiém soat) ca trong thé gigi hon hop va thé gisi 1y tuong. Chiing ta xét ba trudng hop
sau:
Reg 1: A chwa gui (sid, ChangeDBstate, DBstate’) dén Fypp trudc khi (sid, Register, id, pk) duoc
guri dén may tram C. Duéi day, ching t6i kiém tra hai trudng hop nho lién quan dén viéc
danh tinh id da dugc dang ky hay chua:

Reg 1(a): Danh tinh id chua dwoc dang ky: Trong thé giéi hdn hop, mot may tram trung thuc C
gui (sid, RetrieveDB) dén Fypp. Néu A tra vé allow thi C nhan DBstate va tinh toan
bang chirng Wi, W, theo Buéce 3a, 3b cua Hinh 7. Sau do, C giri (sid, (Register, id, pk,
i +1, W1, Wp)) dén Frp. Gia sir A tra vé allow dén Frp, Frp travé ((cj, WY), (c3, W),
state) va C tinh toan bang ching Wy. Sau do, C gui (sid, Post, (Register, id, pk, i + 1,
Wi, Wy, W3) dén Fypp. Néu A tra vé allow thi C tra vé success trong thé gii hdn hop.
Trong thé gioi ly tuong, may tram C ciing tra vé success, bai vi trinh mé phong S, nhu
c6 thé thay trong Budc 3 ctia Hinh 8, tra vé allow cho F,, dong vai trd C, Frp, Fypp-
Cuébi cuing, F,,s xac minh id chwa dugc ding ky, s& giri success t6i C.
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Trinh m6 phong S:

1. Khi nhan dugc (sid, Init, Si) boi F,, S thay mat Frp va Fypp gti (sid, InitTP, S;) va (sid,
InitUDB, Si) dén A va gui allow dén F,;.

2. Khi nhan duoc (sid, Setup, R) boi F,,, S thay mat cho bén T trong giao thic thé gidi thuc, chay
KeyGen (1) hai lan (theo Budc 2 ciia Hinh 7) va sau d6, dong vai trd ctia ham Fp trong giao
thic thé gidi thuc, gui (sid, Install, P) toi 4. Néu A tra vé allow thi S s& guri (sid, Setup, params)
dén A. Néu A tra vé allow thi S chay P véi dau vao (Setup, params) va giri allow toi F,;.

3. Kbhi nhan duoc (sid, Register, id, pk) boi F,;5, § dong vai tro 1 mot may tram trung thuc C va vai
trd 12 Fypp trong giao thic thé gici lai z, giri (sid, RetrieveDB, C) dén A. Néu A tra vé allow
thi S s& chay Budc 3a cua Hinh 7. Néu ban ghi cudi cung lién quan dén id Ia ban ghi dang ky, S
s& gui fail t6i F,5, néu khong thi no sé tiép tuc chay Budc 3b néu can. Sau do, S, dong vai tro 1a
Frp trong giao thic thé gisi thuc, giri (sid, (Register, id, pk, i + 1, W, W) téi A. Néu A tra vé
allow thi S chay P véi du vao (Register, id, pk, i + 1, Wy, W;). Néu P xuét ra fail thi § gui
fail téi F,5, néu khong thi P tra vé ((c;, W), (c3, W5), state) va S tinh toan mot bang chung
khong phai la thanh vién Wy cho (id, i + 1, d). Sau d6, thay mat Fypg, S gui (sid, Post, (Register,
id, pk, i, Wy, Wy, Wy) téi A. Néu A tra vé allow thi S giri allow téi F, va cap nhat DBstate
bang cach luu trit (Register, id, pk, i, Wy, W,, W;), nhu Fypp thuc hién trong Hinh 6.

4. Khi nhan duogc (sid, Revoke, id, pk, aux) boi F,;, § dong vai tro mot may tram trung thuc C va
vai tro 12 Fypp, gui (sid, RetrieveDB, C ) dén A. Néu A tra vé allow thi S chay Budc 4a, 4b cua
Hinh 7 va tinh toan céc bang chung dwoc cap nhat W, W3, Wy. Sau do, S trén thay mat cho
Frp, Quri (sid, Revoke, id, pk, i, W, W5, W4, aux) téi A. Néu A tra vé allow thi S chay P véi
dau vao (Revoke, id, pk, i, Wy, W, Wy, aux) va néu no xuat ra (fail, state) thi S gui fail ti ;.
Nguoc lai, S tra vé allow cho F,; va cap nhat DBstate bang cach luu trit (Revoke, id, pk, i).

5. Khi nhan dugc (sid, Retrieve, id) bdi F,, S thay mat cho mot may tram trung thuc C va dong
vai tro 1a Fypp, giri (sid, RetrieveDB) dén 4. Néu A tra vé allow thi S s& chay Budc 5a cua
Hinh 7. Néu Budc 5a tra vé fail thi S tra vé fail cho F,;, néu khong thi S chay Budc 5b va md
phong Frp, gui (sid, RetrieveState) toi 4. Néu A tra vé allow va tat ca céc thuat toan & Budc
5b tra vé 1 thi S gri allow toi F,, néu khdng thi gui fail.

6. Khi nhan duoc (sid, VerifylD, id) hoic (sid, VerifyMapping, id, pk) bsi F,s, S chay mé phong
tuong tu nhu Budc 5.

7. Khi nhan dugc (sid, ChangeDBstate, DBstate’) boi A, S thiét 1ap DBstate < DBstate’.

8. Khi nhan duoc (sid, Register, id, pk) hoic (sid, Revoke, id, pk) boi F,, ddi voi may tram C gian
Ign, § s& cho dgi hanh dong cua A va md phong Fpp va Fypp nhu trong cac truong hop trudce.
Néu S nhan dugc (Register, id’, pk’, i, Wy, W), kiém tra xem id # id’ hoac/va pk # pk’. Néu
chuong trinh P khong tra vé (fail, state) voi dau vao nay thi S sé gui (Register, id’, pk’, C) dén
F,s. S chay twong tu khi nhan duogc (Revoke, id', pk', i, W, Wy, W3).

Hinh 8: Trinh mo phong S.
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Reg 1(b): Danh tinh id hién da duoc dang ky: Trong thé gidi hdn hop, mot C trung thyc s& gui

(sid, RetrieveDB) dén Fpp va khi C nhan duoc Dbstate, kiém tra id da duoc ding ky
va tra vé fail. Trong thé gi6i 1y tuong, S md phong C va Fypp theo Budc 3 ciia Hinh
8, kiém tra xem c6 ban ghi dang ky cho danh tinh id chua bi thu hoi khdng va do 6 tra
vé fail cho F,,. Tiép theo, F,, tra vé fail cho C.
Mot may tram C gian ldn trong thé gi¢i hdn hop c6 thé ¢ ging thuyét phuc Frp rang
id chwa dugc dang ky. Sau do, C nén cung cap mét bang chirng khéng phai la thanh
vién W1 cho (id, j, a) véi j > 2, sao cho VerifyNonMem(pka, (id, j, @), Wi, ¢2) = 1 va
mét bang ching thanh vién W, cho (id, j — 1, d) sao cho VerifyMem(pks, (id, j — 1, d),
W,, ¢2) = 1, hodc C nén cung cap mét bang chiing khdng phai thanh vién hop 18 Wi cho
(id, 1, a). Chlng toi thiy rang nho tinh bao mat cua b tich lity c2, mét cudc tan cong
nhu vay chi dién ra voi xac suat khong dang ké. Hay nhé lai rang vi id hién da duoc
dang ky nén (1) c6 £> 2 sao cho (id, ¢, @) € Xz va (id, £, d) & Xz, trong d6 X, duoc thiét
lap tich Iy trong ¢z, hoic, (2) (id, 1, @) € Xo. Bit dau vai (1), ching tdi xem xét cac
truong hop 1 <j<evaj> ¢ Néul<j<ethi(id, j, a) € Xova (id, j — 1, d) € Xa.
Bang tinh bao mat cua bo tich lity ¢z, C ¢6 thé tao ra mot bang ching khdng phai la
thanh vién hop 16 Wi cho (id, j, a) chi véi xéac suat khong dang ké. Néu j > ¢ thi (id, j,
a) & Xzva (id, j — 1, d ) & Xo. Do tinh bao mat cua bo tich liiy ¢,, C khdng thé tao ra
bang chung thanh vién hop 18 Wa cho (id, j — 1, d). Bdi véi truong hop (2), twong tu, C
chi cé thé dua ra mét bang chirng khong phai 1a thanh vién hop 18 Wi cho (id, 1, a) véi
xac suat khong dang ké. Do d6, néu mot may tram C gian lgn gui (sid, Register, id, pk,
j, Wi, W2) dén Frp, theo 1y do duoc mo ta & trén, Frp s& tra vé (fail, state) (ngoai trir
VGi x4c suat khong dang ké). Do do, C tra vé fail trong thé gisi hdn hop. Kién dinh véi
thé giéi hdn hop, trong thé gioi 1y twong, C ciing sé& tra vé fail. Cu thé, trinh md phong
S, theo Budc 8, cho doi hanh dong cua A, tuc la may tram C gian lan. Sau do, § mo
phong Frp trong tim kiém soét cua may tram C gian 1an va vi Frp tra vé (fail, state),
S gui fail t6i F,. Sau do, F, gui fail t6i C va C tra vé fail.

Reg 2: A da gui (sid, ChangeDBstate, DBstate’) dén Fy 5 trudc khi Z giri (sid, Register, id, pk), sao
cho DBstate’ # DBstate va tap hop X} iy tir DBstate’ khac véi tap hop X tich lity trong c*.
Ching t6i xem xét cac treong hop nho sau:

Reg 2(a): Danh tinh id chua duwoc ding ky nhieng ban ghi cugi cing bao gom id trong DBstate’
c6 dang (Register, id, pk, j, Wi, W2, Ws): Trong thé gi¢i hdn hop, mét C trung thuc gui
(sid, RetrieveDB) dén Fypp va khi C nhan duoc DBstate’, kiém tra xem id da dwoc
dang ky chua va tra vé fail. Trong thé gioi 1y tuong, S md phong C va Fypp, gui fail
t6i F,s, tra vé fail cho C. Mot C gian ldn c6 thé giri (Register, id, pk’, j', Wy, Wy) d&én
Frp. Trong trudng hop do, néu Frp tra vé (fail, state) thi C s& tra vé fail. Trong thé gisi
Iy twéng, S md phong Frp, tra vé fail cho F,g, tra vé fail cho C. Néu F, tra vé ((c!,
WY), (c3, W3), state) va Fypp tra vé success cho C sau khi nhan dugc thong diép c6
dang (sid, Post,-) thi C xuét ra success. Tuong &ng, trong thé giéi Iy twong S, md phong

“Nhu ching t6i da giai thich trong Phan 5, mét tap hop X'2 ldy tir DBstate’ theo cach sau: V&i moi ban ghi cé dang
(Register, id, pk, i, Wi, W2, W3), (id, i, a) dugc thém vao X2 va ddi voi bat ky ban ghi nao cé dang (Revoke, id, pk, i), (id,
i, d) duoc thém vao Xo.
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Frp Va Fypp, tra vé allow cho F,,, dau tién kiém tra xem c6 phai id chua duoc ding
ky, thém cap (id, pk’) va gui success tgi C. Trong ca hai trudng hop, C tra vé két qua
dau ra nhat quan trong thé gioi 1y tuong va thé gisi hdn hop.

Reg 2(b): Danh tinh id chua dwoc diang ky va ban ghi cuéi cling bao gom id trong DBstate’ ¢6
dang (Revoke, id, pk, j) hogc khéng co ban ghi nao cho id: Ly do trong truong hop
nho nay la tuong tu vai Reg2(a), ngoai trir viéc mot may tram trung thuc tuong tac voi
Frp sau khi nhan dugc DBstate’ tir Fypp-

Reg 2(c): Danh tinh id dwoc dang ky va ban ghi cuéi cing bao gom id trong DBstate’ c6 dang

(Revoke, id, pk, j) hodc khong c6 bdn ghi nao cho id: Trong thé gisi hdn hop, mot may
tram trung thuc C giri (sid, RetrieveDB) t6i Fypg. Khi nhan DBstate’ tir Fypg, N6 chay
Budc 3a, 3b cua giao thic « (Hinh 7) va tinh toan bang ching khéng phai 1a thanh vién
Wi cho (id, j + 1, &) va bang chtng tu cach thanh vién W, cho (id, j, d) hoac thiét lap
W, = 1 trong truong hgp khong c6 ban ghi nao cho id trong DBstate’. Sau do, C gui
(sid, Register, id, pk, j + 1, W1, W) dén Frp. Gia st mot méy tram trung thuc C vai tap
hop tich lity X3 # X, c6 thé tao ra mot bang chirng khong phai 1a thanh vién hop 1é W;
cho (id, j + 1, a) va mét bang chang thanh vién hop 1& W, cho (id, j, d) véi xac suat
khong déng ké theo cac thuat toan tao thanh vién va khong phai 1a thanh vién tuong tng
thi tinh bao mat cua b tich ity ¢; & bi pha v&, sir dung cac di sb twong tu nhu trong
truong hop Regl(b). Do d6, Frp tra vé (fail, state) cho C va C tra vé fail trong thé gioi
hdn hop. May tram C ciing tra vé fail trong thé gigi 1y tuong, vi S md phong Frp va C
va tra veé fail cho F,;.
Mot C gian ldn trong thé gigi hdn hop c6 thé gui (Register, id, pk*, €, Wy, Wy) dé
thuyét phuc Frp rang id chua duoc dang ky. Theo phan tich trong tu nhu trong trudng
hop Regl(b), ching t6i cd thé két luan rang C tra vé ciing mot dau ra ca trong thé gisi
hdn hop va thé gisi 1y tuong.

Reg 2(d): Danh tinh id da dwoc dang ky nhung ban ghi cusi ciing bao gom id trong DBstate’ ¢6
dang (Register, id, pk, i +1, Wi, W2, Ws): Theo cac d6i sé cua Reg2(c) véi diém khac
biét duy nhét 12 mot may tram trung thyc tra vé fail sau khi nhan dwoc DBstate’ tir
Fupg, ching toi két luan rang C tra vé cac két qua dau ra nhat quan trong thé gisi ly
tuang va thé gisi hdn hop.

Reg 3: A dd giri (sid, ChangeDBstate, DBstate’) dén Fypp truesc (sid, Register, id, pk) do Z gui,
sao cho DBstate’ # DBstate nhung tdp hop X5 dy tir DBstate’ giong véi Xz tich liy trong ca.
Trong truong hop nay, c6 thé ap dung 1y do tuong tu voi Regl, trong d6 ké tan cong chua
giri thonn diép 1am thay d6i noi dung duoc luu trit bai Fypp. Diéu ndy xay ra vi tap hop tich
lity van giit nguyén va do dé mot may tram trung thuc c6 thé tinh toan chinh xéc céc bang
chang Wy, Wo.
Z gti (sid, Revoke, id, pk, aux) cho may tram C: Tuong ty nhu truong hop trudc, chung toi

kiém tra dau ra ciia may tram C trong thé giGi hdn hop va thé gigi 1y twéng bang cach phan biét
cac truong hop khac nhau tdy thudc vao viéc lidu ké tan cong c6 gia mao noi dung dugc luu trit
boi Fypp hay khong. Luu ¥ rang trong tat ca cac trudng hop md ta bén dudi, chlng tdi gia dinh
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rang R(pk, aux) = 1, néu khong, c6 thé dé& dang nhan thiy rang may tram C tra vé fail trong ca
trong thé giéi ly twong va thé gi¢i hon hop.

Rev 1: A chwa gui (sid, ChangeDBstate, DBstate’) dén Fypp trudc khi (sid, Revoke, id, pk, aux)
dugc giri dén C. Chiing t6i xem xét hai trwong hop nho khéac nhau:

Rev 1(a): (id, pk) da dwoc dang ky: Trong thé giéi hdn hop, mot may tram C trung thyc gui (sid,
RetrieveDB) tdi Fypp. Néu A tra vé allow thi Fypp s& giri DBstate téi C. C tinh toan
cac bang chiing Wy, W, Wj theo cac budc 4a, 4b cua giao thirc 7 trong Hinh 7. Hay
nhé lai rang Wy 1a bang chang thanh vién cho (id, i, a), W, la bang chiing khdng phai
thanh vién cho (id, i, d) va W4 1a bang chirng thanh vién cho (id, pk, i, a). Sau do, C gui
(sid, Revoke, id, pk, i, Wy, W, Wj, aux) dén Frp. Néu A tra vé allow va vi R(pk, aux)
=1, nén Frp travé ((c;, Wy), (c5, W), state). Sau d6 C gt (sid, Post, (Revoke, id, pk,
i) toi Fypp VA néu A tra vé allow thi Fypp tra vé success cho C. Trong thé gigi ly
tuong, S, khi nhan dugc (sid, Revoke, id, pk, aux) md phong C, Frp va Fypg nhu dugc
mo ta trong Bude 4 cua Hinh 8. A tra vé allow dudi dang phan hdi trong moi truong
hop n6 dugc yéu cau, S gui allow téi F,¢. Sau do, F,s kiém tra xem R(pk, aux) = 1 va
(id, pk) € X, n6 x6a cap (id, pk) va gii success dén C. Do d6, mot méy tram trung thyc
C tra vé success ca trong thé gi¢i hn hop va thé gisi Iy tuong.

Rev 1(b): (id, pk) chira duwoc dang ky: Trong thé gisi hdn hop, mot may tram C trung thuc gui

(sid, RetrieveDB) t6i Fypp Va néu A tra vé allow thi Fypp tra vé DBstate cho C. C
kiém tra xem ban ghi cudi cuing lién quan dén id c6 phai 1a ban ghi dang ky hay khong
va vi ban ghi nay khong chira dugc nén C tra vé fail. Trong thé gi6i 1y tuong, S, md
phong C va Fypg, gui fail toi F,, sau do giri fail téi C. Két qua la C ciing tra vé fail
trong thé giéi 1y tuong.
Mot C gian Idn trong thé gidi hdn hop c6 thé cé gang thuyét phuc Fp rang (id, pk)
hién tai da dugc ding ky. Chiing ti s& xem xét ba truong hop. Dau tién, ching toi s&
xem xét truong hgp danh tinh id chua bao gio dugce dang ky, thi hai la truong hop id
hién chua dugc dang ky nhung id da dugc dang ky trong qua khtr, va thir ba la truong
hop mot cap (id, pk’) hién da dang ky, trong d6 pk' # pk.

o Trong trudng hop dau tién, khi danh tinh id chwa bao gio duoc diang ky, C nén tim i
va tinh toan bang chiing thanh vién Wy cho (id, i, a) va bang ching khdng phai thanh
vién W, cho (id, i, d). Tuy nhién, vi id chua bao gi¢ dugc dang ky nén (id, i, a) & X2
va (id, i, d)  X.. Bang tinh bao mat cua b tich liiy c,, ké tan cong chi c6 thé tim thay
biang chiing thanh vién W, véi xéac suat khong dang ké. Do d6, Frp & tra vé fail va
C tra vé fail trong thé gigi hdn hop ngoai trir xac suit khong dang ké.

o Chung ta tiép tuc véi truong hop thir hai, trong d6 id da duge dang ky trude day.
Tuong ty nhu treong hop dau tién, C nén tim i va tinh toan bang chimg tu cach thanh
vién Wy cho (id, i, a) va bang chiing khong phai thanh vién W, cho (id, i, d). Gia sir
id di duoc ding ky trong quéa khtr £ 1an va C chon i € {1,...,£}. Sau d6, C phai tinh
toan bang chimg tu cach thanh vién Wy cho (id, i, a) va bang ching khdng phai thanh
vién W, cho (id, i, d). Tuy nhién, ching ta c6 (id, i, a) € X, va (id, i, d) € Xz vi id hién
chua dugc dang ky. Bang tinh bao mat caa b tich lity ¢z, C ¢ thé tinh toan mot bang
chang khong phai la thanh vién cho (id, i, d) € Xz chi voi xac suat khong dang ké va
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do d6 C tra vé fail. Néu C chon i > ¢, theo cac ddi sb tuong tu véi truong hop dau
tién, C tra vé fail ngoai trir v6i xéac suat khong dang ké (do tinh bao mat cuaa bo tich
Iy C).

* Trong truong hop thir ba, vi (id, pk’) da dugc dang ky, nén co6 £ sao cho (id, ¢, a) €
Xz, (id, £, d) & Xz, (id, k', £, a) € X1va (id, pk’, i, d) & X1. Gia sit C chon £ thi C phai
tinh toan bang chimg tu cach thanh vién Wy cho (id, ¢, a) € X1, bang chimg khdng
phai thanh vién W, cho (id, ¢, d) X, va bang chimg tu cach thanh vién Wy cho (id,
pk, £, a) € X;°. Do tinh bao mat cua b tich lity c1, C khdng thé tinh toan bang chang
thanh vién hop 1& cho (id, pk, £, a) & X1. Do do, C tra vé fail, ngoai trir xac suat khong
dang ké. Néu C chon i < £ hoic i > ¢, theo cac 1ap luan tuong tu véi truong hop thi
nhét va tha hai, nho tinh bao mat cua b tich Iy ¢z, ching toi két luan rang C tra vé
fail ngoai trir xac suat khong dang ké. Trong thé gigi 1y tuong, trong tat ca cac truong
hop da noi ¢ trén, S, md phong Frp, Fypg Va Vi Frp tra vé (fail, state), S gui fail ti
Fs, do d6, gtri fail tai C.

Rev 2: A digui (sid, ChangeDBstate, DBstate’) dén Fy 5 trudc khi Z gui (sid, Revoke, id, pk, aux),
sao cho DBstate’ # DBstate it nhat mot trong cac tap tich lity X] (i € {1, 2}) lay tir DBstate’
khéc véi gia tri twong g duoc ldy boi DBstate: Xét cach X, X, duoc tinh toan cho DBstate’
(xem Phén 5), c6 hai truong hop c6 thé xay ra 1a (1) X5 # X, va X] # X; va (2) X, = X, va
X] = X,. Bdi vai ca hai kich ban, chiing t6i c6 cac trudng hop nhé sau:

Rev 2(a): (id, pk) da duwoc dang ky: Trong thé gioi hdn hop, mot C trung thuc gui (sid, RetrieveDB)
dén Fypp va néu A tra vé allow thi C s& tinh toan cac bang chiang Wy, W, Wy theo
Budc 4a, 4b cua Hinh 7, va giri (Revoke, id, pk, j, Wy, Wy, W3) dén Frp. Néu Frp tra
vé fail thi C tra vé fail, nguoc lai, néu A tra vé allow sau khi C giri (sid, Post, (Revoke,
id, pk, j)) toi Fypg, C tra vé success trong thé gisi hdn hop. Trong thé gioi ly tuong, S,
mo phong C, Frp, Fypg, Néu Frp tra vé fail thi S tra vé fail cho F,, va F,, tra vé fail
cho C. Ngay ca trong truong hop Frp tra vé success, nghia 1a S, md phong Frp, Sé tra
vé allow cho F,. Vi (id, pk) da dwoc ding ky, F,s s& x6a cap (id, pk) va no s& tra vé
success cho may tram C. Do d6, may tram C tra vé& két qua dau ra nhat quéan ca trong
thé giéi hdn hop hop va thé gioi 1y tuong.

Rev 2(b): (id, pk) chuwa duge dang ky: Trong thé gii hdn hop hop, mot C trung thuc giri (sid,
RetrieveDB) téi Fypp. Néu A tra vé allow thi Fypp tra vé DBstate’ va sau d6 C kiém
tra xem ban ghi dang ky® cia nd cd ton tai trong DBstate’ hay khéng. Néu khong ton tai
ban ghi nhu vay thi C tra vé fail. Néu thé gioi ly tuong, S md phong C va Frp, do d6 S
tra vé fail cho F,5 va C ciing tra vé fail trong thé gioi 1y tuang. Néu ton tai mot ban ghi
nhu vay thi C thuc hién theo Budc 4a, 4b cta Hinh 7, tinh toan cac bang chang Wy,
W, W vagui (Revoke, id, pk, j, Wy, W, W3) dén Frp. Bang tinh bao mat cua bo tich
lity C1, Cz, Frp tra vé (fail, state) ngoai trir véi x4c suat khong dang ké. Chi tiét hon, néu
mot may tram trung thue dugc cung cap DBstate’ ¢6 thé thuyét phuc Frp rang (id, pk)
hién da dugc dang ky, sau d6 tuan theo cac 1ap luan tuong tu nhu trong truong hop

SLuu y ring ngay ca khi (id, pk) di duoc dang ky truée ddy, X1 s& chira mot phan tir (id, pk, j, a) nhung véi j # 2.

6Luu y ring trong giao thirc 7 cia ching i, may tram c trang thai va do d6 chung luu trit ban ghi dang ky cudi cing.
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Revl(b), tinh bao mat cua b tich lity s& bi pha v&. Do d6, C tra vé fail trong thé gioi
hén hop. Trong thé gidi 1y tuong, vi S md phong C, Frp gui fail toi F,s va tra vé fail
cho C. Do d6, C ciing tra vé fail trong thé gidi 1y teang. Mot may tram C gian ldn c6
thé c6 gang thuyét phuc Frp rang (id, pk) hién da duoc dang ky (bat ké Fypp da gui
gi), bang cach gui (Revoke, id, pk, j*, Wy, Wy, W3) d&én Frp. Bang tinh bao mat cua
cac b tich lity C1, Cz, tuan theo cac ddi s6 twong tw nhu trong Rev1(b), didu nay chi xay
ra véi Xac suat khong dang ké. Do do, C tra vé fail trong ca trong thé gisi hdn hop va
thé giéi 1y tuong.

Rev 3: A da gui (sid, ChangeDBstate, DBstate’) cho dén khi (sid, Revoke, id, pk, aux) dugc Z guri,
sao cho DBstate’ # DBstate nhung cac tap hop X;, X5 iy tir DBstate’ giéng véi Xu, Xo: Trong
truong hop nay, ching téi thuc hién phan tich twong tu voi Revl, vi mt may tram trung thuc
c6 thé tinh toan chinh xac cac bang ching Wy, W, W3.

Z gti (sid, Retrieve, id) cho may tram C: Chung t6i xem xét cac truong hop sau:

Ret 1: A chua gui (sid, ChangeDBstate, DBstate’) dén Fypp trudc khi Z gui (sid, Retrieve, id) t6i C.
Ching t6i xem xét cac treong hop nho sau:

Ret 1(a): (id, pk) hién da dwoc dang ky: Trong thé gigi hdn hop, mét may tram trung thyc C guri
(sid, RetrieveDB) dén Fypp. Néu A tra vé allow thi Fypp giri DBstate t6i C, C thuc
hién theo Budc 5a cua giao thic 7 trong Hinh 7 va tinh toan cac bang chang Wy, W5,
W4. Sau @6, C gui (sid, Retrievestate) toi Frp. Néu A tra vé allow thi C s& chay Budc
5b va tra vé pk dudi dang khoa cong khai duoc truy xuat. Trong thé giéi 1y tuong, vi S
md phong C, Frp va Fypp, Nén S tra vé allow cho F,. Sau do F, kiém tra xem co
khoéa cong khai nao dugc dang ky duéi danh tinh id hay khéng va vi (id, pk) hién da
dugc ding ky nén F, tra vé pk cho C. Do do, C tra vé két qua dau ra nhat quan ca trong
thé gidi hdn hop va thé giéi 1y tuong.

Ret 1(b): id hién chuwa dwrge ding ky: Trong thé gisi hdn hop, mot may tram trung thuc C giri (sid,
RetrieveDB) dén Fypp. Néu A tra vé allow thi Fypp s& giri DBstate dén C. Sau d6 C
kiém tra xem ban ghi cudi cung lién quan dén id c6 phai la ban ghi diang ky hay khéng.
Vi diéu nay khong dung, C tra vé fail trong thé gisi hdn hop. Trong thé gisi 1y tuong,
S, theo Budc 5 caa Hinh 8, s& tra vé fail cho F, va sé tra vé fail cho C. Do d6, C ciing
tra vé fail trong thé gisi Iy tuong.

Mot may tram C gian ldn van c6 thé gui (sid, Retrievestate) dén Frp, tuy nhién, C
khong c6 lgi thé trong viéc anh hudng dén dau ra cua Frp, do d6 C tra vé L ca trong
thé giGi hdn hop va thé gisi 1y tuong.

Ret 2: A da giri (sid, ChangeDBstate, DBstate’) dén Fypp trudc khi Z gui (sid, Retrieve, id) dén
C sao cho tap tich lity X lay tir DBstate’ khac véi X,. Chling t6i xem xét cac truong hop nho
sau:

Ret 2(a): (id, pk) hién da diroc ding ky va ban ghi cuéi ciing lién quan dén id 1a ban ghi dang ky:
Trong thé gii hdn hop, mot may tram trung thyec C giri (sid, RetrieveDB) dén Fypp.
Néu A tra vé allow thi Fypp s& giri DBstate t6i C, C thuc hién theo Budc 5a cua giao
thiec 7 trong Hinh 7, tinh todn cac bang chung Wy, W, , Wy. Sau d6, C gui (sid,
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Ret 2(b):

Ret 2(c):

Ret 2(d):

Chang téi bo qua cac truong hop méi trueong Z giri (sid, VerifylID, id) va (sid, VerifyMapping, id, pk)
dén may tram C vi qua trinh phan tich twong tu nhu trudng hop Z giri (sid, Retrieve, id). C6 thé dé dang
nhan thiy diéu nay bang cach mé ta Budc 6, 7 cua giao thic 7 (Hinh 7). Piéu ndy hoan thanh ching

Retrievestate) tdi Frp. Néu A tra vé allow thi C s& chay Budc 5b cua giao thic 7.
Ngay ca khi tat ca cac thuat toan tra vé 1 va C tra vé pk trong thé gidi hdn hop thi S s&
tra vé allow cho %, va vi (id, pk) duoc ding ky nén C s& tra vé pk trong thé gisi ly
tuong. Néu it nhat mot thuat toan tra vé 0 thi C tra vé L trong thé gigi hdn hop. Trong
thé gidi ly twong, S tra vé fail cho F,, tra vé fail cho C.

(id, pk) hién da dwoc ding ky nhwng ban ghi cuéi ciing lién quan dén id 1a ban ghi thu
hoi: Cac ddi s6 cho truong hop nho ndy giéng nhu Ret2(a), ngoai trir mot may tram
trung thuc C, kiém tra xem ban ghi cudi ciing lién quan dén id c6 phai la ban ghi thu
hoi hay khéng, sé tra vé fail.

id chuwa dwoc dang ky nhung ban ghi cudi cing lién quan dén id 1a ban ghi dang ky:
Trong thé gioi hdn hop, mot may tram trung thuc C giri (sid, RetrieveDB) t6i Fypp.
Néu A tra vé allow thi Fypp & giri DBstate ti C, C thyuc hién theo Budc 5a cua giao
thic 7 trong Hinh 7, tinh todn cac bang ching Wy, Wy, W;. Sau d6, C gui (sid,
Retrievestate) téi Frp. Néu A tra vé allow thi C s& chay Buéc 5b cua giao thic 7. Do
tinh bao mat cua cac bo tich liy c1, ¢z, it nhit mot trong céc thuat toan xac minh s& tra
vé 0. Do d6, C tra vé fail. Trong thé gisi 1y twong, S, gui fail téi F, va F, tra vé fail
cho C.

id chwa dwoc ddng ky nhwng ban ghi cugi cing 1a ban ghi thu héi: Déi véi truong hop
nho nay, ching tdi c6 thé lam tuong tu nhu Ret2(c), voi diém khéc biét 1a mot may tram
trung thuc C, tra vé fail khi n6 kiém tra xem ban ghi cui cung lién quan dén id 1a ban
ghi thu hdi.

minh cua chdng toi.

B Chirng minh Bo6 dé 4.1

B6 dé 4.1 ([30]). Gid s U 1a ho ham Hash pho quét 2 tir {0, 133 dén {0, 1}*. Khi dé, véi tat ca trir
mét phan sé 2% cia cac ham f € U, vdi moiy € {0, 1}*, mét phan s¢ cua it nhat 1/ck phan ti trong
£~Y(y) 1a c&c so nguyén t6 trong doé ¢ la mét s6 nhé khéng thay doi.

B dé 4.1 dugc ching minh bang day b dé. Chang t6i suy ra tir chirng minh & phan phu luc cua bai

nghién ctru [47].

B6 dé B.1. Cho U = { f: {0, 1}"— {0, 1}*} 1a ho ham Hash phé quét 2.

, , 2k
Vé6i moi A € {0, 13", Véi tdt ca trir phan sé 0 (Zm) cia f € U, né ding véi moi z € {0, 1},
lf'@n4| 14l
If~(2) amt1

B @& B.1 duoc chirng minh bang cach dau tién chi ra B6 dé B.2 va sau d6 1a B6 dé B.3.
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B aé B.2. Cho A < {0, 1}"va z € {0, 1}* Ching ta néi f € U Ia (A, 7)-can bang néu -4l <
If ~1(2)NA| s No cho rang Prscy[ f khong phii (A, z)-can bang] < |A|
Ching minh. Gia sir A = {ay,...,a,} va chling tdi chon f € U mot cach ngau nhién. Vi U 1a ho ham
Hash ph6 quat 2 (Dinh nghia 3.2) nén ching ta ¢6 Pr[f(a;) = z] = 21k

Chung t6i xac dinh bién ngau nhién X; bang 1 néu f (a;) = z va bang 0 néu nguoc lai. Do d6, chling
taco PriX; = 1] = zik Néu X = ¥{_, X; thi c6 thé d& dang nhan thay riang X = |[f ~1(2) N A|. Ching ta
cling co 1 = E[X] = ¢ - Pr[f (a:) = z] = £ - 27%. Bay gio ching t6i s& str dung bét dang thic Chebychev

PriIX —ul = t] < “5X
Néu t =/ 3, ching ta c6
9Var(X)
Prycy [IX —ul 2 4] < ey @)

Vi Xi,..., X, doc lap ting cap nén ta c6 Var(X) = X'¢ 1Var(Xl-). Vi vay, Var(X) = Y-, (E[X?] -

X)?) =t (1-2) < £27. Do dé “‘V‘:(") 228 1o o, theo (2),
2.8 <f- 1(z)nA| <24 ®)
ngoai trir phan sb 22- 92 cua ham f € U. O

B6 dé B.3. Cho A € {0, 1}™, z € {0, 1}*va f € U. Chung ta n6i rang cap (f, z) la “xdu” déi véi tap

, -1
nop A ndu 008 < S K 6 vii mgi A € 0,137, 2€ {0, 18
Preey((f, 2) la “Ydu” véi A] < % "

Chizng minh. Chang toi ¢6 dinh z € {0, 1}*. Khi d6, theo B6 d& B.2, néu A = {0, 1} thi ching ta c6

Samk < |fI@) < 5 2mk, 5)

ngoai trir phan s6 9 - 2K~™ cua ham f € U. Tiép theo, theo B6 dé B.2 v4i A € {0, 1} tuy v, ta cd

2|Al-27% < |F L (NAl < 1A 27K, (6)

ngoai trir phan sb ﬁ cua ham f € U.

Két hop (5), (6) ta cd

|t (2)N4] 4]
IF=1 @l 2m+t! 0

ngoai trir phan sb T ciahamfeU. O

Theo B dé B.3, sir dung rang budc hdn hop, chiing ta c6 duoc Bo dé B.1.
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Chirng minh bé dé 4.1. Bay gio, cho A 1a tap hop cac sb nguyén té nho hon 2™va m = 3k, vi B6
dé 4.1 xem xét mot ho ham Hash phé quat 2 tir {0, 1}*dén {0, 1} Theo dinh ly s6 nguyén té,
ching ta c6 s6 nguyén té nhé hon hodc bang x, ky hiéu la z(x), 1a tiém can ﬁ Bing cach sir dung

X

mét giGi han khdng tiém can ([45]), chiing ta c6 diéu d6 cho bat ky x > 55, m(x) > —— Vivay,
chdng ta cé
_ k 23k
A] = 7'[(23 ) > n23ki2" (8)

18(3k+2log, e)

Theo (8) va Bb dé B.1, n6 cho rang ngoai trir phan sé ( ) cua cac ham f € U,

2klog, e
| 1(@)n4| 11
If~1(2)| > _6k o ~ 416k+2’ (9)
logp e
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