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Tóm lược 

Cơ sở hạ tầng khóa công khai (PKI) là một phần không thể thiếu trong nền tảng bảo mật của 

trao đổi kỹ thuật số. Việc triển khai rộng rãi PKI đã cho phép sự phát triển của các ứng dụng quan 

trọng, chẳng hạn như ngân hàng trực tuyến và thương mại điện tử. PKI tập trung (CPKI) dựa vào 

hệ thống phân tầng của Cơ quan chứng nhận (CA) đáng tin cậy để cấp, phân phối và quản lý trạng 

thái chứng chỉ kỹ thuật số, tức là các cấu trúc dữ liệu không thể giả mạo để chứng thực tính xác 

thực khóa công khai của thực thể. Thật không may, CPKI có nhiều nhược điểm về bảo mật và khả 

năng chịu lỗi, và đã xảy ra nhiều sự cố bảo mật trong suốt những năm qua. PKI phi tập trung 

(DPKI) đã được đề xuất để giải quyết những vấn đề này vì chúng dựa vào nhiều Node độc lập. 

Tuy nhiên, việc phi tập trung làm nảy sinh những mối lo ngại khác như đâu là động lực cho các 

Node tham gia để đảm bảo tính khả dụng của dịch vụ. 
Chúng tôi tận dụng khả năng mở rộng cũng như cơ chế khuyến khích tích hợp của hệ thống 

Blockchain và đề xuất DPKI dựa trên hợp đồng thông minh. Rào cản chính trong việc hiện thực 

hóa DPKI dựa trên hợp đồng thông minh là quy mô trạng thái của hợp đồng, vốn là nguồn truy 

cập đắt nhất, cần được giảm thiểu để thiết kế có thể tồn tại được. Chúng tôi giải quyết vấn đề này 

bằng cách đề xuất và sử dụng trong DPKI của mình một bộ tích lũy mật mã trạng thái công khai 

với kích thước không đổi, một công cụ mật mã có thể được quan tâm độc lập trong bối cảnh các 

giao thức Blockchain. Chúng tôi cũng là những người đầu tiên chính thức hóa vấn đề thiết kế 

DPKI trong khuôn khổ Khả năng kết hợp phổ quát (UC) và chính thức chứng minh tính bảo mật 

cho thiết kế của chúng tôi theo giả định RSA mạnh mẽ trong mô hình Oracle ngẫu nhiên và sự tồn 

tại của hàm hợp đồng thông minh lý tưởng. 

1 Giới thiệu 

Mật mã khóa công khai hay bất đối xứng là một khối xây dựng quan trọng để bảo mật các thông tin 

liên lạc quan trọng trên Internet, chẳng hạn như thương mại điện tử và ngân hàng Internet. Để kích 

hoạt các ứng dụng như vậy, cơ sở hạ tầng khóa công khai (PKI) là cần thiết vì chúng cung cấp ánh 

xạ có thể xác minh được từ tên của thực thể đến khóa công khai tương ứng. Về bản chất, PKI là một 

hệ thống cho phép tạo, thu hồi, lưu trữ và phân phối chứng chỉ kỹ thuật số, tức là các cấu trúc dữ liệu 

không thể giả mạo để chứng thực tính xác thực khóa công khai của thực thể. 

                                                             
1Đây là phiên bản đầy đủ của nghiên cứu [42]. 
2Nghiên cứu này được hỗ trợ bởi dự án ERC CODAMODA và IOHK. 
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Trong PKI tập trung (CPKI), Cơ quan chứng nhận (CA), chịu trách nhiệm cấp, phân phối và quản 

lý trạng thái của chứng chỉ kỹ thuật số. Hai giả định phải được đưa ra khi triển khai CPKI. Đó là: 1) 

mọi người đều biết khóa công khai (chính xác) của CA và, 2) các câu lệnh được ký bởi khóa riêng tư 

của CA là hợp lệ, tức là mọi người đều tin cậy CA. Trong CPKI, việc đăng ký được xử lý theo hai 

giai đoạn. Trong giai đoạn đầu tiên, người dùng chứng minh yêu cầu của mình về danh tính với Cơ 

quan đăng ký (RA). Giả sử RA xác nhận yêu cầu, nó sẽ chuyển tiếp yêu cầu của người dùng tới CA. 

Trong giai đoạn thứ hai, người dùng nhận được chứng chỉ kỹ thuật số được ký bằng khóa riêng tư của 

CA, do đó chứng thực tính hợp lệ của nó. CA định kỳ xuất bản các cấu trúc dữ liệu đã ký có chứa 

chứng chỉ bị thu hồi, ví dụ: danh sách thu hồi chứng chỉ (CRL). Việc phân phối thông tin liên quan 

đến chứng chỉ được xử lý bởi CA (CA trực tuyến) hoặc được ủy quyền cho các danh mục trực tuyến, 

có thể truy cập công khai (CA ngoại tuyến). 

Mặc dù được sử dụng chủ yếu nhưng CPKI vẫn có một số nhược điểm. CA tạo thành một điểm 

lỗi duy nhất, cả về tính bảo mật và tính khả dụng. Đã có một số sự cố CA bị tấn công dẫn đến việc 

cấp chứng chỉ giả cho tên miền của các tập đoàn nổi tiếng, chẳng hạn như Google ([3]). Các ví dụ nổi 

bật khác là sự cố Symantec ([4]) và TrustWave ([8]), cũng như mối lo ngại ngày càng tăng của chính 

phủ và các tổ chức tư nhân về việc có thể cấp chứng chỉ giả để giám sát, do đó vi phạm quyền riêng 

tư của người dùng cuối ([50]). Trong thực tế, tồn tại nhiều CA được liên kết với các mối quan hệ thân 

thiết được xác định rõ ràng, dựa trên sự tin cậy và các chính sách khác. Ví dụ đáng chú ý nhất của 

thiết kế này là chuỗi chứng chỉ SSL/TLS. Mô hình chứng nhận phân tầng, giống như hình cây được 

thiết kế để tăng khả năng mở rộng và khả năng chịu lỗi của hệ thống. Tuy nhiên, sự thoả hiệp của CA 

gốc hoặc thậm chí CA cấp dưới vẫn là một mối lo ngại ([26]). 

Trong PKI phi tập trung (DPKI), nhiều Node độc lập hợp tác và cung cấp cùng một bộ dịch vụ 

mà không cần dựa vào một hoặc nhiều bên thứ ba đáng tin cậy (TTP). DPKI đã được đề xuất bởi vì 

với tư cách là hệ thống phân tán, chúng có tiềm năng cung cấp một số đặc tính mong muốn mà CPKI 

không thể cung cấp, ví dụ như khả năng mở rộng, khả năng chịu lỗi, cân bằng tải và tính sẵn sàng. 

Các nhà nghiên cứu đã đề xuất DPKI dựa trên nhiều nguyên thủy phân tán khác nhau, chẳng hạn như 

bảng Hash phân tán (DHT) (ví dụ: [9]). Để phát hiện các Node độc hại và tăng cường bảo mật, chúng 

sử dụng các giao thức chia sẻ bí mật, ngưỡng và thỏa thuận Byzantine (ví dụ: [11, 23]). Những kỹ 

thuật này mặc dù phức tạp hơn để thiết kế và triển khai chính xác, nhưng lại tạo ra các hệ thống không 

có điểm lỗi duy nhất. Thật không may, các DPKI trước đây không cung cấp cơ chế khuyến khích cho 

các Node tham gia để đảm bảo dịch vụ được cung cấp vẫn sẵn sàng trong thời gian dài, ví dụ: chúng 

không giải quyết được vấn đề Free-riding ([33]), một vấn đề tồn tại khi người dùng tận dụng các dịch 

vụ hoặc lợi ích từ mạng Blockchain mà không đóng góp đủ công sức hoặc tài nguyên của chính họ. 

Các giao thức Blockchain (ví dụ: Bitcoin [39]), có cơ chế khen thưởng khuyến khích các bên tham 

gia vào giao thức. Phần thưởng đến dưới dạng một loại tiền kỹ thuật số để đền bù cho những người 

tham gia, do đó, tạo ra động cơ phản đối việc Free-riding, trong khi vẫn duy trì một hệ thống tham 

gia miễn phí, có khả năng mở rộng cao. 

Trong nghiên cứu này, chúng tôi trình bày thiết kế DPKI trên nền tảng hợp đồng thông minh, một 

thế hệ Blockchain mới cho phép phát triển hợp đồng thông minh, tức là các tác nhân có trạng thái 

“đang hoạt động” trong Blockchain có thể thực thi các hàm chuyển đổi trạng thái tùy ý. Rào cản chính 

trong việc hiện thực hóa DPKI dựa trên hợp đồng thông minh là quy mô trạng thái của hợp đồng 

thông minh, vốn là nguồn truy cập đắt nhất, cần được giảm thiểu để việc xây dựng được coi là khả 

thi. Các giải pháp dựa trên Blockchain trước đây, chẳng hạn như Namecoin ([6]) và Emercoin ([2]), 

thiếu phần này vì trạng thái của chúng là tuyến tính với số lượng thực thể đã đăng ký. Fromknecht và 
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cộng sự [27] cải thiện điều này bằng cách khai thác sức mạnh của bộ tích lũy mật mã, tức là cấu trúc 

dữ liệu tiết kiệm không gian cho phép truy vấn tư cách thành viên. Tuy nhiên, chúng tôi tin rằng họ 

không khai thác hết tiềm năng vì những lý do sau: 1) trạng thái hệ thống của họ vẫn có độ phức tạp 

Logarit, do sử dụng bộ tích lũy dựa trên cây Merkle và, 2) cấu trúc của họ tính toán lại các giá trị tích 

lũy để xử lý việc xóa các phần tử, tức là mỗi lần xóa (thu hồi) có độ phức tạp tính toán tuyến tính. 

Chúng tôi giải quyết những sự thiếu hiệu quả này bằng cách trình bày một cấu trúc có trạng thái 

không đổi và tránh tính toán lại các giá trị tích lũy. Khối xây dựng chính của chúng tôi là bộ tích lũy 

phổ quát, trạng thái công khai, dựa trên giả định RSA mạnh mẽ trong mô hình Oracle ngẫu nhiên, 

trong số những mô hình khác, nó có các đặc tính tốt sau: 1) bộ tích lũy và các cấu trúc để chứng minh 

tư cách thành viên và không phải thành viên (được gọi là bằng chứng) có kích thước không đổi và, 

2) tất cả các hoạt động của nó có thể được thực hiện một cách hiệu quả bằng cách chỉ có quyền truy 

cập vào khóa công khai của bộ tích lũy. 

Tóm lại, những đóng góp của nghiên cứu này như sau: 

• Chúng tôi đề xuất thiết kế DPKI trên nền tảng hợp đồng thông minh. Do khả năng tương tác 

của các hợp đồng thông minh, hệ thống của chúng tôi cung cấp một cơ chế chung để xác thực 

trên Blockchain, cho đến thời điểm này, được xử lý theo cách đặc biệt. Hơn nữa, tính chất có 

thể lập trình của các nền tảng này cho phép chúng tôi phát triển hệ thống với các nguyên thủy 

hiệu quả hơn, khi chúng có sẵn mà không cần phân nhánh trong Blockchain, đó là trường hợp 

của các Blockchain PKI chuyên dụng. 

• Chúng tôi giải quyết rào cản chính trong việc hiện thực hóa DPKI dựa trên hợp đồng thông 

minh khả thi bằng cách cung cấp một cấu trúc có thuộc tính “không đổi”, tức là cả trạng thái 

của hợp đồng thông minh cũng như các cấu trúc để chứng minh tư cách thành viên và không 

phải thành viên đều có kích thước không đổi. Chúng tôi nhấn mạnh tầm quan trọng của đặc tính 

này vì nó đảm bảo tính hiệu quả và đảm bảo chi phí tiền tệ kỹ thuật số thống nhất cho mọi hoạt 

động cụ thể nào đối với tất cả người dùng, tức là sự công bằng về mặt chi phí. 

• Thiết kế của chúng tôi dựa trên một bộ tích lũy trạng thái công khai, bổ sung, phổ quát, một 

công cụ mã hóa có thể được quan tâm độc lập đối với các giao thức sử dụng Blockchain để xác 

minh tính hợp lệ của thông tin một cách hiệu quả. 

• Chúng tôi là những người đầu tiên chính thức hóa vấn đề thiết kế DPKI trong khuôn khổ Khả 

năng kết hợp toàn cầu (UC) ([19]). Chúng tôi chính thức chứng minh tính bảo mật cho công 

trình của mình theo giả định RSA mạnh mẽ trong mô hình Oracle ngẫu nhiên và sự tồn tại của 

một hàm hợp đồng thông minh lý tưởng. 

• Mặc dù ứng dụng dự kiến của chúng tôi là PKI, nhưng chúng tôi mô hình cụ thể dịch vụ của 

mình dưới dạng “Dịch vụ đặt tên” chung. Do đó, thiết kế của chúng tôi có thể được chuyển 

sang triển khai một cách hiệu quả các dịch vụ khác nằm trong mô hình này, ví dụ: hệ thống tên 

miền phân tán (DDNS). 
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2 Công việc liên quan 

Một số hệ thống được đề xuất trước đây sử dụng cùng một nguyên tắc cơ bản, mỗi hệ thống có cách 

riêng để phi tập trung các dịch vụ của PKI. Vì lợi ích về không gian, chúng tôi tập trung vào các 

DPKI chính thức, tức là các hệ thống thực hiện đăng ký, thu hồi, lưu trữ và truy xuất chứng chỉ. Do 

đó, chúng tôi sẽ không quan tâm đến các hệ thống chứng nhận (ví dụ: [35]), không cung cấp phương 

pháp thu hồi, kết hợp, ví dụ: ghép CA với lớp phủ có cấu trúc (ví dụ: [48]), hoặc thậm chí PGP ([52]), 

hoạt động dựa trên các máy chủ tập trung. Chúng tôi cũng xem xét công việc liên quan đến bộ tích 

lũy mật mã, vốn là cơ sở cho thiết kế của chúng tôi. 

Các nhà nghiên cứu đã đề xuất DPKI dựa trên mô hình máy trạng thái nhân rộng (RSM) ([51, 43]) 

để thực thi quan điểm nhất quán, toàn cầu về trạng thái của hệ thống. Điều này đạt được bằng cách để 

các Node tham gia vào một giao thức thỏa thuận đã được xác thực và thường giả định: 1) ngưỡng t 

của các Node bị lỗi, 2) giao thức join() và leave() cho các Node muốn tham gia hoặc rời khỏi nhóm 

mô phỏng để điều chỉnh tham số ngưỡng của hệ thống và 3) các Node có thể xác thực bất kỳ người 

tham gia (tiềm năng) nào. Trong PKI dựa trên RSM, việc đăng ký yêu cầu một bên tham gia phải thực 

hiện đàm phán “ngoài kênh chính” với nhiều miền quản trị, điều này gây khó khăn cho người dùng. 

Ngoài ra, tính không xác định, ví dụ như ghi dấu thời gian, là một khó khăn chính của việc mô phỏng 

nhất quán vì nó có thể dẫn đến sự phân kỳ trạng thái mô phỏng, do đó làm ảnh hưởng đến khả năng 

chịu lỗi. Tuy nhiên, việc dán nhãn thời gian là cần thiết trong PKI để theo dõi thời gian tồn tại của 

chứng chỉ. Mặt khác, các hệ thống dựa trên Blockchain không gặp phải vấn đề này và chúng đã được 

sử dụng để triển khai các dịch vụ ghi dấu thời gian (ví dụ: [31]). Hơn nữa, họ sử dụng một hình thức 

thỏa thuận khác dựa trên tính toán. Thuật toán thỏa thuận thay thế này có đặc tính tốt là có thể thích 

ứng khi các Node tự do tham gia và rời khỏi hệ thống. Kinh nghiệm đã minh họa rằng cách tiếp cận 

Blockchain đã được cả cộng đồng nghiên cứu cũng như ngành công nghiệp đánh giá cao do tính chất 

có khả năng mở rộng, thích ứng và không hạn chế cao ([1, 5, 7]). 

Lớp phủ có cấu trúc cũng đã được đề xuất để phân phối các dịch vụ của PKI ([11, 23]). Theo thiết 

kế, chúng có khả năng mở rộng, cân bằng tải, cung cấp khả năng lưu trữ và truy xuất dữ liệu hiệu quả. 

Thật không may, những hệ thống này không chống lại được các cuộc tấn công của Sybil. Douceur 

([25]) đã chứng minh rằng để chống lại cuộc tấn công Sybil, các hệ thống phân tán phải sử dụng khả 

năng xác thực hoặc sức mạnh tính toán. Tuy nhiên, các hệ thống dựa trên DHT nói trên cũng không 

sử dụng, do đó chúng không an toàn. Ngược lại, các Blockchain có khả năng phục hồi trước cuộc tấn 

công Sybil vì hoạt động của chúng vốn phụ thuộc vào sức mạnh tính toán. 

Trong tất cả các hệ thống trên, các Node dự kiến sẽ tham gia vào các giao thức sử dụng nhiều tài 

nguyên. Thật không may, những hệ thống này không khuyến khích sự tham gia của Node cũng như 

không thực thi hành vi đúng đắn của các Node tham gia. 

Cách tiếp cận ban đầu của thiết kế PKI dựa trên Blockchain dựa vào việc có sự tương đồng cố 

hữu giữa các dịch vụ của DNS và PKI tương ứng. Về cơ bản, cả hai đều ánh xạ tên định danh tới một 

giá trị nào đó (có thể là địa chỉ IP hoặc khóa công khai). Một trong những Altcoin lớn nhất, Namecoin 

([6]), cung cấp DNS phân tán làm hàm chính. Trong Namecoin, Blockchain được sử dụng để lưu trữ 

cũng như xác minh/truy vấn các bản ghi DNS. Một số DPKI tuân theo cách tiếp cận này, ví dụ đáng 

chú ý nhất là Emercoin ([2]). Thật không may, cách tiếp cận này không hiệu quả vì nó buộc mỗi người 

dùng phải lưu trữ toàn bộ bản sao của Blockchain và duyệt qua nội dung của nó mỗi khi cần xác thực 

ánh xạ. Điều này hạn chế đáng kể khả năng ứng dụng của hệ thống; ví dụ: việc lưu trữ toàn bộ 
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Blockchain trên điện thoại thông minh là không thể. Hơn nữa, việc xác thực ánh xạ, hoạt động thường 

xuyên nhất, đòi hỏi lượng tính toán ngày càng tăng khi có nhiều Block được thêm vào Blockchain. 

Một cách tiếp cận hiện đại, liên quan hơn là sử dụng bộ tích lũy mật mã, lần đầu tiên được giới 

thiệu trong nghiên cứu của Benaloh và cộng sự [15] như một giải pháp thay thế phi tập trung cho chữ 

ký số. Đây là những cấu trúc dữ liệu tiết kiệm không gian cho phép truy vấn thành viên. Cấu trúc ban 

đầu của chúng đã được cải tiến trong nghiên cứu của Bari và cộng sự [14] bằng cách củng cố khái 

niệm bảo mật ban đầu về thuộc tính không xảy ra va chạm. Camenisch và cộng sự [18] đã mở rộng 

các tài liệu trước đó và trình bày sơ đồ tích lũy đầu tiên cho phép các phần tử được thêm/xóa động, 

dựa trên giả định RSA mạnh mẽ. Trong sơ đồ này, các bằng chứng thành viên có thể được cập nhật 

bằng cách chỉ sử dụng khóa công khai của bộ tích lũy, nghĩa là không cần thông tin bí mật. Sau nghiên 

cứu này, nhiều cách xây dựng khác nhau đã được đề xuất trong tài liệu với những đặc điểm khác nhau 

và dựa trên những giả định khác nhau. Li và cộng sự [36] đã giới thiệu khái niệm về bộ tích lũy phổ 

quát, tức là bộ tích lũy hỗ trợ cả truy vấn thành viên và không phải thành viên, và đề xuất cấu trúc 

dựa trên RSA cho bộ tích lũy phổ quát. Các sơ đồ tích lũy được đề xuất khác dựa trên cây Merkle (ví 

dụ: [41], [16], [44]), các cặp song tuyến tính (ví dụ: [40], [10], [17], [22]) và lưới (ví dụ:  [32], [49]). 

Một phân loại chi tiết về các sơ đồ tích lũy hiện có có thể được tìm thấy trong [24], trong đó đề xuất 

một mô hình chính thức thống nhất cho các bộ tích lũy mật mã. 

Bộ tích lũy mật mã cung cấp một số lợi ích. Đầu tiên, kích thước nhỏ gọn (hoặc thậm chí không 

đổi) khiến chúng trở thành ứng viên phù hợp cho các thiết bị có dung lượng lưu trữ hạn chế (ví dụ: 

điện thoại thông minh). Thứ hai, hầu hết các xác minh tư cách thành viên và không phải thành viên 

đều có chi phí tính toán không đổi, bất kể số lượng giá trị tích lũy (tích lũy là việc thêm một phần tử 

vào bộ tích lũy). Thứ ba, các đặc tính bảo mật của chúng dựa trên các giả định về độ cứng tiêu chuẩn, 

do đó, khiến chúng phù hợp với các cơ sở hạ tầng bảo mật quan trọng. Một lợi ích nữa của việc xây 

dựng dựa trên bộ tích lũy là chúng không sử dụng Blockchain để thực thi sự đồng thuận trên toàn bộ 

tập hợp ánh xạ (danh tính, khóa công khai), như trường hợp của Namecoin và Emercoin. Thay vào 

đó, đối tượng đồng thuận là (các) giá trị tích lũy, có các lợi ích sau. Đầu tiên, người dùng không bắt 

buộc phải thực hiện truy xuất và xác minh đầy đủ toàn bộ lịch sử giao dịch, tức là tải xuống và xác 

thực toàn bộ Blockchain. Thay vào đó, người dùng cũ hoặc người dùng mới chỉ có thể tải xuống và 

xác thực các tiêu đề khối để cập nhật trạng thái, điều này hiệu quả hơn nhiều cả về mặt giao tiếp và 

tính toán. Thứ hai, nó cho phép giới thiệu một thành phần không cần phải tin cậy mà người dùng có 

thể truy vấn để có được một phiên bản nhỏ gọn hơn của toàn bộ lịch sử hoạt động một cách hiệu quả, 

so với toàn bộ lịch sử giao dịch. Do tính chất có thể kiểm chứng của bộ tích lũy mật mã, hiệu quả 

tăng lên này không mất phí. 

Certcoin ([27]) là một PKI dựa trên Blockchain nhằm giải quyết sự kém hiệu quả đã nói ở trên 

của Namecoin và Emercoin bằng cách tách việc lưu trữ thông tin khỏi xác minh của nó. Nó sử dụng 

DHT được xác thực để lưu trữ chứng chỉ kỹ thuật số, dựa trên Kademlia ([38]). Các mạng này tạo 

điều kiện thuận lợi cho việc lưu trữ và truy xuất các truy vấn có độ phức tạp Logarit, nghĩa là chúng 

rất hiệu quả. Hơn nữa, bản chất xác thực giúp nó an toàn trước cuộc tấn công Sybil ([25]). Để tạo điều 

kiện thuận lợi cho việc xác minh ánh xạ (danh tính, khóa công khai), Certcoin duy trì hai bộ tích lũy 

mật mã trong Blockchain. Công cụ tích lũy đầu tiên của Certcoin dựa trên giả định RSA mạnh mẽ và 

tích lũy tên định danh. Do đó, người dùng có thể kiểm ta xem danh tính đã được đăng ký trong hệ 

thống hay chưa. Bộ tích lũy thứ hai dựa trên cây Merkle (được trình bày chính thức trong [44]) và 

tích lũy ánh xạ (danh tính, khóa công khai). Điều này cho phép máy trạm xác thực tính xác thực của 
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bất kỳ ánh xạ nào được lấy từ mạng DHT bằng cách tải xuống và xác thực Block mới nhất cũng như 

bằng cách thực hiện các truy vấn thành viên thích hợp. 

Sau đây, chúng tôi nêu bật những điểm khác biệt trong thiết kế của chúng tôi so với Certcoin. 

Chúng tôi mở đầu cuộc thảo luận với các vấn đề liên quan đến bộ tích lũy. Đầu tiên, thiết kế của 

chúng tôi sử dụng hai bộ tích lũy dựa trên RSA, có kích thước không đổi và khóa công khai nhỏ. 

Ngược lại, Certcoin sử dụng một RSA và một bộ tích lũy dựa trên cây Merkle. Kích thước của bộ tích 

lũy dựa trên cây Merkle tăng lên khi có nhiều phần tử được tích lũy hơn, tức là nó không cố định. 

Đây là một vấn đề trong lĩnh vực Blockchain vì các thợ đào thích các Block nhỏ có thể được Hash 

nhanh hơn và giảm chi phí vận hành để tăng lợi nhuận. Do đó, chúng ta sẽ rất khó để khuyến khích 

các thợ đào hỗ trợ Blockchain của Certcoin có các Block có kích thước thay đổi. Hơn nữa, trong các 

hệ thống dựa trên Blockchain, chi phí thực hiện giao dịch phụ thuộc vào quy mô của chúng. Vì vậy, 

Certcoin không đảm bảo sự công bằng về mặt chi phí giao dịch. Thiết kế của chúng tôi không gặp 

phải những vấn đề này bởi vì nó có trạng thái không đổi. Thứ hai, trong khi các bộ tích lũy dựa trên 

cây Merkle có đặc tính tuyệt vời là các phần tử có thể bị xóa mà không cần biết về thông tin bí mật 

thì điều tương tự lại không có đối với các bộ tích lũy dựa trên RSA. Do đó, khi ánh xạ (danh tính, 

khóa công khai) bị thu hồi làm cho danh tính có sẵn trở lại, Certcoin sẽ tính toán lại bộ tích lũy RSA 

của nó từ đầu, điều này không hiệu quả. Để giải quyết thực tế là việc xóa trong bộ tích lũy RSA yêu 

cầu quyền truy cập vào khóa riêng tư, nếu được biết công khai, có thể phá vỡ tính bảo mật của chúng, 

chúng tôi sử dụng một thủ thuật được trình bày trong nghiên cứu của Baldimtsi và cộng sự [13]. Về 

cơ bản, chúng tôi sử dụng thẻ để đánh dấu các thành phần là “đã thêm” (trong khi đăng ký) hoặc “đã 

xóa” (trong khi thu hồi). Do đó, trái ngược với Certcoin, chúng tôi không tính toán lại bất kỳ bộ tích 

lũy nào. Thứ ba, Certcoin kết hợp chặt chẽ quy trình khai thác với ứng dụng thực tế của Blockchain, 

nhằm cung cấp các dịch vụ của DPKI. Hai vấn đề này trực giao với nhau về mặt kiến trúc của hệ 

thống và chúng tôi tin rằng cần được giải quyết ở các lớp khác nhau. Thay vào đó, chúng tôi là người 

đầu tiên đề xuất DPKI dựa trên nền tảng hợp đồng thông minh, tức là các Blockchain có thể lập trình 

giúp tách giao thức đồng thuận của Blockchain khỏi các hàm của ứng dụng chạy trên nó. Sự khác biệt 

chính này cho phép chúng tôi phát triển hệ thống của mình với các nguyên thủy hiệu quả hơn, khi 

chúng có sẵn mà không cần Hardfork trong Blockchain, điều này không xảy ra đối với các Blockchain 

dành riêng cho ứng dụng, chẳng hạn như Certcoin. Ngoài ra, trong các nền tảng này, các hợp đồng 

thông minh có thể tương tác với nhau, do đó tạo ra một hệ sinh thái các ứng dụng có thể tương tác 

với nhau. Bằng cách tận dụng tính năng này, hệ thống của chúng tôi có thể cung cấp một cơ chế chung 

để xác thực trên Blockchain mà cho đến thời điểm này đã được xử lý theo cách đặc biệt. Thứ tư, 

Certcoin không có mô hình bảo mật cho PKI mà nó triển khai cũng như không có bằng chứng cho 

thấy nó cung cấp dịch vụ được yêu cầu. Ngược lại, chúng tôi chính thức hóa vấn đề thiết kế DPKI 

trong khung UC ([19]) và chúng tôi chính thức chứng minh tính bảo mật của nghiên cứu theo giả định 

RSA mạnh mẽ trong mô hình Oracle ngẫu nhiên. Canetti [20], cung cấp một công thức tối thiểu về 

chức năng của cơ quan cấp chứng chỉ lý tưởng hỗ trợ đăng ký và truy xuất khóa công khai. Công thức 

của chúng tôi có liên quan nhiều hơn và cho phép thực hiện nhiều thao tác hơn, chẳng hạn như thu 

hồi khóa công khai. 

3 Sơ bộ 

Ký hiệu. Chúng tôi sử dụng λ để biểu thị tham số bảo mật và negl(·) để biểu thị một hàm không đáng 

kể trong một vài tham số. 
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Định nghĩa 3.1 (Giả định RSA mạnh mẽ [14]). Đối với bất kỳ kẻ tấn công ppt 𝒜 nào, 

Pr[n ← KeyGen(1𝜆); 𝑥 ← ℤ𝑛
∗ ; (𝑦, 𝑒) ← 𝒜(𝑛, 𝑥): 𝑦𝑒 = 𝑥     mod 𝑛] = 𝐧𝐞𝐠𝐥(𝜆), 

trong đó, n = pq, p và q là các số nguyên tố an toàn. 

Định nghĩa 3.2 (Họ hàm Hash phổ quát 2 [21]). Cho U = { f | f : X → Y } là một họ hàm. Chúng ta 

nói rằng U là Họ hàm băm phổ quát nếu, với mọi x1, x2 ∈ X với x1 ≠ x2 và với mọi y1, y2 ∈ Y, 𝐏𝐫𝑓∈𝑈[f(x1) 

= y1 ∧ f(x2) = y2] = ( 1

|𝑌|
)

2
. 

Định nghĩa 3.3 (Trình tạo giả định ngẫu nhiên). Cho G : {0, 1}k → {0, 1}p(k) là thuật toán thời gian 

đa thức xác định và p(·) là đa thức trong tham số k. Chúng ta nói rằng G là một trình tạo giả định 

ngẫu nhiên nếu, với bất kỳ thuật toán ppt D nào, 

|𝐏𝐫[𝐷(𝑟) = 1] − 𝐏𝐫[𝐷(𝐺(𝑠)) = 1]| ≤ 𝐧𝐞𝐠𝐥(𝑘), 

trong đó, r là một chuỗi được chọn ngẫu nhiên thống nhất từ {0, 1}p(k) và s là hạt giống được chọn 

ngẫu nhiên thống nhất từ {0 , 1} k . 

4 Bộ tích lũy trạng thái công khai 

Trong phần này, chúng tôi trình bày khối xây dựng chính của dịch vụ đặt tên. Cụ thể, trong Phần 4.1, 

chúng tôi cung cấp định nghĩa về bộ tích lũy trạng thái công khai, bổ sung, phổ quát. Trong Phần 4.2, 

chúng tôi trình bày cấu trúc cho bộ tích lũy như vậy theo giả định RSA mạnh mẽ trong mô hình Oracle 

ngẫu nhiên. 

4.1 Định nghĩa về bộ tích lũy trạng thái công khai, bổ sung, phổ quát 

Ở mức độ cao, chúng tôi coi bộ tích lũy là trạng thái công khai, nếu một bộ tích lũy có thể thực hiện 

tất cả các hoạt động bằng cách chỉ có quyền truy cập vào khóa công khai của nó, tức là không cần có 

kiến thức về thông tin bí mật. Theo thuật ngữ được trình bày trong [13], bộ tích lũy là bổ sung nếu nó 

chỉ cho phép bổ sung các phần tử, và là phổ quát nếu nó cho phép cả bằng chứng là thành viên và 

không phải thành viên. Sau đây, chúng tôi trình bày định nghĩa về bộ tích lũy trạng thái công khai, 

bổ sung, phổ quát. Định nghĩa của chúng tôi sử dụng hai bên đáng tin cậy. Bên đầu tiên, T, chạy thuật 

toán tạo khóa (KeyGen(1λ)) và xuất bản khóa công khai của bộ tích lũy. Bên thứ hai, “trình quản lý 

bộ tích lũy” Tacc, chịu trách nhiệm bảo trì bộ tích lũy3. 

Định nghĩa 4.1 (Bộ tích luỹ trạng thái công khai, bổ sung, phổ quát). Gọi D là miền xác định của các 

phần tử tích lũy và X là tập hợp tích lũy hiện tại. Một bộ tích lũy phổ quát, trạng thái công khai, bổ 

sung bao gồm các thuật toán sau: 

                                                             
3Lưu ý rằng khái niệm bộ tích lũy trạng thái công khai khác với khái niệm bộ tích lũy mạnh, như được định nghĩa 

trong [16]. Trong một bộ tích lũy mạnh, thuật toán KeyGen, tạo ra giá trị ban đầu của bộ tích lũy, có thể thực thi 

công khai và bất kỳ bên nào cũng có thể xác minh tính hợp lệ của đầu ra của nó. Ngược lại, trong bộ tích lũy 

trạng thái công khai, thuật toán KeyGen được vận hành bởi bên đáng tin cậy T. 
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• KeyGen: Khi nhập tham số bảo mật λ, nó tạo ra một cặp khóa (pk, sk) và xuất ra pk. Thuật toán 

này được vận hành bởi T. 

• InitAcc: Với đầu vào pk và tập hợp tích lũy trống X = ∅, nó xuất ra giá trị tích lũy c0. Thuật 

toán này được vận hành bởi Tacc. 

• Add: Với đầu vào pk, một phần tử x ∈ D được thêm vào và một giá trị tích lũy c, nó xuất ra (c′, 
W), trong đó c′ là giá trị mới của bộ tích lũy và W, là bằng chứng thành viên cho x. 

• MemWitGen: Với đầu vào pk, X, c và x ∈ X, nó xuất ra một bằng chứng thành viên W cho x. 

• NonMemWitGen: Với đầu vào pk, X, c, x, trong đó x ∈ D và x ∉ X, nó xuất ra một bằng chứng 

không phải là thành viên W cho x. 

• UpdMemWit: Với đầu vào pk, x, y, W, trong đó W là bằng chứng thành viên cho x, nó xuất ra 

bằng chứng thành viên được cập nhật 𝑊′ cho x. Thuật toán này được chạy sau (c′, Wy) ← 

Add(pk, y, c), trong đó Wy là bằng chứng thành viên của y. 

• UpdNonMemWit: Với đầu vào pk, x, y, W, trong đó x, y ∈ D, x ≠ y và W là bằng chứng không 

phải thành viên cho x, nó xuất ra bằng chứng không phải thành viên được cập nhật 𝑊′ cho x. 

Thuật toán này được chạy sau (c′, Wy) ← Add(pk, y, c). 

• VerifyMem: Với đầu vào pk, x ∈ D, W và c, nó xuất ra 1 hoặc 0. 

• VerifyNonMem: Với đầu vào pk, x ∈ D, W và c, nó xuất ra 1 hoặc 0. 

Một cách không chính thức, bộ tích lũy là đúng nếu đối với bất kỳ bằng chứng tư cách thành viên 

nào được tạo ra một cách trung thực, thuật toán xác minh tư cách thành viên cho ra 1, và nếu đối với 

bất kỳ bằng chứng không phải thành viên nào được tạo ra một cách trung thực, thuật toán xác minh 

không phải là thành viên cho ra 1. Hơn nữa, chúng tôi coi bộ tích lũy phổ quát là an toàn nếu không 

kẻ tấn công ppt nào có thể tạo ra một bằng chứng không phải là thành viên hợp lệ cho một thành viên 

của tập hợp tích lũy, cũng như không có bằng chứng thành viên hợp lệ cho một phần tử không phải 

là thành viên của tập hợp tích lũy. Thuộc tính bảo mật của bộ tích lũy có thể được đáp ứng là thuộc 

tính không xảy ra va chạm hoặc tính đúng đắn trong tài liệu. Định nghĩa chính thức về bảo mật được 

đưa ra dưới đây (Định nghĩa 4.2), sử dụng trò chơi giữa người thách thức 𝒞 và kẻ tấn công 𝒜, như 

minh họa trong Hình 1. Để có định nghĩa chính thức về tính đúng đắn, chúng tôi giới thiệu cho độc 

giả quan tâm đến [37]. 

Định nghĩa 4.2. Chúng ta nói bộ tích lũy là an toàn nếu đối với bất kỳ kẻ tấn công ppt 𝒜 nào tương 

tác với người thách thức 𝒞, như được minh họa trong trò chơi bảo mật ở Hình 1, nó cho rằng 

𝐏𝐫[𝒢𝒜
acc−sec(1𝜆)] = negl(λ). 

4.2 Thiết kế 

Trong Hình 2, chúng tôi trình bày thiết kế của bộ tích lũy phổ quát, trạng thái công khai, bổ sung. 

Chúng tôi mong muốn tích lũy các danh tính hoặc cặp (danh tính, khóa công khai), tức là các chuỗi 

tùy ý. Do đó, miền tích lũy là D = {0, 1}∗. Thiết kế này là sự kết hợp của bộ tích lũy phổ quát dựa 

trên RSA của Li và cộng sự [36], kèm theo quy trình Map, ánh xạ chuỗi tuỳ ý thành số nguyên tố. 
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𝒢𝒜
acc−sec:Với đầu vào1𝜆   

• 𝒞 chạy KeyGen(1λ), tạo ra (pk, sk) và đưa pk cho kẻ tấn công 𝒜. 

• Đầu tiên 𝒜 thực hiện truy vấn InitAcc tới 𝒞. 𝒞 khởi tạo tập hợp X ← ∅, chạy InitAcc và trả về 

giá trị c0 cho 𝒜.  

• Khi 𝒜 thực hiện truy vấn Add cho một phần tử x, 𝒞 đặt X ← X ∪ {x} và tính toán (c′, W) ← 

Add(pk, x, c). Sau đó, 𝒞 trả về cặp (c′, W) cho 𝒜. 

• 𝒜 xuất ra (x∗, W∗). 

Trò chơi trả về 1 nếu có ít nhất một trong các điều kiện sau: 

1. x∗∉ X và VerifyMem(pk, x∗, W∗, c) = 1, 

2. x∗ ∈ X và VerifyNonMem (pk, x∗, W∗, c) = 1. 

Hình 1: Trò chơi bảo mật giữa kẻ tấn công 𝒜 và người thách thức 𝒞, trong đó 𝒞 đóng vai trò của cả 

T và Tacc. 

Cụ thể, đối với bất kỳ thuật toán nào chạy trên đầu vào một phần tử z ∈ {0, 1}∗, trước tiên, bên chạy 

thuật toán sẽ thực hiện quy trình Map, ánh xạ z thành một số nguyên tố, ví dụ: zp, sau đó tiếp tục bằng 

cách chạy thuật toán tương tự như trong bộ tích lũy của Li và cộng sự [36] cho số nguyên tố zp. Quy 

trình Map mà chúng tôi sử dụng là phiên bản sửa đổi của quy trình được đề xuất trong [30]. Vì vậy, 

trước tiên chúng tôi trình bày quy trình được đề xuất trong [30], sau đó, trên cơ sở đó, chúng tôi trình 

bày thuật toán sửa đổi Map, được sử dụng trong thiết kế của Hình 2. Cuối cùng, chúng tôi chứng 
minh bộ tích lũy của Hình 2 là an toàn theo Định nghĩa 4.2. 

Ánh xạ các chuỗi tùy ý thành số nguyên tố [30]. Gennaro và cộng sự [30] mô tả một quy trình sử 

dụng họ hàm Hash phổ quát U của các hàm (Định nghĩa 3.2), ánh xạ các chuỗi 3k bit thành chuỗi k 

bit với thuộc tính bổ sung là, với bất kỳ y ∈ {0, 1}k và cho f ∈ U, người ta có thể lấy mẫu thống nhất 

một cách hiệu quả từ tập {x ∈ {0, 1}3k: f (x) = y}. Với đầu vào z ∈ {0, 1}∗, trước tiên nó tính h(z), 

trong đó h : {0, 1}∗ → {0, 1}k là hàm Hash chống va chạm. Sau đó, nó lấy mẫu nhiều lần từ tập {x ∈ 

{0, 1}3k: f (x) = h(z)} để tìm số nguyên tố O(k2) lần. Quy trình này có khả năng chống va chạm nếu h 

có khả năng chống va chạm và sẽ tạo ra một số nguyên tố có xác suất cao do Bổ đề sau. 

Bổ đề 4.1 ([30]). Giả sử U là một Họ hàm băm phổ quát từ {0, 1}3k đến {0, 1}k. Khi đó, với tất cả 

ngoại trừ một phân số (1/2k) của các hàm f ∈ U và với mọi y ∈ {0, 1}k, một phần của ít nhất 1/ck phần 

tử trong tập hợp {x ∈ {0, 1}3k: f (x) = y} là các số nguyên tố, với hằng số c nhỏ. 

Do đó, một thuật toán lấy mẫu ck2 lần từ tập {x ∈ {0, 1}3k: f (x) = h(z)} sẽ không tìm được số 

nguyên tố chỉ với xác suất không đáng kể. Để hoàn thiện, chúng tôi cung cấp chứng minh Bổ đề 4.1 

trong Phụ lục B. Chứng minh được trình bày trong Phụ lục B tương tự như chứng minh trong [47]. 
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Miền của bộ tích lũy là D = {0, 1}∗. 

• KeyGen: Với đầu vào 1λ, nó tạo ra một cặp số nguyên tố an toàn p, q có độ dài bằng nhau, sao 

cho p = 2𝑝′ + 1, q = 2𝑞′ + 1 và 𝑝′, 𝑞′ cũng là số nguyên tố. Nó tính n = pq và chọn g ngẫu nhiên 

từ QRn. Nó thiết lập ℓ = ⌊λ/2⌋ − 2 và chọn một quy trình xác định Map (như được mô tả trong 

đoạn trước), nhận đầu vào là một chuỗi tùy ý và xuất ra một số nguyên tố nhỏ hơn 2⌊λ/2⌋−2. Nó 

thiết lập pk = (n, g, Map), sk = (p, q) và xuất ra pk. 

• InitAcc: Với đầu vào pk, nó xuất ra c0 = g. 

• Add: Với đầu vào pk, x ∈ {0, 1}∗ và cp, nó gọi Map trên đầu vào x và nhận một số nguyên tố xp. 

Sau đó, nó tính 𝑐′ = cx mod n, thiết lập W = c và xuất ra (𝑐′, W). 

• MemWitGen: Với đầu vào pk, X và x ∈ {0, 1}∗, nó tính toán và xuất ra W = 𝑔
∏

𝑥𝑖∈𝑋\(𝑥)
𝐌𝐚𝐩(𝑥𝑖)

 

• NonMemWitGen: Với đầu vào pk, X, c, x ∉ X, nó gọi Map với đầu vào x và nhận số nguyên tố 

xp. Sau đó, nó tính u = ∏
𝑥𝑖∈𝑋

𝐌𝐚𝐩(𝑥𝑖)). Vì gcd (xp, u) = 1, nên nó chạy thuật toán Euclide mở rộng 

và tính a, b ∈ ℤ, sao cho au + bxp = 1. Bằng phép chia Euclide, a có thể được viết dưới dạng a = 

𝑎′ + qxp, trong đó 0 ≤ 𝑎′ < xp. Do đó, 𝑎′u + (b + qu)xp = 1. Nó đặt 𝑏′ = b + qu và tính d = 𝑔−𝑏′
. 

Cuối cùng, nó đưa ra một bằng chứng không phải là thành viên W = (𝑎′, d) = (a mod x, g−b−qu). 

• UpdMemWit: Với đầu vào pk, x, y, W, nó gọi Map với đầu vào x và nhận số nguyên tố xp. Sau 

đó, nó tính toán và xuất ra 𝑊′ = 𝑊𝑥𝑝  mod n. 

• UpdNonMemWit: Với đầu vào pk, x ∉ X,y ∈ X, c và W =(a,d), nó gọi Map với đầu vào x, y và 

nhận các số nguyên tố xp, yp tương ứng. Vì yp ≠ xp, nó chạy thuật toán Euclide mở rộng và tính a0, 

r0 ∈ ℤ, sao cho a0 yp + r0 xp = 1. Sau đó, nó nhân cả hai vế với a, tức là aa0 yp + ar0 xp = a và tính 𝑎′ 

= a0 a mod xp. Sau đó, nó tìm r ∈ ℤ, sao cho 𝑎′yp = a + rxp, tính 𝑑′ = dcr mod n và xuất ra 𝑊′ = 

(𝑎′, 𝑑′). 

• VerifyMem: Với đầu vào pk, x, W, c, nó gọi Map với đầu vào x và nhận số nguyên tố xp. Sau đó, 

nó xuất ra 1, nếu 𝑊𝑥𝑝  = c mod n, nếu không, nó xuất ra 0. 

• VerifyNonMem: Với đầu vào pk, x, W, c, trong đó W = (a, d), nó gọi Map với đầu vào x và nhận 

số nguyên tố xp. Sau đó, nó xuất ra 1, nếu ca = 𝑑𝑥𝑝  g mod n, nếu không, nó xuất ra 0. 

Hình 2: Cấu trúc của bộ tích lũy phổ quát, trạng thái công khai. 

Một phiên bản sửa đổi của thuật toán trong [30]. Trong thiết kế (Hình 2), chúng tôi sử dụng một 

phiên bản xác định của quy trình Map đã nói ở trên mà chúng tôi đề xuất bên dưới. Cụ thể, chúng tôi 

sử dụng trình tạo giả định ngẫu nhiên G : {0, 1}k → {0, 1}p(k), trong đó p(k) là đa thức trong k và hàm 

Hash có nhãn h: {0, 1}∗ ×{0, 1}∗ → {0, 1}k, có khả năng chống va chạm và được mô hình hóa như 

một Oracle ngẫu nhiên. 

Chúng tôi bắt đầu bằng cách chọn hai nhãn label0, label1 ∈ {0, 1}∗. Sau đó, Map với đầu vào z ∈ 

{0, 1}∗, trước tiên tính h(label0, z). Tiếp theo, nó tính G(h(label1, z)). Sau đó, nó lấy mẫu các phần tử 

từ tập hợp {x ∈ {0, 1}3k: f (x) = h(label0, z)} sử dụng tính ngẫu nhiên G(h(label1, z)) và dừng khi tìm 

thấy số nguyên tố. Dễ dàng thấy rằng vì label0, label1 giống nhau trong bất kỳ lần chạy thuật toán nào 

nên thuật toán với đầu vào z ∈ {0, 1}∗ luôn cho ra cùng một giá trị. Trong Bổ đề 4.2 dưới đây, chúng 
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tôi chứng minh Map tìm thấy một số nguyên tố, ngoại trừ với xác suất không đáng kể, và trong Bổ 

đề 4.3, chúng tôi chứng minh Map có khả năng chống va chạm. 

Bổ đề 4.2. Cho z ∈ {0, 1}∗. Thuật toán Map với đầu vào z, xuất ra một số nguyên tố, ngoại trừ với 

xác suất không đáng kể, giả sử G là một trình tạo giả định ngẫu nhiên và hàm Hash h là một Oracle 

ngẫu nhiên. 

Chứng minh. Giả sử Map với đầu vào z ∈ {0, 1}∗, không tìm được số nguyên tố có xác suất không 

đáng kể α. Chúng tôi sẽ xây dựng một ppt D riêng biệt, nó phá vỡ thuộc tính của trình tạo giả định 

ngẫu nhiên G như được định nghĩa trong Định nghĩa 3.3. Hãy nhớ lại rằng sự khác biệt duy nhất của 

quy trình trong [30] và thuật toán Map được mô tả trong đoạn trước là việc lấy mẫu các phần tử từ 

tập X = {x ∈ {0, 1}3k: f (x) = h(label0, z)}, tức là trong trường hợp trước, các phần tử được lấy mẫu 

ngẫu nhiên một cách thống nhất trong khi ở trường hợp sau, các phần tử được lấy mẫu bằng cách sử 

dụng ngẫu nhiên đầu ra của PRG G. Dựa vào đó, ta xét ppt D sau: 

• Với đầu vào là một chuỗi x ∈ {0, 1}p(k), lấy mẫu từ tập X = {x ∈ {0, 1}3k : f (x) = h(label0, z)} 

sử dụng ngẫu nhiên trong chuỗi x. 

• Nếu xuất ra số nguyên tố p thì trả về 1, nếu không thì trả về 0. 

Đầu tiên, vì h là một Oracle ngẫu nhiên nên hạt giống h(label1, z) được coi là ngẫu nhiên. Khi đó, 

nếu x = r, trong đó r được chọn thống nhất một cách ngẫu nhiên, theo Bổ đề 4.1, thì chúng ta có 

Pr[D(r) = 1] = 1 − negl(k). Theo giả định Map không tìm được số nguyên tố có xác suất không đáng 

kể α, chúng ta có  

|𝐏𝐫[𝐷(𝑟′) = 1] − 𝐏𝐫[𝐺(ℎ(𝐥𝐚𝐛𝐞𝐥1, 𝑧)) = 1]| = 1 − 𝐧𝐞𝐠𝐥(𝑘) − (1 − 𝛼) = 𝛼 − 𝐧𝐞𝐠𝐥(𝑘),         (1) 

Điều này mâu thuẫn với Định nghĩa 3.3. 

     

Bổ đề 4.3. Thuật toán Map có khả năng chống va chạm nếu hàm Hash h có khả năng chống va chạm. 

Cụ thể, không kẻ tấn công ppt nào có thể tìm thấy z1, z2 ∈ {0, 1}∗ với z1 ≠ z2, sao cho thuật toán Map 

trả về cùng một số nguyên tố p. 

Chứng minh. Giả sử Map không có khả năng chống va chạm, tức là có một kẻ tấn công ppt 𝒜, tìm 

thấy hai z1, z2 khác nhau, sao cho Map(z1) = Map(z2) = p. Điều này đòi hỏi thuật toán Map lấy mẫu 

các phần tử từ cùng một tập nghiệm X = {x ∈ {0, 1}3k : f (x) = h(label0, z1)}. Do đó, 𝒜 sẽ tìm sự xung 

đột trong hàm Hash h, tức là 𝒜 tìm z1, z2 sao cho h(label0, z1) = h(label0, z2). Tuy nhiên, điều này chỉ 

đúng với xác suất không đáng kể.                      

Tính bảo mật của bộ tích lũy trong Hình 2. Trước khi chính thức chứng minh tính bảo mật của bộ 

tích lũy trong Hình 2, chúng tôi đưa ra một ví dụ đơn giản về lý do tại sao quy trình Map phải mang 

tính tất định trong thiết kế của chúng tôi, giải thích theo hướng tại sao chúng tôi không thể sử dụng 

quy trình của [30] như hiện tại. Đầu tiên, giả sử chúng tôi đã sử dụng quy trình [30] mà không sửa 

đổi như đề xuất và phần tử x ∈ {0, 1}∗ đã được thêm vào bộ tích lũy. Điều này có nghĩa là Tacc trước 

tiên tạo ra số nguyên tố xp và sau đó thêm xp vào bộ tích lũy RSA cơ bản. Sau đó, kẻ tấn công có thể 

tạo ra một bằng chứng không phải là thành viên W cho x chỉ bằng cách tạo ra một số nguyên tố khác 

là 𝑥𝑝
′ ≠ 𝑥𝑝 cho phần tử x và sau đó chạy thuật toán tạo bằng chứng không phải là thành viên cho 𝑥𝑝

′ . 

Do đó, thuộc tính bảo mật của bộ tích lũy, như được xác định trong trò chơi bảo mật ở Hình 1, sẽ 
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không giữ được, vì kẻ tấn công có thể xuất ra (x, W), sao cho x ∈ X và VerifyNonMem(pk, x, W, c) 

= 1. 

Tính bảo mật của bộ tích lũy của chúng tôi bắt nguồn từ tính bảo mật của bộ tích lũy của Li và 

cộng sự. [36], được chứng minh là an toàn theo giả định RSA mạnh mẽ và các thuộc tính của thuật 

toán Map như đã được chứng minh trong Bổ đề 4.2 và Bổ đề 4.3. 

Định lý 4.1. Bộ tích lũy của Hình 2 được bảo mật theo Định nghĩa 1 theo giả định RSA mạnh mẽ và 

khả năng chống va chạm của Map trong mô hình Oracle ngẫu nhiên. 

Chứng minh. Giả sử có một kẻ tấn công ppt 𝒜, phá vỡ tính bảo mật của bộ tích lũy trong Hình 2. Sau 

đó, theo Định nghĩa 1, 𝒜 xuất ra (x∗, W∗), sao cho: (1) x∗ ∉  X và VerifyMem(pk, x∗, W∗, c) = 1, hoặc 

(2) x∗ ∈ X và VerifyNonMem(pk, x∗, W∗, c) = 1. Giả sử (1) đúng. Sau đó, có hai trường hợp có thể 

xảy ra: (a) 𝒜 tạo ra x, x∗, sao cho Map(x) = Map(x∗) và x ∈ X, do đó, phá vỡ khả năng chống va chạm 

của quy trình Map, hoặc (b) 𝒜 tính toán một bằng chứng thành viên hợp lệ W∗ cho số nguyên tố 𝑥𝑝
∗ , 

trong đó, Map(x∗) = 𝑥𝑝
∗

 và x∗ ∉  X. Trong trường hợp sau, chúng tôi có thể xây dựng kẻ tấn công ppt 

ℬ, điều này phá vỡ giả định RSA mạnh. Hãy tham khảo để biết thêm chi tiết về bằng chứng của Li 

và cộng sự [36]. Tiếp theo, giả sử (2) đúng. Điều này cho thấy hai tình huống có thể xảy ra: Đầu tiên, 

𝒜 đưa ra một bằng chứng không phải thành viên hợp lệ W∗ cho số nguyên tố 𝑥𝑝
∗ , trong đó, Map(x∗) 

= 𝑥𝑝
∗  và x ∈ X. Điều này nghĩa là chúng tôi có thể xây dựng một kẻ tấn công ppt ℬ, điều này phá vỡ 

giả định RSA mạnh (xem chứng minh của Li và cộng sự [36]) và do đó, chúng tôi có mâu thuẫn. 

Trong kịch bản thứ hai, quy trình Map với đầu vào x∗, xuất ra hai số nguyên tố khác nhau (với xác 

suất không đáng kể) nếu chúng ta chạy nó hai lần, ví dụ: 𝑥𝑝1
∗ và 𝑥𝑝2

∗ . Điều này nghĩa là nếu 𝑥𝑝1
∗  được 

thêm vào bộ tích lũy trước thì 𝒜 có thể tính được một bằng chứng không phải thành viên hợp lệ 𝑊∗ 

cho 𝑥𝑝2
∗ . Tuy nhiên, điều này là không thể, vì quy trình Map mang tính xác định.                             

Thiết kế bộ tích lũy phổ quát từ bộ tích lũy bổ sung, phổ quát[13]. Giả sử 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑  là một bộ tích 

lũy phổ quát, bổ sung, tích lũy các phần tử có dạng (x, i, op), trong đó x là phần tử được thêm vào, i 

là một chỉ số và op là a hoặc d. Chúng tôi xây dựng bộ tích lũy phổ quát ACCU, từ 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑, như sau. 

Khi một phần tử x được thêm vào ACCU lần đầu tiên, Tacc sẽ thêm giá trị (x, 1, a) vào 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑. Mặt 

khác, nó thêm (x, i, a), trong đó, chỉ số i chỉ ra rằng đây là lần thứ i x được thêm vào 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑. Khi 

một phần tử x bị xóa khỏi ACCU, Tacc thêm (x, i, d) vào 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑. Để chứng minh tư cách thành viên 

của x trong ACCU, người ta phải tìm một chỉ mục i sao cho ((x, i, a) ∈ 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑) ∧ ((x, i, d) ∉ 𝐴𝐶𝐶𝑈

𝑎𝑑𝑑)). 

Theo đó, để chứng minh rằng x ∉ X, người ta phải chứng minh rằng (x, 1, a) ∉ 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑, hoặc tìm chỉ 

số i, sao cho ((x, i − 1, d) ∈ 𝐴𝐶𝐶𝑈
𝑎𝑑𝑑) ∧ (( x,i,a ) ∉ 𝐴𝐶𝐶𝑈

𝑎𝑑𝑑)). 
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Hàm dịch vụ đặt tên ℱ𝑛𝑠: 

• Máy chủ Si với đầu vào (sid, Init), ℱns gửi (sid, Init, Si) tới 𝒮. Nếu 𝒮 trả về allow, ℱns thiết lập Y 

← Y ∪ {Si} (trong đó Y được khởi tạo là Y = ∅) và trả về success cho Si . Khi tất cả các máy chủ 

đã gửi thông điệp (sid, Init), ℱns thiết lập flag = start. Ngoài ra, 𝒮 còn khiến một số máy trạm trở 

thành gian lận. Chúng tôi biểu thị là Ccor tập hợp các máy trạm gian lận. 

• T với đầu vào (sid, Setup, R), ℱns kiểm tra xem flag = start và chuyển tiếp (sid, Setup, R) tới 𝒮. 

Nếu 𝒮 trả về allow, ℱns lưu trữ R, khởi tạo một tập hợp X ← ∅, thiết lập flag = manage và trả về 

success cho T. 

• Máy tạm C với đầu vào (sid, Register, id, pk), ℱns kiểm tra xem flag = manage có đúng không 

và chuyển tiếp (sid, Register, id, pk) tới 𝒮. 

– Nếu 𝒮 trả về allow, ℱns kiểm tra xem (id,·) ∈ X. Nếu không có (id,·) ∈ X, nó thiết lập X ← 

X ∪ (id, pk) và trả về success cho C thông qua đầu ra có độ trễ công khai, nếu không, nó trả 

về fail cho C thông qua đầu ra có độ trễ công khai. 
– Nếu 𝒮 trả về fail thì ℱns trả về fail cho C thông qua đầu ra có độ trễ công khai. 
– Nếu 𝒮 trả về (sid, Register, 𝑖𝑑′, 𝑝𝑘′, C), ℱns kiểm tra xem C ∈ Ccor và (𝑖𝑑′,·) ∈ X có đúng 

không. Nếu không có (𝑖𝑑′,·) ∈ X, nó thiếp lập X ← X ∪ (𝑖𝑑′, 𝑝𝑘′) và trả về success cho C 

thông qua đầu ra có độ trễ công khai, nếu không, nó sẽ trả về fail cho C thông qua đầu ra 

có độ trễ công khai. 

• C với đầu vào (sid, Revoke, id, pk, aux), ℱns kiểm tra xem flag = manage và chuyển tiếp (sid, 

Revoke, id, pk, aux) tới 𝒮. 

– Nếu 𝒮 trả về allow, ℱns kiểm tra xem R(pk, aux) = 1 và (id, pk) ∈ X. Nếu cả hai điều kiện 

đều đúng, ℱns tính toán X ← X \(id, pk) và trả về success cho C thông qua đầu ra có độ trễ 

công khai, nếu không, nó sẽ trả về fail cho C thông qua đầu ra có độ trễ công khai. 
– Nếu 𝒮 trả về fail thì ℱns trả về fail cho C thông qua đầu ra có độ trễ công khai. 
– Nếu 𝒮 trả về (sid, Revoke, 𝑖𝑑′, 𝑝𝑘′, 𝐚𝐮𝐱′, C), ℱns kiểm tra C ∈ Ccor, R(𝑝𝑘′, 𝐚𝐮𝐱′) = 1 và 

(𝑖𝑑′, 𝑝𝑘′) ∈ X. Nếu vậy, ℱns tính X ← X \(𝑖𝑑′, 𝑝𝑘′) và trả về success cho C thông qua đầu 

ra có độ trễ công khai, nếu không, nó trả về fail cho C thông qua đầu ra có độ trễ công khai. 

• C với đầu vào (sid, Retrieve, id), nếu flag = manage, ℱns chuyển tiếp thông điệp này tới 𝒮. Nếu 

𝒮 trả về allow thì nếu có một cặp (id, pk) ∈ X với một vài pk, ℱns trả về pk cho C thông qua đầu 

ra có độ trễ công khai, nếu không, nó trả về ⊥. Nếu 𝒮 trả về fail cho ℱns thì ℱns trả về fail cho C 

thông qua đầu ra có độ trễ công khai. 

• Máy trạm C với đầu vào (sid, VerifyID, id), nếu flag = manage, ℱns chuyển tiếp thông điệp này 

tới 𝒮. Nếu 𝒮 trả về allow thì nếu có một cặp (id, pk) ∈ X  với một vài pk, ℱns trả về 1 cho C thông 

qua đầu ra có độ trễ công khai, nếu không, nó trả về 0. Nếu 𝒮 trả về fail cho ℱns thì ℱns trả về fail 

cho C thông qua đầu ra có độ trễ công khai. 

• Máy trạm C với đầu vào (sid, VerifyMapping, id, pk), nếu flag = manage, ℱns chuyển tiếp thông 

điệp này tới 𝒮. Nếu 𝒮 trả về allow thì nếu có một cặp (id, pk) ∈ X, ℱns trả về 1 cho C thông qua 

đầu ra có độ trễ công khai, nếu không, nó trả về 0. Nếu 𝒮 trả về fail cho ℱns thì ℱns trả về fail cho 

C thông qua đầu ra có độ trễ công khai. 

Hình 3: Hàm dịch vụ đặt tên ℱns tương tác với một tập hợp n máy trạm, một tập hợp m máy chủ, bên 

đáng tin cậy T và trình mô phỏng 𝒮. Nó cho phép các máy trạm đăng ký, thu hồi, truy xuất và xác 

minh ánh xạ (id, pk). 
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5 Xác định hàm dịch vụ đặt tên 

Trong phần này, chúng tôi mô tả tính bảo mật của dịch vụ đặt tên trong khung UC ([19]) bằng cách 

xác định nó như một hàm lý tưởng ℱns (Hình 3). ℱns tương tác với n máy trạm, m máy chủ, bên T 

chịu trách nhiệm thiết lập và kẻ tấn công 𝒮, được gọi là trình mô phỏng. Nó lưu trữ các cặp (danh 

tính, khóa công khai) và hỗ trợ một số hoạt động. Các máy chủ chịu trách nhiệm chạy dịch vụ đặt tên 

và do đó, trước khi thiết lập, chúng tôi yêu cầu tất cả các máy chủ gửi thông điệp (sid, Init). Trong 

quá trình thiết lập, bên T chỉ định một mối quan hệ R xác định theo điều kiện nào thì khóa công khai 

có thể bị thu hồi. Trong thực tế, mối quan hệ này có thể là một thuật toán xác minh cho bằng chứng 

NIZK hoặc chữ ký trên một thông điệp được chọn ngẫu nhiên. Sau giai đoạn thiết lập, máy trạm có 

thể đăng ký một cặp (danh tính, khóa công khai), giả sử danh tính có sẵn và có thể thu hồi cặp (danh 

tính, khóa công khai), giả sử khóa công khai của nó thỏa mãn mối quan hệ R. Hơn nữa, nó có thể truy 

xuất khóa công khai của danh tính đã đăng ký và kiểm tra xem danh tính hoặc cặp (danh tính, khóa 

công khai) đã được đăng ký hay chưa. Mô hình của chúng tôi chỉ xem xét các lỗi tĩnh, do đó, chúng 

tôi giả sử trình mô phỏng xác định tập hợp các máy trạm gian lận Ccor trước khi thiết lập. Bên T được 

coi là đáng tin cậy, do đó, trình giả lập 𝒮 không được phép làm T bị lỗi. Ngoài ra, hãy lưu ý rằng, 

trong thực tế, hàm này không thể thực hiện được đối với bất kỳ mô hình gian lận nào của m máy chủ. 

Tuy nhiên, mô hình lỗi của máy chủ phụ thuộc vào giao thức mà chúng tôi hướng tới để hiện thực 

hóa hàm ℱns. 

6 Triển khai dịch vụ đặt tên 

Ở mức cao, dịch vụ phải cho phép lưu trữ, truy xuất và xóa các cặp (danh tính, khóa công khai). Rào 

cản chính trong việc hiện thực hóa DPKI dựa trên hợp đồng thông minh là quy mô trạng thái của nó, 

vốn là nguồn tài nguyên đắt nhất để truy cập, phải được giảm thiểu. Chúng tôi giải quyết vấn đề này 

theo hai cách. Đầu tiên, chúng tôi tách bộ nhớ khỏi quá trình xác minh tính hợp lệ của ánh xạ bằng 

cách duy trì hai bộ tích lũy phổ quát, trạng thái công khai (như được trình bày trong Phần 4) làm trạng 

thái hợp đồng thông minh. Thứ hai, bộ tích lũy của chúng tôi dựa trên RSA và có kích thước không 

đổi. Thuộc tính trạng thái công khai là bắt buộc vì trạng thái của hợp đồng có thể truy cập công khai. 

Để tránh vấn đề việc xóa yêu cầu quyền truy cập vào khóa riêng tư của bộ tích lũy, chúng tôi sử dụng 

phương pháp được trình bày ở cuối Phần 4. 

      Trong Hình 4, chúng tôi xác định hàm ℱ𝑇𝑃, hàm này thể hiện vai trò của hợp đồng thông minh 

trong giao thức của chúng tôi. Hàm này tương tác với một bên T, một tập hợp n máy trạm và một tập 

hợp m máy chủ, một số trong đó có thể bị kẻ tấn công làm hỏng trước giai đoạn khởi tạo. ℱ𝑇𝑃 được 

khởi tạo bởi bên tin cậy T bằng cách nhận đầu vào là chương trình P. Trạng thái của ℱ𝑇𝑃 được cập 

nhật sau lệnh gọi đến chương trình P và đầu ra được nhận bởi bên gọi. Lưu ý rằng việc triển khai ℱ𝑇𝑃 

yêu cầu phần lớn các máy chủ trung thực, theo lộ trình của [28, 29, 12]. Kẻ tấn công luôn có đầy đủ 

kiến thức về tất cả các tính toán được thực hiện và có thể can thiệp bằng cách hủy bỏ hoặc cho phép 

thực hiện P theo ý muốn. Tuy nhiên, anh ta bị hạn chế sửa đổi đầu ra. Việc triển khai ℱ𝑇𝑃 bằng giao 

thức Blockchain có các máy chủ đóng vai trò là “thợ đào”, T và các máy trạm tương tác với 

Blockchain bằng cách đăng các giao dịch. Cài đặt chương trình P là một giao dịch đặc biệt bao gồm 

P trong Blockchain và sau đó, việc thực thi P yêu cầu tất cả các thợ đào phải chạy nó và ghi lại cập 
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nhật trạng thái của nó trong Blockchain. Các thuộc tính bảo mật của Blockchain cơ bản, đặc biệt liên 

quan đến sự tồn tại của các giao dịch, xem [28, 29, 12], cho thấy tính bảo mật của việc thực hiện ℱ𝑇𝑃. 

ℱ𝑇𝑃: 

• Máy chủ Si với đầu vào (sid, InitTP), ℱ𝑇𝑃  thiết lập Sinit ← Sinit ∪{Si}(khởi tạo là Sinit ← ∅) và thông 

báo cho kẻ tấn công 𝒜 rằng Si được khởi tạo bằng cách gửi (sid, InitTP, Si). Sau đó ℱ𝑇𝑃  trả về 

success cho Si. Nếu tất cả các máy chủ S1,..., Sm đã gửi thông điệp (sid, InitTP), ℱ𝑇𝑃  thiết lập flag 

= ready. 
• T với đầu vào (sid, Install, P), nếu flag = ready, gửi (sid, Install, P) tới 𝒜. Nếu 𝒜 trả về allow 

thì thiết lập flag = start, lưu trữ P, thiết lập state ← ε, trong đó ε là chuỗi trống và trả về success 

cho T. 
• Máy trạm C với đầu vào (sid, x), nếu flag = ready, gửi (sid, x) tới 𝒜. Nếu 𝒜 trả về allow thì chạy 

P với đầu vào (x, state) và đầu ra (y, 𝑠𝑡𝑎𝑡𝑒′). Thiết lập state ← 𝑠𝑡𝑎𝑡𝑒′ và trả về (y, 𝑠𝑡𝑎𝑡𝑒′) cho C 

thông qua đầu ra có độ trễ công khai. Nếu x là đầu vào không hợp lệ cho chương trình P thì trả 

về ⊥ cho C thông qua đầu ra có độ trễ công khai. 

 

Hình 4: Hàm ℱTP thể hiện vai trò của hợp đồng thông minh. Nó tương tác với một bên đáng tin cậy 

T, một tập hợp n máy tạm, một tập hợp m máy chủ và kẻ tấn công 𝒜. 

 

1. Với đầu vào (Setup, params), trong đó params có dạng (pk1, pk2, R), chạy InitAcc với đầu vào 

pk1 và pk2, và tính c0,1, c0,2 tương ứng. Quy trình này khởi tạo hai bộ tích lũy phổ quát, bổ sung, 

trạng thái công khai c1 và c2 bằng cách thiết lập c1 ← c0,1, c2 ← c0,2. Nó thiết lập state ← (params, 

c1, c2) và trả về state. 

2. Với đầu vào (Register, id, pk, i, W1, W2), 

(a) Nếu i = 1 thì kiểm tra xem VerifyNonMem(pk2, (id, 1, a), W1, c2) = 1 có đúng không. 

(b) Nếu i ≥ 2 thì kiểm tra xem VerifyNonMem(pk2, (id, i, a), W1, c2) = 1 và VerifyMem(pk2, 

(id, i − 1, d), W2, c2) = 1 có đúng không. 

Nếu tất cả các kiểm tra trên thành công thì chạy (𝑐1
′ , 𝑊1

′) ←  Add(pk1, (id, pk, i, a), c1) và 
(𝑐2

′ , 𝑊2
′) ← Add(pk2, (id, i, a), c2). Cập nhật state bằng cách thiết lập 𝑐1 ← 𝑐1

′  và 𝑐2 ← 𝑐2
′ , và trả 

về ((𝑐1
′ , 𝑊1

′), (𝑐2
′ , 𝑊2

′)). Nếu không thì trả về fail. 

3. Với đầu vào (Revoke, id, pk, i, W1, W2, W3, aux), 

(a) Kiểm tra xem R(pk, aux) = 1 có đúng không. 

(b) Kiểm tra xem VerifyMem(pk2, (id, i, a), W1, c2) = 1, VerifyNonMem(pk2, (id, i, d), W2, c2) 

= 1 và VerifyMem(pk1, (id, pk, i, a), W3, c1) = 1. 

Nếu không có xác minh nào ở trên không thành công thì chạy (𝑐2
′ , 𝑊2

′) ← Add(pk2, (id, i, d), c2) 
và (𝑐1

′ , 𝑊1
′) ← Add(pk1, (id, pk, i, d), c1). Cập nhật state bằng cách thiết lập 𝑐1 ← 𝑐1

′  và 𝑐2 ← 𝑐2
′ , 

và trả về ((𝑐1
′ , 𝑊1

′), (𝑐2
′ , 𝑊2

′)). Nếu không thì trả về fail. 

4. Với đầu vào RetrieveState, trả về state ← (params, c1, c2). 

 

Hình 5: Chương trình P là đầu vào của ℱTP, trong quá trình khởi tạo trong quá trình thiết lập của 

chúng tôi. 
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ℱ𝑈𝐷𝐵: 

• Máy chủ Si với đầu vào (sid, InitUDB), ℱ𝑈𝐷𝐵  thiết lập 𝑆𝑖𝑛𝑖𝑡
′  ← 𝑆𝑖𝑛𝑖𝑡

′  ∪ {Si} (khởi tạo là 𝑆𝑖𝑛𝑖𝑡
′  ← 

∅) và gửi (sid, InitUDB, Si) đến 𝒜. Sau đó ℱ𝑈𝐷𝐵  trả về success cho Si. Nếu tất cả các máy chủ 

S1,..., Sm đã gửi thông điệp (sid, InitUDB), ℱ𝑈𝐷𝐵  thiết lập flag = ready, DBstate ← ∅ và p ← 0. 

• Máy trạm C với đầu vào (sid, Post, x), nếu flag = ready, chuyển tiếp (sid, Post, x, C) tới 𝒜. Nếu 

𝒜 gửi allow thì thiết lập p ← p + 1, DBstate [p] ← x và trả về success cho C. 

• Máy trạm C với đầu vào (sid, RetrieveDB), nếu flag = ready, chuyển tiếp (sid, RetrieveDB, C) 

tới 𝒜. Nếu 𝒜 trả về allow thì trả về DBstate về C. 

• 𝒜 với đầu vào (sid, ChangeDBstate, 𝐷𝐵𝑠𝑡𝑎𝑡𝑒′), thiết lập DBstate ← DBstate′. 

Hình 6: Hàm ℱ𝑈𝐷𝐵 mô hình hóa một cơ sở dữ liệu không đáng tin cậy và tương tác với một tập hợp n 

máy trạm, một tập hợp m máy chủ và kẻ tấn công 𝒜. 

Hơn nữa, chúng tôi giả định tất cả các hoạt động được hoàn thành theo kiểu nguyên tử, đồng bộ. 

Trong thực tế, cần một khoảng thời gian để một hoạt động (giao dịch) được xác thực, tức là được ghi 

lại trên Blockchain. Tuy nhiên, các Blockchain thực thi tổng các giao dịch được yêu cầu và thực hiện 

chúng một cách tuần tự, điều này mang lại kết quả chung như nhau. Trong giao thức của chúng tôi, 

ℱ𝑇𝑃  là đầu vào chương trình P của Hình 5, do đó, ℱ𝑇𝑃  về cơ bản duy trì các bộ tích lũy nói trên ở 

trạng thái của nó, tức là nó hoạt động như trình quản lý bộ tích lũy Tacc. Để đơn giản hóa mô tả và 

phân tích bảo mật trong thiết kế, chúng tôi giả sử giai đoạn thiết lập đáng tin cậy sẽ thiết lập mối quan 

hệ R và tạo khóa của bộ tích lũy. Giả định này không đưa ra một điểm lỗi nào trong thiết kế của chúng 

tôi vì nó có thể được thay thế, trong triển khai thực tế bằng các giao thức phân tán để tạo tham số (ví 

dụ: [46]). 

Trong Hình 6, chúng tôi giới thiệu hàm ℱ𝑈𝐷𝐵, hàm này xử lý việc lưu trữ thông tin có liên quan 

đến giao thức, ví dụ: các cặp (danh tính, khóa công khai). ℱ𝑈𝐷𝐵  tương tác với n máy trạm, một tập 

hợp ℓ máy chủ và kẻ tấn công. Hàm này mô hình hóa một “cơ sở dữ liệu không đáng tin cậy”, tức là 

kẻ tấn công có thể giả mạo nội dung của nó. Có hai điều về sự tham gia của nó vào giao thức của 

chúng tôi. Đầu tiên, máy trạm truy vấn hàm này để lấy tất cả thông tin cần thiết cho phép nó tương 

tác với ℱ𝑇𝑃 sau đó. Thứ hai, sau khi hoàn thành tương tác với 𝐹𝑇𝑃,
 
máy trạm sẽ lưu trữ

 
trong

 
ℱ𝑈𝐷𝐵 

cùng với những thông tin khác được hợp đồng thông minh xuất ra và phản ánh trạng thái mới của hệ 

thống. Chúng tôi sẽ trình bày chi tiết hơn về thông tin mà máy trạm truy vấn/lưu trữ từ/đến ℱ𝑈𝐷𝐵  sau 

trong phần này, ở đó chúng tôi cung cấp mô tả cấp cao về từng hoạt động. Việc thể hiện thực tế ℱ𝑈𝐷𝐵  

nằm ngoài phạm vi của bài viết này. Tuy nhiên, mạng lưới DHT được xác thực bao gồm các Node đã 

đăng ký trong PKI của chúng tôi sẽ là một ứng viên phù hợp, cả về mặt bảo mật (tức là nó có khả 

năng phục hồi Sybil), cũng như hiệu quả, do độ phức tạp của thông điệp Logarit của nó. 

Trong sơ đồ của chúng tôi, chúng tôi tích lũy các bộ dữ liệu (id, pk, i, op) trong c1, trong đó, op 

= a hoặc op = d đánh dấu một phần tử lần lượt là “đã thêm” hoặc “đã xóa”. Điều này cho phép máy 

trạm suy ra ánh xạ (danh tính, khóa công khai) có hợp lệ hay không. Trong c2, chúng tôi tích lũy các 

bộ dữ liệu (id, i, op), cho phép máy trạm suy ra danh tính có được đăng ký trong hệ thống hay không. 

Trong phần sau đây và do giới hạn về không gian, chúng tôi trình bày mô tả cấp cao về các hoạt động 

Register, Revoke, Retrieve, VerifyID và VerifyMapping. 
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Một cách không chính thức, một máy trạm quan tâm đến việc đăng ký ánh xạ (danh tính, khóa 

công khai) phải chứng minh với hợp đồng thông minh rằng danh tính hiện có sẵn. Để đạt được điều 

này, nó tạo ra hai bằng chứng. Đầu tiên, một bằng chứng thành viên của bộ dữ liệu (id, i, d) cho c2, 

chứng tỏ rằng phiên bản thứ i của danh tính này đã được đánh dấu là đã xóa. Thứ hai, một bằng chứng 

không phải là thành viên của bộ dữ liệu (id, i + 1, a) cho c2, chứng tỏ rằng phiên bản thứ (i + 1) của 

danh tính này, phiên bản mà nó quan tâm đến việc đăng ký, không được đánh dấu là đã thêm. Nếu cả 

hai điều kiện nói trên đều được giữ nguyên, nó có thể thuyết phục hợp đồng thông minh tích lũy ánh 

xạ của mình trong c1. Những bằng chứng này được xây dựng bằng cách, trước tiên, truy vấn 𝐹𝑈𝐷𝐵  về 

lịch sử hoạt động và thứ hai, định vị các bản ghi liên quan đến id, trong nỗ lực tìm giá trị thích hợp 

cho chỉ số i. Sau khi đăng ký thành công, máy trạm đăng một bản ghi (Register, id, pk, i, W1, W2, W3) 

đến 𝐹𝑈𝐷𝐵. Các bằng chứng W1, W2, W3 tạo điều kiện thuận lợi cho các truy vấn từ náy trạm trong 

tương lai, ví dụ như về tính hợp lệ của phiên bản thứ (i +1) của ánh xạ (danh tính, khóa công khai) 

của nó. 

Để thu hồi ánh xạ (danh tính, khóa công khai), máy trạm tạo ra các bằng chứng sau. Đầu tiên, 

bằng chứng về quyền sở hữu khóa bí mật tương ứng được nắm bắt bởi mối quan hệ R. Thứ hai, một 

bằng chứng thành viên của bộ dữ liệu (id, i, a) cho c2, chứng tỏ rằng danh tính này được đánh dấu là 

đã thêm cho chỉ số i. Thứ ba, một bằng chứng không phải là thành viên của bộ dữ liệu (id, i, d) cho 

c2, chứng tỏ rằng danh tính này chưa được đánh dấu là đã xóa đối với chỉ số i. Thứ tư, một bằng chứng 

thành viên của bộ dữ liệu (id, pk, i, a) cho c1, chứng minh rằng danh tính thực sự được ánh xạ tới cùng 

một khóa công khai thỏa mãn mối quan hệ R. Giả sử các bằng chứng được tạo ra một cách trung thực, 

máy trạm sẽ thuyết phục hợp đồng thu hồi ánh xạ và sau đó, nó tiếp tục đăng (Revoke, id, pk, i) đến 

𝐹𝑈𝐷𝐵. 

Để truy xuất khóa công khai của danh tính, máy trạm truy vấn 𝐹𝑈𝐷𝐵  để kiểm tra xem bản ghi cuối 

cùng liên quan đến danh tính này có phải là bản ghi đăng ký hay không. Nếu vậy, máy trạm sẽ cập 

nhật các bằng chứng W1, W2, W3 được lưu trữ trong bản ghi đăng ký được truy xuất và sau đó, gọi hợp 

đồng thông minh để xác thực ánh xạ (danh tính, khóa công khai). VerifyID và VerifyMapping tuân 

theo quy trình tương tự như Retrieve để xác minh xem danh tính hoặc ánh xạ (danh tính, khóa công 

khai) đã được đăng ký hay chưa. 

Trong Hình 7, chúng tôi trình bày mô tả chính thức của giao thức π, thực hiện hàm ℱ𝑛𝑠. Hãy nhớ 

lại rằng các thực thể tham gia vào giao thức là: 1) bên đáng tin cậy T  được sử dụng cho mục đích 

thiết lập, 2) hàm ℱ𝑇𝑃, 3) n máy trạm C1,...,Cn và, 4) hàm ℱ𝑈𝐷𝐵. Chúng tôi ký hiệu X1 và X2 lần lượt là 

tập hợp các phần tử tích lũy của c1 và c2. Những tập hợp này được máy trạm thiết kế như sau. Đối với 

bất kỳ bản ghi nào có dạng (Register, id, pk, i,·), máy trạm thêm (id, pk, i, a) vào X1 và (id, i, a) vào 

X2. Đối với bất kỳ bản ghi nào có dạng (Revoke, id, pk, i), máy trạm thêm (id, pk, i, d) vào X1 và (id, 

i, d) vào X 2 . 

Để dễ trình bày, chúng tôi đã mô tả giao thức bằng cách sử dụng hai bộ tích lũy. Chúng tôi có thể 

đạt được kết quả cuối cùng giống nhau chỉ bằng cách sử dụng một bộ tích lũy vì cả c1 và c2 đều tích 

lũy các chuỗi tùy ý. Do đó, chúng tôi có thể tích lũy cả hai loại bộ dữ liệu, tức là (id, i, op) và (id, pk, 

i, op), trong một bộ tích lũy, trong khi vẫn có thể tạo ra các bằng chứng thành viên và không phải 

thành viên được yêu cầu trong giao thức của chúng tôi. Để đạt được điều này, chúng tôi sửa đổi các 

hoạt động Register và Revoke của chương trình P như sau. Đầu tiên, lệnh gọi thứ hai tới Add, trong 

cả hai thao tác, sẽ nhận dưới dạng tham số giá trị tích lũy được trả về từ lệnh gọi đầu tiên tới Add. 



 

1. Với đầu vào (sid, Init), máy chủ Si gửi (sid, InitTP) và (sid, InitUDB) đến ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵. Nếu Si nhận 

được success bởi cả ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵  thì Si trả về success. 

2. Với đầu vào (sid, Setup, R), bên T gửi (sid, Install, P) tới ℱ𝑇𝑃, trong đó P là chương trình của Hình 

5. Nếu ℱ𝑇𝑃  trả về success thì T chạy KeyGen(1λ) hai lần, thiết lập params = (pk1, pk2, R) và gửi (sid, 

(Setup, params)) tới ℱ𝑇𝑃, thực thi chương trình P với đầu vào (Setup, params) (nếu 𝒜 trả về allow 

tới ℱ𝑇𝑃). Do đó, nếu ℱ𝑇𝑃  trả về state ← (params, c1, c2) cho T thì T trả về success. 

3. Với đầu vào (sid, Register, id, pk), C gửi (sid, RetrieveDB) tới ℱ𝑈𝐷𝐵. Khi nhận được DBstate, C sẽ 

kiểm tra các bản ghi liên quan đến id. 

(a) Nó tìm bản ghi cuối cùng liên quan đến id và kiểm tra xem nó có ở dạng (Revoke, id, pk, i) 

không. Nếu không thì C trả về fail. Mặt khác, nó tính toán bằng chứng không phải là thành viên 

W1 cho (id, i + 1, a) và bằng chứng thành viên W2 cho (id, i, d) bằng cách chạy 

NonMemWitGen(pk2, (id, i + 1, a), X2, c2) và MemWitGen(pk2, (id, i, d), X2, c2) tương ứng. 

(b) Nếu không tìm thấy bản ghi nào, C tính toán bằng chứng không phải là thành viên W1 cho (id, 

1, a) bằng cách chạy NonMemWitGen(pk2, (id, 1, a), X2, c2), thiếp lập W2 = ⊥ và i = 0. 

Sau đó, C gửi (sid, Register, id, pk, i + 1, W1, W2) đến ℱ𝑇𝑃, chạy P trên đầu vào này. Nếu ℱ𝑇𝑃  trả về 

((𝑐1
′ , 𝑊1

′), (𝑐2
′ , 𝑊2

′), 𝑠𝑡𝑎𝑡𝑒), trong đó 𝑊1
′ là bằng chứng thành viên cho (id, pk, i + 1, a) trong 𝑐1

′  và 

𝑊2
′ là bằng chứng thành viên cho (id, i + 1, a) trong 𝑐2

′ . C đưa ra một bằng chứng không phải là thành 

viên 𝑊3
′ cho (id, i + 1, d) bằng cách chạy NonMemWitGen((id, i + 1, d), X2, 𝑐2

′ ) và gửi (sid, Post, 

(Register, id, pk, i + 1, 𝑊1
′, 𝑊2

′, 𝑊3
′) đền  𝐹𝑈𝐷𝐵. Nếu 𝐹𝑈𝐷𝐵 trả về success thì C xuất ra success. Nếu 

không thì C xuất ra fail. 

4. Với đầu vào (sid, Revoke, id, pk, aux), C gửi (sid, RetrieveDB) tới ℱ𝑈𝐷𝐵. Khi nhận được DBstate, 

C tìm kiếm các bản ghi trước bản ghi đăng ký của mình. Giả sử ℓ bản ghi như vậy và tùy thuộc vào 

bản ghi gặp phải có dạng Register, hoặc, Revoke, C trên mỗi lần lặp, thì cập nhật nhân chứng của nó 

như sau : 

(a) C gặp a (Register, 𝑖𝑑′, 𝑝𝑘′, 𝑗, 𝑊1
𝑖𝑑′

, 𝑊2
𝑖𝑑′

, 𝑊3
𝑖𝑑′

). Nó cập nhật 𝑊1
′  bằng cách chạy 𝑊1

′ ← 

UpdMemWit(pk1, (id, pk, i, a), (𝑖𝑑′, 𝑝𝑘′, j, a), 𝑊1
′). 𝑊2

′, 𝑊3
′ được cập nhật tương ứng. 

(b) C gặp (Revoke, 𝑖𝑑′, 𝑝𝑘′, j). Nó cập nhật 𝑊1
′ bằng cách chạy 𝑊1

′ ← UpdMemWit(pk1, (id, pk, 

i, a), (𝑖𝑑′, 𝑝𝑘′, j, d), 𝑊1
′). 𝑊2

′, 𝑊3
′ được cập nhật tương ứng. 

Sau đó, C gửi (sid, Revoke, id, pk, i, 𝑊1
′). 𝑊2

′, 𝑊3
′, aux) tới ℱ𝑇𝑃.  Nếu ℱ𝑇𝑃  trả về 

((𝑐1
′ , 𝑊1

′), (𝑐2
′ , 𝑊2

′), 𝑠𝑡𝑎𝑡𝑒), C gửi (sid, Post, (Revoke, id, pk, i) đến ℱ𝑈𝐷𝐵. Nếu ℱ𝑈𝐷𝐵 trả về succes thì 

C xuất ra success. Nếu không thì C xuất ra fail. 

5. Với đầu vào (sid, Retrieve, id), C gửi (sid, RetrieveDB) tới ℱ𝑈𝐷𝐵. Nếu không có bản ghi liên quan 

đến id thì C xuất ra fail, nếu không thì xuất ra C: 
(a) Kiểm tra xem bản ghi cuối cùng liên quan đến id có dạng Register hay không. Nếu vậy, nó 

truy xuất 𝑊1
′, 𝑊2

′, 𝑊3
′ từ bản ghi, chạy Bước 4a và 4b để tính toán các bằng chứng được cập 

nhật 𝑊1
′, 𝑊2

′, 𝑊3
′. Nếu không thì C xuất ra fail. 

(b) Gửi (sid, RetrieveState) tới ℱ𝑇𝑃. Nếu ℱ𝑇𝑃 trả về state thì C chạy VerifyMem(pk1, (id, pk, i, 

a), 𝑊1
′, c1), VerifyMem(pk2, (id, i, a), 𝑊2

′, c2) và VerifyNonMem(pk2, (id, i, d), 𝑊3
′, c2). Nếu 

tất cả các thuật toán xuất ra 1 thì C xuất ra pk dưới dạng khóa công khai được truy xuất, nếu 

không thì C xuất ra ⊥. 

6. Với đầu vào (sid, VerifyID, id), C chạy Bước 5. Nếu Bước 5 xuất ra một vài pk thì C xuất ra 1, nếu 

không thì C xuất ra 0. 

7. Với đầu vào (sid, VerifyMapping, id, pk), C chạy Bước 5. Nếu Bước 5 xuất ra pk thì C xuất ra 1, 

nếu không thì C xuất ra 0. 

Hình 7: Mô tả giao thức π được xây dựng dựa trên chương trình P của Hình 5. 
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Thứ hai, chúng tôi gọi UpdMemWit sau lệnh gọi thứ hai tới Add, để cập nhật bằng chứng tư cách 

thành viên được trả về bởi lệnh gọi đầu tiên tới Add. Cách tiếp cận này cắt giảm một nửa trạng thái 

của hợp đồng, nhưng lại tăng tính toán của cả Register và Revoke bằng một phép lũy thừa và một 

lệnh gọi quy trình Map. 

     Cuối cùng, chúng tôi chứng minh thiết kế là an toàn bằng cách chứng minh Định lý 6.1. Chứng 

minh Định lý 6.1 được thể hiện trong Phụ lục A. 

Định lý 6.1. Giao thức π của Hình 7 thực hiện một cách an toàn hàm ℱ𝑛𝑠 của Hình 3 trong thế giới 

hỗn hợp (ℱ𝑇𝑃, ℱ𝑈𝐷𝐵) theo giả định RSA mạnh trong mô hình Oracle ngẫu nhiên. 
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Chứng minh định lý 6.1 

Định lý 6.1. Giao thức π của Hình 7 thực hiện một cách an toàn hàm ℱ𝑛𝑠 trong thế giới hỗn hợp 

(ℱ𝑇𝑃, ℱ𝑈𝐷𝐵) theo giả RSA mạnh trong mô hình Oracle ngẫu nhiên. Cụ thể, đối với bất kỳ kẻ tấn 

công ppt 𝒜 nào tương tác với giao thức π trong thế giới hỗn hợp (ℱ𝑇𝑃, ℱ𝑈𝐷𝐵), có một trình mô 

phỏng ppt 𝒮 tương tác với hàm ℱ𝑛𝑠 sao cho đối với mọi môi trường ppt 𝒵, nó cho thấy rằng 

𝐸𝑋𝐸𝐶𝒵,𝒮
ℱ𝑛𝑠   𝐸𝑋𝐸𝐶𝒵,𝒜

ℱ𝑇𝑃,ℱ𝑈𝐷𝐵
≈
𝑐 . 

Chứng minh. Chúng tôi xây dựng một trình mô phỏng 𝒮 (Hình 8) mô phỏng phép thực thi của giao 

thức π trong thế giới hỗn hợp (ℱ𝑇𝑃, ℱ𝑈𝐷𝐵), với sự có mặt của kẻ tấn công 𝒜. 𝒮 đóng vai trò T, 

ℱ𝑇𝑃, ℱ𝑈𝐷𝐵 đóng vai trò của máy chủ và hoạt động thay mặt cho một số máy trạm trung thực trong 

việc mô phỏng giao thức không gian hỗn hợp π. Dựa trên thiết kế trình mô phỏng 𝒮, về cơ bản, 

chúng tôi chỉ ra rằng một môi trường có thể phân biệt giữa các phép thực thi trong thế giới hỗn hợp 

và thế giới lý tưởng chỉ bằng cách tác động đến cách diễn ra các thử nghiệm thành viên hoặc không 

phải thành viên trong giao thức thế giới hỗn hợp. Nói cách khác, sự mâu thuẫn duy nhất giữa hai 

phép thực thi có thể được rút ra nếu kẻ tấn công cố gắng thuyết phục hàm ℱ𝑇𝑃  về các tuyên bố sai 

(về việc một phần tử có thuộc về một tập hợp tích lũy hay không) bằng cách phá vỡ tính bảo mật 

của ít nhất một trong các bộ tích lũy của giao thức π. Lưu ý rằng quan hệ R(pk, aux) không tạo cơ 

hội để phân biệt vì nó giống nhau ở cả hai thế giới. 

Giả sử 𝒵 là môi trường ppt. Đối với bất kỳ thông điệp nào được 𝒵 gửi đến một bên (ví dụ: máy 

trạm C hoặc bên T), chúng tôi kiểm tra đầu ra trong cả thế giới hỗn hợp và thế giới lý tưởng. Lưu 

ý rằng trong mô hình UC, các bên trong thế giới lý tưởng là đơn giản, nghĩa là họ chỉ chuyển tiếp 

https://philzimmermann.com/


24 

bất kỳ thông điệp nào họ nhận được từ môi trường tới hàm và ngược lại. Dưới đây, chúng tôi chỉ 

ra rằng đối với bất kỳ thông báo nào được gửi bởi môi trường, đầu ra của các bên trong thế giới 

hỗn hợp và thế giới lý tưởng là không thể phân biệt được và do đó môi trường không thể phân biệt 

giữa phép thực thi trong thế giới hỗn hợp và thế giới lý tưởng. 

𝒵 gửi (𝑠𝑖𝑑, 𝐈𝐧𝐢𝐭) đến máy chủ 𝑆𝑖: Trong thế giới hỗn hợp, Si gửi (sid, InitTP) đến ℱ𝑇𝑃 và (sid, 

InitUDB) đến ℱ𝑈𝐷𝐵. Các hàm ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵  thêm máy chủ Si vào tập 𝑆𝑖𝑛𝑖𝑡 và 𝑆𝑖𝑛𝑖𝑡
′

 tương ứng và 

thông báo cho kẻ tấn công 𝒜 rằng Si được khởi tạo. Cả hai đều trả về success cho Si, từ đó lần lượt 

trả về success. Trong thế giới lý tưởng, trình mô phỏng 𝒮, khi nhận (sid, Init, Si) từ ℱ𝑛𝑠, theo Bước 

1 của Hình 8, nó sẽ gửi allow tới ℱ𝑛𝑠, trả về success cho Si. 

𝒵 gửi (𝑠𝑖𝑑, 𝐒𝐞𝐭𝐮𝐩, 𝑅) cho bên 𝑇: Trong thế giới hỗn hợp, bên T gửi (sid, Install, P) tới ℱ𝑇𝑃. Nếu 

flag = ready và 𝒜 trả về allow thì ℱ𝑇𝑃  lưu trữ P, thiết lập state ← ε và trả về success cho T. Sau 

đó, T chạy KeyGen (1λ) hai lần (Bước 2, Hình 7), thiết lập params = (pk1, pk2, R) và tiếp theo, gửi 

(sid, (Setup, params)) tới ℱ𝑇𝑃. Nếu 𝒜 trả về allow, ℱ𝑇𝑃  chạy P với đầu vào (Setup, params) và 

trả về state ← (c0,1, c0,2, params) cho T và T trả về success cho 𝒵. Trong thế giới lý tưởng, giả sử 

flag = start, hàm ℱ𝑛𝑠 gửi (sid, Setup, R) đến 𝒮. Trình mô phỏng 𝒮 tuân theo Bước 2 của Hình 8, 

mô phỏng T và ℱ𝑇𝑃  trong phép thực thi giao thức π với sự có mặt của 𝒜. Cho rằng 𝒜 trả về allow 

cho 𝒮 khi đóng vai trò là ℱ𝑇𝑃, 𝒮 trả về allow cho ℱ𝑛𝑠. Sau đó, ℱ𝑛𝑠 trả về success cho T. Vì vậy, T 

trả về success cả ở thế giới hỗn hợp và thế giới lý tưởng. 

𝒵 gửi thông điệp (𝑠𝑖𝑑, 𝐑𝐞𝐠𝐢𝐬𝐭𝐞𝐫, 𝑖𝑑, 𝑝𝑘) cho máy trạm 𝐶: Chúng tôi sẽ phân biệt các trường hợp 

khác nhau liên quan đến việc kẻ tấn công 𝒜 có gửi thông điệp đến ℱ𝑈𝐷𝐵  làm thay đổi nội dung của 

cơ sở dữ liệu trước khi 𝒵 gửi (sid, Register, id, pk) đến C hay không. Trong mọi trường hợp, chúng 

tôi sẽ kiểm tra cả đầu ra của máy trạm C trung thực và máy trạm C gian lận (tức là máy trạm bị kẻ 

tấn công 𝒜 kiểm soát) cả trong thế giới hỗn hợp và thế giới lý tưởng. Chúng ta xét ba trường hợp 

sau: 

Reg 1: 𝒜 chưa gửi (sid, ChangeDBstate, DBstate′) đến ℱ𝑈𝐷𝐵  trước khi (sid, Register, id, pk) được 

gửi đến máy trạm C. Dưới đây, chúng tôi kiểm tra hai trường hợp nhỏ liên quan đến việc 

danh tính id đã được đăng ký hay chưa: 

Reg 1(a):  Danh tính id chưa được đăng ký: Trong thế giới hỗn hợp, một máy trạm trung thực C 

gửi (sid, RetrieveDB) đến ℱ𝑈𝐷𝐵. Nếu 𝒜 trả về allow thì C nhận DBstate và tính toán 

bằng chứng W1, W2 theo Bước 3a, 3b của Hình 7. Sau đó, C gửi (sid, (Register, id, pk, 

i + 1, W1, W2)) đến ℱ𝑇𝑃. Giả sử 𝒜 trả về allow đến ℱ𝑇𝑃, ℱ𝑇𝑃  trả về ((𝑐1
′ , 𝑊1

′), (𝑐2
′ , 𝑊2

′), 

state) và C tính toàn bằng chứng 𝑊3
′. Sau đó, C gửi (sid, Post, (Register, id, pk, i + 1,  

𝑊1
′, 𝑊2

′, 𝑊3
′) đến ℱ𝑈𝐷𝐵. Nếu 𝒜 trả về allow thì C trả về success trong thế giới hỗn hợp. 

Trong thế giới lý tưởng, máy trạm C cũng trả về success, bởi vì trình mô phỏng 𝒮, như 

có thể thấy trong Bước 3 của Hình 8, trả về allow cho ℱ𝑛𝑠, đóng vai trò C, ℱ𝑇𝑃, ℱ𝑈𝐷𝐵. 

Cuối cùng, ℱ𝑛𝑠 xác minh id chưa được đăng ký, sẽ gửi success tới C. 
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Trình mô phỏng 𝒮: 

1. Khi nhận được (sid, Init, Si) bởi ℱ𝑛𝑠 , 𝒮  thay mặt ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵  gửi (sid, InitTP, Si) và (sid, 

InitUDB, Si) đến 𝒜 và gửi allow đến ℱ𝑛𝑠. 

2. Khi nhận được (sid, Setup, R) bởi ℱ𝑛𝑠, 𝒮 thay mặt cho bên T trong giao thức thế giới thực, chạy 

KeyGen (1λ) hai lần (theo Bước 2 của Hình 7) và sau đó, đóng vai trò của hàm ℱ𝑇𝑃  trong giao 

thức thế giới thực, gửi (sid, Install, P) tới 𝒜. Nếu 𝒜 trả về allow thì 𝒮 sẽ gửi (sid, Setup, params) 

đến 𝒜. Nếu 𝒜 trả về allow thì 𝒮 chạy P với đầu vào (Setup, params) và gửi allow tới ℱ𝑛𝑠. 

3. Khi nhận được (sid, Register, id, pk) bởi ℱ𝑛𝑠, 𝒮 đóng vai trò là một máy trạm trung thực C và vai 

trò là ℱ𝑈𝐷𝐵 trong giao thức thế giới lai π, gửi (sid, RetrieveDB, C) đến 𝒜. Nếu 𝒜 trả về allow 

thì 𝒮 sẽ chạy Bước 3a của Hình 7. Nếu bản ghi cuối cùng liên quan đến id là bản ghi đăng ký, 𝒮 

sẽ gửi fail tới ℱ𝑛𝑠, nếu không thì nó sẽ tiếp tục chạy Bước 3b nếu cần. Sau đó, 𝒮, đóng vai trò là 

ℱ𝑇𝑃  trong giao thức thế giới thực, gửi (sid, (Register, id, pk, i + 1, 𝑊1
′, 𝑊2

′) tới 𝒜. Nếu 𝒜 trả về 

allow thì 𝒮 chạy P với đầu vào (Register, id, pk, i + 1, 𝑊1
′, 𝑊2

′). Nếu P xuất ra fail thì 𝒮 gửi 

fail tới ℱ𝑛𝑠, nếu không thì P trả về ((𝑐1
′ , 𝑊1

′), (𝑐2
′ , 𝑊2

′), state) và 𝒮 tính toán một bằng chứng 

không phải là thành viên 𝑊3
′ cho (id, i + 1, d). Sau đó, thay mặt ℱ𝑈𝐷𝐵, 𝒮 gửi (sid, Post, (Register, 

id, pk, i, 𝑊1
′, 𝑊2

′, 𝑊3
′) tới 𝒜. Nếu 𝒜 trả về allow thì 𝒮 gửi allow tới ℱ𝑛𝑠  và cập nhật DBstate 

bằng cách lưu trữ (Register, id, pk, i, 𝑊1
′, 𝑊2

′, 𝑊3
′), như ℱ𝑈𝐷𝐵 thực hiện trong Hình 6. 

4. Khi nhận được (sid, Revoke, id, pk, aux) bởi ℱ𝑛𝑠, 𝒮 đóng vai trò một máy trạm trung thực C và 

vai trò là ℱ𝑈𝐷𝐵, gửi (sid, RetrieveDB, C ) đến 𝒜. Nếu 𝒜 trả về allow thì 𝒮 chạy Bước 4a, 4b của 

Hình 7 và tính toán các bằng chứng được cập nhật 𝑊1
′, 𝑊2

′, 𝑊3
′. Sau đó, 𝒮 trên thay mặt cho 

ℱ𝑇𝑃, gửi (sid, Revoke, id, pk, i, 𝑊1
′, 𝑊2

′, 𝑊3
′, aux) tới 𝒜. Nếu 𝒜 trả về allow thì 𝒮 chạy P với 

đầu vào (Revoke, id, pk, i, 𝑊1
′, 𝑊2

′, 𝑊3
′, aux) và nếu nó xuất ra (fail, state) thì 𝒮 gửi fail tới ℱ𝑛𝑠. 

Ngược lại, 𝒮 trả về allow cho ℱ𝑛𝑠  và cập nhật DBstate bằng cách lưu trữ (Revoke, id, pk, i). 

5. Khi nhận được (sid, Retrieve, id) bởi ℱ𝑛𝑠, 𝒮 thay mặt cho một máy trạm trung thực C và đóng 

vai trò là ℱ𝑈𝐷𝐵, gửi (sid, RetrieveDB) đến 𝒜. Nếu 𝒜 trả về allow thì 𝒮 sẽ chạy Bước 5a của 

Hình 7. Nếu Bước 5a trả về fail thì 𝒮 trả về fail cho ℱ𝑛𝑠, nếu không thì 𝒮 chạy Bước 5b và mô 

phỏng ℱ𝑇𝑃, gửi (sid, RetrieveState) tới 𝒜. Nếu 𝒜 trả về allow và tất cả các thuật toán ở Bước 

5b trả về 1 thì 𝒮 gửi allow tới ℱ𝑛𝑠, nếu không thì gửi fail. 

6. Khi nhận được (sid, VerifyID, id) hoặc (sid, VerifyMapping, id, pk) bởi ℱ𝑛𝑠, 𝒮 chạy mô phỏng 

tương tự như Bước 5. 

7. Khi nhận được (sid, ChangeDBstate, DBstate′) bởi 𝒜, 𝒮 thiết lập DBstate ← DBstate′. 

8. Khi nhận được (sid, Register, id, pk) hoặc (sid, Revoke, id, pk) bởi ℱ𝑛𝑠  đối với máy trạm C gian 

lận, 𝒮 sẽ chờ đợi hành động của 𝒜 và mô phỏng ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵  như trong các trường hợp trước. 

Nếu 𝒮 nhận được (Register, 𝑖𝑑′, 𝑝𝑘′, i, 𝑊1
′, 𝑊2

′), kiểm tra xem id ≠ 𝑖𝑑′ hoặc/và pk ≠ 𝑝𝑘′. Nếu 

chương trình P không trả về (fail, state) với đầu vào này thì 𝒮 sẽ gửi (Register, 𝑖𝑑′, 𝑝𝑘′, C) đến 

ℱ𝑛𝑠.  𝒮 chạy tương tự khi nhận được (Revoke, 𝑖𝑑′, 𝑝𝑘′, i, 𝑊1
′, 𝑊2

′, 𝑊3
′). 

Hình 8: Trình mô phỏng 𝒮.  
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Reg 1(b):  Danh tính id hiện đã được đăng ký: Trong thế giới hỗn hợp, một C trung thực sẽ gửi 

(sid, RetrieveDB) đến ℱ𝑈𝐷𝐵 và khi C nhận được Dbstate, kiểm tra id đã được đăng ký 

và trả về fail. Trong thế giới lý tưởng, 𝒮 mô phỏng C và ℱ𝑈𝐷𝐵  theo Bước 3 của Hình 

8, kiểm tra xem có bản ghi đăng ký cho danh tính id chưa bị thu hồi không và do đó trả 

về fail cho ℱ𝑛𝑠. Tiếp theo, ℱ𝑛𝑠 trả về fail cho C. 

Một máy trạm C gian lận trong thế giới hỗn hợp có thể cố gắng thuyết phục ℱ𝑇𝑃  rằng 

id chưa được đăng ký. Sau đó, C nên cung cấp một bằng chứng không phải là thành 

viên W1 cho (id, j, a) với j ≥ 2, sao cho VerifyNonMem(pk2, (id, j, a), W1, c2) = 1 và 

một bằng chứng thành viên W2 cho (id, j − 1, d) sao cho VerifyMem(pk2, (id, j − 1, d), 

W2, c2) = 1, hoặc C nên cung cấp một bằng chứng không phải thành viên hợp lệ W1 cho 

(id, 1, a). Chúng tôi thấy rằng nhờ tính bảo mật của bộ tích lũy c2, một cuộc tấn công 

như vậy chỉ diễn ra với xác suất không đáng kể. Hãy nhớ lại rằng vì id hiện đã được 

đăng ký nên (1) có ℓ ≥ 2 sao cho (id, ℓ, a) ∈ X2 và (id, ℓ, d) ∉ X2, trong đó X2 được thiết 

lập tích lũy trong c2, hoặc, (2) (id, 1, a) ∈ X2. Bắt đầu với (1), chúng tôi xem xét các 

trường hợp 1 < j ≤ ℓ và j > ℓ. Nếu 1 < j ≤ ℓ thì (id, j, a) ∈ X2 và (id, j − 1, d) ∈ X2. 

Bằng tính bảo mật của bộ tích lũy c2, C có thể tạo ra một bằng chứng không phải là 

thành viên hợp lệ W1 cho (id, j, a) chỉ với xác suất không đáng kể. Nếu j > ℓ thì (id, j, 

a) ∉ X2 và (id, j − 1, d ) ∉ X2. Do tính bảo mật của bộ tích lũy c2, C không thể tạo ra 

bằng chứng thành viên hợp lệ W2 cho (id, j − 1, d). Đối với trường hợp (2), tương tự, C 

chỉ có thể đưa ra một bằng chứng không phải là thành viên hợp lệ W1 cho (id, 1, a) với 

xác suất không đáng kể. Do đó, nếu một máy trạm C gian lận gửi (sid, Register, id, pk, 

j, W1, W2) đến ℱ𝑇𝑃, theo lý do được mô tả ở trên, ℱ𝑇𝑃  sẽ trả về (fail, state) (ngoại trừ 

với xác suất không đáng kể). Do đó, C trả về fail trong thế giới hỗn hợp. Kiên định với 

thế giới hỗn hợp, trong thế giới lý tưởng, C cũng sẽ trả về fail. Cụ thể, trình mô phỏng 

𝒮, theo Bước 8, chờ đợi hành động của 𝒜, tức là máy trạm C gian lận. Sau đó, 𝒮 mô 

phỏng ℱ𝑇𝑃  trong tầm kiểm soát của máy trạm C gian lận và vì ℱ𝑇𝑃  trả về (fail, state), 

𝒮 gửi fail tới ℱ𝑛𝑠. Sau đó, ℱ𝑛𝑠 gửi fail tới C và C trả về fail. 

Reg 2: 𝒜 đã gửi (sid, ChangeDBstate, DBstate′) đến ℱ𝑈𝐷𝐵  trước khi 𝒵 gửi (sid, Register, id, pk), sao 

cho DBstate′  ≠ DBstate và tập hợp 𝑋2
′  lấy từ DBstate′  khác với tập hợp X2 tích lũy trong c2

4. 

Chúng tôi xem xét các trường hợp nhỏ sau: 

Reg 2(a):  Danh tính id chưa được đăng ký nhưng bản ghi cuối cùng bao gồm id trong DBstate′  

có dạng (Register, id, pk, j, W1, W2, W3): Trong thế giới hỗn hợp, một C trung thực gửi 

(sid, RetrieveDB) đến ℱ𝑈𝐷𝐵  và khi C nhận được DBstate′, kiểm tra xem id đã được 

đăng ký chưa và trả về fail. Trong thế giới lý tưởng, 𝒮 mô phỏng C và ℱ𝑈𝐷𝐵, gửi fail 

tới ℱ𝑛𝑠, trả về fail cho C. Một C gian lận có thể gửi (Register, id, 𝑝𝑘′, 𝑗′, 𝑊1
′, 𝑊2

′) đến 

ℱ𝑇𝑃. Trong trường hợp đó, nếu ℱ𝑇𝑃  trả về (fail, state) thì C sẽ trả về fail. Trong thế giới 

lý tưởng, 𝒮 mô phỏng ℱ𝑇𝑃, trả về fail cho ℱ𝑛𝑠, trả về fail cho C. Nếu ℱ𝑛𝑠 trả về ((𝑐1
′ , 

𝑊1
′), (𝑐2

′ , 𝑊2
′), state) và ℱ𝑈𝐷𝐵  trả về success cho C sau khi nhận được thông điệp có 

dạng (sid, Post,·) thì C xuất ra success. Tương ứng, trong thế giới lý tưởng 𝒮, mô phỏng 

                                                             
4Như chúng tôi đã giải thích trong Phần 5, một tập hợp 𝑋2

′  lấy từ DBstate′  theo cách sau: Với mọi bản ghi có dạng 

(Register, id, pk, i, W1, W2, W3), (id, i, a) được thêm vào X2 và đối với bất kỳ bản ghi nào có dạng (Revoke, id, pk, i), (id, 

i, d) được thêm vào X2. 
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ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵, trả về allow cho ℱ𝑛𝑠, đầu tiên kiểm tra xem có phải id chưa được đăng 

ký, thêm cặp (id, 𝑝𝑘′) và gửi success tới C. Trong cả hai trường hợp, C trả về kết quả 

đầu ra nhất quán trong thế giới lý tưởng và thế giới hỗn hợp. 

Reg 2(b):  Danh tính id chưa được đăng ký và bản ghi cuối cùng bao gồm id trong DBstate′ có 

dạng (Revoke, id, pk, j) hoặc không có bản ghi nào cho id: Lý do trong trường hợp 

nhỏ này là tương tự với Reg2(a), ngoại trừ việc một máy trạm trung thực tương tác với 

ℱ𝑇𝑃  sau khi nhận được DBstate′  từ ℱ𝑈𝐷𝐵. 

Reg 2(c):  Danh tính id được đăng ký và bản ghi cuối cùng bao gồm id trong DBstate′ có dạng 

(Revoke, id, pk, j) hoặc không có bản ghi nào cho id: Trong thế giới hỗn hợp, một máy 

trạm trung thực C gửi (sid, RetrieveDB) tới ℱ𝑈𝐷𝐵. Khi nhận DBstate′ từ ℱ𝑈𝐷𝐵, nó chạy 

Bước 3a, 3b của giao thức π (Hình 7) và tính toán bằng chứng không phải là thành viên 

W1 cho (id, j + 1, a) và bằng chứng tư cách thành viên W2 cho (id, j, d) hoặc thiết lập 

W2 = ⊥ trong trường hợp không có bản ghi nào cho id trong DBstate′. Sau đó, C gửi 

(sid, Register, id, pk, j + 1, W1, W2) đến ℱ𝑇𝑃. Giả sử một máy trạm trung thực C với tập 

hợp tích lũy 𝑋2
′ ≠ 𝑋2 có thể tạo ra một bằng chứng không phải là thành viên hợp lệ W1 

cho (id, j + 1, a) và một bằng chứng thành viên hợp lệ W2 cho (id, j, d) với xác suất 

không đáng kể theo các thuật toán tạo thành viên và không phải là thành viên tương ứng 

thì tính bảo mật của bộ tích lũy c2 sẽ bị phá vỡ, sử dụng các đối số tương tự như trong 

trường hợp Reg1(b). Do đó, ℱ𝑇𝑃  trả về (fail, state) cho C và C trả về fail trong thế giới 

hỗn hợp. Máy trạm C cũng trả về fail trong thế giới lý tưởng, vì 𝒮 mô phỏng ℱ𝑇𝑃  và C 

và trả về fail cho ℱ𝑛𝑠. 

Một C gian lận trong thế giới hỗn hợp có thể gửi (Register, id, 𝑝𝑘∗, ℓ, 𝑊1
∗, 𝑊2

∗) để 

thuyết phục ℱ𝑇𝑃  rằng id chưa được đăng ký. Theo phân tích tương tự như trong trường 

hợp Reg1(b), chúng tôi có thể kết luận rằng C trả về cùng một đầu ra cả trong thế giới 

hỗn hợp và thế giới lý tưởng. 

Reg 2(d):  Danh tính id đã được đăng ký nhưng bản ghi cuối cùng bao gồm id trong DBstate′ có 

dạng (Register, id, pk, i +1, W1, W2, W3): Theo các đối số của Reg2(c) với điểm khác 

biệt duy nhất là một máy trạm trung thực trả về fail sau khi nhận được DBstate′ từ 

ℱ𝑈𝐷𝐵, chúng tôi kết luận rằng C trả về các kết quả đầu ra nhất quán trong thế giới lý 

tưởng và thế giới hỗn hợp. 

Reg 3: 𝒜 đã gửi (sid, ChangeDBstate, DBstate′) đến ℱ𝑈𝐷𝐵  trước (sid, Register, id, pk) do 𝒵 gửi, 

sao cho DBstate′ ≠ DBstate nhưng tập hợp 𝑋2
′  lấy từ DBstate′ giống với X2 tích lũy trong c2. 

Trong trường hợp này, có thể áp dụng lý do tương tự với Reg1, trong đó kẻ tấn công chưa 

gửi thônn điệp làm thay đổi nội dung được lưu trữ bởi ℱ𝑈𝐷𝐵. Điều này xảy ra vì tập hợp tích 

lũy vẫn giữ nguyên và do đó một máy trạm trung thực có thể tính toán chính xác các bằng 

chứng W1, W2. 

𝒵 gửi (𝑠𝑖𝑑, 𝐑𝐞𝐯𝐨𝐤𝐞, 𝑖𝑑, 𝑝𝑘, 𝐚𝐮𝐱) cho máy trạm 𝐶: Tương tự như trường hợp trước, chúng tôi 

kiểm  tra đầu ra của máy trạm C trong thế giới hỗn hợp và thế giới lý tưởng bằng cách phân biệt 

các trường hợp khác nhau tùy thuộc vào việc liệu kẻ tấn công có giả mạo nội dung được lưu trữ 

bởi ℱ𝑈𝐷𝐵  hay không. Lưu ý rằng trong tất cả các trường hợp mô tả bên dưới, chúng tôi giả định 
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rằng R(pk, aux) = 1, nếu không, có thể dễ dàng nhận thấy rằng máy trạm C trả về fail trong cả 

trong thế giới lý tưởng và thế giới hỗn hợp. 

Rev 1:  𝒜 chưa gửi (sid, ChangeDBstate, DBstate′) đến ℱ𝑈𝐷𝐵  trước khi (sid, Revoke, id, pk, aux) 

được gửi đến C. Chúng tôi xem xét hai trường hợp nhỏ khác nhau: 

Rev 1(a):  (id, pk) đã được đăng ký: Trong thế giới hỗn hợp, một máy trạm C trung thực gửi (sid, 

RetrieveDB) tới ℱ𝑈𝐷𝐵. Nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  sẽ gửi DBstate tới C. C tính toán 

các bằng chứng 𝑊1
′, 𝑊2

′, 𝑊3
′ theo các bước 4a, 4b của giao thức π trong Hình 7. Hãy 

nhớ lại rằng 𝑊1
′ là bằng chứng thành viên cho (id, i, a), 𝑊2

′ là bằng chứng không phải 

thành viên cho (id, i, d) và 𝑊3
′ là bằng chứng thành viên cho (id, pk, i, a). Sau đó, C gửi 

(sid, Revoke, id, pk, i, 𝑊1
′, 𝑊2

′, 𝑊3
′, aux) đến ℱ𝑇𝑃. Nếu 𝒜 trả về allow và vì R(pk, aux) 

= 1, nên ℱ𝑇𝑃  trả về ((𝑐1
′ , 𝑊1

′), (𝑐2
′ , 𝑊2

′), state). Sau đó C gửi (sid, Post, (Revoke, id, pk, 

i)) tới ℱ𝑈𝐷𝐵  và nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  trả về success cho C. Trong thế giới lý 

tưởng, 𝒮, khi nhận được (sid, Revoke, id, pk, aux) mô phỏng C, ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵  như được 

mô tả trong Bước 4 của Hình 8. 𝒜 trả về allow dưới dạng phản hồi trong mọi trường 

hợp nó được yêu cầu, 𝒮 gửi allow tới ℱ𝑛𝑠. Sau đó, ℱ𝑛𝑠 kiểm tra xem R(pk, aux) = 1 và 

(id, pk) ∈ X, nó xóa cặp (id, pk) và gửi success đến C. Do đó, một máy trạm trung thực 

C trả về success cả trong thế giới hỡn hợp và thế giới lý tưởng. 

Rev 1(b): (id, pk) chưa được đăng ký: Trong thế giới hỡn hợp, một máy trạm C trung thực gửi 

(sid, RetrieveDB) tới ℱ𝑈𝐷𝐵  và nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  trả về DBstate cho C. C 

kiểm tra xem bản ghi cuối cùng liên quan đến id có phải là bản ghi đăng ký hay không 

và vì bản ghi này không chứa được nên C trả về fail. Trong thế giới lý tưởng, 𝒮, mô 

phỏng C và ℱ𝑈𝐷𝐵, gửi fail tới ℱ𝑛𝑠, sau đó gửi fail tới C. Kết quả là C cũng trả về fail 

trong thế giới lý tưởng. 

Một C gian lận trong thế giới hỗn hợp có thể cố gắng thuyết phục ℱ𝑇𝑃  rằng (id, pk) 

hiện tại đã được đăng ký. Chúng tôi sẽ xem xét ba trường hợp. Đầu tiên, chúng tôi sẽ 

xem xét trường hợp danh tính id chưa bao giờ được đăng ký, thứ hai là trường hợp id 

hiện chưa được đăng ký nhưng id đã được đăng ký trong quá khứ, và thứ ba là trường 

hợp một cặp (id, 𝑝𝑘′) hiện đã đăng ký, trong đó 𝑝𝑘′ ≠ pk. 

• Trong trường hợp đầu tiên, khi danh tính id chưa bao giờ được đăng ký, C nên tìm i 

và tính toán bằng chứng thành viên 𝑊1
′ cho (id, i, a) và bằng chứng không phải thành 

viên 𝑊2
′ cho (id, i, d). Tuy nhiên, vì id chưa bao giờ được đăng ký nên (id, i, a) ∉ X2 

và (id, i, d) ∉ X2. Bằng tính bảo mật của bộ tích lũy c2, kẻ tấn công chỉ có thể tìm thấy 

bằng chứng thành viên 𝑊1
′ với xác suất không đáng kể. Do đó, ℱ𝑇𝑃  sẽ trả về fail và 

C trả về fail trong thế giới hỗn hợp ngoại trừ xác suất không đáng kể. 

• Chúng ta tiếp tục với trường hợp thứ hai, trong đó id đã được đăng ký trước đây. 

Tương tự như trường hợp đầu tiên, C nên tìm i và tính toán bằng chứng tư cách thành 

viên 𝑊1
′ cho (id, i, a) và bằng chứng không phải thành viên 𝑊2

′ cho (id, i, d). Giả sử 

id đã được đăng ký trong quá khứ ℓ lần và C chọn i ∈ {1,...,ℓ}. Sau đó, C phải tính 

toán bằng chứng tư cách thành viên 𝑊1
′ cho (id, i, a) và bằng chứng không phải thành 

viên 𝑊2
′ cho (id, i, d). Tuy nhiên, chúng ta có (id, i, a) ∈ X2 và (id, i, d) ∈ X2 vì id hiện 

chưa được đăng ký. Bằng tính bảo mật của bộ tích lũy c2, C có thể tính toán một bằng 

chứng không phải là thành viên cho (id, i, d) ∈ X2 chỉ với xác suất không đáng kể và 
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do đó C trả về fail. Nếu C chọn i > ℓ, theo các đối số tương tự với trường hợp đầu 

tiên, C trả về fail ngoại trừ với xác suất không đáng kể (do tính bảo mật của bộ tích 

lũy c2). 

• Trong trường hợp thứ ba, vì (id, 𝑝𝑘′) đã được đăng ký, nên có ℓ sao cho (id, ℓ, a) ∈ 

X2, (id, ℓ, d) ∉ X2, (id, 𝑝𝑘′, ℓ, a) ∈ X1 và (id, 𝑝𝑘′, i, d) ∉ X1. Giả sử C chọn ℓ thì C phải 

tính toán bằng chứng tư cách thành viên 𝑊1
′ cho (id, ℓ, a) ∈ X1, bằng chứng không 

phải thành viên 𝑊2
′ cho (id, ℓ, d) ∉ X2 và bằng chứng tư cách thành viên 𝑊3

′ cho (id, 

pk, ℓ, a) ∈ X1
5. Do tính bảo mật của bộ tích lũy c1, C không thể tính toán bằng chứng 

thành viên hợp lệ cho (id, pk, ℓ, a) ∉ X1. Do đó, C trả về fail, ngoại trừ xác suất không 

đáng kể. Nếu C chọn i < ℓ hoặc i > ℓ, theo các lập luận tương tự với trường hợp thứ 

nhất và thứ hai, nhờ tính bảo mật của bộ tích lũy c2, chúng tôi kết luận rằng C trả về 

fail ngoại trừ xác suất không đáng kể. Trong thế giới lý tưởng, trong tất cả các trường 

hợp đã nói ở trên, 𝒮, mô phỏng ℱ𝑇𝑃, ℱ𝑈𝐷𝐵  và vì ℱ𝑇𝑃  trả về (fail, state), 𝒮 gửi fail tới 

ℱ𝑛𝑠, do đó, gửi fail tới C. 

Rev 2:  

 

𝒜 đã gửi (sid, ChangeDBstate, DBstate′) đến ℱ𝑈𝐷𝐵  trước khi 𝒵 gửi (sid, Revoke, id, pk, aux), 

sao cho DBstate′ ≠ DBstate ít nhất một trong các tập tích lũy 𝑋𝑖
′
 (i ∈ {1, 2}) lấy từ DBstate′ 

khác với giá trị tương ứng được lấy bởi DBstate: Xét cách 𝑋1
′ , 𝑋2

′  được tính toán cho DBstate′ 

(xem Phần 5), có hai trường hợp có thể xảy ra là (1) 𝑋2
′ ≠ 𝑋2 và 𝑋1

′ ≠ 𝑋1 và (2) 𝑋2
′ = 𝑋2 và 

𝑋1
′ = 𝑋1. Đối với cả hai kịch bản, chúng tôi có các trường hợp nhỏ sau: 

Rev 2(a): (id, pk) đã được đăng ký: Trong thế giới hỗn hợp, một C trung thực gửi (sid, RetrieveDB) 

đến ℱ𝑈𝐷𝐵  và nếu 𝒜 trả về allow thì C sẽ tính toán các bằng chứng 𝑊1
′, 𝑊2

′, 𝑊3
′ theo 

Bước 4a, 4b của Hình 7, và gửi (Revoke, id, pk, j, 𝑊1
′, 𝑊2

′, 𝑊3
′) đến ℱ𝑇𝑃. Nếu ℱ𝑇𝑃  trả 

về fail thì C trả về fail, ngược lại, nếu 𝒜 trả về allow sau khi C gửi (sid, Post, (Revoke, 

id, pk, j)) tới ℱ𝑈𝐷𝐵, C trả về success trong thế giới hỗn hợp. Trong thế giới lý tưởng, 𝒮, 

mô phỏng C, ℱ𝑇𝑃, ℱ𝑈𝐷𝐵, nếu ℱ𝑇𝑃  trả về fail thì 𝒮 trả về fail cho ℱ𝑛𝑠 và ℱ𝑛𝑠 trả về fail 

cho C. Ngay cả trong trường hợp ℱ𝑇𝑃  trả về success, nghĩa là 𝒮, mô phỏng ℱ𝑇𝑃, sẽ trả 

về allow cho ℱ𝑛𝑠. Vì (id, pk) đã được đăng ký, ℱ𝑛𝑠 sẽ xóa cặp (id, pk) và nó sẽ trả về 

success cho máy trạm C. Do đó, máy trạm C trả về kết quả đầu ra nhất quán cả trong 

thế giới hỗn hợp hợp và thế giới lý tưởng. 

Rev 2(b): (id, pk) chưa được đăng ký: Trong thế giới hỗn hợp hợp, một C trung thực gửi (sid, 

RetrieveDB) tới ℱ𝑈𝐷𝐵. Nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  trả về DBstate′ và sau đó C kiểm 

tra xem bản ghi đăng ký6 của nó có tồn tại trong DBstate′ hay không. Nếu không tồn tại 

bản ghi như vậy thì C trả về fail. Nếu thế giới lý tưởng, 𝒮 mô phỏng C và ℱ𝑇𝑃, do đó 𝒮 

trả về fail cho ℱ𝑛𝑠 và C cũng trả về fail trong thế giới lý tưởng. Nếu tồn tại một bản ghi 

như vậy thì C thực hiện theo Bước 4a, 4b của Hình 7, tính toán các bằng chứng 𝑊1
′, 

𝑊2
′, 𝑊3

′ và gửi (Revoke, id, pk, j, 𝑊1
′, 𝑊2

′, 𝑊3
′) đến ℱ𝑇𝑃. Bằng tính bảo mật của bộ tích 

lũy c1, c2, ℱ𝑇𝑃  trả về (fail, state) ngoại trừ với xác suất không đáng kể. Chi tiết hơn, nếu 

một máy trạm trung thực được cung cấp DBstate′ có thể thuyết phục ℱ𝑇𝑃  rằng (id, pk) 

hiện đã được đăng ký, sau đó tuân theo các lập luận tương tự như trong trường hợp 

                                                             
5Lưu ý rằng ngay cả khi (id, pk) đã được đăng ký trước đây, X1 sẽ chứa một phần tử (id, pk, j, a) nhưng với  j ≠  ℓ. 

6Lưu ý rằng trong giao thức π của chúng tôi, máy trạm có trạng thái và do đó chúng lưu trữ bản ghi đăng ký cuối cùng. 



30 

Rev1(b), tính bảo mật của bộ tích lũy sẽ bị phá vỡ. Do đó, C trả về fail trong thế giới 

hỗn hợp. Trong thế giới lý tưởng, vì 𝒮 mô phỏng C, ℱ𝑇𝑃  gửi fail tới ℱ𝑛𝑠 và trả về fail 

cho C. Do đó, C cũng trả về fail trong thế giới lý tưởng. Một máy trạm C gian lận có 

thể cố gắng thuyết phục ℱ𝑇𝑃  rằng (id, pk) hiện đã được đăng ký (bất kể ℱ𝑈𝐷𝐵  đã gửi 

gì), bằng cách gửi (Revoke, id, pk, 𝑗∗, 𝑊1
∗, 𝑊2

∗, 𝑊3
∗) đến ℱ𝑇𝑃. Bằng tính bảo mật của 

các bộ tích lũy c1, c2, tuân theo các đối số tương tự như trong Rev1(b), điều này chỉ xảy 

ra với xác suất không đáng kể. Do đó, C trả về fail trong cả trong thế giới hỗn hợp và 

thế giới lý tưởng. 

Rev 3: 𝒜 đã gửi (sid, ChangeDBstate, DBstate′) cho đến khi (sid, Revoke, id, pk, aux) được 𝒵 gửi, 

sao cho DBstate′ ≠ DBstate nhưng các tập hợp 𝑋1
′ , 𝑋2

′  lấy từ DBstate′ giống với X1, X2 : Trong 

trường hợp này, chúng tôi thực hiện phân tích tương tự với Rev1, vì một máy trạm trung thực 

có thể tính toán chính xác các bằng chứng 𝑊1
′, 𝑊2

′, 𝑊3
′. 

𝒵 gửi (𝑠𝑖𝑑, 𝐑𝐞𝐭𝐫𝐢𝐞𝐯𝐞, 𝑖𝑑) cho máy trạm 𝐶: Chúng tôi xem xét các trường hợp sau: 

Ret 1: 𝒜 chưa gửi (sid, ChangeDBstate, DBstate′) đến ℱ𝑈𝐷𝐵  trước khi 𝒵 gửi (sid, Retrieve, id) tới C. 

Chúng tôi xem xét các trường hợp nhỏ sau: 

Ret 1(a):  (id, pk) hiện đã được đăng ký: Trong thế giới hỗn hợp, một máy trạm trung thực C gửi 

(sid, RetrieveDB) đến ℱ𝑈𝐷𝐵. Nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  gửi DBstate tới C, C thực 

hiện theo Bước 5a của giao thức π trong Hình 7 và tính toán các bằng chứng 𝑊1
′, 𝑊2

′, 

𝑊3
′. Sau đó, C gửi (sid, Retrievestate) tới ℱ𝑇𝑃. Nếu 𝒜 trả về allow thì C sẽ chạy Bước 

5b và trả về pk dưới dạng khóa công khai được truy xuất. Trong thế giới lý tưởng, vì 𝒮 

mô phỏng C, ℱ𝑇𝑃  và ℱ𝑈𝐷𝐵, nên 𝒮 trả về allow cho ℱ𝑛𝑠. Sau đó ℱ𝑛𝑠 kiểm tra xem có 

khóa công khai nào được đăng ký dưới danh tính id hay không và vì (id, pk) hiện đã 

được đăng ký nên ℱ𝑛𝑠 trả về pk cho C. Do đó, C trả về kết quả đầu ra nhất quán cả trong 

thế giới hỗn hợp và thế giới lý tưởng. 

Ret 1(b):  id hiện chưa được đăng ký: Trong thế giới hỗn hợp, một máy trạm trung thực C gửi (sid, 

RetrieveDB) đến ℱ𝑈𝐷𝐵. Nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  sẽ gửi DBstate đến C. Sau đó C 

kiểm tra xem bản ghi cuối cùng liên quan đến id có phải là bản ghi đăng ký hay không. 

Vì điều này không đúng, C trả về fail trong thế giới hỗn hợp. Trong thế giới lý tưởng, 

𝒮, theo Bước 5 của Hình 8, sẽ trả về fail cho ℱ𝑛𝑠 và sẽ trả về fail cho C. Do đó, C cũng 

trả về fail trong thế giới lý tưởng. 

Một máy trạm C gian lận vẫn có thể gửi (sid, Retrievestate) đến ℱ𝑇𝑃, tuy nhiên, C 

không có lợi thế trong việc ảnh hưởng đến đầu ra của ℱ𝑇𝑃, do đó C trả về ⊥ cả trong 

thế giới hỗn hợp và thế giới lý tưởng. 

Ret 2: 𝒜 đã gửi (sid, ChangeDBstate, DBstate′) đến ℱ𝑈𝐷𝐵  trước khi 𝒵 gửi (sid, Retrieve, id) đến 

C sao cho tập tích lũy 𝑋2
′  lấy từ DBstate′ khác với X2. Chúng tôi xem xét các trường hợp nhỏ 

sau: 

Ret 2(a):  (id, pk) hiện đã được đăng ký và bản ghi cuối cùng liên quan đến id là bản ghi đăng ký: 

Trong thế giới hỗn hợp, một máy trạm trung thực C gửi (sid, RetrieveDB) đến ℱ𝑈𝐷𝐵. 

Nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  sẽ gửi DBstate tới C, C thực hiện theo Bước 5a của giao 

thức π trong Hình 7, tính toán các bằng chứng 𝑊1
′ , 𝑊2

′ , 𝑊3
′ . Sau đó, C gửi (sid, 
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Retrievestate) tới ℱ𝑇𝑃. Nếu 𝒜 trả về allow thì C sẽ chạy Bước 5b của giao thức π. 

Ngay cả khi tất cả các thuật toán trả về 1 và C trả về pk trong thế giới hỗn hợp thì 𝒮 sẽ 

trả về allow cho ℱ𝑛𝑠 và vì (id, pk) được đăng ký nên C sẽ trả về pk trong thế giới lý 

tưởng. Nếu ít nhất một thuật toán trả về 0 thì C trả về ⊥ trong thế giới hỗn hợp. Trong 

thế giới lý tưởng, 𝒮 trả về fail cho ℱ𝑛𝑠, trả về fail cho C. 

Ret 2(b):  (id, pk) hiện đã được đăng ký nhưng bản ghi cuối cùng liên quan đến id là bản ghi thu 

hồi: Các đối số cho trường hợp nhỏ này giống như Ret2(a), ngoại trừ một máy trạm 

trung thực C, kiểm tra xem bản ghi cuối cùng liên quan đến id có phải là bản ghi thu 

hồi hay không, sẽ trả về fail. 

Ret 2(c):  id chưa được đăng ký nhưng bản ghi cuối cùng liên quan đến id là bản ghi đăng ký: 

Trong thế giới hỗn hợp, một máy trạm trung thực C gửi (sid, RetrieveDB) tới ℱ𝑈𝐷𝐵. 

Nếu 𝒜 trả về allow thì ℱ𝑈𝐷𝐵  sẽ gửi DBstate tới C, C thực hiện theo Bước 5a của giao 

thức π trong Hình 7, tính toán các bằng chứng 𝑊1
′ , 𝑊2

′ , 𝑊3
′ . Sau đó, C gửi (sid, 

Retrievestate) tới ℱ𝑇𝑃. Nếu 𝒜 trả về allow thì C sẽ chạy Bước 5b của giao thức π. Do 

tính bảo mật của các bộ tích lũy c1, c2, ít nhất một trong các thuật toán xác minh sẽ trả 

về 0. Do đó, C trả về fail. Trong thế giới lý tưởng, 𝒮, gửi fail tới ℱ𝑛𝑠 và ℱ𝑛𝑠 trả về fail 

cho C. 

Ret 2(d):  id chưa được đăng ký nhưng bản ghi cuối cùng là bản ghi thu hồi: Đối với trường hợp 

nhỏ này, chúng tôi có thể làm tương tự như Ret2(c), với điểm khác biệt là một máy trạm 

trung thực C, trả về fail khi nó kiểm tra xem bản ghi cuối cùng liên quan đến id là bản 

ghi thu hồi. 

Chúng tôi bỏ qua các trường hợp môi trường 𝒵 gửi (sid, VerifyID, id) và (sid, VerifyMapping, id, pk) 

đến máy trạm C vì quá trình phân tích tương tự như trường hợp 𝒵 gửi (sid, Retrieve, id). Có thể dễ dàng 

nhận thấy điều này bằng cách mô tả Bước 6, 7 của giao thức π (Hình 7). Điều này hoàn thành chứng 

minh của chúng tôi.                    

B  Chứng minh Bổ đề 4.1 

Bổ đề 4.1 ([30]). Giả sử U là họ hàm Hash phổ quát 2 từ {0, 1}3k đến {0, 1}k. Khi đó, với tất cả trừ 

một phân số 2−𝑘 của các hàm f  ∈ U, với mọi y ∈ {0, 1}k, một phân số của ít nhất 1/ck phần tử trong 

𝑓−1(y) là các số nguyên tố trong đó c là một số nhỏ không thay đổi. 

Bổ đề 4.1 được chứng minh bằng dãy bổ đề. Chúng tôi suy ra từ chứng minh ở phần phụ lục của bài 

nghiên cứu [47]. 

Bổ đề B.1. Cho U = { f : {0, 1}m → {0, 1}k} là họ hàm Hash phổ quát 2. 

Với mọi A ⊆ {0, 1}m , với tất cả trừ phân số 𝑂 (
22𝑘

|𝐴|
) của f ∈ U, nó đúng với mọi z ∈ {0, 1}k, 

|𝑓−1(𝑧)⋂𝐴|

|𝑓−1(𝑧)|
>

|𝐴|

2𝑚+1. 

Bổ đề B.1 được chứng minh bằng cách đầu tiên chỉ ra Bổ đề B.2 và sau đó là Bổ đề B.3. 
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Bổ đề B.2. Cho A ⊆ {0, 1}m và z ∈ {0, 1}k. Chúng ta nói f ∈ U là (A, z)-cân bằng nếu 
2

3
∙

|𝐴|

2𝑘 ≤

|𝑓−1(𝑧)⋂𝐴| ≤
4

3
∙

|𝐴|

2𝑘 . Nó cho rằng 𝐏𝐫𝑓∈𝑈[ f không phải (A, z)-cân bằng] ≤
9∙2𝑘

|𝐴|
. 

Chứng minh. Giả sử A = {a1,...,aℓ} và chúng tôi chọn f ∈ U một cách ngẫu nhiên. Vì U là họ hàm 

Hash phổ quát 2 (Định nghĩa 3.2) nên chúng ta có Pr[𝑓(𝑎𝑖) = 𝑧] =
1

2𝑘. 

Chúng tôi xác định biến ngẫu nhiên Xi bằng 1 nếu f (ai) = z và bằng 0 nếu ngược lại. Do đó, chúng 

ta có Pr[𝑋𝑖 = 1] =
1

2𝑘. Nếu 𝑋 = ∑ 𝑋𝑖
ℓ
𝑖=1  thì có thể dễ dàng nhận thấy rằng X = |𝑓−1(z) ∩ A|. Chúng ta 

cũng có µ = E[X] = ℓ · Pr[f (ai) = z] = ℓ · 2−𝑘. Bây giờ chúng tôi sẽ sử dụng bất đẳng thức Chebychev 

Pr[|𝑋 − 𝜇| ≥ 𝑡] ≤
𝑉𝑎𝑟(𝑋)

𝑡2 . 

Nếu t = µ/ 3, chúng ta có  

 𝐏𝐫𝑓∈𝑈 [|𝑋 − 𝜇| ≥
𝜇

3
] ≤

9𝑉𝑎𝑟(𝑋)

𝜇2  .                  (2) 

Vì Xi,..., Xℓ độc lập từng cặp nên ta có 𝑉𝑎𝑟(𝑋) = ∑ 𝑉𝑎𝑟(𝑋𝑖)ℓ
𝑖=1 . Vì vậy, 𝑉𝑎𝑟(𝑋) = ∑ (𝐸[𝑋𝑖

2] −ℓ
𝑖=1

𝐸[𝑋𝑖]2) = ℓ
1

2𝑘 (1 −
1

2𝑘) ≤ ℓ2−𝑘. Do đó, 
9𝑉𝑎𝑟(𝑋)

𝜇2 ≤
9∙2𝑘

ℓ
. Do đó, theo (2),  

 
2

3
∙

|𝐴|

2𝑘 ≤ |𝑓−1(𝑧)⋂𝐴| <
4

3
∙

|𝐴|

2𝑘 ,                  (3) 

ngoại trừ phân số 9∙2𝑘

ℓ
 của hàm f ∈ U.                

Bổ đề B.3. Cho A ⊆ {0, 1}m, z ∈ {0, 1}k và f ∈ U. Chúng ta nói rằng cặp (f, z) là “xấu” đối với tập 

hợp A nếu 
|𝑓−1(𝑧)⋂𝐴|

|𝑓−1(𝑧)|
≤

|𝐴|

2𝑚+1. Khi đó, với mọi A ⊆ {0, 1}m, z ∈ {0, 1}k , 

 𝐏𝐫𝑓∈𝑈[(f, z) là “xấu” với A] ≤
18∙2𝑘

|𝐴|
.                   (4) 

Chứng minh. Chúng tôi cố định z ∈ {0, 1}k. Khi đó, theo Bổ đề B.2, nếu A = {0, 1}m thì chúng ta có 

 
2

3
∙ 2𝑚−𝑘 < |𝑓−1(𝑧)| <

4

3
∙ 2𝑚−𝑘,                   (5) 

ngoại trừ phân số 9 · 2𝑘−𝑚 của hàm f ∈ U. Tiếp theo, theo Bổ đề B.2 với A ⊆ {0, 1}m tùy ý, ta có 

 
2

3
|𝐴| ∙ 2−𝑘 < |𝑓−1(𝑧)⋂𝐴| <

4

3
|𝐴| ∙ 2−𝑘,                   (6) 

ngoại trừ phân số 
9∙2𝑘

|𝐴|
 của hàm f ∈ U. 

Kết hợp (5), (6) ta có 

  
|𝑓−1(𝑧)⋂𝐴|

|𝑓−1(𝑧)|
>

|𝐴|

2𝑚+1,                   (7) 

ngoại trừ phân số 
18∙2𝑘

|𝐴|
 của hàm f ∈ U .                

Theo Bổ đề B.3, sử dụng ràng buộc hỗn hợp, chúng ta có được Bổ đề B.1. 
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Chứng minh bổ đề 4.1. Bây giờ, cho A là tập hợp các số nguyên tố nhỏ hơn 2m và m = 3k, vì Bổ 

đề 4.1 xem xét một họ hàm Hash phổ quát 2 từ {0, 1}3k đến {0, 1}k. Theo định lý số nguyên tố, 

chúng ta có số nguyên tố nhỏ hơn hoặc bằng x, ký hiệu là π(x), là tiệm cận 
𝑥

ln 𝑥
. Bằng cách sử dụng 

một giới hạn không tiệm cận ([45]), chúng ta có điều đó cho bất kỳ 𝑥 ≥ 55, 𝜋(𝑥) >
𝑥

ln 𝑥+2
. Vì vậy, 

chúng ta có 

 |𝐴| = 𝜋(23𝑘) >
23𝑘

ln 23𝑘+2
.  (8) 

Theo (8) và Bổ đề B.1, nó cho rằng ngoại trừ phân số (
18(3𝑘+2 log2 𝑒)

2𝑘 log2 𝑒
) của các hàm f ∈ U, 

  
|𝑓−1(𝑧)⋂𝐴|

|𝑓−1(𝑧)|
>

1
6𝑘

log2 𝑒
+2

≈
1

4∙16𝑘+2
.  (9) 
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