Giao thuc Bitcoin Backbone vai cac chudi co do kho thay doi®
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Toém lwgc

Blockchain dugc duy tri phan tan va d6i mai cua Bitcoin phu thude vao do kho thich hop cua “bang ching
cong viéc” ma cac thg dio phai tao ra dé thuc hién cac giao dich. Biéu quan trong la nhitng bang chirng céng viéc
nay phai di kho dé céc tho dao c6 co hoi thong nhat quan diém cua ho khi cé ké tan cong can thiép nhung cé stc
manh tinh todn han ché, nhung du d& dé c6 thé giai quyét thuong xuyén va cho phép cac tho dao dat duoc tién bo.
Do @0, khi s6 luong tho ddo ting 1én theo thoi gian, do khé cua nhitng bang chimg nay ciing ting theo. Bitcoin
cung cap co ché diéu chinh nay vai bang chirng thuc nghiém vé tc do tao Block khong doi trude nhiing thay doi
dan s6 nhu vay.

Trong bai nghién ctru nay, ching toi cung cip phan tich chinh thirc du tién vé& ham tinh toan (tinh toan lai)
muc tiéu caa Bitcoin trong cai dat mat ma, tic 1a chéng lai tit ca ké tin cong c6 thé ¢6 nham muyc dich pha hoai
céc thudc tinh ciia giao thirc. Ching t6i mo rong mo hinh ddng bo gisi han g cua giao thizc Bitcoin Backbone
[Eurocrypt 2015], mé hinh nay dit ra cc thudc tinh co ban cua cau tric dit liéu Blockchain co ban cuia Bitcoin va
cho thiy cach c6 thé xay dung mot sb céi giao dich cong khai manh mé dua trén chung, cho cac méi truong cé thé
cho théng qua hoic 1am gian doan cac bén trong mdi vong.

Chung téi cung cap mot tap hop cac diéu kién can thiét lién quan dén cach dan s6 phét trién, trong d6 “Bitcoin
Backbone véi cac chudi c6 do kho thay déi” cung cip sb cai giao dich manh mé& khi c6 ké tan cong doc hai tich
cuc kiém soat mot phan nho thg dao dudi 50 % tai mdi thoi diém thue hién. Nghién ctu cia ching toi gigi thiéu
céc k§ thuat va cdng cu phan tich méi cho linh vuc hé thong Blockchain c6 thé hitu ich trong viéc phan tich cac
giao thirc Blockchain khéc.

1 Giei thiéu
Hé thdng nén tang Bitcoin (Bitcoin Backbone) [11] trich xuét va phan tich cac thudc tinh co ban cua ciu trac di
liéu Blockchain co ban cuia Bitcoin, chang han nhu “tién t6 chung” va “chét lugng chudi”, ma cac bén (“thg dao™)
duy tri va cé gang ma rong bang cach tao ra “bang ching vé cong viéc” (POW, hay con goi 1a “ciu d6 mat ma” [8,
22, 1, 13])%. Sau d6, n6 duoc trinh bay chinh thirc trong [11] cach tng dung co ban bao gém co ché ddng thuan [21,
16] va s6 céi giao dich cong khai manh mé thyc hién Crypto phi tap trung (vi du: Bitcoin [19]) c6 thé duoc xay dung
dwa trén ching, gia dinh sic manh Hash cua ké tan cong kiém soat mot phan nho cac bén hoan toan nhé hon 1/2.
Tuy nhién, két qua trong [11] gii nguyén cai dit tinh, trong d6 giao thirc dugc thuc thi boi mot sé bén ¢é dinh
(mac du nhirg nguoi tham gia khong nhat thiét phai biét) va do d6 véi POW (va do d6 1a Blockchain) co do khé ¢b
dinh. Piéu nay trai nguoc vai viéc trién khai thuc té giao thire Bitcoin trong dé co ché “tinh toan (tinh toan lai) muc
tiéu” diéu chinh d6 khé cia POW khi s6 lugng bén thay doi trong qué trinh thyc thi giao thirc. Chi tiét hon, trong
[11] muc tiéu T ma dau ra ham Hash khong duogc vuot qua, duoc cai dat va mé hoa cang ¢ dau giao thuc va theo
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cach thoa man méi quan hé cu thé véi s6 lugng bén chay giao thirc, cu thé 1a ty 1é f gin bang qnT/2*1a nho, trong d6
q 1a s6 lwong truy van téi ham Hash ma mdi bén dugc phép trong mai vong, n 12 sé lugng bén va « 1a do dai cua dau
ra ham Hash. Tinh bao mat chi duoc chang minh khi s luong bén 1a n va viéc lva chon muc tiéu T khéng bao gid
dugc tinh toan lai, do d6 dé lai cau hoi mé vé viéc phan tich dy du giao thic trong béi canh gidng nhu trong thé
gidi thuc, cac bén thay doi linh hoat theo thoi gian.

Trong nghién ctiu ndy, lan dau tién ching tdi tom tit thuat toan tinh toan lai muc tiéu tir hé thdng Bitcoin, trinh
bay khai quat va phan tich giao thirc Hé thdng nén tang Bitcoin vai cac chudi co d6 kho thay doi, duoc tao ra boi s6
lwong cac bén dang phat trién, do d6 tra 10i cau hoi mé da néi & trén.

Trong cai dit ndy, c6 mot tham sé m xac dinh d6 dai cia mot “Epoch” theo s6 Block? Khi mot bén chuan bi
tinh toan Block thir j cua chudi véi j mod m = 1, nd sir dung thuat toan tinh todn muc tiéu xac dinh gia tri muc tiéu
phl hop dé sir dung, dua trén quan diém cuc bo cua bén d6 vé tong sb bén hién dién trong hé théng, duoc phan anh
qua ty 18 cac Block da dugc tao cho dén nay va la mot phan trong chudi cac bén. (Mdi Block chira dau thoi gian vé
thoi diem no duoc tao; trong cai dit dong bo cua chling tdi, dau thoi gian s& twong (ing véi s6 vong khi Block dugc
tao, xem Phan 2.) D& phu hop véi s6 luong cac bén ngay cang ting, chung t6i mo rong md hinh cua [11] d&én mai
truong duoc tu do cho théng qua va lam gian doan céc bén trong mdi vong. O cac khla canh khac, chang téi tuan
theo mo hinh cua [11], trong do tat ca cac bén déu c6 “sirc manh Hash” nhu nhau, mdi bén duoc phép dit q truy van
cho ham Hash dugc md hinh héa nhu mot “Oracle ngau nhién” [3]. Ching t6i goi cai dit cua minh 14 cai dar dong
bé vai gidi han q dong.

Pé duaray tuong vé CaC van d& lién quan, luu ¥ rang néu khong ¢6 co ché tinh todn muc tiéu, trong cai dat
dong, giao thtrc hé théng nén tang s& khdng an toan ngay cad khi tdt cad cdc bén déu trung thyec va tuan tha giao thuc
mot cach trung thuc. That vay, c6 thé dé dang nhan thay rang su két hop gitta méi truong 1am ting sd lwong cac bén
va diéu kién mang ludi ¢ nhiing ké tan cong c6 thé dan dén su khac biét dang ké (hay con goi 1a “phén nhanh”)
trong chudi cac bén trung thuc, dan dén vi pham thoa thuan, loai thudc tinh can thiét cho cac tng dung cua giao
thirc, chang han nhu duy tri s6 cai giao dich manh mé&. Cudc tan cong rat don gian: moi trudng tang lién tuc sb lwong
cac bén dé toc do san xuat Block mdi vong ting 1én (gan bang tham s f da dé cap & trén); sau do, cac bién cb mang
c6 ké tan cong co thé chia cac bén thanh hai tap hop A va B, va Ién lich giri thong diép dé cac bén trong tap hop A
nhan dugc cac Block do cac bén trong A tao ra trudce va twong tu cho tap hgp B. Theo giao thuic Bitcoin, cac bén sé
sir dung Block ma ho nhin thiy dau tién va do d6, hai tap hop s& duy tri hai Blockchain riéng biét.

Mic du v& nguyén tic, cudc tin cong cu thé ndy c6 thé bi ngin chin biang cach sira déi hé théng nén tang Bitcoin
(vi du: bang cach chon ngau nhién Block ma mét bén &p dung khi ho nhan duoc trong ciing mét vong hai Block ¢6
cuing chi muc trong chudi), nhung chic chan no s& khong dbi pho duoc véi tat ca cac kha niang cé thé xay ra khi co
Mot co ché tinh todn lai muc tiéu va ke tan cong toan dién. Mot cudc tan cong nhu vay da dugc the hién trong [2],
trong do bang cach khai thac “riéng tu” véi dau thoi gian lién tiép nhanh chong, nhiing tho dao khong trung thuc c6
thé tao ra c&c muc tiéu cao gia tao trong chudi riéng cua ho; mac du chudi nhu vay cé thé phat trién cham hon chudi
chinh, nhung n6 van s& dat duoc tién bo va thong qua lap luan chdng tap trung, khong thé loai trir mot budc tién bat
ngd cua ké tin cong co thé pha v thoa thuan giita cac bén trung thuc.

Véi nhitng diéu trén, myc tiéu chinh cua ching t6i |a chi ra rang giao thirc hé thdng nén tang c6 ham tinh toan
lai muc tiéu giéng nhu Bitcoin dap tng céc thudc tinh chat lwong chudi va tién t6 chung, nhu mot budc trung gian
dé chirng minh giao thue thuc hién mot sé cai giao dich manh m&. Dy kién, 16p giao thirc ma chiing t6i s& phan tich
s& khdng bao toan cac thuc tinh ciia n6 theo nhitng cach tily y ma s6 lugng bén cd thé thay doi theo thoi gian. P&
glorl han Iol trong VIeC higu ch1nh téc do tao Block ma ham tinh toan lai muc tiéu c¢6 gang thuc hién, ching t6i s&
can mot s6 giGi han vé cach sé luong cac ben c6 thé thay d6i. Poi voi y € R*va s € N, chling tdi s& goi mot chudi
(n,)yen C4C D8N diroc van hanh tot (y, s) néu nd giir diéu d6 trong mot chudi cac vong S vai [S| <'s, Max resnr <y -
Minres Ny, VA s& x4c dinh gid tri nao cua cac tham s6 ndy ma giao thuc hé théng nén tang 1a an toan.

Sau khi mé ta chinh thac cac Blockchain co d¢ kho khac nhau va giao thirc hé théng nén tang Bitcoin trong cai
dat nay, phan tich cua ching t6i ¢ cip do cao nhu sau. Pau tién chdng tdi gigi thiéu khai niém vé ban chat tot
(Goodness) lién quan dén phép tinh gan dang dugc thuc hién trén f trong mot Epoch. Chi tiét hon, goi mot vong

2Trong Bitcoin, m dwoc dit thanh 2016 va gan tuong tng véi 2 tuan theo thoi gian thuc, gia sir s6 luong bén khong thay déi nhiéu.



r(n,0)-tot, d6i véi mot sé tham sé #, 0 € R*, néu gia tri f; duoc tinh cho sé lwong bén thuc té va muc tiéu dwoc st
dung trong vong r bai mot bén trung thuc nao do, nam trong pham vi [f 6f], trong d6 f 1a toc do san xuat Block
ban dau (luu y rang vong dau tién ludn dugc coi 1a tét). Clng véi “ban chat tot”, chiing t6i dua ra khai niém vé cac
phép thuc thi dién hinh, trong d6, mot cach khong chinh thire, ddi véi bat ky tap hop S cac vong lién tiép, thanh cong
cuia ké tan cdng va céc bén trung thuc khong sai léch qua nhiéu so voi mong doi cia ho ciing nhu khong c6 bién ¢b
“xau” nao lién quan dén ham Hash xay ra (chang han nhu xay ra xung dot). Sir dung gi¢i han Martingale, mot khai
niém lién quan dén ly thuyét xac Suat va phan phdi trong viéc xac dinh d6 tin cay cua dit liéu trong mot hé thong
phan tan, chang tdi chirng minh rang hau hét tat ca phép thuc thi gidi han da thirc (trong «) 1a dién hinh.

Tiép theo, chung t6i tién hanh chirg minh trong mot phép thyc thi dién hinh, bat ky chudi nao ma mot bén trung
thuc chap nhan (1) déu chira cac dau thoi gian gan nhu chinh xac (nghia 1a khong c6 Block tan cong nao c6 dau thoi
gian khac qué nhiéu so véi thoi gian tao thuc sy cua nd) va (2) nd c6 muc tiéu sao cho xac suat san xuat Block van
gan hang s6 ¢6 dinh f, tic 1a n6 “tot”. Cudi cung, cac thuoc tinh nay cho phép chidng tdi ching mlnh phép thuc thi
dién hinh c6 cac thuoc tinh chat lwong chudi va tién t6 chung, 1a bugc dém hudng toi myc tiéu cubi cung, do 1a thiét
lap giao thirc hé thdng nén tang véi do kho thay doi dé trién khai mot s6 cai giao dich manh mé. Cu thé ching toi
trinh bay nhu sau:

Két qua chinh (Khdng chinh thirc, xem Binh ly 5 va 6). Giao thirc hé thong nén tang Bitcoin véi cac chudi co do
kho thay déi dugc tham sb héa phii hop, dap tng xac suit ap dao vé m va « cac thudc tinh caa (1) tinh bén viing,
néu mét giao dich tx duoc xac nhan bai mot bén trung thuc thi s& khdng c6 bén trung thyuc nao khéng ddng y vé vi
tri cuia tx trong s6 céi va (2) tinh song déng, néu mat giao dich tx duoc phat tan thi cudi ciing nd sé duoc xac nhan
bai tat ca cac bén trung thyc.

Nhdn xét. Vé viéc tham sé hda thuc té caa hé thdng Bitcoin (st dung cac Epoch cua Block m = 2016), mic di né
phl hop Vvoi tat ca cac rang budc trong cac dinh ly cua ching toi (xem Nhan xét 3 trong Phan 6.1), n6 khong thé
duoc chirng minh bang phan tich Martingale cua ching tdi. Trén thuc té, phan tich xac suat cua ching toi s& can
thoi gian dai hon nhidu dé cung cip Xac suét tan cong dui nho. That chat viéc phan tich hozc phat hién cac cudc tan
cong dé tham sé hoa ngoai cac dinh Iy bao mat cua ching tdi 1a mot cau hoi ma thd vi.

Cuébi cung, hdy lwu ¥ rang cac phan mé rong khac nhau cho mé hinh cua ching toi ¢6 lién quan dén hé thng
Bitcoin va tao thanh nhimg hudng tha vi dé nghién ctru thém. Diéu quan trong la phan tich bao mat trong cai dat
“hop 1y (xem vi du [9, 23, 14]) va trong m6 hinh mang “dong b mot phan” hodc “dé tré co giéi han” [7, 20]°.

2 MO hinh va dinh nghia

Chung tdi md ta céc giao thirc cia minh trong mot mé hinh ma rong md hinh mang truyén thong dong bo duoc trinh
bay trong [10, 11] dé phén tich giao thic Hg thong nen tang Bitcoin trong cai dt tinh v&i mot s6 bén c6 dinh (do
do6 dua trén cong thirc ciia Canettii vé * thé gioi thuc” vé phép thuc thi giao thic [4, 5, 6] ddi voi céc giao thic nhiu
bén) sang cai dat dong véi s lugng bén khéc nhau. Trong phan nay, ching tdi cung cap tong quan cip cao vé mo
hinh, néu bat nhirng khéc biét noi tai trong cai dat dong cua chiang téi.

Céu tric vong va thuc hién giao thic. Nhu trong [10], phép thuc thi giao thirc tién hanh theo cac vong véi dau
vao dugc cung cap bai chuong trinh méi truong dugc Ky higu 12 Z cho céc bén thyc thi giao thirc IT va md hinh tan
cong cua ching t6i trong mang 1a “thich tmg”, nghia 14 ké tan cong A dugc phép nam quyen kiém soét cac bén mot
cach nhanh chong va “gap riit”, nghia 1a trong bat ky vong nao, ké tan cong s& xem dugc tat ca thong diép cua nhitng
nguoi choi trung thyc trude khi quyét dinh chién lugc caa minh. Quyén truy cap cua cac bén vao ham Hash va co
ché giao tiép cuia ho duwoc nam bat bai ham khuéch tan/Oracle ngau nhién chung phan anh ciu tric ngang hang cia
Bitcoin. Ham khuéch tan [10], cho phép thi tu cua céc thong diép duoc kiém soat bai A, tirc 1a khong c6 dam bao
nguyén tir nao trong viéc phat tan thong diép [12], va hon nita, ké tin cong dugc phép gia mao thdng tin nguon trén

3Trong phién ban mai nhat cia [10], ching t6i cho thiy ring trong truong hop c6 d6 khé ¢b dinh, viéc phan tich hé thong nén tang Bitcoin
trong mo hinh ddng bo s& mé rong twong déi dé dang dén ddng bs mét phan. Ching tdi danh phan mé rong cia truong hop do kho thay doi
cho nghién ciu sau nay.



mdi thong diép (tuc 1a lién lac khong duoc xac thuc). Tuy nhién, ké tan cong khong thé thay ddi noi dung cuaa thong
diép ciing nhu khong thé ‘ngan can viéc guri chung. Chang toi s& s dung DIFFUSE 1am Iénh truyén thdng diép dé
thuc hién ham “giri dén tat ca” nay.

Céc bén c6 thé hoat dong trong phép thuc thi giao thirc duge ma hoa nhu mét phan cua chwong trinh didu khién
C va dén tir tap hop cac bén U.

Phép thyc thi giao thirc dugc diéu khién boi chuong trinh méi truong Z tuong tac voi cac phién ban khac cua
chuong trinh ma n6 sinh ra theo quyét dinh cta chuong trinh diéu khién C. Ciap (Z, C) tao thanh mét hé thong may
Turing twong tac (ITM's) theo nghia [5]. Phép thuc thi lién quan dén chwong trinh IT, ké tin cong A (1a mot ITM
khéc) va tap hop cac bén U. Gia str chuong trinh diéu khién C cho phép méi trudng Z c6 thé kich hoat mot nhom
bang cach ghi vao bang diu vao cua nd. Luu y ring mdi truong Z ciing nhan dugc két qua dau ra cua cac bén khi
chung duoc tao ra trong mot twong tac gidng nhu chuong trinh con tiéu chuin. Ngoai ra, chuong trinh diéu khién
duy tri mot co cho mdi phién ban cua ITM, (viét tit 1a ITI trong thuat ngit cua [5]), dugc goi 1a co sdn sang va ban
dau duge dat thanh sai cho tat ca cac bén.

Méi trudng Z ban dau bi han ché boi C dé tao ra ké tin cong 4. M&i khi ké tan cong duoc kich hoat, né cé thé
giri mot hodc nhiéu thong diép c6 dang (Corrupt, P;) ¢én C va C s& danh déu bén twong tng 1a khdng trung thuc.

Céc chire niing ¢6 san cho giao thirc. ITI cua giao thuc IT s& ¢6 quyén truy cap vao ham Iy tuong chung dé nim
bat Oracle ngau nhién va co ché khuéch tan duge xac dinh theo cach twong ty nhu [10] va duogc giai thich bén dudi.

 Ham Oracle ngau nhién. Cho mot truy van ¢ gié tri x duoc danh dau Ia “phép tinh” cho ham H (-) tir mot bén
trung thuc Pi. Gia st x chua dwogc truy véan truée do, ham s& tra vé mot gia tri y duoc chon ngau nhién tur
{0,1}"; hon nira, n6 luu trir cap (x, y) trong bang H (-), trong truong hop gia tri x twong tu dugc truy van trong
tuong lai. Mi bén trung thuc P; duoc phép hoi g truy van trong moi vong dugc xac dinh boi ham khuéch tan
(xem bén dudi). Mat khac, mdi bén trung thuc duoc cung cap cac truy van khong gigi han dé “xac minh” ham
H (-). Mt khac, ké tan cong A duoc cung cap mot truy van sé lugng gigi han trong mdi vong duogc xac dinh
bai ham khuéch téan véi gisi han dugc khai tao 13 0 va dugc xac dinh nhu sau: bat ctir khi ndo mot bén khdng
trung thuc dugc kich hoat, bén d6 c6 thé yéu cau tang gisi han thém g; mdi khi ké tin cong yéu cau mot truy
van, gioi han s& giam di 1. Khdng c6 truy van xac minh nao dugc cung cip cho A. Luu y rang gia tri ¢ 12 ham
da thirc cua «, tham s bao mat. Ham nay c6 thé duy tri cac bang cho céc ham khac ngoai H(:) nhung theo quy
wéc, ham ndy sé& chi ap dat han ngach truy van cho ham H(-).

o Ham khuéch tan. Ham nay theo ddi cac vong trong phép thuc thi giao thac; vi muc dich nay, ban dau n6 dit
mét bién round thanh 1. N6 duy tri mot chudi RECIEVE() dugc xac dinh cho mdi bén P;trong U. Mdt bén
dugc kich hoat duoc phép truy van ham va tim nap ndi dung cua chudi RECIEVE() c& nhan. Hon nira, khi
ham nhan duoc thong diép (Diffuse, m) tir bén Pi, nd s& ghi lai thong diép m. Bén P;cd thé bao hiéu khi vong
d3 hoan thanh bang cach guri mot thong diép dic biét (RoundComplete). i véi ké tin cong A, ham nay
cho phép n6 nhan ndi dung cua tat ca ndi dung duoc giri trong cac thong diép Diffuse trong vong va chi dinh
noi dung cua chudi RECIEVE() cho mdi bén P;. Ké tan cong phai xac dinh thoi diém hoan thanh vong hién
tai. Khi tat ca cac bén da hoan tat vong hién tai, ham nay s& kiém tra noi dung cua tat ca cac chudi RECIEVE()
va bao gom moi thong diép m da duoc cac bén phd bién trong vong hién tai nhung khong duoc ké tin cong
dong gop vao bang RECIEVE() (trong cach nay dam bao viéc giri thong diép). N6 ciing x6a bat ky théng diép
cii nao da duoc phat tan & cac vong trude va khong dugc phat tan lai. Bién round sau d6 duoc ting 1én.

Cai dat dong bd giéi han q dong. Xét hai ddy s6 tu nhién n ={n, },.cy Va t = {t,},ey. Nhu da dé cap, truong hop
dau tién Z tao ra ké tin cong A. Sau d6, moi trudng co thé tao ra (hoic kich hoat néu ching da duoc tao) cac bén
Pi € U. Chuong trinh diéu khién duy tri mot bo dém trong mdi chudi kich hoat va khép n6 véi vong hién tai duoc
duy tri bai ham khuéch tan. Mdi khi mot bén trung thuc giri di mot théng diép co nhan “sin sang”, chuong trinh
diéu khién C s& tang bd dém sin sang cho vong. Trong vong r, chuong trinh didu khién C s& cho phép keé tan cong
A hoan thanh vong, chi véi diéu kién (i) chinh x&c n,bén da truyén thong diép san sang, (i) s6 lwong bén (“khdng
trung thuc”) do A kiém soat phai khép véi t.



Khi duoc kich hoat, cac bén cd thé doc bang diu vao INPUTY() va bang lién lac RECIVE() caa ho tir ham khuéch
tan. Chung t6i thay cac bén khong biét vé tap hop cac bén dugc kich hoat. Giao thirc hé thdng nén tang Bitcoin yéu
cau cc bén (tho dao) tinh toan POW. Biéu nay dugc mo hinh héa trong [11] khi cac bén c6 quyen truy cap vao
Oracle H(-). Thuc té 14 cac bén (dang hoat dong) c6 kha nang han ché dé tao ra cac POW nhu vy, dugc ghi lai nhu
trong [11] boi ham Oracle ngau nh|en va thuc té 1a n6 thiic ddy cac bén truy vin mot s6 luong truy van gIOI han mdi
vong. GiGi han g 1a ham cuia tham sé bao mat «; theo nghia nay, cac bén c6 thé dugc goi la gisi han g*. Ching toi
goi nhitng han ché trén ddi véi moi truong, cac bén va ké tan cdng 1a cai dat dong bé gidi han q déng.

Thuat ngir {VIEWS'S, (Z)}ZE o) biéu thi tap hop bién ngau nhién md ta goc nhin caa bén P sau khi hoan thanh

giao thirc van hanh phép thuc thi IT véi méi truong Z va ké tan cong A, trén dau vao z € {0, 1}+. Chung tdi sé& chi
xem xeét phép thyc thi "doc 1ap™ ma khdng co bat ky thdng tin phu trog nao va do d6 ching téi s€ han ché thuc hién
v6i z = 1% Vi ly do ndy, chling toi s& chi dé cap dén tap hop theo VIEW"",. Su két hop ché do xem cua tat ca cac

bén timg duoc kich hoat trong phép thyc thi duoc biéu thj bang ché do VIEWS", .

Thudc tinh cia giao thiic. Trong cac dinh ly, ching t6i s& quan tam dén thugc tinh cua cac giao thuc IT dang chay
trong cai dat trén. Cac thudc tinh nhu vy s& duoc xac dinh 1a c4c vi tir trén bién ngdu nhién VIEWS", , bang cach
dinh luong trén tit ca céc ké tan cdng A c6 thé va méi truong Z. Luu ¥ rang tat ca cac giao thirc cia ching toi s&
chi dap g cac thugc tinh ¢ xé&c suat sai sot nho trong « ciing nhu trong tham sb k duoc chon tir {1,...,x} (V6i tim
nhin xa, chiing t6i luu y rang trong thuc té s& c6 thé chon k nho hon nhiéu so vai «, vi du: k = 6).

Lép giao thirc ma ching toi s& phan tich s& khong thé bao toan céc thudc tinh caa nd cho cac chudi tiy y cua
cac bén. Bé han ché cach day n dao dong, ching tdi s& gioi thiéu 16p day sau.

Pinh nghia 1. Péi véi y € R*, chling tdi goi mét day (n,),en diot van hanh tét (3, s) néu véi bat ky tap hop S ndo

¢6 nhiéu nhdt s vong lién tiép, max,.cg Nr < y - min, g Nr.

Chung t6i thay dinh nghia trén kha chung chung va ciing c6 thé nim bat dwoc sy ting truong theo cap sé nhan;
vi du: bang cach dit y = 2 va s = 10, cir sau 10 vong, s6 lugng bén sin sang co thé tang gip déi. Luu y rang didu nay
s& khong dan dén tong thoi gian chay theo cap s6 nhan vi tong thoi gian chay bi gigi han boi da thuc trong «, (do
thuc té 12 (Z, C) 1a mot hé théng cua ITM, Z bi gisi han da thirc cuc bg, C 1a mot chuong trinh thoi gian da thirc, va
do d6 [5, Ménh dé 3] duoc &p dung).

Chinh thirc hon, mot giao thie IT s& dap wng thudc tinh Q cho mét I6p chudi n, t nhat dinh véi didu kién 13 voi
tit ca PPT A va gii han da thirc cuc b Z, n6 cho rang Q (VIEWS", ;) 1a ding v6i X4c suét 4p dao cia céc dong
Coin cta A, Z va ham Oracle ngau nhién.

Trong nghién cau ndy, ching tdi s& quan tim dén cac chudi n dugc van hanh tét (3, s), cac chudi t dugc gidi han
thich hop bai n, va céc giao thire IT duoc tham s hda phi hop cho n, t.

3 Blockchain ¢é @9 kho thay doi

Chuing t6i bat dau bang cach gioi thiéu ky hiéu Blockchain; chiing toi sir dung ky hiéu twong tu nhu [10] va mé rong
khéi niém vé Blockchain dé bao gdm rd rang dau thei gian (dudi dang chi béo vong). Cho G (-) va H (-) 1a cac ham
Hash mat ma co dau ra la {0, 1}"*. Block c6 muc tiéu T € N 1a bo tir c6 dang B = (r, st, x, ctr) trong do st € {0, 1},
x € {0, 1}+, var, ctr € N sao cho chling thoa ma vi tir validblock{ (B) duoc xac dinh la

(H(ctr, G(r, st, X)) <T) A(ctr<q) .

“Trong [11], diéu nay duoc goi la “mé hinh phing” v& mit sirc manh tinh toan, trong do tit ca cic bén déu dugc coi la binh ding. Trong
thuc té, cac bén khéc nhau c6 thé ¢ “sitc manh Hash” khac nhau; luu y ring didu ndy khong lam mit di tinh tdng quat vi nguoi ta ¢ thé
tudng twong ring cac bén thyc su chi don gian 1a mot cum ciia mot sb lugng tlly ¥ cac bén mé hinh phéng.



Tham sb q € N 12 mot giéi han ma trong qué trinh trién khai Bitcoin x4c dinh kich thuéc cua thanh ghi ctr; nhu
trong [10], chling t6i cho phép q tly y va sir dung né dé biéu thi sé luong truy van Hash t6i da duoc phép trong mot
vong (xem Phan 2). Chiing t6i lam diéu nay dé thuan tién va phan tich cua chung tdi 4p dung mot cach don gian cho
truong hop ctr bi gidi han trong pham vi 0 < ctr < 2%2va q doc lap véi ctr.

Blockchain hay don gian l1a chudi 1a mot chudi cac Block. Block ngoai cting bén phai 1a phan dau coa chudi, ky
hiéu 1a head(C). Luu y rang chudi réng ¢ ciing 13 mot chudi; theo quy wdc ching t6i goi head(e) = . Chudi € ¢6
head(C) = (r, st, x, ctr) c6 thé dugc m& rong thanh chudi dai hon bang cach néi thém mot Block hop 16 B =
(', st', x', ctr’) thoa man st’ = H(ctr, G(r, st, x)) va r’ > r, trong d6 1’ dugc goi 1a dau thoi gian ciia Block B. Trong
truong hop € = ¢, theo quy uéc, bat ky Block hop 18 ndo ¢6 dang (1, st’, x', ctr’y déu c6 thé mé rong no. Trong ca
hai truong hop, ching tdi c6 mot chudi mé rong Crew = CB thoa man head(Crew) = B.

D¢ dai ciia chudi len(C) 12 s6 Block caa nd. Xét mot chudi € co do dai £ va bat ky s6 nguyén khéng am k. Ching
t6i biéu thi bang €™ chudi két qua tir viée “lugc bo bot” k Block ngoai ciing bén phai. Luu y rang voi k> len(C), C™
= &. Néu C1 1a tién td cua Cata viét C1 < Ca.

Cho mét chudi € c6 do dai len(C) = #, ching t6i goi x¢ biéu thi Vecto cua cac gia tri € duoc luu trit trong € va
bit dau bang gid tri ciia Block dau tién. Twong tu, re 1 Vecto chira déu thoi gian caa Blockchain C.

Dbi véi chudi co do kho thay d6i, muc tidu T duogc tinh toan lai cho mdi Block dya trén diu thoi gian vong cua
cac Block trudc do. Cu thé, c6 mot ham D : Z* — R nhan mot Vecto tiy y gdm cac dau thoi gian vong va tao ra
muc tiéu tiép theo. Gid tri D(¢) 1a muc tiéu ban dau cua hé thdng. Bé khé cua mdi Block duoc do bang sb 1an Block
d6 kho lay hon Block muc tiéu To. Cu thé hon, 6 kho cua Block c6 muc tiéu T bang T,/T; khdng mét tinh tong
quat, ching toi s& ap dung biéu thirc don gian hon 1/T (vi Tosé la hiang s trong tat ca cac phép thuc thi). Chlng toi
s& st dung diff(C) dé biéu thi do kho cuia chudi. N6 bang tong d6 kho cua tat ca cac Block tao nén chudi.

Ham tinh toan muc tiéu. Ham tinh toan muc tiéu D(-) nham muc dich duy tri tdc d6 san xuat Block khong doi. N6
dugc tham s hoa boi m € N va f € (0, 1); Muc tiéu ctia nd 1a m Block s& duoc tao ra sau mdi m/f vong. Ching ta
s& thiy trong Phan 6 xac suét f (T, n) ma n bén tao ra mot Block mai véi muc tiéu T 1a gan dung bang
£(T,n) ~ T2
, v
(Luu y rang T /2% 1a x&c suat ma mot ngudi choi tao ra mot Block trong mét truy van.)

Dé dat dwoc muc tiéu trén Bitcoin ¢ ging gitr gTn/2* gan voéi f. Bé dat duoc myc tiéu do, Bitcoin chd doi m
Block duoc tao ra va dua trén d6 kho cua chung ciing nhu toc do tinh toan cua cac Block nay, né sé tinh toan muc
tiéu tiép theo. Cu thé hon, gia st m Block cudi cing ciia chudi € danh cho muc tiéu T va duoc san xuat tai A vong.
Hay xem xét truong hop mot s ngudi choi

2Km
qTA

n(T,A) =

cb gang tao ra m Block muc tiéu T; luu ¥ rang ho s& mat khoang A vong du kién. S6 lugng ngudi choi tai thoi diém
m Block duoc tao ra dugce udc tinh bang n(T, A); thi muc tiéu tiép theo T' duoc thiét 1ap sao cho n(T, A) ngudi choi
s& can m/f vong véi ky vong tao ra m Block muc tiéu T'. Vi vay, that hop ly khi thiét 1ap

A
T'=—-T
4 14 m/vf , 7 9 7
bai vi néu s6 lugng nguoi choi la n(T, A) va khong thay doi, ho sé phai mat m/f vong dé tao ra m Block. Néu udc
tinh ban dau cta so bén la no, chling toi sé gia sir To duoc thiét 1ap thich hop sao cho f = qTone/ 2°va sau do
r—_TNo |
R To.

Ghi ch 1. Hay nhé rang trong cai dat giéi han q phang, tat ca cdc bén déu c¢b cung sizc mgnh Hash (truy van q
méi vong). Theo dé, nodai dién cho cong sudt Hash ban dau wéc tinh, trong khi n(T, A) & cong suat Hash wéc tinh
trong m Block cudi cuing cua chudi €. Két qud la muc tiéu méi bang muc tiéu ban dau Tonhan véi hé sé no/n(T, A),
phan anh si thay déi cong sudt Hash trong m Block cugi cung.



Duya vao nhiing diéu trén, chung t6i dinh nghia chinh thirc vé& ham tinh toén (tinh toan lai) muc tiéu nhu sau.

Pinh nghia 2. Péi véi cac hang so co dinh «, 7, m, ng, To, ham tinh toan muc tiéu D : Z* — R dwoc xac dinh 1a

{l T néu - T, < T
T (T n o
D() = To Vi D(ry..n) = { iu o1, 5y
kng;oA) Ty trong céc trlr(mg hop khac

trongdo n(T, A) = 2°mM/QTA, VoI A =1 — T/ —ps T = D(F1,.., 7 —q), Vam' =m - |v/m]|.

Trong dinh nghia, (r1,...,Iv) twong ung véi mot chudi v Block véi dau thoi gian ricaa Block thir i; m’, Ava T
tuong tng voi Block, thoi lugng va muc tiéu cudi cung cta Epoch hoan thanh cudi cung .

Ghi chti 2. Mgt ghi chd Ia phii hop vé trung hop Ty & [T, 77|, vi khia canh ndy ciia dinh nghia khong duoc

(T A)
ching minh bang cugc thao ludn trude Pinh nghia 2. Lic dau, c6 vé nhur khong co ly do gi dé dwa ra mot “bé loc
giam thiéu” nhu vy trong ham tinh toan lgi muc tiéu cia Bitcoin va nguwoi ta nén dé cac bén cing cé gdng dat duwoc
muc tiéu thich hop. Diéu thli vi la trong trieong hop khdng cé si giam thiéu nhuw vdy, mét cuge tan cdng hiéu qud sé
dwoc biét aén [2] (chong lgi thugc tinh tién té chung). Chang tdi thdy sw suy gidm nay du dé chiing minh tinh bdo
Mdt true6c tat ca nhing ké tan cong, bao gom ca nhiing ké duroc xem xét trong [2] (véi tam nhin xa, ching tdi c6 the
noi rang cugc tan cong van dién ra nhung sé mdt thoi gian theo cdp soé nhdn dé thuc hién).

4 Giao thirc hé théng nén tang Bitcoin véi dd khé thay doi

Trong phan nay, chiing t6i dwa ra mé ta cip cao vé giao thirc hé théng nén tang Bitcoin véi cac chudi c6 do kho
khéc nhau; mé ta chi tiét hon, bao gdbm ma gia dinh caa thuat todn duoc néu trong Phu luc A. Viéc trinh bay dua
trén md ta trong [11]. Sau d6, chung t6i xay dung hai thudc tinh mong mudn cuaa Blockchain tién to chung va chat
lwong chudi cho cai dat dong.

4.1 Giao thic

Nhu trong [11], khi mo ta giao thirc hé thong nén tang, chang tdi ¢ tinh tranh chi dinh loai gia tr1/no| dung ma cac
bén ¢ gang chén vao chudi, loai xac thyc chudi ma ho thyc hién (ngoai viéc kiém tra cac thudc tinh cau tric cua nd
lién quan dén cac ham Hash G(-), H(-)) va cach ching dién giai chudi. Cac hoat dong kiém tra va thao tac nay duoc
xir ly boi cac ham bén ngoai V(:), I(-) va R(-) (Ian luot & ham xac thic néi dung, hdam déng gdp dau vao va ham
doc chudi) duoc chi dinh bai tng dung chay “trén ciing” cta giao thirc hé théng nén tang. Giao thic hé thong nén
tang Bitcoin trong cai dat dong bao gébm ba thuat toan.

X&c thuc chudi. Thuat toan validate thuc hién xac thuc cac thudc tinh cau tric cua chudi €. N6 duoc dua ra lam
dau vao gid tri g, ciing nhu cac ham Hash H(-), G(-). N6 duoc tham sé hoa béi vi tir xac thuc noi dung V(-) ciing
nhu bai D(-), ham tinh toan myc tiéu (Phan 3). D4i véi mbi Block cua chudi, thuat toan sé kiém tra xem bang ching
cong viéc di duoc giai quyét ding cach chua (véi muc tidu phi hop duoc xac dinh boi ham tinh toan muc tiéu) va
bo dém ctr khong vuot qua g. Hon nita, n6 thu thap dau vao tir tat ca cac Block x¢ va kiém tra chiing théng qua vi
tir V(xc). Chudi khéng thuc hién duge quy trinh xac thyc nay sg bi tir chéi.

So sanh chudi. Muc tiéu cua thuat toan tha hai, maxvalid, 1a tim ra chudi “t6t nhat co th"’ khi cho mot tap hop cac
chudi. Thuat toan rat don gian va dugc tham sé hoa bang ham max(-) ap dung mot sé sip xép cho khéng gian cia
Blockchain. Khia canh quan trong nhat 1a d¢ kho cua chudi, trong dé truong hgp max(Ci, C2) sé tra vé dé khé cao
nhét trong hai truong hop. Trong truong hop diff(C1) = diff(C2), mét s6 dac tinh khac cé thé duoc sir dung dé pha



v rang budc. Trong truong hop caa ching tdi, max(-,-) s& ludn tra vé todn hang dau tién dé phan &nh thuc té 1a cac
bén &p dung chuoi dau tién ma ho nhan duoc tir mang luéi.

Biing chirng cong vige. Thuat toan thir ba, pow, Ia quy trinh tim kiém béng chiing cdng vigc. N6 lay dau vao Ia mot
chudi va ¢é gang ma rong né thdng qua viéc giai quyét bang ching cdng viéc. Thuat toan nay duoc tham sé hoa boi
hai ham Hash H(-), G(-) cling nhu tham sb ¢. Hon nita, thuat toan goi ham tinh toan muc tiéu D(-) dé xac dinh gia
tri T s& duoc sir dung cho bang chirng cdng viéc. Quy trinh, cho chudi € va gia tri x dugc chén vao chudi, Hash céc
gia tri nay dé thu dugc h va khoi tao bo dém ctr. Sau d6, no tang ctr va kiém tra xem liéu H(ctr, h) < T; trong truong
hop tim thiy mot ctr phi hop thi thuat toan s& thanh cong trong viéc giai POW va mé rong chudi € thém mot Block.

Giao thirc h¢ théng nén ting Bitcoin. Cét Ii cua giao thuc hé théng nén tang véi do kho thay doi tuwong t nhu
trong [11], véi mot s6 diém khac biét quan trong. Dau tién 1a quy trinh phai tuan theo khi cac bén bat dau hoat dong.
Cac bén kiém tra cd sin sang ma ho sé hitu, cd nay sai khi va chi khi ho khong hoat dong ¢ vong trugce. Trong
truong hop co sin sang 1a sai, ho s& phat tan mot thdng diép 'Tham gia' dic biét dé yéu cau phién ban méi nhat caa
(cac) Blockchain. Tuong tur, cac bén nhan duoc thdng diép yéu cau dac biét trong bing RECIEVE() s& phat tan
chudi ciia ho. Nhu cac bén trudc day, chay “vo thoi han” (phén tich bao mat cua chiing tdi s& ap dung khi tong thoi
gian chay la da thuc trong ). Haim dong gop dau vao I(-) va ham doc chudi R(+) duoc ap dung cho cac gia tri duoc
Iwru trit trong chudi. Cac bén kiém tra biang lién lac RECIEVE() cua ho dé xem liéu c6 bat ky cap nhat can thiét nao
dbi vai chudi cuc bo hay khong; sau d6 ho ¢ ging mo rong né thdng qua thuit toan bing ching cong viéc pow.
Ham I(-) xac dinh du vao s& duoc thém vao chudi duya trén trang théi st ciia bén tham gia, chudi € hién tai, noi dung
ctia bang dau vao INPUT() va bing lién lac RECIEVE() cua cac bén. Bing dau vao chira hai loai ky hiéu, READ
va (INSERT, value); dau vao khac duoc bo qua. Trong trudng hop chudi € cuc bo dwoc mé rong, chudi méi s& dugc
phan bo cho cac bén khéc. Cubi cung, trong truong hop ky hiéu READ xuat hién trong bang lién lac, giao thic sé
&p dung ham R(-) cho chudi hién tai cua n6 va ghi két qua vao bang dau ra OUTPUTY().

4.2 Thudc tinh cia giao thic hé théng nén tang véi dé khé thay doi

Tiép theo, ching t6i xac dinh hai thudc tinh cua giao thirc hé thdng nén tang ma giao thic sé thiét 1ap. Ching la cac
bién thé gan gidng cua cac thudc tinh trong [11], duoc stra d6i phii hop cho cai dat dong bé gisi han q dong.

Thudc tinh tién té chung vé co ban van giit nguyén. N6 duoc tham sé hda boi mot gia tri k € N, xem xét mot
mdi truong va ké tan cong tay y, va né giit nguyén mién 1a chudi cua hai bén bat ky chi khac nhau trong k Block
gan nhit cua ching. Viéc xac dinh thudc tinh giira chudi cua mot bén trung thuc va chudi khac co thé 1a tan cong
thuc su rat hiru ich. Pinh nghia nhu sau.

Pinh nghia 3 (Thudc tinh tién té chung). Thugc tinh tién t6 chung Qe véi tham sé k € N cho biét véi moi cép nguoi
choi trung thut P1,P, chdp nhan chugi C1, C2tai vong r1 < ra firong imng theo VIEW(", », n6 cho rdng clk < e,

Thugc tinh tha hai 1a char lwong chudi, thé hién sé luong déng gop cuia bén trung thuc duoc chira trong mot
phan du dai va lién tuc trong chudi caa mot bén. Boi vi chiing tdi xem xét cac chudi c6 do kho thay doi nén s& thuan
tién hon khi nghi vé dong gop cua céc bén theo tong 6 khd ma ho thém vao chudi thay vi sé Block ma ho thém vao
(nhu duogc thuc hién trong [11]). Tinh chat néu rd rang nhitng ké tin cong bi gisi han & dd kho ma ho c6 thé dong
gop vao bat ky doan chudi du dai nao.

Pinh nghia 4 (Thudc tinh chat lwong chudi). Thugc tinh chat lwong chudi Qg vdi cac tham sé p € R va £ € N néu

r6 ring doi véi bt ky bén P trung thyc ndo co chudi € trong VIEWY, ,, n6 gii diéu do déi véi bdt ky € Block lién
tiep cua C ¢ tong do kho d, cac Block trung thuc gop phan tao ra dg khé it nhat p - d.

4.3 Ung dung: Sé cai giao dich manh mé

Bay gio hdy dén voi ing dung (chinh) ma giao thirc h¢ théng nén tang Bitcoin duoc thiét ké dé giai quyét. So cai
giao dich mgnh mé 1a mot giao thirc duy tri s6 cai cac giao dich duoc to chirc dudi dang chudi €, dap tng hai thudc
tinh sau.



- Tinh bén viing: Puoc tham sé hda bai k € N (tham s “dd sau”), néu mot bén trung thuc P, duy tri chudi €, bao
hiéu rang mét giao dich tx nam trong €' thi né gitr cho moi bén trung thuc P’ khéac duy tri chudi ¢’ thi €’ chira
tx o cung mot vi tri.

- Tinh séng déng: Pugc tham s6 hoa bai u, k € N (trong ng 1 cac tham s6 “théj gian cho” va “do sau”), néu mot
giao dich tx dugc cung cap cho tat ca cac bén trung thuc trong u vong lién tiép thi né gitr nguyén diéu dé cho
bat ky ngudi choi P ndo, duy tri mot chudi ¢, tx s& & ¢k,

Chung toi lvu ¥ rang, nhu trong [11], tinh séng dong ¢ thé ap dung cho céac giao dich “trung 1dp” (nghia la
nhitng giao dich ma ching khdng bao gio “xung dot” véi cac giao dich khac trong sé céi) hoic cac giao dich duoc
tao bai Oracle Txgen tao ra giao dich dugc tao ra mét cach trung thuc.

5  Téng quan vé phan tich

Muc tiéu chinh cua chiing t6i I chi ra ring giao thirc hé thong nén tang dap tng céc thudc tinh tién t6 chung va chat
luong chudi (Phan 4.2) trong mdi trudng duoc van hanh tét (y, s) nhu mot bude trung gian de Chung minh glao thic
thue hién mot sé cai giao dich manh mé. Trong phan nay, chung t6i trinh bay tong quan cap cao vé cach tiép can;
phan tich day du sau d6 s& duoc trinh bay trong Phan 6. Bé chiing minh cac tinh chat noi trén, trudc tién chdng toi
mo ta dac diém cua tap hop cac phép thuc thi dién hinh. Mot cach khéng chinh thirc, phép thuce thi 1a dién hinh néu
dbi voi bat ky tap S cac vong lién tiép, thanh cong cua ké tan cong va cac bén trung thuc khdng sai léch quéa nhiéu
s0 v6i mong doi cuia ho, va khong co su Kién xau nao xay ra di véi ham Hash (ma chiing t6i mé hinh hoa 1a “Oracle
ngau nhién”). Str dung gisi han Martingale caa Pinh ly 7, chiing toi chitng minh hau hét tat ca cac phép thyc thi
gidi han da thirc déu 1a dién hinh. Sau d6, chiing t6i tién hanh chizng minh trong mot phép thuc thi dién hinh, bat ky
chudi ndo ma mot bén trung thuc chap nhan (1) déu chira cac dau thoi gian gan nhu chinh xac (nghia 1a khong c6
Block tan cdng nao c6 dau thoi gian khéac qué nhiéu so vai thoi gian tao thuc sy ciia nd) va (2) ¢6 mot muc tiéu sao
cho xac suét san xuat Block van ¢ gan mot hang sé ¢ dinh f. Cudi cling, cac thudc tinh nay cua mot phép thyc thi
dién hinh s& dua chung ta dén muc tiéu cudi cing: chizng minh mét phép thuc thi dién hinh ¢6 thugc tinh tién t6
chung va chat luong chudi, va do d6 ngudi ta c6 thé xay dung trén Blockchain mot so céi giao dich manh mé (Phan
4.3). O day chiing tdi néu bat cac budc chinh va cac khai niém mai duoc gigi thiéu.

Nhirng phép thuc thi “t6t”. Dé c6 thé n6i mot cach dinh luong vé cac phép thuc thi dién hinh, trudce tién ching toi
dura ra khai niém vé cac phép thuc thi (i, 6)-tot, thé hién mic do cac bén udce tinh f. Gia sir ¢ vong r ¢6 chinh xac n
bén truy van Oracle véi muc tiéu T. X4c suit it nhat mot trong sé ho thanh cong la

frm=1-(1 —%)qn.

Dbi voi muc tiéu ban dau Tova ude tinh ban dau vé sé lwong bén no, ching tdi biéu thi fo= f (To, no). Nhin vé
phia trude, muc tiéu caa co ché tinh toan lai muc tiéu 1a duy tri muc tiéu T cho mdi bén sao cho f (T, ny) = fo cho tat
ca cac vong r. (Dé ngan gon, ching tdi s& bo chi sé dudi va chi goi nd 1a f.)

Bay gid, & vong r cua phép thuc thi E, cac bén trung thuc cé thé dang truy van Oracle ngiu nhién dé tim cac
muc tiéu khac nhau. Biéu thi ™™ (E) la muc t6i thiéu va T/ (E) 1a mic t6i da dbi vai cac muc tiéu d6. Ching ta
noi r 1a diém tinh toan lai muyc tiéu cua chudi hop 18 € néu c6 mot Block c¢d dau thoi gian r va m chia chinh xac s6
Block cho dén (va bao gom) Block nay. Xét cac hang sé € (0, 1] va 6 € [1, o) va mét phép thyc thi E:

Pinh nghia 5 (Tom tat) Mot vong r 1a (7, 6)-tot trong E néu nf < f (T™™(E), ny) va f (T (E), ny) < 6f. Phép
thuc thi E 1a (7, 6)-tot néu mdi vong cua E 1a (5, 6)-tot.

Chung t6i s& chi nghién cuu tién trinh cia cac bén trung thuc khi muyc tiéu cia ho nam trong pham vi hop Iy.
Véi kha nang cao, nhirng bén trung thyc ludn lam viéc vai nhitng muc tiéu hop ly. Gidi han sau day sé htru ich vi
n6 dua ra ugc tinh vé tién do ma cac bén trung thuc da dat duoc trong mot phép thuc thi (;, 6)-tot. Ching toi s& quan
tam dén tién trinh dén tir c4c vong thanh cong duy nhat, trong d6 chinh xac mot bén trung thuc di tinh ra POW. Goi



Qr la bién ngau nhién bing do kho (t6i da) cia cc vong d6 (hdy nhé ring Block c6 myc tiéu T cé do kho 1/T); bing
0 trong cac trudng hop khéc. Ching t6i goi Qr cling 1a d kho “duy nhat”. Chung toi ¢6 thé hién thi nhu sau.

Ménh dé 2 (Khong chinh thirc). Néu r 1a mot vong (i, 6)-t6t trong phép thuc thi E, thi E[Q«(Er-1)] > (1- 6f)pn,
trong d6 Qr(Er-1) 12 d6 kho duy nhat lién quan dén phép thuc hién cho dén nay, va p = zq—K.

D6i 56 “mdi vong” lién quan dén cac bién ngiu nhién c6 lién quan 1a khong du, vi ching toi can phép thyc thi
v6i hanh vi “tot” trong mot chudi cac vong, tirc 1a cac bién phai duoc tap trung xung quanh phuong tién cia ching.
biéu nay khong dé dat duoc, vi Xac suat cia cac thi nghiém duoc thuc hién mdi vong phu thugc vao lich sir (do tinh
toan lai muc tiéu). Bé giai quyét van dé thiéu tap trung/phuong sai nay, ching t6i dua ra bién phap sau.

Nhitng phép thuc thi dién hinh. Y tuong ma khai niém nay nam bat dwoc nhu sau. Luu ¥ rang & mdi vong cia
phép thuc thi E, cac bén thuc hi¢n phép thir Bernoulli voi xac suat thanh cong co thé bi anh huong bei ké tan cong.
Dua vao phép thuc thi, nhung thtr nghiém nay dugc xac dinh va ching toi co thé tinh toan tién do du kién ma cac
bén dat duoc duya trén xac suat twong tmg. Sau d6, chiing t6i so sanh gia tri nay voi tién do thuc té. Néu chénh léch
1a “hop 1y thi chiing t6i tuyén b E 1a dién hinh. Tuy nhién, luu ¥ rang viéc xem xét riéng su khac biét nay khong
phai luc nao ciing du vi phuong sai ctia qué trinh ¢6 thé qua cao. Pinh nghia cua ching toi, theo Dinh Iy 7 (Phu luc
C), nGi rang hoac cd sy khac biét cao so vai tap hop cac vong ma chiing téi dang xem xét hodc cac bén da dat dugc
tién bo trong cac vong nay nhu mong dgi. Chinh thirc hon mét chit, d6i voi mot truy van Oracle ngau nhién nhat
dinh trong mét phép thuc thi E, lich sir ciia phép thuc thi ngay truéc khi truy van dién ra, xac dinh cac tham s6 cua
phan phoi ma két qua caa truy van nay tuan theo dudi dang POW (tht nghiém Bernoulli). Doi vai cac truy van dugc
thuc hién trong mot tap hop céc vong S, goi V(S) biéu thi tong phuong sai ctia cac phép tha nay.
Pinh nghia 8 (Tém tat). Mot phép thyc thi E 12 (e, n, 8)-dién hinh néu ddi voi bét ky tap hop S cac vong lién tiép
sao cho V(S) dugc gisi han thich hop tur phia trén:
- Do kho duy nhat trung binh duoc gidi han dudi boi Il_l CresEQ-(Er—)] — (1 = 0f)p Xresny);
- Do kho tbi da trung binh duoc gigi han trén bol (1 +e)pYresny;
- Do kho trung binh cua cac Block ¢ muc tiéu d ctia ké tan cong duoc gigi han trén borl (1 + )P Yrestr
trong khi sé Block ¢6 muyc tiéu “kh6” dugc gidi han dugi m boi mot hing sé phii hop; va
- Khong c6 “bién cb xau” nao xay ra ddi voi ham Hash (vi du: xung dot).
Sau day 1a mét trong nhirng buéc chinh trong phén tich cua ching toi.

Ménh dé 4 (Khdng chinh thirc). Hau nhu tat ca céc phép thuc thi giéi han da thirc (trong ) 1a dién hinh. Xac suat
mot phép thuc thi khong dién hinh duoc gidi han bai exp(—Q(min{m, «}) + In L) trong d6 L 12 tong thoi gian chay.

Hay nhd lai (Ghi chd 2) rang cai dat dong (cu thé 1a viéc sir dung cac ham tinh toan lai myc tiéu) mang lai nhiéu
co hoi hon cho cac cudc tan cdng caa ké tan cong [2]. B dé trung gian quan trong sau ddy cho thiy néu phép thuc
thi thong thuong tét dén mot diém nhat dinh thi cac chudi bi ké tan cong khai thac riéng trong thoi gian dai s& khong
duoc cac bén trung thuc chap nhan.

B dé 2 (Khong chinh thiic). Gia sir E 1a mot phép thuc thi dién hinh trong méi trudng (y, s) dugc van hanh tét.
Néu E la (5, 6)-tot thi khdng cé bén trung thuc nao chap nhan ¢ vong r + 1 mot chuoi chua dugce bén trung thuc
kéo dai it nhit trong O(%) vong lién tiép.

Mot hé qua dé hiéu & trén 1a trong cac phép thuc thi dién hinh, chudi caa cac bén trung thuc khong thé chira cac
Block c6 dau thoi gian khac qua nhiéu so vai thoi gian tao thuc té cua Block.

Hé qua 1 (Khong chinh thikc). Gia sir E 1a mot phép thuc thi dién hinh trong méi truong (y, s) dwoc van hanh tot.
Néu E; -1 1a (7, 6)-tét thi dau thoi gian cuia bat ky Block nao trong E; téi da 1a O(%) s0 Véi thoi gian tao thuc té cua
n6 (xem khai niém vé dé chinh xac trong Dinh nghia 6).
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Céc két qua quan trong khac ma chiing t6i thu dugc lién quan dén phép thuc thi (, 6)-tot 1a cac Epoch ciia chiing
kéo dai dén muc can thiét (Bo dé 3), ciling nhu thudc tinh “tw sira”, néu moi chudi dugc ap dung boi mot bén trung
thuc 12 (77y, 2)-t6t trong E -1 (xem khdi ni¢m vé mot chudi tdt trong Binh nghfa 5), thi Er Ia (7, 6)-tét (Hé qua 2),
Nhiing diéu trén (ciing véi mét sb budce trung gian nho hon ma ching toi bo qua trong phan téng quan cip cao nay)
cho phép ching téi két luan:

Pinh 1y 1 (Khong chinh thic). Mot phép thye thi dién hinh trong méi truong (7, s) duoc van hanh tét 12 O(%)-
chinh xac va (z, 6)-tot.

Tién to6 chung va chat lweng chudi. Cac phép thuc thi dién hinh cung cap cho ching ta hai thuoc tinh bac thap
mong muon ctaa Blockchain:

Pinh ly 2 va 4 (Khong chinh thirc). Gia sir E 1a mot phép thuc thi dién hinh trong méi truong (y, s) duoc van hanh
t6t. Theo yéu cau cua Bang 1 (Phan 6.1), tién t6 chung dting cho moi k > 8ym/8t va chat luong chudi ding cho £
=m/l16tf vapu<1-4/2, trong do6 véi moir, t-<n;(1 — ).

S6 cai giao dich manh mé. Véi nhiing diéu trén, ching t6i chizng minh cac thudc tinh cia s6 céi giao dich manh
mé&:

Pinh ly 5 va 6 (Khong chinh thic). Theo yéu cau cua Bang 1, giao thiic hé thdng nén tang dap tng tinh bén viing
vai tham sé k = ©(m) va tinh sdng dong vai thoi gian chd u = Q(m + k) cho d¢ sau k. Hay tham khao Phan 6 dé biét
phan tich day du vé giao thic.

6  Phéan tich day da

Trong phan nay, ching tdi trinh bay phan tich va bang ching day da vé giao thirc hé théng nén tang va tng dung so
cai giao dich manh mé véi cac chudi co do khé khéac nhau. Phan tich & mirc d cao tuan theo 19 trinh duoc trinh bay
trong Phan 5.

6.1 Ky hi¢u, dinh nghia va ménh dé bo sung

Khong gian xac suét caa ching toi bao gém tat ca cac phép thuc thi c6 do dai téi da 1a mot sé da thuc trong . Vé
mat hinh thuc, tap hop cac két qua co ban cd thé duge dinh nghia 1a mot tap hop cac chudi ma héa moi bién ciia mdi
bén trong mdi vong cua phép thuc thi gisi han da thic. Ching toi s& khong di sau vao hinh thirc nhu vay va khong
noi rd cac chi tiét. Chang t6i s& biéu thi Pr 14 sb do x4c suat cua khong gian nay. Ciing xac dinh bién ngiu nhién &
liy cac gia tri trén khong gian nay va véi su phan phdi cac dong Coin ngau nhién cua tat ca cac thuc thé (ké tan
cdng, mdi truong, cac bén) va Oracle ngau nhién.

Gia sir & vong r ¢ chinh xéac n bén truy van Oracle véi muyc tiéu T. Xac suat thanh cong it nhat Ia:

T\
frm=1-(1-5)".

Dbi v6i muc tiéu ban dau Tova ude tinh ban dau vé sé lwong bén no, chiing t6i biéu thi fo=f (To, No). Trong tuong
lai, muc tiéu caa co ché tinh toan lai muc tiéu s& 1a duy tri muc tiéu T cho mdi bén sao cho f (T, ny) = focho tat ca
cac vong r. Vi ly do nay, chling ti s bo chi s6 dudi cua fova chi goi né 1a f; dé tranh nham 1an, bt ctr khi nao ching
ta dé cap dén ham f (-,-), chling t6i s& chi dinh hai toan hang cua né.

Luu y rang f (T, n) giam va ting theo n va T. Dac biét, Sy that 2 duoc 4p dung. Ménh dé sau day cung cap cac
gi6i han hitu ich trén f (T, n). Bé thuan tién, hiy xac dinh p = q /2.

Ménh dé 1. Véi cac sé nguyén dwong x, q, T, nvaf (T, n) dwoc dinh nghia nhi trén,

pTn
1+pTn

f(T.n)
1-f(Tn)’

< f(T,n) <pTn < trongd‘o'p:%.
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Chutng minh. Céc gi6i han c6 thé dat dugc bang cach sir dung cac bit ding thirc (1 —x )*> 1 — xa, hop 18 véix < 1
Vaa>1,vae™ < —— hoplé véix>0. 0

Tai vong r ctua phép thuc thi E, cac bén trung thuc c6 thé truy van Oracle ngau nhién dé tim cac muc tiéu khéc
nhau. Ching tdi biéu thi T, (E) va T, (E) 1a muc tdi thiéu va tdi da ddi voi cac muyc tiéu d6. Chung t6i ndi r 1a
diém tinh toan lai muc tiéu caa chudi hop 1& €, néu c6 mot Block cé dau thai gian r va m chia chinh xéac sé Block
cho dén (va bao gom) Block nay.

Bay gid chung t6i xac dinh hai thudc tinh mong mudn ciia phép thuc thi s& rat quan trong trong phan tich. Sau
nay chiing tdi s& chi ra rang hau hét cac phép thuc thi déu cé nhitng dac tinh nay.

Pinh nghia 5. Xét phép thyc thi E va cac hang sé # € (0, 1] va 6 € [1, ). Diém tinh toan lgi myc tiéu r trong chudi
C trong E la (1, 6)-tt néu myc tiéu T méi théa man zf < f (T, ny) < 6f. Chudi C trong E 1a (;, 6)-tét néu tat ca cac
diém tinh toan lgi muc tiéu cuia n6 1a (5, 6)-tot. Mgt vong r 1a (4, 6)-tot trong E néu nf < f (T™™(E),ny) va f
(T/"*(E),ny) < 6f. Ching ta noi rang E 1a (5, 6)-tét néu moi vong cua E déu 1a (5, 6)-tot.

DOi v§i vong r, tap hop chudi dudi day dugc quan tam. N6 chira dung nhitng chudi ¢ kha nang thudc vé mot
bén trung thuc, bén canh nhitng chuo6i ma cac bén trung thuc co.

( "C thudc vé mot bén trung thwc" hodc 1
! "d6i v&ri chudi €' ctia mot bén trung thuec diff(C) >diff(C")" hoic L
Sr=4C € E; |"d6i véi chubi €' ctia mét bén trung thue diff(C) = diff(C") va
head(C) dwoc tinh toan khong mudn hon head(¢')"

trong d6 C € E;c6 nghia 1a C t6n tai va hop 1& ¢ vong r.

Pinh nghia 6. Xét mét phép thuc thi E. Véi € € [0, 00), mét Block duroc tao ¢ r 1a e-chinh xac néu né ¢ dau thoi
gian ' sao cho |’ — r| < em/f. Chlng ta néi E; la e-chinh xac néu khong c6 chugi nao trong S, chiza Block khdng
phdi 12 e-chinh x&c. Chang ta néi rang E 1& e-chinh xac néu véi méi vong r trong phép thuc thi, E, 12 e-chinh xéc.

Budc tiép theo 1a xac dinh tap hop phép thuc thi dién hinh. Dé dat dugc muc dich nay, chung t6i xac dinh thém
mét sb dai lugng va bién ngau nhién.

Trong mot phép thyc thi thuc té E, cac bén trung thyuc c6 thé duoc chia thanh cac chudi khac nhau véi cac muc
tiéu c6 thé khéac nhau. Chang tdi s& chi nghién ctu tién trinh cua cac bén trung thuc khi muc tiéu cia ho nam trong
pham vi hop Iy. Véi kha ning cao, nhitng bén trung thuc ludn lam viéc véi nhitng muc tiéu hop ly. Déi voi mot
vong r, mot tap hop céc vong lién tiép S, va hiang sé 7 € (0, 1), gia st

7@ = 3 T = min T
pny TES
Dé 1am sang t6 dinh nghia cia T, hiy luu y rang trong mot vong (7, 6)-tt, tt ca cac bén trung thuc déu truy
van muc tiéu it nhat 1a T, Bay gio chiing t6i xac dinh cho mdi vong r mot bién ngau nhién thuc Dy bang dg kho
toi da trong sb tat ca cac Block c6 muc tiéu it nhat 1a T duoc tinh ton bai cac bén trung thyuc & vong r. Bdng
thoi xac dinh Qrbang Dy khi c6 chinh xac mot Block dugc tinh todn bai mot bén trung thuc va bang 0 néu nguoc lai.

V& ké tin cong, ching toi s& quan tdm dén khoang thoi gian ma anh ta da tap hop duoc mot s6 Block theo thir
tu m. Vi muc tiéu caa cac Block c6 thé thay ddi, nén can xem xét do khé ma ke tan cong gap phai khong phai trong
mot tap hop cac vong lién tiép ma la trong mot tap hop céc truy van tan cong lién tiép co thé kéo dai mot sé vong
va khong nhat thiét phai 1a mét boi sé cua q.

Dbi v6i mot tap hop cac truy van lién tiép duoc 1ap chi muc boi mot tap hop J, ching t6i xac dinh gia tri sau day
s& dong vai tro 1a ngudng cho cac muc tiéu cua cac Block ma ke tans cong ¢ gang thuc hién.

roy_ NA=HA-20-6f) m
3213y /1
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Vé6i ngudng trén, ddi véi j € J, néu ké tin cong tinh todn & truy van thir j caa anh ta mot Block co do khé t6i da
1/TY, thi cho bién ngau nhién A bing do kho cia Block nay; nguoc lai, thi AY) = 0. Dinh nghia trén goi ¥ ring
chang toi thu thap trong A}D d6 khd ma ke tan cong dat dugc mién 1a né twong ng voi cac Block khéng qua kho
(tirc 1a nhitng Block ¢6 muc tiéu nho hon TU)). Véi tim nhin xa, chung t6i luu ¥ rang didu nay s& cho phép lap luan
tap trung cho bién ngau nhién A](D. Chung t6i thuong bo ky tu trén (J) khoi A.

Cho &,_, chira thong tin caa phép thuc thi ngay trude vong r. Cu thé, gi tri E,_; ciia £,_; xac dinh cAc muc
tiéu ma madi bén sé truy van Oracle ¢ vong r, nhung n6 khong xac dinh Dy hoic Q. Néu E la mot phép thuc thi co
dinh (tac 1a € = E), biéu thi D, (E) va Q: (E) la gia tri cta D, va Qtrong E. Néu mot tap hgp céc truy van lién tiép J
dugc xem xét thi vai j € J, A](] )(E) duogc xac dinh tuong tu. Trong truong hop ndy, chung toi ciing s& viét Sj(] ) cho
phép thuc thi ngay trudc truy van thir j cua ké tan cong.

Déi voi cac bién ngiu nhién duoc xac dinh o trén, gisi han sau ddy s& hitu ich vi né dua ra woc tinh vé tién do
ma cac bén trung thuc da dat dugc trong phép thyc thi (, 6)-t6t. Luu y rang chiing t6i quan tim dén tién trinh dén
tir cAc vong thanh céng duy nhat, trong d6 chinh xac mot bén trung thuc da tinh toan POW. D6 khé du kién s€ dugc
Ny bén trung thuc tinh toan & vong r 1a pny. Tuy nhién, viéc tinh toan POW cang dé thi E[Q/|E 1 = Er 1] & cang nhé
hon doi vai gia tri nay. Vi phép thuc thi 1a (1, 6)-tot, nén mot POW duoc tinh toan boi cac bén trung thyc véi xéc
suat cao nhat la ¢f . Biéu nay chitng minh sy xuat hién cua (1 — ) trong giéi han.

Ménh dé 2. Néu vong r 1a (4, 6)-tét trong E, thi E[QEr-1= Er-1] > (1 — 6f)pn.
Chutng minh. Ching ta hdy bo chi s6 r dé thuan tién. Gia sir cac bén trung thuc truy van cac muc tiéu Ty, Ta,...,Th
tuong tng. Chang tbi s cung cap mot gidi han dudi gia dinh rang cac bén trung thuc thuc hién tat ca cac truy van

g (ngay ca sau khi thanh cong) va tinh tong xac suat ciia mdi truy van rang d6 la truy van thanh céng duy nhét.
Chdng ta c6

06 =F) Y amne(1-2) [ -r@malz Y » [ [11-£0)

i€[n] i#j€e[n] i€[n] j€[n]
> Y p| [u-ramni= ) pl-famxmlz Y p(-0f) =1 -0Hpn
ie[n] j€[n] i€[n] i€[n]
trong d6 bat dang thirc thir ba dang vi f (T, n) dang tang trong T. O

Céc thudc tinh ma ching tdi da xac dinh s& duoc hién thi dé giir trong méi truong (y, s) duoc van hanh tét, ddi
vGi y va s phu hop. Su that don gian sau day la hé qua cta dinh nghia.

Sw that 1. Trong méi truong (y, S) duwoc van hanh tot, doi véi bat ky tdp hop S céc vong lién tiép ¢ |S| < s, moi S’ S

S,vamoine{n,:reS},
,l-anSy-n

res’

n<

1
Y I
Chang minh. Trung binh ciia mot s6 con sb duoc gigi han bai gia tri tdi thiéu va tdi da cua ching. Hon nita, dinh
~ N N X ~ 1x . 1 1 N . N
nghia (y, s) duoc van hanh tot nghia 1a min,.cgn, = - MaXresny > o va maX,esn, < ymin,cs < yn. Nhu vay,
1 1

—n<minn <m1nn <
Y res T |S|

e S magny S <y
res’
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Phan tich cua chling t6i bao gdm mot sé tham sb ¢ lién quan phu hop. Bang 1 tém tit chling, nhéc lai dinh nghia
cua ching va liét ké tat ca cac rang buéc ma ching phai dap tng.

ny: s6 luong cac bén khai thac trung thuc trong vong r.

t, s6 lwong bén hoat dong gian lan.

J: loi thé cua céc bén trung thuc, Vr(t /n < 1 —9)

(y, 5): xac dinh s6 bén dao dong nhu thé ndo qua cac vong, xem Pinh nghia 1.
f : x4c suat it nhat mot bén trung thuc thanh cong trong mot vong gia st ¢6 no
bén va muc tiéu To (tham sé khai tao cua giao thuc).

7. b loc giam thiéu, xem Dinh nghia 2.

(5, 0): giGi han dudi va gidi han trén xac dinh mic do tét cua phép thuc thi,
xem DPinh nghia 5.

e: chét luong tap trung cua cac bién ngau nhién trong cac phép thyc thi dién
hinh, xem DPinh nghia 8.

m: do dai cua mot Epoch tinh theo sé Block.

L: tong thoi gian chay cua hé théng.

[(RO)] Vr: t, (1 S)n,

(R s> T

— f 8Tf
[(R2)] 6/2 = 2¢ + 6f
[(R)]r—-1/8t>1/(1-€e)(A—-6f)n
[(R4)]17(1 + €)6 < 8t(y — 6f)
[(R5)] 91 + e)ny? < 4(1 —nyf)
[(R6)]76(1 —€e)(1 — 6f) = 8y?

Bang 1: Cac tham s6 hé thdng va yéu cau ddi voi chiing. Cac tham sb nhu sau: cac sé nguyén duong s, m, L; cac sd
thuc duong f, 5, 6, €, 7, , 0, trong do f, e, 0 € (0,1) va0<p<1<é.

Ghi chii 3. Bé tham sé hoéa thyec té cac tham sé 7, m, f cia Bitcoin®, tic 1a 7= 4, m = 2016, f = 0,03, s0 Vdi C4c rang
bugc cua Bdng 1, ching c6 thé diroc théa mén véi 6 = 0,99, 7 =0,268, 0 = 1,995, € = 2,93 - 1078, véi y = 1,281 va
s=2,71 - 10°%. Chung tdi cho rang s do sé vong trong dé s bién déng cia y c6 thé xdy ra, cac rang bugc cé thé thoa
man doi véi mize dao dong 18n téi 28% cir sau khodng 2 thang (xem xét mgt vong kéo dai 18 giy).

6.2  Bo dé ting truwéng chudi

Bay gio ching tdi chang minh b dé tang truong chudi. Bo dé nay da xuat hién trong [11], nhung nd dé cap dén sé
Block thay vi do kho. Trong [15] “tang truong Chu 5i” xuét hién lan dau va tac gia néu rd dic tinh ting truong chudi.

Mot cach khong chinh thire, bo d& nay néi ring cac bén trung thyuc s& dat dugc nhiéu tién bo tuong tng véi sb
luong POW ma ho thu dugc. Mac di ching minh don gian nhung b dé tang truong chudi rat quan trong, bai vi n6
cho thdy riang du ké tan cong co l1am gi thi cac bén trung thuc sé tién 18n (xét vé& do kho tich liy) it nhat bang d6 kho
cua POW ma ho c6 duoc.

B6 dé 1. Cho E la phép thuc thi bdt ky. Gid sir tai vong u, mét bén trung thurc gap phdi mét chudi ¢é do khé d. Khi
dé, d@énvong v > u, mai bén trung thyc it nhdt sé phdi nhdn mét chudi cé dé khé

SLuu y rdng dé tinh f, chling ta c6 thé coi mot vong tuong tac diy du kéo dai 18 gidy; néu diéu nay két hop véi thuc té 13 muc tiéu duoc
dit dé phat hien POW khoang 10 phit mot Ian, chiing ta c6 18/600 = 0,3 1a mot u6e lwong tét cho f .

14



Chizng minh. Bang quy nap theo v — u. Vé co ban,v=uva d + 321 D, (E) = d. Néu ¢ vong u, mot bén trung thyc
6 chudi € ¢6 do kho d, thi bén d6 s& phat tan € & vong sém hon u. Theo d6, moi bén trung thuc s& nhan duoc C
theo vong u.

Déi véi budc quy nap, lu’u ¥ rang theo gia thuyét quy nap, moi bén trung thuc déu nhan dugc mot chudi co do
khé it nhat lad’ = d + Z 1D, & vong v. Khi D,= 0 ménh d& duoc suy ra truc tlep, vi vay gia st D, > 0. Vi moi
bén trung thyc déu truy van Oracle vGi mot chudi co do kho it nhat 1a d’ ¢ vong v, néu suy ra thi mot bén trung thuc
thanh cong & vong v s& phét tan it nhat mot chudi c6 do khd d’ + D, = d + Y%~y D,.. O]

6.3  Cac phép thuc thi dién hinh: Pinh nghia va cac bang chirng lién quan

Bay gio ching tdi ¢6 thé dinh nghia chinh thirc khai niém vé cac phép thuc thi dién hinh. Y tuéng ma dinh nghia
nay nam bit duoc nhu sau. Gia sir chiing tdi kiém tra mot phép thuc thi E. Luu ¥ rang tai mdi vong E, cac bén thuc
hién phép thir Bernoulli véi xac suat thanh cong c6 thé bi anh huong bai ké tan cong. Vi phép thuc thi, nhitng thir
nghiém nay duoc xac dinh va ching toi ¢d thé tinh toan tién do du kién ma cac bén dat duoc dya trén Xac suat tuong
mg. Sau d6 chiing t6i so sanh gia tri ndy vai tién do thuc té, néu chénh léch hop Iy thi chiing tdi khai béo E 1a dién
hinh. Tuy nhién, luu y rang viéc xem xét riéng su khac biét ndy khong phai lic nao ciing du vi phuong sai ctia qué
trinh ¢6 thé qua cao. Theo Binh Iy 7, dinh nghia néi rang hoic cé su khac biét cao ddi véi tap hop cac vong ma
chung t6i dang xem xét, hodc cac bén di dat duoc tién bo trong cac vong nay nhu mong doi.

Ngoai hanh vi cua cac bién ngau nhién dugc md ta & trén, phép thuc thi dién hinh ciing s& ¢ dic diém la khong
c6 mot sé bién ¢ xau vé& ham Hash co ban H(:) dwoc st dung trong bang chiing cong viéc va dugc md hinh hoa
nhu mot Oracle ngau nhién. Céc bién c6 xdu ma chung t6i quan tdm dugc xac dinh nhu sau (hiy nhd 12 thoi gian
tao Block 1a vong ma né duoc tao thanh cong bang mét truy van téi Oracle ngiu nhién bai ké tin cong hodc mot
bén trung thyc).

Pinh nghia 7. Viéc chén thém xay ra khi, cho mét chudi € c6 hai Block lién tiép B va B’, mét Block B+ duroc tao sau
B’ sao cho B, B+, B'tgo thanh ba Block lién tiép ciia mét chudi hop 6. Mgt ban sao xdy ra néu ciing mét Block ton
tai ¢ hai vi tri khac nhau. Mét du doan xay ra khi mgt Block mé réng mét Block vai thoi gian tao mugn hon.

Véi nhitng diéu trén, chling toi hién da sin sang dé xac dinh thé nao 1a mot phép thuc thi dién hinh.
Pinh nghia 8 (Phép hyc thi dién hinh). Mét phép thyc thi E 14 (¢, 1, 8)-dién hinh néu ¢ nhitng diéu sau:

(a) Néu, véi bat ky tap S cac vong lién tiép, pTS™ ¥,esny = 2 thi

161y
> 0 B) > D E(QIE = Era] —e(1 =0/ ) 1,
T€ES TES Tes
va
D.(E)<(1+¢€)p ) n,

(b) Péi véi bdt ky tap J ndo Idp chi muc cho mét tap hop cac truy van lién tiép cuia ké tan cong, ching ta cé
ZA,-(E) < (1+6e)27|
j€Jj

n(1-e)(1-6f)

va cé&c Block c6 muc tiéu nho hon T O) ma ké tan cong thu dwoc nhé hon T2ty

(c) Khdng cé phan chén thém, khdng c6 ban sao va khdng c6 dir dodn nao xdy ratrong E .
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Ghi cha 4. Luu y rang néu J ldp chi muc céc truy van cua ké tan cdng trong tdp S gom cac vong lién tiép thi [J] =
q Y ,es ty Va bdt dang thite trong Pinh nghia 8(b) la YiesAi(E) < (14 e)p Xresty
Ménh dé tiép theo don gian hda viéc ap dung Dinh nghia 8(a).

Ménh dé 3. Gia si E 1a mgt phép thuec thi dién hinh trong méi trueong (y, S) dwoc van hanh tét. Poi véi bat ky tap S

cac vong lién tiép voi |S| = lg)”—f
ZDr <@ +e)pZnT.

) ) res res
Ngoai ra, neu E la (5, 6)-tot thi
Y o> -aa-opp) n
TES TES

va bat ky Block ndo diroc tinh todn bgi mét bén trung thuc ¢ bat ky vong r ndo déu firong g véi myc tiéu it nhat
aTTm, do dé déng gép vao cdc bién ngau nhién Dyva Q; (néu r la thanh cong duy nhdt).

Chitng minh. Dau tién chdng toi chia S thanh nhiéu phan c6 kich thudc it nhét 1a VA nhiéu nhat 1a s. Theo Ménh
dé 2, d6i véi ca hai bat dang thirc, chiing ta chi can kiém tra phan 'néu’ ciia Dinh nghia 8(a) cho mdi phan S’ cua S.
That vay, theo cac xac dinh cia TS vaSuthat 1, pT "My o, > nf |S'|/y = . Phan cudi cuing, theo cach
xac dinh ciia T tuong duong vai r 1a (7, 6)-t6t. O

Hau hét tat ca cac phép thuc thi giéi han da thuc (trong «) déu dién hinh:

Ménh dé 4. Gia sir hé thong ITM (Z, C) chay L buéc, bién co “E khéng dién hinh” dwoc gidi han boi

ne?(1-28)
T, M= @)k — 1) + 4InL +21n 2}.

Chz%ng minh. Vi do dai L cua phép thuc thi 1a ¢ dinh nén chl:mg toi sé chirng minh gigi han da néu cho mét tap hop
co dinh céac vong lién tiép S, sau d6 ap dung gidi han lién ket trén tat ca cc tap hop do theo do dai cua phép thuc
thi. Goi k 1a kich thuéc cua S va xac dinh né ma khong mat tinh tong quét véi [K] = {1, 2,..., k}. Déi vai phan (a),
xéc dinh chudi c&c bién ngau nhién boi

Xo=0; X, = ) Q= Y ElQl€i L7 € k]

i€[r] i€[r]

exp(~Q(min {m,x}) + In L). Cu thé, gidi han 1a exp{—

Diéu nay tao thanh mot Martingale ddi voi ddy Eo, Ex,..., Ek, bai Vi (nhic lai céc thude tinh co ban caa ky vong ¢6
diéu kien [17]),
ElXr1€-1]1 = E[Qr — E[Qr|Er—111Er-1] + E[Xr—1|Erq] = X7 g

Cu thé, diéu trén xuat phat tir tinh tuyén tinh ctia ky vong c6 diéu kién va thyc té X,_; 1a ham xéac dinh cua &, _;.
Bay gio gia su bat dang thire dau tién ctia Dinh nghia 8(a) khong dung. Xac suat cua bién co nay la

PrX, < Xo —t],voit =e(1 - 9f)pz Ny

TES

Déi vai b va V duge xac dinh theo Binh Iy 7, chiing tacé b < 1/TS™M va Vv <v, trong d6 v = pY,esn,./TEM. Dé
ching minh giéi han trén V, luu y rang

Var(Xr - Xr—llgr—l) = E[(Qr - E[ergr—l])zlgr—l] = E[legr—l] - (E[ergr—l])z-
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Vi vay, chi can chi ra E[Q?|&,_1] < pn,./TTM < pn,./T®M . Cubi cing, gia sir cac bén trung thuc & vong r dugc
chia thanh £ chudi véi cac muc tiéu twong ang T < Ti< Tp< -+ < Ty, Gid St Ay, fa,..., flp, Vi A+ -+ + Ap< Ny,
14 $6 bén twong rng cta moi chuoi. Khi do, vai moi E,_,

1
BQFErs = B )] < ) = fTui) - | [[1-£(1A)] < )

ic[f] ! j#i i€[f]

T; T (rm

Ap dung Binh Iy 7 cho —Xo, —Xi,..., lru ¥ V < v luén ding. Nhé lai Yéu cau (R2) va pTSm ¥ .con, > % chdng
ta co duoc

362(1—6f)27;m} < exp {_ 62(1—5)7]771}.

Pr[Xk = XO B t] < exp {_ 32(3+e)ty 32ty

Doi véi cac gisi han ¥, D, (E) va X je; A;(E), ching minh tuan theo ciing mot huéng. Cu thé, thay Q bang D
va A (trong truong hop A, Martingale s& dugc lap chi muc bai J) va luu ¥ riang trong nhimg trudng hop nay,
Martingale khdng can phai bi phu dinh.

Chi tiét hon, vé gidi han cua D trong phan (@), sir dung ky hiéu twong tu nhu trén, chung ta c6

i—1
1
BID €1 = Bl = ) o fTi) - | [T = rTunn) < ) pf < p,
j=1

iere] Ji i€[¢]

va vi thé

D ED g <p )

res Tres
Mot 1ap luan twong tu cung cap giéi han E[D2|E,_, = E,_,)] < pn, /T tir d6 chung t0i ¢6 thé thu duoc gici
hanV<v=pY,es nr/T(S'n)-

Tiép theo chling tdi tap trung vao phin (b). Pau tién luu ¥ ring néu |J| < "(1_5)(312;23;)(1_9f) -m, thi T > 2

va bat ding thirc 1a hop ly. DAu tién ching toi s& chi ra ring déi véi Martingale Xo, X1, Xo,... dugc £, €, €

xac dinh la

Xy =0; X; = z A — Z E[41eX].i €],

i€[j] i€lj]

suyrab<1/TPvaVv<vvésiv=29||/TD, véi cac dai luong b va V duoc xac dinh nhu trong Binh ly 7. Hay
xem xét tién t cua phép thyc thi Ej({ ) va muyc tiéu dugc ké tin cang chon trong truy vén thi j ctia nd. Luu ¥ ring
ching tdi c6 thé lién két gia tri do vai bat ky truy van ndo cd dang (ctr, g) trong d6 g = G(r, st, X) bang cach khoi
phuc chudi tuong tng véi st. Néu gia tri d6 nhé hon TY) hodc khong duoc xac dinh thi Aj= 0. Vi vay, chling ta c6
E[A,-|e}{)1 = Ej({)l] <27 VA E[Aﬂe].({)l = E].(Pl] < 27%/TD, thu duoc

ZE 41 ] < 2711 vav <.
J€J

Bay gio ching ta c6 nhimng diéu sau day bang cach thiét lap t = e27%|J|.
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Pr ZAJ' = (1 +e)27 || = Pr ZAj >t+27%|]|| < Pr ZA]- 2t+ZE[Aj|gj({)1]

jeJ JeJ JjeJ JjeJ

t2 3e227¥¢|J|TYD
=P ZA-—EA- D) >t| <expl-=——t<exp]-o 2
r| 24 —E4]e2)] P\ 2+ 2pt/3) = P (6 + 26)

jeJ

< exp

3ne?(1—-6)(1—0f)(1 — 2e)m
{ 643 + )13y }

Pé chiing minh bat ding thic & dong cudi cung, hay nhé ring T = 1= 5)(312123?(1 61 . ™ . 2% va Yéu ciu (R2).

V& phén thir hai cua (b), dé gici han s6 Block muc tiéu nho hon 70 ma keé tan cﬁng c6 thé co dugc, hay xac
dinh mot bién ngau nhién Boolean Z;, cho mdi j € J nhu sau. Néu myc tiéu tuong ing nhd hon 77 va truy van
thanh cong thi Z;= 1, néu khong thi Z; = 0. Sau d6 ching ta c6 thé dinh nghia mot Martingale nhu trong phan (a),
bang céch cho k =|J| va thay Q bang Z. Taco b < 1vaV < 27%¢TD,

Tu

n(1—2e)(1 - 9f)
3212y

E|z1e”)| < 270110 =
Jjelin
vai(l+e)(1-2e)<(1—¢€),Voit=c¢
trong budc cudi cing)

_1(1-26)(1-6f)

o, M ching ta co: (sir dung Yéu cau (R2) dé don gian hoa

(11— 6f)
32t%y

Pr ZZ->

> m SPr[Xk2X0+t]Sexp{—
Jjelin

ne?(1—-6/2)m
3272y '

Véi phan (c) vai € {0, 1, 2, 3}, cho Bi= (rl,stl,xl, ctry) va gi= G (ri,sti ,x;). Néu mot Block mé rong hai Block
riéng biét thi di xay ra xung dot. Dé thay diéu nay, gia sir Block Bs ma rong hai Block riéng biét B; va B,. Khi d6
Stz = H(ctrl g1) = H(ctrz,g2); thé hién mot xung dot trong H hoic trong G, vi By va B, 1a khac nhau.

Su ton tai cua viéc chén thém hoic sao chép ciing thé hién su xung dot. Gia sir ké tan cong chén mot Block B
trong s6 2 Block hién hitu B; va Bs. Sau d6, Bsmd rong ca B va By, vi B2 kéo dai By, ri1 < r2va cac Block 1a khéc
nhau. Tuong tu, néu B3 1a ban sao cua By (ttc 12 Bs = By) thi ton tai hai Block B, va Bq riéng biét, ca hai déu duoc mo
rong bai cing mot Block. Dé thiy diéu nay, hay luu y rang Bova B, 1a nhitng Block ma By va Bs ma rong, hoac néu
chiing khéng khac biét thi B, 1a ban sao cua By, v.v. Cubi cuing, s& dat duoc hai Block riéng biét vi B; va Bs duoc cho
1a ndm trén cac chudi khac nhau. Néu tdng thoi gian chay caa hé théng ITM 14 L thi né cho rang cé nhiéu nhat L
truy van duoc dit ra cho G, H. Suy ra xac sut xdy ra va cham la (;)27+1 < 2-*+1+2logl

Cubi cung, luu ¥ rang, ddi véi nhidu vong da thic trong «, Xac suit dé mot Block duge doan xay ra la nho theo
cap s6 nhan trong «. O

6.4  C&c phép thuc thi dién hinh I tét va chinh xéc
Bo dé 2. Cho E la mét phép thuee thi dién hinh trong méi trong (y, s) duoc van hanh tét. Néu Erla (i, 6)-tot thi S,
khong chiza chudi nao chwa dirgc mét bén trung thuc me réng trong it nhat vong lién tiep.

Chwng minh. Gia st theo huéng mau thuan, € € S, va chua dugc mot bén trung thuc ndo mé rong trong it nhat

m vong. Khoéng mit tinh tdng quat, ching ta co thé gia sir rang r + 1 1a vong dau tién nhu vay.
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Cho r=< r biéu thi d4u thoi gian 16n nhét trong sé cac Block € duoc tinh toan bai cac bén trung thuc (r-=0néu

khéng ton tai). Xac dinh S = {r*+ 1,..., r} va luu y rang, theo gia dinh cua chdng t6i ddi voi ¢, |S| > 6—f ChoJ=

{1,...,q X,es t,} 12 tap hop chi muc cua céc truy van tin céng cac vong trong S. Gia sir cac Block cua € ¢d dau thoi
gian trong S bao gom k Epoch véi cac muc tiéu tuong wng Ti,..., Tk. V6i i € [K] goi mila sé Block c6 muc tiéu Tiva
M=mi+ - + My

Ké hoach cua chl]ng t6i 12 mau thuan véi gia dinh € € S, bang céach chl’xng to cac bén trung thuc da gap do
kh6 nhiéu hon ké tan céng. Hay luu y rang cac Block € da dat dugc trong S tong do kho 1a Yiek] 74 Mat khac, theo

B6 dé Tang truong Chuol 1, tit ca c4c bén trung thuc déu da tién bo trong cac vong & S vm Zres D,.(E) =
Yres @r(E). VI IS| = 2, Ménh dé 3 chothdy ¥, Q,-(E) 16nhon (1 — €)(1 — 8f)p Xyes 1y Vi Vay, dé dat dugc

mau thuan, chi can chang minh
Y T<a-ou-onpy n. @
l

i€(k] Tres

Chung t6i tién hanh bang cach xem xét cac trudng hop trén M .

Pau tién, gia st M >2M’, trong d6 M’ = w
3214y

M Block nay thanh £ phan, sao cho mdi phan c6 céc thudc tinh sau: (1) né chira téi da mot diém tinh todn muc tiéu
va (2) n6 chua it nhat M’ Block c6 cling muc tiéu. Luu ¥ rang phan ving nhu vay ton tai vi M >2M'va M’ < m. Vi
| €[], cho ji€ J la chi muyc cua truy van trong d6 Block cudi cung cua phan thir i dugc tinh toan. Cho Ji= {ji1 +

1,..., ji}, VOi jo= 0. Luu y rang Dinh nghia 8(c) thé hién ji-1 < ji va day 1a mot phan ving cia J. Nhéc lai Dinh nghia
8(b), tong d kho cua tat ca cac Block trong phén thir i téi da 1a ¥ ;¢ ;, A;(E). Diéu nay dung vi di véi mot trong cac
muc tiéu, hon M’ Block di duoc tinh toan trong J;, it nhat 1a 77 Y4 va cac muc tiéu cé nhiéu nhat mot diém tinh toan
giira chiing cd thé khac nhau nhiéu nhét 12 z. Nhu vay,

m (xem Pinh nghia 8(b)). Phan chia mét phan cua € véi

Tl Z A(E) < Z (1+e)27 ] = 1+ 6)pz t<(1+e)(l- 6)pan,
iefk] ' i€ i€[?] TES TES
Jeli

& budc cudi cung ching t6i da st dung Yéu cau (RO). Yéu cau (R1) thé hien (1 +€)(1—6) < (1 —e)(1 — 6f);
do do, phuong trinh (1) suy ra két luan truong hop M >2M'.

Nguoc lai, k < 2 va my + m, < 2M’. Cho S’ bao gom 1o vong dau tién cua S. Trong trudng hop nay phuong
trinh (1) dang voi S’ thay cho S. Vi chiing tdi dang & trong mot méi trudng (y, s) duoc van hanh tét, nén theo Su that
1,y Yres' Ny = np|S'|. Hon nita, vi r*1a (i, 6)-tot, nén T1> T = nf /pn,~. Hay nhé ring T>T; /7, ching ta

cO MMz mittmz ma |4n luot 1a nhiéu nhét
T, T2 T1

™ < 2tM'pn,- < 2TM'p Yres 1y < 32T2VM,p Dresr
T m nf nfl|S’| - nm

va sau khi thay M’, phuong trinh (1) suy ra két luan truong hop nay va chang minh. O

He qua 1. Gid sir E 1a mét phép thuee thi dién hinh trong méi trieong (, S) dwoc vdn hanh tot. Néu E,_4 1a (i, 6)-tét,
thi £, la 2= -chlnh Xac.

Chung mlnh Gia str theo huéng mau thuan, voi mot sé r<<r, € € S,~ chira mot Block kh()ng phai la 1;“—Tf -chinh xac,
cho u < r< r la d4u thoi gian ciia Block nay va v 1a thoi gian tao Block. Néu u — v > o f, thi moi bén trung thuc
s& coi C la khéng hop 1¢ trong cac vong v, v + 1, ..., u. Néu v — u > thi & ¢ hop Ié, n6 khong duogc chira bat

let f’

ky Block trung thuc nao c6 du thai gian trong u, u + 1,..., v. (Luu y ring ching t6i dang sir dung Dinh nghia 8(c) &

19



day vi mot Block c6 thé duoc chén thém sau.) Trong ca hai truong hop, C € Sy, nhung chua dugc mot bén trung
thuc gia han trong it nhat Tm-vong. Vi Ep_q 1a (y, 6)-t6t nén ménh dé tuan theo B6 dé 2. O

B dé 3. Gid sir E 1& mét phép thuec thi dién hinh trong méi trirong (y, s) duwoC vdn hanh tét va r+, mét diém tinh toan
lai muc tiéu (ny, g)—to"t cua chudi hop 16 €. Véir>r++ o, gid sir E,_q 12 (1, 0)-tot. Khi dé, khoang thoi gian A cua
Epoch € bat dau tir r+théa man

Tm
S -

=7

33

hodc C ¢ S, cho méi u € {r* + %r}
Chitng minh. Cho T la myc tiéu caa Epoch duoc dé cap.

Déi véi giodi han trén, gia sir A > % Trudc tién, chung tdi chirng minh trong cac vong S = {r + mf r +%},
cac bén trung thyc da gap phai nhiéu do kho nhiéu hon 1a . Luu ¥ rang cac vong cua S 1a (7, 6)-tot vi chiing dén
truge r. Do d6, theo Ménh dé 3, d6 khd ma cac bén trung thyuc gap phai trong S it nhat 1a

ISIny- nf
14

>(1—6)(1—9f)|5|—>—

(1= -6/p ) n =1 —-)(1-06p -

TES
Déi voi bét’déng thie thi nhat, chdng tdi sir dung Su that 1. ]?éi V6i bt qéng thac thu hai, hay nho rang r* la
(ny, 8/y)-t6t va do @6 pTn,~ = f(T,n,~) = nyf. Boi véi bat dang thirc cudi cung, ching ta thay |S| = %(1-1/81)
va do d6 tuan theo Yéu cau (R3).
Tiép theo, chling ta thay chudi € c6 mot Block trong Epoch duge dé cap duoc tinh toan bai mot bén trung thuc
trong mot vong trong khoang thoi gian [r*,r* +-2) hoic boi B6 dé 2, C & S, voi mdi u € {r + mf r }2

167f
{r* + %r} Gia sir diéu dau tién xay ra, thi dén vong r* + - chudi cua céc bén trung thyc da tién Ién véi
d6 kho vuot qué tong do khé cua Epoch dugc dé cap. Piéu nay c6 nghia la khong ¢ bén trung thuc ndo s& mo rong
C trong cac vong {r* +E -t A}. Vi né dugc gia dinh A> r* + =2, nén B6 dé 2 c6 thé duoc 4p dung dé

16‘:f
thé hiénrang C & S, Véi u € {r + r}

Déi véi gisi han dudi, ching tdi gia sir A< % VA C € S, Vi Mot vai u € {r*+ A+ 1,...,r}, vatim kiém sy mau
thuan. R& rang, cac bén trung thuc chi dong gop trong sudt tap hop cac vong S = {r*,....r* + A}. Theo B dé 2, ké
tan cong c6 thé chi dong gop trong qua trinh §’ = {r* -2 f, A+ W} Cho J la tap hop céc truy van c6 san
cho ké tan cong trong cac vong trong S’. Chung tdi chi ra rang trong mot phép thyc thi dién hinh, céc bén trung thyuc
cling véi ke tan cong khong thé gap do kho 2 trong cac vong tuong (g & cac tap hop S va S’. Bi véi cac bén trung
thuc, Ménh dé 3 s& dwoc &p dung. V& phia ké tin cong, trudce tién gia st T > TU) (khong khé dé xac minh ring
truong hop T < TY) dan dén mot gisi han thuan lgi hon). Theo do, tdng d6 kho dong gop cho Epoch ndy nhidu nhat
la

, 17m
A+p( ) mt )t )< A+ pyme(Isl+1S'D < A+ pyny

TES res’

Bat dang thirc dau tién suy ra tir Sy that 1 bang cach st dung tr < (1 — d)n.. DI vai bat dang thic thir hai, thay thé
giéi han trén cua kich thudc S va S’. Tiép theo, luu y rang r* 1a mot diém tinh toan lai (ny, 8/y)-t6t va do dé
f(T,n) < 9f/y Theo Ménh dé 1, pTn,- < f(T,n+)/(1 — f(T,n+)) < (0f/¥)/(1 — 6f/¥). Theo do, s6

lwong hién thi cudi cung la nhiéu nhat 1a ”(“;)}f; ™ va nhé lai Yéu cau (R4) it hon 2 nhu mong muodn. O
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Ménh dé 5. Gia sz E 1a mgt phép thuec thi dién hinh trong moi truong (y, S) du"oc van hanh tot . Gia sir r la mét vong
sao cho E,_4 1a (1, 6)-tat, S 1a tdp hop céc vong lién tiép trong E,véi |S| > -, vaJ latdp hop cac truy van tan
cong trong cac vong trong S. Khi dé, ké tan cong trong cac vong trong S da dong g6p nhiéu nhat Y, ; jej Aj do kho
dén Up<r Sy

Chitng minh. Khdng mat tinh tong quét, trong chtng minh nay chiing toi s& gia sit rang t, =(1 — o) véi mdir € S.
Hon nira, chling t6i gia sir |S| < Z® Néu khong dung nhu vay thi ching ta ¢d thé phan chia S thanh cac phan c6 kich
thuac phu hop va ap dung cac dol sb theo sau cho mdi tong. Tuyén b s& duoc suy ra khi tong hop tat ca cac phan.
Theo B6 d¢ 2, d6i véi bat ky Block B nao trong S, vai v <r, c6 mét Block B’ trong cliing mot chudi va dugc tinh
toan & hau hét T

no. Luu y ring vi E 12 (7, 6)-tot, T = T = 1L Theo Bo dé 3, ¢6 nhicu nhat mot diém tinh todn lai gitra B va B',
va do d6 muyc tiéu cua B it nhét 1a 7/z. Ching ta cin thé hién diéu d6 1a 74> T, Biéu nay cho thiy tit ca do kho
do ke tan cdng gy ra déu duoc tinh vao ¥ jc; A; va theo Dinh nghia 8, ching toi da hoan thanh.

Str dung Su that 1 va gioi han dudi trén |S],

_x 1S|ny, mny,
JI=Q=8p ) m=(-8p == 1-0p 330
res 4 14

Nhic lai cach xac dinh cua TY) va sir dung giGi han nay,

— — — — — (wm)
o _MA=HA-200-0) m _nf1-200-06p) T T
3213y 1/ DNy, T T

nhu mong mudn. O

B dé 4. Gia si E 1a mét phép thuec thi dién hinh trong méi trwong (y, S) dwoc van hanh tot va E,_4 12 (5, 6)-tot. Néu
C € S, thi ¢ 1a (y, 8/y)-tét trong E; .

Chitng minh. Gia dinh cua ching tdi 1a moi chudi déu la (ny, 6 /y)-tét & vong dau tién. Do d6, dé chiang minh tuyén
bd, chi can chi ra rang néu mét chudi 1a (ny, 8/y)-tét tai diém tinh toan lai r+, thi n6 ciing s& (ny, 6/y)-tdt tai thoi
diém tinh ton lai tiép theo r*+ A.
Cho r#va r*+ A < r 14 hai diém tinh todn muyc tiéu lién tiép cua chudi € va T 1a myc tiéu caa Epoch twong ung.
Theo B dé 3 va Dinh nghia 2 ctia ham tinh toan lai myc tiéu, muc tiéu mai s& la
A

T'=——"T,
m/f
trong do A la khoang thoi gian caa Epoch.

Chuing t6i mudn cho thiy ring

nvf < f(T',npp0) < Of /Y

Pé dat dugc muyc dich nay, cho S = {r*,...,v* + A}, S’ = {max {O,r* — l} ,min {r +A+ —r}} vaJ lap

16Tf 16tf’

chi muc cac truy van c6 sin cho ké tan cong trong S’. Luu ¥ réjmg, theo Hé qua 1, moi Block trong Epoch duoc tinh
toan bai mot bén trung thuc trong mot vong & S hoac bai ké tan cong trong mot vong ¢ S'. ‘ ‘7

Gia sir theo huéng mau thuan rang f(T',ny4p) < m/ff Str dung cach xac dinh cua f (T, n), diéu nay thé hién
qny+4aIn(1 — ) > ln(l — nyf). Ap dung bat dang thirc ——= —<In(1 —x) < x, ding cho x € (0, 1), thay thé biéu
thac cho T' & tren va sap xép lai, chung ta c6
1-nvf

ny

m
T > " PAN g p.
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Theo Ménh dé 3 va 5:

rn, +8‘rf
? (1+e)p2an2(1+e)p 5] an.

res’ res’

.y A—— \ \ , .
Theo B4 dé 3, A= . Nhu vay, —* < g St dung didu ndy, Yéu cau (R5) va két hop cac bat dang thuc trén %,

9(1 + e)ny?
n,.x —_— n )
Vs S Q@ =) |5|Z " |S|Z "
mau thuan véi su that 1.

Déi véi gidi han trén, gia sit f(T', n,+44) > 0f /v, (xem Ménh dé 1) diéu nay thé hién
m Yy
T <g PAnraa

Cho S = {r + 1;"f, o, TP+ A— m} Vi mét bén trung thuc so hitu € ¢ vong r, nén B6 dé 2 cho rang c6 mot Block

dugc tinh todn baoi mot bén trung thuc ¢ C trong {r { 1+ — 1} va mot Block trong {r +A-— +

161f 16Tf

1., + A}. Theo B6 dé Tang truéng Chudi 1, cac bén trung thuc da tinh toan it hon 7 do kho trong S . Dic biét,

m

A—
7> A-91=6Mp ) n = (A-A-6p —51L ) nn

TES TES

Theo Bb dé 3, A= Z Nhu vay, — __f > % Str dung diéu nay, Yéu cau (R6) va két hop cac bit ding thirc tren —

nr*+A 79 1 1
>—(1-¢e)(1-6 -—E >—E ,
y 8y2( 6)( f) |S| nT-—|S| nT
TES TES

mau thuan véi Sy that 1. O

Hé qua 2. Gid si E 1a mgt phép thuee thi dién hinh trong méi trwong (y, s) dwoc vdn hanh tot va E,_4 1a (, 6)-tot.
Néu moi chudi trong S,._, 12 (ny, 2)-tdt thi E-1a (4, 6)-tét.

Chitng minh. Ching t6i sir dung céc ky hiéu va dinh nghia cua B dé 3. Cho C € S, va r+1a diém tinh toén lai cubi
cling ciia né trong E,_;. Cho T la myc tiéu sau r-va T’ 1a muc tiéu tai r. Chlng ta can chirg minh rang f (T',n;) €
[/ 6f]. Luuy réng néu r 1a diém tinh toan lai thi didu ndy tuan theo B6 dé 4. Mat khac, T'= T va ny <f (T, n,») <
0f/y.Sttdung B6 dé 3, r —r* < A< T Nhu vay, —nr <n, <yn,~. Theo Sy that2taco f (T, n) <f(T, yn,-) <

S () SOV f(Tm) 2 f (T ,;nr*) > 2 (T,n,) 2 0f. =

Hé qua 3. Cho E 1a mgt phép thuc thi dién hinh trong méi truong (y, S) dwoc van hanh tét. Khi dé moi vong déu |a
(5, 6)-tot trong E.

Chizng minh. Bé mau thuan, hay goi r la vong nhé nhat cia E khdng phai 1a (i, 6)-t6t. Diéu nay nghia 1a c6 mot
chudi € va mot bén trung thuc so hitu chudi nay & vong r va muc tiéu twong tng T sao cho f (T,n,) & [if. N. Er—a
1a (7, 6)-tt nén theo Hé qua 1, E, la = -chmh x&c. Cho r* < r 1a diém tinh toan lai cubi cung (ny, 6/y)-tét cua C
(cho rbang 0 trong trudng hop khong c6 diém do).

Dau tién gia sir c6 mot diém tinh toan lai khac 1a ' € (r+,r]. Theo dinh nghia cua r+, ' khéng phai 1a (7y.0 /y)-
t6t. Tuy nhién, gia dinh ciia B6 dé 4 van ding, ngu y rang C 1a (ny,0 /y)-tét. Ching t6i da dat d&én mot mau thuan.

Bay gid ching ta cd thé gia dinh riang khong co diém tinh toéan lai trong (r+,r] va do d6 cac diém r+va r twong
g vai cing mot muc tiéu T véi ny <f(T,n,+) < 6f /y. Luu y rang vi r«1a mot diém tinh toan lai (ny,0 /y)-tét va
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E._;1a(y 0)-tdt, chingtacor —r* < o Diéu nay suy ra tir B6 dé 3, vi € thudc vé bén trung thuc ¢ vong r. Nhu
vdy ‘npe<np<yne Vi vady (do Sy that 2) f(T,n.) < f(T,yn.) <yf(T,n-) <0f va f(T,n,)=

f (1) 24 (T np) 2 0. =
Pinh ly 1. Mét phép thuec thi dién hinh trong méi trwong diroc van hanh tot (y, s) la 1;"—Tf—chl'nh xac va (17, 6)-tot.

Chizng minh. Diéu nay suy ra tir Hé qua 3 va 1. ]
6.5 Tién té chung va chat lwong chudi

Ménh dé 6. Cho E 1a mét thuc thi dién hinh trong méi trwong duwoc (y S) vdn hanh tét. Bat ky =22 9ym Block lién tiép
nao trong mgét Epoch cuia chuéi C € S, déu duroc tinh toan trong it nhat vong

Chung minh. Gié sir theo huéng mau thuin rang cac Block cta C dugc tinh trong cac vong trong S+, véi mot sb S+

sao cho |S*| < m Xét mot S sao cho S* < Sva |S| <1 tmh chat 1a mot Block muc tiéu T trong € duoc tinh

toan bai mot bén trung thuc trong mot vong v € S. Mot S nhu vay ton tai boi B6 dé 2 va 3. Theo Ménh d& 3 va 5, s6
Block muc tiéu T dugc tinh trong S nhiéu nhat la

(1+)@ =T Y 1y < (L + )2 = 8)pTyn,IS] < A+e)@=5)yISIof _ Oym

1-06f - 8t
UES
Vi bat dang thac dau tién, chung t6i da stir dung Sy that 1, doi voi phan thir 2 cua Sy that 1 va vong v 1a (7, 6)-tot
va d6i vai phan cuoi cung Yéu cau (R2). O]

Pinh ly 2 (Tién t6 chung). Trong bat ky phép thuc rhi dién hinh nao ciia méi triong (y, s) duoc vén hanh tét, thuge
tinh tien to chung giir nguyén cho k > "Z—Tm

Chitng minh. Hay xem xét theo huéng mau thuan, cac bén trung thuc P1va P2 véi cac chudi C1va €, dugc théng qua
lan lwot & cAc vOng i<, sao cho CI¥ < ¢,. Xéc dinh r > r11a vong nhé nhét trong d6 bén trung thyc P chip nhan
chudi € sao cho €}¥< €. Xem xét Block cuéi ciing trén tidn t5 chung ciia €1 va € dugc tinh todn béi mot bén trung
thuc va cho r+1a vong ma n6 duoc tinh toan (r+=0 néu khodng ton tai Block nhu vay). Ky higu la ¢+ 1a phan chung
cua C1va C cho dén (va bao gom) Block nay ChoS={u: r<u<r}vallatip hgp cac truy van tan céng trong S.
Theo Ménh dé 6, |S| > T f, khong kho dé xac minh cac gigi han trén |J] va |S| ciia Dinh nghia 8 va Ménh dé 3 giir
nguyén. Ching ta s& tranh luan rang

(1+6)p2tuZZA]'ZZQuZ(l_E)(l_gf)pZnu- 2)

UEeS Jj€EJ Uues UEeS

Luu ¥ rang diéu nay gay ra sw mau thuan, vi Yéu cau (R0) va (R2) cho thay t,, < (1 — 8)n, < (1 — 4e — 26f)ny <
(1-26)(A—-6f)n, < 1+§ (1 — 6f)n,,. Bit dang thirc thir nhat va thi ba dung véi moi phép thuc thi dién hinh;
ching téi tién hanh chitng minh bat dang thac ¢ giira.

Dau tién chung t6i dua ra mot nhan xét don gian nhung quan trong. Hay xem xét bat ky Block B nao mg rong
chudi €’ duoc tinh ton boi mot bén trung thuc trong vong thanh cong duy nhit u € S. Vi moi d € R sao cho diff(C’)
< d < diff(C'B), ching t6i viét d € B. Néu ton tai it nhat mot chudi c6 do kho d, thi Block “chira” diém d6 khé d da
dugc ké tan cong tinh ton. Chinh thtrc hon, gia st tdn tai mot chudi "B’ sao cho B’ # B va d € B'. Chung ta thay
B’ da duoc ké tin cong tinh toan. Diéu nay la do khong c6 bén trung thyc ndo mo rong €’ & vong mudn hon u Vi
diff(C"") < d < diff(C'B); mat khéac, néu mét bén trung thyc tinh toan B’ & vong u’ < u, thi khdng bén trung thuc nao
ma rong €' & vong u i diff(C’) < d < diff(C"’B""); cudi cling, luu ¥ rang u ciing bi loai trir vi 1a thanh cong duy nhét.

Bay gio ching toi quay lai chitng minh (2). Theo B6 dé Tang truong Chudi (B6 dé 1), diff(C) > diff(C*) +
ues Q. Quan sét & doan trudc cho thay rang cd su thém vao tir tap hop
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U = {d € B : B duoc tinh trong vong thanh céng duy nhat ¢ S}
vao tap hop
W ={d € B’: B’ duoc ké tin cong tinh toan trong mot vong & S}.

bé thay diéu nay, trudc tién hay luu ¥ rang ca hai tap hop deéu 1a tap con cua (diff(C+), diff(C)). Chung t6i khang
dinh rang véi moi d € U va B sao cho d € B, ludn ton tai B’ # B nam trén C; hoic €, hoic trén tlen t6 chung cua
ching. That vay, B khong thé vira thudc C vira thudc €’; theo cach xac dinh cua r+, B khdng thé nam trén tién té
chung cuaa ching; theo cach xac dinh caa r, B khdng thé thudc phan caa € c6 do kho 16n hon diff(Cy).

Vi kich thuéc cua tap thir nhét 13 ¥y,e5 Q,, va kich thudc cia tap thir hai theo Ménh dé 5 nhiéu nhat 12 Y ;¢ A;
nén ching ta suy ra bat dang thuc trong (2). O
Pinh Iy 3 (Chét lwong chudi). Trong bdt ky phép thue thi dién hinh ndo ciia méi trrong (y, s) duot van hanh tat,
thugc tinh chdr lwong chudi gi nguyén cho £ = ™ vapu = § — 2e — 6f = 5/2.

Chizng minh. Cho B;la Block thi i ctia € sao cho € = By ...Bjen(c) Va Xét L Block lién tiép By ...,B,. Xac dinh L' 1a s6
Block lién tiép nho nhat B,/,...,B, bao gém cac Block L da cho (tirc la u’ < u va v < v') va c6 cac thuoc tinh 1a (1)
Block B, dugc tinh toan boi mot bén trung thuc hodc 1a By trong truong hop Block d6 khong ton tai va (2) ton tai
mot vong ma tai d6 mot bén trung thuce dang c6 gang kéo dai chudi két thic tai Block B,r. Ching ta thiy s6 luong
L' dugc xac dinh 16 rang Vi Bjep ey dimg dau chudi ma mot bén trung thuc dang ¢ gang ma rong. Biéu thi d’ latdng
d6 kho cua cac Block L' nay. Ciing xac dinh rila vong ma B,,» duoc tao (r1= 0 néu B, 1a Block khoi tao) r21a vong
dau tién ma mot bén trung thuc ¢ gang mo rong B,y va S = {r: r 1<r <rz}. Luu y rang, boi Ménh dé 6, |S| > T

Bay gio goi x biéu thi tong d6 kho cua tat ca cac Block tir cac bén trung thuc dugc bao gom trong céc Block L
va huéng ti sy mau thuan, gia sur

X< pd<pd. 3)

Dau tién gia s tat ca cac Block L' {B;: u’' < j < v'} da duogc tinh ton trong cac vong trong tap hop S. Bay gio
chdng t6i thao luan vé chudi bat dang thirc sau day.

(1—e)(1—5)pznu > (1 +e)pZtu > ZA]- Sd —x>1-wd =01 —,u)ZQu (4)

Uues ues Jj€EJ ues
Bat dang thuc tha nhat 1a do yéu cau cua ching tdi 1a t, < (1 — J )n, dung vai bat ky vong u nao. Bat dang thic thi
hai dang trong bat ky phép thuc thi dién hinh va Nhan xét ?2?. Bat dang thtc thir ba suy ra tir cach xéac dinh cua X,
d’ va Ménh dé 5. Bit dang thtc thir tw xuét phat tir mdi quan hé gitra x va d’ dugc néu trong (3). Hay xem bat dang
thire cudi cling, gia sir Y,es Q. Nhung sau do, theo B6 dé 1 vé Tang truong Chudi, gia dinh mét bén trung thuc
trong B, & vOng r» bj mau thuin vi tit ca cac bén trung thuc phai & trong chudi c6 d6 dai lon hon. Bay gio ching
ta thiy (4) mau thuin véi Ménh dé 3, vi

1= Qu>A-WA=A=0Ap ) ny=A+A=Op ) ny,

Uues Uues Uues

trong d6 bat ding thirc cudi cung suy ra boi Yéu cau (R2).

Dé hoan tat chitng minh, chiing ta can xem xét truong hop céc Block L' nay chira cac Block ma ké tan cong tinh
toan theo cac vong bén ngoai S. Khong kho dé thay riang trudng hop nay thé hién mot su di doan hodc mét su chén
thém va khong thé xay ra trong mot phép thyc thi thong thuong. ]

6.6  Tinh bén virng va tinh séng déng

Pinh ly 4. Cho E 1a mét phép thuec thi dién hinh trong méi truong duweoc (3, S) van hanh tat. Tinh bén viing duroc théa
man véi dg su k = 2,
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Chizng minh. Néu chudi € ciaa mét bén trung thuc ¢ vong r chira mot giao dich trong C'* thi né s& cé thudc tinh tién
t6 chung di v6i chudi ¢’ cia mot bén trung thuc khac ¢ bat ky vong r’ > r, suy ra ¢k < ¢’ O

Ménh dé 7. Cho E |a mét phép thuec thi dién hinh trong méi trwong (y, s) dwoc van hanh tét. Gid sir mét bén trung
thurc ¢4 tién to cua C tai vong u va mét bén trung thuc chap nhdn tién té cia C tai vong v > u + 1o Trong tap hop
cac vong lién tiép S = {r : u<r <v}, € thu dwoc it nhat (1 — €)(1 — 6f)nf|S|/y Block.

Ching minh. Gia su |S| < s — ;™. Gia st € ¢ vong u c6 do kho d. Theo B6 dé Tang truong Chudi 1, C ¢6 do khd it
nhatlad’ = d + ¥, D, tai vong v. Cho T la myc tiéu it nhat trong s cac muc tiéu cua cac Block c6 duoc trong
cac vong ¢ S. Theo B6 d& 2 va 3, ¢c6 mot Block trung thuc trén € duoc tinh toan trong S’ =

{r: u-— ﬁ Sr<v+; } nam trong cuing mot Epoch va do dé c6 muc tiéu T . Vi phép thic thyc thi 1a tét (Dinh
ly1),ScS'valS'|<s, chung ta thu duoc (Su that 1) pTn, = nf/y, véi moi r € S. Theo d6 C da dat duoc it nhat

T —d)=T) D, 2T ) 0> (1-&)(A—0f) ) pTn, = (1)1~ 60f ISI/y
TES TES TES
Block trong cadc vong ¢' S .

Dé tranh gisi han trén cua S va dat dugc ménh dé, hiy luu ¥ rang theo B dé 2, chling ta c6 thé phan chia S sao
cho mdi phan Sithoa mén < |S| < s — =, mot bén trung thuc c6 (tién t6 cua) C ¢ dau cua Si, va mot bén trung
thuc da chap nhan (tién t6 cua) € ¢ cudi cua Si. Téng hop tirng phan chiing ta ¢6 dwoc nhan dinh chung. O

Binh Iy 5. Cho E 1a mgt phép thuc thi dién hinh trong méi trueong (y, s) duwgc van hanh tét. Tinh séng dong thod man

> Gym YK
ve dg sau k va thoi gian cho 2= 7 1 rraceasen:

Chutng minh. Gia sir mét giao dich tx nam trong bét ky Block nao duoc tinh toan boi mot bén trung thuc trong G—f

vong lién tiép va xem xét chudi € caa mot bén trung thyc tly v sau cac vong nay. Theo Bb dé 2, € chira mot Block

trung thuc duoc tinh todn trong % vong va Block nay chra tx. Ky hiéu S la tap hop it nhat

vi/[Inf(1 —€)(1 — 6f)] vong tiép theo vong ma Block trung thuc nay da duoc tinh toan. Theo Ménh dé 22, trén
Block nay da dugc tich lity it nhat k Block. O
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A Giao thirc hé thdng nén tang Bitcoin véi @ khé thay déi (tiép theo)

Trong phan nay, ching toi cung cdp mo ta chi tiét hon vé giao thirc hé thdng nén tang Bitcoin véi céc chudi c6 do
kho khac nhau. Viéc trinh bay dua trén mo ta trong [11].

Al Giao thic

Nhu trong [11] trong phan mo ta vé giao thirc hé théng nén tang, chdng tdi ¢b tinh tranh chi dinh loai gia tri/noi
dung ma céc bén cb gang chén vao chudi, loai x4c thuc chudi ma ho thuc hién (ngoai viéc kiém tra cac thudc tinh
cau triic caa n6 d6i v6i ham Hash G(-), H(-)) va cach ching dién giai chudi. Cac hoat dong kiém tra va thao tac nay
dugc xtr ly boi cac ham bén ngoai V(-), 1(+) va R(+) (tuong tng 1a ham xac thuc ngi dung, ham dong gép dau vao va
ham doc chudi) dugc chi dinh boi ting dung chay “trén cliing” cua giao thirc hé thng nén tang.
Giao thuc hé thdng nén tang Bitcoin trong cai dit dong duoc chi dinh 1a Thuat toan 4 va phu thudc vao ba quy

trinh phu.
X&c thyc chudi. Thuat toan validate thuc hién xac thuc cac thudc tinh ciu tric cia chudi €. N6 duoc dua ra lam
dau vao gié tri g, ciing nhu cac ham Hash H(-), G(-). N6 duoc tham sé héa bai vi tir xac thuc noi dung V(+) va ham
tinh toan muc tiéu D(-) (xem Phan 3). Bbi vai mdi Block cua chudi, thuat toan s& kiém tra xem bang chiing cong
viéc da duoc giai quyét ding cach chua (véi muyc tiéu phi hop duge xéc dinh bai ham tinh toan muyc tiéu) va bo
dém ctr khdng vuot qué g. Hon nira, nd thu thap dau vao tir tat ca céc Block x. va kiém tra ching théng qua vi tir
V(x¢); Iuu y rang V() = true. Chudi khong thuc hién dugc quy trinh xac thuc nay sé bi tir chéi. (Thuat toan 1.)

Thuit toan 1. V; tir xac thuc chudi dugc tham s6 hoa boi g, D, cac ham Hash G(-), H(+), va v; tir Xac thue dau

vao V(-). Pau vao la chudi €.

1: function validate(rnow, C)

2: valid < V(x¢)
3: if valid = bung A (C # ¢) then > C la khong tréng va c6 nghia wrt V (+)
4: T Inow
5: (r, st,x, ctr) < head(C)
6: st’ — H(ctr, G(r, st, X))
7 repeat
8: (r, st, x, ctr) < head(C)
9: T« D(ren) & Tinh to4n muc tiéu dya trén ¢
10: if validblock? ((st, x, ctrD)A(H(ctr, G(r, st,x)) = st )A(r <r") then
11: Y e—r > Giir lai d4u thoi gian vong
12: st' « st . Giir lai gia tri Hash
13: c—ch = Bo head khoi C
14: else
15: hop Ié < Sai
16: end if
17; until (€ = &) v (hop 1é = Sai)
18: end if
19: return valid
20: end function
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So sanh chudi. Muc tiéu caa thuat toan thir hai, maxvalid, 1a tim ra chudi “t&t nhat co thé” khi cho mot tap hop céc
chudi. Thuat toan rat don gian va duoc tham s6 hoa bang ham max(-) 4p dung mét sé thir tu trong khéng gian cua
chudi. Khia canh quan trong nhat 1a d6 kho cua chudi, trong dé truong hop max(Ci, C2) s& tra vé dé kho cao nhat
trong hai truong hop. Trong truong hop diff(C1) = diff(C2), mot sé dic tinh khac c6 thé duoc st dung dé pha vo
rang budc. Trong truong hop cua ching t6i, max(-,-) s& ludn tra vé toan hang dau tién dé phan anh thyc té 1a cac
bén &p dung chudi dau tién ma ho nhan dwoc tir mang. (Thuat toan 2.)

Thuét toan 2. Ham tim chudi “tot nhat”, duoc tham s6 hda bai ham max(-). Pau vao 1a{Cy ..., Ck}.
1: function maxvalid(r, C1,..., Cx)
2 temp «— ¢

3 fori=1tokdo

4 if validate(r, Ci) then
5: temp «— max(C, temp)
6

7

8

9

end if
end for
return temp
end function

Bang chlrng cbng viéc. Thuat toan tha ba, pow, la quy trinh tim bang chiing cong viéc. N6 lay dau vao Ia mot chudi
va cb gang mé rong nd thong qua viéc giai quyét bang ching cong viéc. Thuit toan nay duoc tham sé hoa boi hai
ham Hash H(-), G(-) va tham s g. Thuat toan goi ham tinh toan myc tiéu D(-) dé xac dinh gia tri T s& dwoc sir dung
cho bang chung cong viéc. Quy trinh, cho chudi € va gia tri x dugc chén vao chudi, Hash cac gia tri nay dé thu dugc
h va khoi tao bo dém ctr. Sau dé, né tang ctr va kiém tra xem liéu H(ctr, h) < T; trong truong hop tim thiy mot ctr
phl hop thi thuat toan s& thanh cong trong viéc giai POW va ma rong chudi € thém mot Block. (Thuat toan 3.)

Thuit toan 3. Ham chizng minh cdng viéc dugc tham sé hoa bai g va ham Hash H(:), G (). Pau vao la (x, C).
function pow(r, x, C)

2 if C = e then & Xac dinh tinh hudng bang ching cong viéc.
3 st <0

4: else

5: (r',st’,x', ctr') « head(C)

6:

7

8

9

st « H(ctr’, G(r',st’, x’))
end if
ctr<1
: B« ¢
10: T « D(rp) & Tinh toan muyc tiéu cho Block tiép theo dya trén dau thoi gian.
11: h « G(r,st, x)
12: while (ctr < q) do

13: if (H(ctr,h) <) then o Lénh goi H(-) nay tuan theo gidi han g.
14: B « (r,st,c,ctr)

15: break

16: end if

17: ctr «ctr +1

18: end while

19: C < CB & Chudi duoc mo rong.

20: return C
21: end function
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Giao thikc hé théng nén tang. Ct I8i cua giao thuc tuong ty nhu [11], véi mot s6 diém khéc biét quan trong. Dau
tién 1a quy trinh phai tun theo khi ching hoat dong. Cac bén kiém tra co sin sang (ready) ma ho so hitu 1 sai khi
va chi khi ho khéng hoat dong & vong trude. Trong truong hop co sin sang la sai, ho s& phat mot thong diép dac
biét 1a 'Join' dé yéu cau phién ban méi nhat cua (cac) Blockchain. Twong tu, cac bén nhan dugc thong diép yéu cau
dic biét trong RECIEVE() ctia ho s& phat tan chudi ctia ho. Nhu trude day, cic bén chay “khong xac dinh” (phan
tich bao mat caa chiing tdi s& ap dung khi tong thoi gian chay 13 da thirc tinh bang «). Ham dong gop dau vao 1(-) va
ham doc chudi R(+) dugc ap dung cho céac gla tri dugc luu trit trong chudi. Cac bén kiém tra bang RECIEVE() dé
xem liéu c6 bt ky cap nhat can thiét nao ddi voi chudi cuc bo cua ho hay khong; sau d6 ho ¢b gang ma& rong no
théng qua thuat todn bang chitng cong viéc pow. Ham I(+) xac dinh dau vao s& duoc thém vao chudi dya trén trang
thai st caa bén tham gia, chudi C hién tai, noi dung bang dau vao INPUT/() ctia c4c bén va bang lién lac RECIEVE().
Bing dau vao chira hai loai ky hiéu, READ va (INSERT, value); dau vao khac dugc bo qua. Trong trudng hop chudi
cuc bo € duge ma rong, chudi maéi s& duoc phat tan cho cac bén khac. Cubi cung, trong truong hop ky hiéu READ
Xuat hién trong bang lién lac, giao thuc s& &p dung ham R(-) cho chudi hién tai ciia n6 va ghi két qua vao bang dau
ra OUTPUT(). M4 gia dinh cua giao thuc hé thong nén tang duoc trinh bay trong Thuat toén 4.

Thuit toan 4. Giao thirc hé thdng nén tang Bitcoin trong cai dit dong ¢ vong “round” & trang thai cuc b (st, C)
dugc tham s6 hoa bai ham déng gép dau vao 1(-) va ham doc chudi R(-). Co “siin sang” 1a Sai khi va chi khi bén
d6 khong hoat dong & vong trudc.

1. if ready = True then

2: DIFFUSE(Ready)
3: €« maxvalid(C, tat ca cac chudi €’ dugc tim thay trong RECEIVE())
4: if INPUT() chira READ then
5: write R(x¢) to OUTPUT()
6: end if
70 (st,x) « I(st,C,round, INPUT(), RECIEVE())
8: Cnew < pow(round, x, €)
9: if (C # Cpew) V (Join € RECEIVE()) then
10: C < Chew
11: DIFFUSE(C) >chudi duoc khuéch tan khi cap nhat hozc khi ai d6 tham gia.
12: end if
13: DIFFUSE(RoundComplete)
14: else

15: ready < True
16: DIFFUSE(Join, RoundComplete)
17: endif

B Sé cai giao dich cong khai manh mé

Trong phan nay ching t6i tai hién cach trinh bay sb cai giao dich cong khai dugc dua ra trong [10, 11]. Mot S6 CAi
glao dich cong khai duoc xac dinh ddi véi mot tap hop céc sb cai hop 18 £ va mot tap hop cac giao dich hop ¢ T,
mdi giao dich c6 mot bai kiém tra tu cach thanh vién hiéu qua. S céi x € £ 1a mot Vecto gdm cac chudi giao dich
tx € 7. Mdi giao dich tx c6 thé dugc lién két véi mot hodc nhiéu tai khoan, ky hiéu la as, az,... V.v.

Céc bén tham gia giao thuc hé théng nén tang, duoc goi 12 the ddo trong ngir canh cua phan nay, xi ly chudi
giao dich c6 dang x = tx; ... txe dwoc cho 1a s& dugc tich hop vao chudi cuc bd € cua ho. Pau vao duoc chén vao mdi
Block ctia chudi € 1a x giao dich lién tiép. Nhu vy, so cai la mot Vecto ctia cAc giao dich lién tiép (xq, ..., x,) va
chudi € c6 d6 dai m chira s6 cai x¢ = (x4,..., X,) Néu ddu vao caa Block thi j trong € 12 x;.

M ta va cac thudc tinh caa giao thirc s6 cai s& dugc thé hién twong tng vai mot Oracle Txgen s& kiém soat mot
tap hop cac tai khoan bang cach tao chling va phét hanh cac giao dich thay mat chdng. Trong mot phép thuc thi cua
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giao thirc hé thong nén tang, méi trudng Z ciing nhu cac thg dao s& ¢ quyén truy cap vao Txgen. Cu thé, Txgen la
mot Oracle c6 trang thai dap (ng hai loai truy van (ma chung t6i c6 tinh chi mé ta & muac cao):

— GenAccount (1): N6 tao ra mét tai khoan a.
— IssueTrans (1%, £x): N6 tra vé mot giao dich tx véi diéu kién £x 1a mot chudi duoc dinh dang phi hop hoic L.

Chung t6i cling xem xét mot mdi quan hé ddi xung trén T, ky hiéu 1a C(-,-), biéu thi khi hai giao dich txi, tx2
xung dot nhau. S6 cai hop 1é x € £ khdng thé chira hai giao dich xung dot. Chlng t6i goi Oracle Txgen la rd rang
néu né cho rang dbi vai tat ca PPT A, X4c Suat A ™" tao ra giao dich tx’ sao cho C(tx/, tx) = 1 véi tx do Txgen
phat hanh 13 khong dang ké trong «.

Cubi cuing, mdt giao dich tx dugc goi la trung ldp néu C(tx, tx') = 0 ddi véi bt ky giao dich tx’ nao. Sy hién
dién cua cac giao dich trung Iap trong so6 cai c¢d thé hitu ich cho nhiéu muc dich khac nhau tiép theo va trong giao
thirc BA ma ching toi xay dung trén so cai. Bé thuan tién, ching toi s& gia st mot Nonce ngau nhién duy nhat p €
{0, 1}* ciing 14 mét giao dich hop 6. Nonce s la cac giao dich trung l4p va c6 thé duoc dua vao sb céi voi muc dich
duy nhit 1a ¢am bao tinh doc lap gitra cac trudng hop POW duoc giai quyét bai cac bén trung thuc.

Tiép theo, chung t6i xac dinh ba ham V(-), I(:), R(:) s& bién giao thirc hé thdng nén tang thanh Il mot giao
thirc thuc hién s6 céi giao dich cong khai. Xem Hinh 1.

Vi tir xac thuc ngi dung V (-) | V({x4, ..., %)) 1a dung khi va chi khi Vecto (xy, ..., x,,) |a mot s6 cai hop 18, tic
& (xq,..., %) € L.

Ham doc chudi R(+) Néu V({(x4,..., %)) = True thi gia tri R(C) bang (xy,...,x,,); néu khong thi
khong dugc xac dinh.

Ham dong gop dau vao I(-) | I(st, €, round, INPUT()) hoat dong nhu sau: néu bing dau vao chira (INSERT,
v), n6 phan tich v dugi dang mot chudi cac giao dich va gitr lai chudi con I6n nhit
x' < v hop Ié d6i véi x¢ (va o giao dich chua dugc bao gém trong x.). Cudi
cling, X = txox’ trong d6 tXo 12 giao dich ngau nhién trung tinh.

Hinh 1: Giao thirc sé céi giao dich cong khai ITp. diroc XAy ding trén hé thang nén tang Bitcoin.

Trong Phan 4.3, chung t6i da gigi thiéu hai thudc tinh thiét yéu cho mét giao thirc duy tri s6 cai giao dich cong
khai: (i) Tinh bén viing va (ii) Tinh song déng. Tém lai, tinh bén viing tuyén b rang khi mot nguoi choi trung thyc
bao c4o mot giao dich “du sau” trong so Cai thi tit ca nhitg ngudi choi trung thuc khac s& béo cao giao dich d6 vo
thoi han bat cir khi nao ho dwoc yéu cau va ¢ ciing mot vj tri trong sé cai (vé co ban, diéu nay co nghia la tat ca
ngudi choi trung thuc déu ddng y vé tat ca cac giao dich da dién ra va theo mot thi tu). Trong bi canh cu thé hon
gidng nhu Bitcoin, Tinh bén viing 1a diéu can thiét ¢& dam bao cac khoan tin dung la cudi cling va chling xay ra tai
mot “thoi diém” nhét dinh trong dong thoi gian cua hé thdng (dwoc xac dinh ngam bai chinh so céi).

Tinh bén viing 1 hitru ich nhung khong du dé dam bao s6 cai tién trién, tic 1a cac giao dich cudi ciing s& duoc
dua vao mot chudi. Piéu nay duogc thudc tinh tinh séng dong ghi lai, mién 1a giao dich dén tir mot chu tai khoan
trung thuc va dugc méi truong cung cap cho tat ca nguoi choi trung thyc thi giao dich d6 s& duoc dua vao s6 cai
cta nhirg ngudi choi trung thuc, gia sir mdi trudng tiép tuc cung cap nd lam du vao cho du s6 vong.

Dé biét thém chi tiét vé dic diém k¥ thuat cua s6 cai giao dich manh mg, dic biét 1a cac giao dich va sé cai gidng
Bitcoin, hdy tham khao [10, 11].

C Chuéi Martingale va cac sw kién toan hoc khéac

Pinh nghia 9. /18, Chuwong 12] Déy sé ngau nhién Xo, X1,... la mét Martingale doi véi ddy Yo, Yi,..., néu véi moi n
>0, (1) Xala ham sé cia Yo,...,Yn, (2) E[[Xa[] < o, va (3) E[Xn+1| Yo,...,Yn] = X

Pinh Iy 6. /17, Pinh ly 3.15] Cho Xo, X1,... 1& mét Martingale doi véi day Yo, Y1,... . Véin> 0, cho
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n
V= Zvar(Xi —X;_1|Yy, .., Yi_q) vab = {Ei;i);sup(Xi —Xi_11Yy, ., Yizq),
i=1 o

trong dé sup dwoc dam nhdn tdt ca cac phép gan co thé co cho Yy, ..., Y;_1. Khi dé, véi moit, v >0,

Pri(X, = Xo + )A(V < v)] < exp{‘ t—}

2v+2bt/3
Sur that 2. Gid sii f 1 Reg — Rug 12 18m va f (0) > 0. Khi do, véi moi x, y € [0, ) va 4 € [L, o), £(x/A) = f(x)/A,
fxA) <Af(X), f(x+y)<f(x)+f(y).
Céc bt ding thirc ndi tiéng sau day co6 thé duoc sir dung ma khdng can tham chiéu.
Swthat 3. (1) 1 + x <€, véi moi x. (2) —= < In(1 — x), véi x € (0,1). (3) H"T/Z <In(1+x)<x,vdix>0.
Nguoi dich: Nguyén Vin Tii
Telegram: http://t.me/Tulibra

Link gac: https://iohk.io/en/research/library/papers/the-bitcoin-backbone-protocol-with-chains-of-variable-
difficulty/
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