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Blockchain được duy trì phân tán và đổi mới của Bitcoin phụ thuộc vào độ khó thích hợp của “bằng chứng 

công việc” mà các thợ đào phải tạo ra để thực hiện các giao dịch. Điều quan trọng là những bằng chứng công việc 

này phải đủ khó để các thợ đào có cơ hội thống nhất quan điểm của họ khi có kẻ tấn công can thiệp nhưng có sức 

mạnh tính toán hạn chế, nhưng đủ dễ để có thể giải quyết thường xuyên và cho phép các thợ đào đạt được tiến bộ. 

Do đó, khi số lượng thợ đào tăng lên theo thời gian, độ khó của những bằng chứng này cũng tăng theo. Bitcoin 

cung cấp cơ chế điều chỉnh này với bằng chứng thực nghiệm về tốc độ tạo Block không đổi trước những thay đổi 

dân số như vậy. 
Trong bài nghiên cứu này, chúng tôi cung cấp phân tích chính thức đầu tiên về hàm tính toán (tính toán lại) 

mục tiêu của Bitcoin trong cài đặt mật mã, tức là chống lại tất cả kẻ tấn công có thể có nhằm mục đích phá hoại 

các thuộc tính của giao thức. Chúng tôi mở rộng mô hình đồng bộ giới hạn q của giao thức Bitcoin Backbone 

[Eurocrypt 2015], mô hình này đặt ra các thuộc tính cơ bản của cấu trúc dữ liệu Blockchain cơ bản của Bitcoin và 

cho thấy cách có thể xây dựng một sổ cái giao dịch công khai mạnh mẽ dựa trên chúng, cho các môi trường có thể 

cho thông qua hoặc làm gián đoạn các bên trong mỗi vòng. 
Chúng tôi cung cấp một tập hợp các điều kiện cần thiết liên quan đến cách dân số phát triển, trong đó “Bitcoin 

Backbone với các chuỗi có độ khó thay đổi” cung cấp sổ cái giao dịch mạnh mẽ khi có kẻ tấn công độc hại tích 

cực kiểm soát một phần nhỏ thợ đào dưới 50 % tại mỗi thời điểm thực hiện. Nghiên cứu của chúng tôi giới thiệu 

các kỹ thuật và công cụ phân tích mới cho lĩnh vực hệ thống Blockchain có thể hữu ích trong việc phân tích các 

giao thức Blockchain khác. 

1  Giới thiệu 

Hệ thống nền tảng Bitcoin (Bitcoin Backbone) [11] trích xuất và phân tích các thuộc tính cơ bản của cấu trúc dữ 

liệu Blockchain cơ bản của Bitcoin, chẳng hạn như “tiền tố chung” và “chất lượng chuỗi”, mà các bên (“thợ đào”) 

duy trì và cố gắng mở rộng bằng cách tạo ra “bằng chứng về công việc” (POW, hay còn gọi là “câu đố mật mã” [8, 

22, 1, 13])1. Sau đó, nó được trình bày chính thức trong [11] cách ứng dụng cơ bản bao gồm cơ chế đồng thuận [21, 

16] và sổ cái giao dịch công khai mạnh mẽ thực hiện Crypto phi tập trung (ví dụ: Bitcoin [19]) có thể được xây dựng 

dựa trên chúng, giả định sức mạnh Hash của kẻ tấn công kiểm soát một phần nhỏ các bên hoàn toàn nhỏ hơn 1/2. 

Tuy nhiên, kết quả trong [11] giữ nguyên cài đặt tĩnh, trong đó giao thức được thực thi bởi một số bên cố định 

(mặc dù những người tham gia không nhất thiết phải biết) và do đó với POW (và do đó là Blockchain) có độ khó cố 

định. Điều này trái ngược với việc triển khai thực tế giao thức Bitcoin trong đó cơ chế “tính toán (tính toán lại) mục 

tiêu” điều chỉnh độ khó của POW khi số lượng bên thay đổi trong quá trình thực thi giao thức. Chi tiết hơn, trong 

[11] mục tiêu T mà đầu ra hàm Hash không được vượt quá, được cài đặt và mã hóa cứng ở đầu giao thức và theo 

                                                           
1Trong Bitcoin, việc giải quyết bằng chứng công việc về cơ bản tương đương với việc ép buộc bất đẳng thức Hash dựa trên 

SHA-256. 
*Phiên bản rút gọn của bài viết này đã được xuất bản trên Crypto 2017. 

†Một phần của công việc này được thực hiện trong khi các tác giả đang thăm Viện Lý thuyết Máy tính Simons, được hỗ trợ 

bởi Quỹ Simons và Cộng tác DIMACS/Simons về Mật mã thông qua khoản tài trợ NSF #CNS-1523467. 

‡Nghiên cứu được hỗ trợ một phần bởi dự án ERC CODAMODA, số 259152 và dự án Horizon 2020 PANORAMIX, số 2. 

653497. 
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cách thỏa mãn mối quan hệ cụ thể với số lượng bên chạy giao thức, cụ thể là tỷ lệ f gần bằng qnT/2κ là nhỏ, trong đó 

q là số lượng truy vấn tới hàm Hash mà mỗi bên được phép trong mỗi vòng, n là số lượng bên và κ là độ dài của đầu 

ra hàm Hash. Tính bảo mật chỉ được chứng minh khi số lượng bên là n và việc lựa chọn mục tiêu T không bao giờ 

được tính toán lại, do đó để lại câu hỏi mở về việc phân tích đầy đủ giao thức trong bối cảnh giống như trong thế 

giới thực, các bên thay đổi linh hoạt theo thời gian. 

Trong nghiên cứu này, lần đầu tiên chúng tôi tóm tắt thuật toán tính toán lại mục tiêu từ hệ thống Bitcoin, trình 

bày khái quát và phân tích giao thức Hệ thống nền tảng Bitcoin với các chuỗi có độ khó thay đổi, được tạo ra bởi số 

lượng các bên đang phát triển, do đó trả lời câu hỏi mở đã nói ở trên. 

Trong cài đặt này, có một tham số m xác định độ dài của một “Epoch” theo số Block2. Khi một bên chuẩn bị 

tính toán Block thứ j của chuỗi với j mod m = 1, nó sử dụng thuật toán tính toán mục tiêu xác định giá trị mục tiêu 

phù hợp để sử dụng, dựa trên quan điểm cục bộ của bên đó về tổng số bên hiện diện trong hệ thống, được phản ánh 

qua tỷ lệ các Block đã được tạo cho đến nay và là một phần trong chuỗi các bên. (Mỗi Block chứa dấu thời gian về 

thời điểm nó được tạo; trong cài đặt đồng bộ của chúng tôi, dấu thời gian sẽ tương ứng với số vòng khi Block được 

tạo, xem Phần 2.) Để phù hợp với số lượng các bên ngày càng tăng, chúng tôi mở rộng mô hình của [11] đến môi 

trường được tự do cho thông qua và làm gián đoạn các bên trong mỗi vòng. Ở các khía cạnh khác, chúng tôi tuân 

theo mô hình của [11], trong đó tất cả các bên đều có “sức mạnh Hash” như nhau, mỗi bên được phép đặt q truy vấn 

cho hàm Hash được mô hình hóa như một “Oracle ngẫu nhiên” [3]. Chúng tôi gọi cài đặt của mình là cài đặt đồng 

bộ với giới hạn q động. 

Để đưa ra ý tưởng về các vấn đề liên quan, lưu ý rằng nếu không có cơ chế tính toán mục tiêu, trong cài đặt 

động, giao thức hệ thống nền tảng sẽ không an toàn ngay cả khi tất cả các bên đều trung thực và tuân thủ giao thức 

một cách trung thực. Thật vậy, có thể dễ dàng nhận thấy rằng sự kết hợp giữa môi trường làm tăng số lượng các bên 

và điều kiện mạng lưới có những kẻ tấn công có thể dẫn đến sự khác biệt đáng kể (hay còn gọi là “phân nhánh”) 

trong chuỗi các bên trung thực, dẫn đến vi phạm thỏa thuận, loại thuộc tính cần thiết cho các ứng dụng của giao 

thức, chẳng hạn như duy trì sổ cái giao dịch mạnh mẽ. Cuộc tấn công rất đơn giản: môi trường tăng liên tục số lượng 

các bên để tốc độ sản xuất Block mỗi vòng tăng lên (gần bằng tham số f đã đề cập ở trên); sau đó, các biến cố mạng 

có kẻ tấn công có thể chia các bên thành hai tập hợp A và B, và lên lịch gửi thông điệp để các bên trong tập hợp A 

nhận được các Block do các bên trong A tạo ra trước và tương tự cho tập hợp B. Theo giao thức Bitcoin, các bên sẽ 

sử dụng Block mà họ nhìn thấy đầu tiên và do đó, hai tập hợp sẽ duy trì hai Blockchain riêng biệt. 

Mặc dù về nguyên tắc, cuộc tấn công cụ thể này có thể bị ngăn chặn bằng cách sửa đổi hệ thống nền tảng Bitcoin 

(ví dụ: bằng cách chọn ngẫu nhiên Block mà một bên áp dụng khi họ nhận được trong cùng một vòng hai Block có 

cùng chỉ mục trong chuỗi), nhưng chắc chắn nó sẽ không đối phó được với tất cả các khả năng có thể xảy ra khi có 

một cơ chế tính toán lại mục tiêu và kẻ tấn công toàn diện. Một cuộc tấn công như vậy đã được thể hiện trong [2], 

trong đó bằng cách khai thác “riêng tư” với dấu thời gian liên tiếp nhanh chóng, những thợ đào không trung thực có 

thể tạo ra các mục tiêu cao giả tạo trong chuỗi riêng của họ; mặc dù chuỗi như vậy có thể phát triển chậm hơn chuỗi 

chính, nhưng nó vẫn sẽ đạt được tiến bộ và thông qua lập luận chống tập trung, không thể loại trừ một bước tiến bất 

ngờ của kẻ tấn công có thể phá vỡ thỏa thuận giữa các bên trung thực. 

Với những điều trên, mục tiêu chính của chúng tôi là chỉ ra rằng giao thức hệ thống nền tảng có hàm tính toán 

lại mục tiêu giống như Bitcoin đáp ứng các thuộc tính chất lượng chuỗi và tiền tố chung, như một bước trung gian 

để chứng minh giao thức thực hiện một sổ cái giao dịch mạnh mẽ. Dự kiến, lớp giao thức mà chúng tôi sẽ phân tích 

sẽ không bảo toàn các thuộc tính của nó theo những cách tùy ý mà số lượng bên có thể thay đổi theo thời gian. Để 

giới hạn lỗi trong việc hiệu chỉnh tốc độ tạo Block mà hàm tính toán lại mục tiêu cố gắng thực hiện, chúng tôi sẽ 

cần một số giới hạn về cách số lượng các bên có thể thay đổi. Đối với γ ∈ ℝ+ và s ∈ ℕ, chúng tôi sẽ gọi một chuỗi 

(𝑛𝑟)𝑟∈ℕ các bên được vận hành tốt (γ, s) nếu nó giữ điều đó trong một chuỗi các vòng S với |S| ≤ s, max r∈S nr ≤ γ · 

minr∈S nr, và sẽ xác định giá trị nào của các tham số này mà giao thức hệ thống nền tảng là an toàn. 

Sau khi mô tả chính thức các Blockchain có độ khó khác nhau và giao thức hệ thống nền tảng Bitcoin trong cài 

đặt này, phân tích của chúng tôi ở cấp độ cao như sau. Đầu tiên chúng tôi giới thiệu khái niệm về bản chất tốt 

(Goodness) liên quan đến phép tính gần đúng được thực hiện trên f trong một Epoch. Chi tiết hơn, gọi một vòng 

                                                           
2Trong Bitcoin, m được đặt thành 2016 và gần tương ứng với 2 tuần theo thời gian thực, giả sử số lượng bên không thay đổi nhiều. 
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r(η,θ)-tốt, đối với một số tham số η, θ ∈ ℝ+, nếu giá trị fr được tính cho số lượng bên thực tế và mục tiêu được sử 

dụng trong vòng r bởi một bên trung thực nào đó, nằm trong phạm vi [ηf, θf ], trong đó f là tốc độ sản xuất Block 

ban đầu (lưu ý rằng vòng đầu tiên luôn được coi là tốt). Cùng với “bản chất tốt”, chúng tôi đưa ra khái niệm về các 

phép thực thi điển hình, trong đó, một cách không chính thức, đối với bất kỳ tập hợp S các vòng liên tiếp, thành công 

của kẻ tấn công và các bên trung thực không sai lệch quá nhiều so với mong đợi của họ cũng như không có biến cố 

“xấu” nào liên quan đến hàm Hash xảy ra (chẳng hạn như xảy ra xung đột). Sử dụng giới hạn Martingale, một khái 

niệm liên quan đến lý thuyết xác suất và phân phối trong việc xác định độ tin cậy của dữ liệu trong một hệ thống 

phân tán, chúng tôi chứng minh rằng hầu hết tất cả phép thực thi giới hạn đa thức (trong κ) là điển hình. 

Tiếp theo, chúng tôi tiến hành chứng minh trong một phép thực thi điển hình, bất kỳ chuỗi nào mà một bên trung 

thực chấp nhận (1) đều chứa các dấu thời gian gần như chính xác (nghĩa là không có Block tấn công nào có dấu thời 

gian khác quá nhiều so với thời gian tạo thực sự của nó) và (2) nó có mục tiêu sao cho xác suất sản xuất Block vẫn 

gần hằng số cố định f, tức là nó “tốt”. Cuối cùng, các thuộc tính này cho phép chúng tôi chứng minh phép thực thi 

điển hình có các thuộc tính chất lượng chuỗi và tiền tố chung, là bước đệm hướng tới mục tiêu cuối cùng, đó là thiết 

lập giao thức hệ thống nền tảng với độ khó thay đổi để triển khai một sổ cái giao dịch mạnh mẽ. Cụ thể chúng tôi 

trình bày như sau: 

Kết quả chính (Không chính thức, xem Định lý 5 và 6). Giao thức hệ thống nền tảng Bitcoin với các chuỗi có độ 

khó thay đổi được tham số hóa phù hợp, đáp ứng xác suất áp đảo về m và κ các thuộc tính của (1) tính bền vững, 

nếu một giao dịch tx được xác nhận bởi một bên trung thực thì sẽ không có bên trung thực nào không đồng ý về vị 

trí của tx trong sổ cái và (2) tính sống động, nếu một giao dịch tx được phát tán thì cuối cùng nó sẽ được xác nhận 

bởi tất cả các bên trung thực. 

Nhận xét. Về việc tham số hóa thực tế của hệ thống Bitcoin (sử dụng các Epoch của Block m = 2016), mặc dù nó 

phù hợp với tất cả các ràng buộc trong các định lý của chúng tôi (xem Nhận xét 3 trong Phần 6.1), nó không thể 

được chứng minh bằng phân tích Martingale của chúng tôi. Trên thực tế, phân tích xác suất của chúng tôi sẽ cần 

thời gian dài hơn nhiều để cung cấp xác suất tấn công đủ nhỏ. Thắt chặt việc phân tích hoặc phát hiện các cuộc tấn 

công để tham số hóa ngoài các định lý bảo mật của chúng tôi là một câu hỏi mở thú vị. 

Cuối cùng, hãy lưu ý rằng các phần mở rộng khác nhau cho mô hình của chúng tôi có liên quan đến hệ thống 

Bitcoin và tạo thành những hướng thú vị để nghiên cứu thêm. Điều quan trọng là phân tích bảo mật trong cài đặt 

“hợp lý” (xem ví dụ [9, 23, 14]) và trong mô hình mạng “đồng bộ một phần” hoặc “độ trễ có giới hạn” [7, 20]3. 

2  Mô hình và định nghĩa 

Chúng tôi mô tả các giao thức của mình trong một mô hình mở rộng mô hình mạng truyền thông đồng bộ được trình 

bày trong [10, 11] để phân tích giao thức Hệ thống nền tảng Bitcoin trong cài đặt tĩnh với một số bên cố định (do 

đó dựa trên công thức của Canetti về “ thế giới thực” về phép thực thi giao thức [4, 5, 6] đối với các giao thức nhiều 

bên) sang cài đặt động với số lượng bên khác nhau. Trong phần này, chúng tôi cung cấp tổng quan cấp cao về mô 

hình, nêu bật những khác biệt nội tại trong cài đặt động của chúng tôi. 

Cấu trúc vòng và thực hiện giao thức. Như trong [10], phép thực thi giao thức tiến hành theo các vòng với đầu 

vào được cung cấp bởi chương trình môi trường được ký hiệu là 𝒵 cho các bên thực thi giao thức Π và mô hình tấn 

công của chúng tôi trong mạng là “thích ứng”, nghĩa là kẻ tấn công 𝒜 được phép nắm quyền kiểm soát các bên một 

cách nhanh chóng và “gấp rút”, nghĩa là trong bất kỳ vòng nào, kẻ tấn công sẽ xem được tất cả thông điệp của những 

người chơi trung thực trước khi quyết định chiến lược của mình. Quyền truy cập của các bên vào hàm Hash và cơ 

chế giao tiếp của họ được nắm bắt bởi hàm khuếch tán/Oracle ngẫu nhiên chung phản ánh cấu trúc ngang hàng của 

Bitcoin. Hàm khuếch tán [10], cho phép thứ tự của các thông điệp được kiểm soát bởi 𝒜, tức là không có đảm bảo 

nguyên tử nào trong việc phát tán thông điệp [12], và hơn nữa, kẻ tấn công được phép giả mạo thông tin nguồn trên 

                                                           
3Trong phiên bản mới nhất của [10], chúng tôi cho thấy rằng trong trường hợp có độ khó cố định, việc phân tích hệ thống nền tảng Bitcoin 

trong mô hình đồng bộ sẽ mở rộng tương đối dễ dàng đến đồng bộ một phần. Chúng tôi dành phần mở rộng của trường hợp độ khó thay đổi 

cho nghiên cứu sau này. 
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mỗi thông điệp (tức là liên lạc không được xác thực). Tuy nhiên, kẻ tấn công không thể thay đổi nội dung của thông 

điệp cũng như không thể ngăn cản việc gửi chúng. Chúng tôi sẽ sử dụng DIFFUSE làm lệnh truyền thông điệp để 

thực hiện hàm “gửi đến tất cả” này. 

Các bên có thể hoạt động trong phép thực thi giao thức được mã hóa như một phần của chương trình điều khiển 

C và đến từ tập hợp các bên 𝒰. 

Phép thực thi giao thức được điều khiển bởi chương trình môi trường 𝒵 tương tác với các phiên bản khác của 

chương trình mà nó sinh ra theo quyết định của chương trình điều khiển C. Cặp (𝒵, C) tạo thành một hệ thống máy 

Turing tương tác (ITM's) theo nghĩa [5]. Phép thực thi liên quan đến chương trình Π, kẻ tấn công 𝒜 (là một ITM 

khác) và tập hợp các bên 𝒰. Giả sử chương trình điều khiển C cho phép môi trường 𝒵 có thể kích hoạt một nhóm 

bằng cách ghi vào băng đầu vào của nó. Lưu ý rằng môi trường 𝒵 cũng nhận được kết quả đầu ra của các bên khi 

chúng được tạo ra trong một tương tác giống như chương trình con tiêu chuẩn. Ngoài ra, chương trình điều khiển 

duy trì một cờ cho mỗi phiên bản của ITM, (viết tắt là ITI trong thuật ngữ của [5]), được gọi là cờ sẵn sàng và ban 

đầu được đặt thành sai cho tất cả các bên. 

Môi trường 𝒵 ban đầu bị hạn chế bởi C để tạo ra kẻ tấn công 𝒜. Mỗi khi kẻ tấn công được kích hoạt, nó có thể 

gửi một hoặc nhiều thông điệp có dạng (Corrupt, Pi) đến C và C sẽ đánh dấu bên tương ứng là không trung thực. 

Các chức năng có sẵn cho giao thức. ITI của giao thức Π sẽ có quyền truy cập vào hàm lý tưởng chung để nắm 

bắt Oracle ngẫu nhiên và cơ chế khuếch tán được xác định theo cách tương tự như [10] và được giải thích bên dưới. 

• Hàm Oracle ngẫu nhiên. Cho một truy vấn có giá trị x được đánh dấu là “phép tính” cho hàm H (·) từ một bên 

trung thực Pi. Giả sử x chưa được truy vấn trước đó, hàm sẽ trả về một giá trị y được chọn ngẫu nhiên từ 

{0,1}κ; hơn nữa, nó lưu trữ cặp (x, y) trong bảng H (·), trong trường hợp giá trị x tương tự được truy vấn trong 

tương lai. Mỗi bên trung thực Pi được phép hỏi q truy vấn trong mỗi vòng được xác định bởi hàm khuếch tán 

(xem bên dưới). Mặt khác, mỗi bên trung thực được cung cấp các truy vấn không giới hạn để “xác minh” hàm 

H (·). Mặt khác, kẻ tấn công 𝒜 được cung cấp một truy vấn số lượng giới hạn trong mỗi vòng được xác định 

bởi hàm khuếch tán với giới hạn được khởi tạo là 0 và được xác định như sau: bất cứ khi nào một bên không 

trung thực được kích hoạt, bên đó có thể yêu cầu tăng giới hạn thêm q; mỗi khi kẻ tấn công yêu cầu một truy 

vấn, giới hạn sẽ giảm đi 1. Không có truy vấn xác minh nào được cung cấp cho 𝒜. Lưu ý rằng giá trị q là hàm 

đa thức của κ, tham số bảo mật. Hàm này có thể duy trì các bảng cho các hàm khác ngoài H(·) nhưng theo quy 

ước, hàm này sẽ chỉ áp đặt hạn ngạch truy vấn cho hàm H(·). 

• Hàm khuếch tán. Hàm này theo dõi các vòng trong phép thực thi giao thức; vì mục đích này, ban đầu nó đặt 

một biến round thành 1. Nó duy trì một chuỗi RECIEVE() được xác định cho mỗi bên Pi trong 𝒰. Một bên 

được kích hoạt được phép truy vấn hàm và tìm nạp nội dung của chuỗi RECIEVE() cá nhân. Hơn nữa, khi 

hàm nhận được thông điệp (Diffuse, m) từ bên Pi, nó sẽ ghi lại thông điệp m. Bên Pi có thể báo hiệu khi vòng 

đã hoàn thành bằng cách gửi một thông điệp đặc biệt (RoundComplete). Đối với kẻ tấn công 𝒜, hàm này 

cho phép nó nhận nội dung của tất cả nội dung được gửi trong các thông điệp Diffuse trong vòng và chỉ định 

nội dung của chuỗi RECIEVE() cho mỗi bên Pi. Kẻ tấn công phải xác định thời điểm hoàn thành vòng hiện 

tại. Khi tất cả các bên đã hoàn tất vòng hiện tại, hàm này sẽ kiểm tra nội dung của tất cả các chuỗi RECIEVE() 

và bao gồm mọi thông điệp m đã được các bên phổ biến trong vòng hiện tại nhưng không được kẻ tấn công 

đóng góp vào băng RECIEVE() (trong cách này đảm bảo việc gửi thông điệp). Nó cũng xóa bất kỳ thông điệp 

cũ nào đã được phát tán ở các vòng trước và không được phát tán lại. Biến round sau đó được tăng lên. 

Cài đặt đồng bộ giới hạn q động. Xét hai dãy số tự nhiên n ={𝑛𝑟}𝑟∈ℕ và t = {𝑡𝑟}𝑟∈ℕ. Như đã đề cập, trường hợp 

đầu tiên 𝒵 tạo ra kẻ tấn công 𝒜. Sau đó, môi trường có thể tạo ra (hoặc kích hoạt nếu chúng đã được tạo) các bên 

Pi ∈ 𝒰. Chương trình điều khiển duy trì một bộ đếm trong mỗi chuỗi kích hoạt và khớp nó với vòng hiện tại được 

duy trì bởi hàm khuếch tán. Mỗi khi một bên trung thực gửi đi một thông điệp có nhãn “sẵn sàng”, chương trình 

điều khiển C sẽ tăng bộ đếm sẵn sàng cho vòng. Trong vòng r, chương trình điều khiển C sẽ cho phép kẻ tấn công 

𝒜 hoàn thành vòng, chỉ với điều kiện (i) chính xác nr bên đã truyền thông điệp sẵn sàng, (ii) số lượng bên (“không 

trung thực”) do 𝒜 kiểm soát phải khớp với tr. 
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Khi được kích hoạt, các bên có thể đọc băng đầu vào INPUT() và băng liên lạc RECIVE() của họ từ hàm khuếch 

tán. Chúng tôi thấy các bên không biết về tập hợp các bên được kích hoạt. Giao thức hệ thống nền tảng Bitcoin yêu 

cầu các bên (thợ đào) tính toán POW. Điều này được mô hình hóa trong [11] khi các bên có quyền truy cập vào 

Oracle H(·). Thực tế là các bên (đang hoạt động) có khả năng hạn chế để tạo ra các POW như vậy, được ghi lại như 

trong [11] bởi hàm Oracle ngẫu nhiên và thực tế là nó thúc đẩy các bên truy vấn một số lượng truy vấn giới hạn mỗi 

vòng. Giới hạn q là hàm của tham số bảo mật κ; theo nghĩa này, các bên có thể được gọi là giới hạn q4. Chúng tôi 

gọi những hạn chế trên đối với môi trường, các bên và kẻ tấn công là cài đặt đồng bộ giới hạn q động. 

Thuật ngữ {VIEWΠ,𝒜,𝒵
𝑃,𝐭,𝐧 (𝑧)}

𝑧∈{0,1}∗

 biểu thị tập hợp biến ngẫu nhiên mô tả góc nhìn của bên P sau khi hoàn thành 

giao thức vận hành phép thực thi Π với môi trường 𝒵 và kẻ tấn công 𝒜, trên đầu vào z ∈ {0, 1}∗. Chúng tôi sẽ chỉ 

xem xét phép thực thi "độc lập" mà không có bất kỳ thông tin phụ trợ nào và do đó chúng tôi sẽ hạn chế thực hiện 

với z = 1κ. Vì lý do này, chúng tôi sẽ chỉ đề cập đến tập hợp theo VIEWΠ,𝒜,𝒵
𝑃,𝐭,𝐧

. Sự kết hợp chế độ xem của tất cả các 

bên từng được kích hoạt trong phép thực thi được biểu thị bằng chế độ VIEWΠ,𝒜,𝒵
𝐭,𝐧

. 

Thuộc tính của giao thức. Trong các định lý, chúng tôi sẽ quan tâm đến thuộc tính của các giao thức Π đang chạy 

trong cài đặt trên. Các thuộc tính như vậy sẽ được xác định là các vị từ trên biến ngẫu nhiên VIEWΠ,𝒜,𝒵
𝐭,𝐧  bằng cách 

định lượng trên tất cả các kẻ tấn công 𝒜 có thể và môi trường 𝒵. Lưu ý rằng tất cả các giao thức của chúng tôi sẽ 

chỉ đáp ứng các thuộc tính có xác suất sai sót nhỏ trong κ cũng như trong tham số k được chọn từ {1,...,κ} (với tầm 

nhìn xa, chúng tôi lưu ý rằng trong thực tế sẽ có thể chọn k nhỏ hơn nhiều so với κ, ví dụ: k = 6). 

Lớp giao thức mà chúng tôi sẽ phân tích sẽ không thể bảo toàn các thuộc tính của nó cho các chuỗi tùy ý của 

các bên. Để hạn chế cách dãy n dao động, chúng tôi sẽ giới thiệu lớp dãy sau. 

Định nghĩa 1. Đối với γ ∈ ℝ+, chúng tôi gọi một dãy (𝑛𝑟)𝑟∈ℕ được vận hành tốt (γ, s) nếu với bất kỳ tập hợp S nào 

có nhiều nhất s vòng liên tiếp, max𝑟∈𝑆 nr ≤ γ · min𝑟∈𝑆 nr. 

Chúng tôi thấy định nghĩa trên khá chung chung và cũng có thể nắm bắt được sự tăng trưởng theo cấp số nhân; 

ví dụ: bằng cách đặt γ = 2 và s = 10, cứ sau 10 vòng, số lượng bên sẵn sàng có thể tăng gấp đôi. Lưu ý rằng điều này 

sẽ không dẫn đến tổng thời gian chạy theo cấp số nhân vì tổng thời gian chạy bị giới hạn bởi đa thức trong κ, (do 

thực tế là (𝒵, C) là một hệ thống của ITM, 𝒵 bị giới hạn đa thức cục bộ, C là một chương trình thời gian đa thức, và 

do đó [5, Mệnh đề 3] được áp dụng). 

Chính thức hơn, một giao thức Π sẽ đáp ứng thuộc tính Q cho một lớp chuỗi n, t nhất định với điều kiện là với 

tất cả PPT 𝒜 và giới hạn đa thức cục bộ 𝒵, nó cho rằng Q (VIEWΠ,𝒜,𝒵
𝐭,𝐧

) là đúng với xác suất áp đảo của các đồng 

Coin của 𝒜, 𝒵 và hàm Oracle ngẫu nhiên. 

Trong nghiên cứu này, chúng tôi sẽ quan tâm đến các chuỗi n được vận hành tốt (γ, s), các chuỗi t được giới hạn 

thích hợp bởi n, và các giao thức Π được tham số hóa phù hợp cho n, t. 

3  Blockchain có độ khó thay đổi 

Chúng tôi bắt đầu bằng cách giới thiệu ký hiệu Blockchain; chúng tôi sử dụng ký hiệu tương tự như [10] và mở rộng 

khái niệm về Blockchain để bao gồm rõ ràng dấu thời gian (dưới dạng chỉ báo vòng). Cho G (·) và H (·) là các hàm 

Hash mật mã có đầu ra là {0, 1}κ. Block có mục tiêu T ∈ ℕ là bộ tứ có dạng B = 〈𝑟, 𝑠𝑡, 𝑥, 𝑐𝑡𝑟〉 trong đó st ∈ {0, 1}κ, 

x ∈ {0, 1}∗, và r, ctr ∈ ℕ sao cho chúng thỏa mã vị từ 𝐯𝐚𝐥𝐢𝐝𝐛𝐥𝐨𝐜𝐤𝑞
𝑇(B) được xác định là 

(H(ctr, G(r, st, x)) < T) ∧ (ctr ≤ q) . 

                                                           
4Trong [11], điều này được gọi là “mô hình phẳng” về mặt sức mạnh tính toán, trong đó tất cả các bên đều được coi là bình đẳng. Trong 

thực tế, các bên khác nhau có thể có “sức mạnh Hash” khác nhau; lưu ý rằng điều này không làm mất đi tính tổng quát vì người ta có thể 

tưởng tượng rằng các bên thực sự chỉ đơn giản là một cụm của một số lượng tùy ý các bên mô hình phẳng. 
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Tham số q ∈ ℕ là một giới hạn mà trong quá trình triển khai Bitcoin xác định kích thước của thanh ghi ctr; như 

trong [10], chúng tôi cho phép q tùy ý và sử dụng nó để biểu thị số lượng truy vấn Hash tối đa được phép trong một 

vòng (xem Phần 2). Chúng tôi làm điều này để thuận tiện và phân tích của chúng tôi áp dụng một cách đơn giản cho 

trường hợp ctr bị giới hạn trong phạm vi 0 ≤ ctr < 232 và q độc lập với ctr. 

Blockchain hay đơn giản là chuỗi là một chuỗi các Block. Block ngoài cùng bên phải là phần đầu của chuỗi, ký 

hiệu là head(𝒞). Lưu ý rằng chuỗi rỗng ε cũng là một chuỗi; theo quy ước chúng tôi gọi head(ε) = ε. Chuỗi 𝒞 có 

head(𝒞) = 〈𝑟, 𝑠𝑡, 𝑥, 𝑐𝑡𝑟〉 có thể được mở rộng thành chuỗi dài hơn bằng cách nối thêm một Block hợp lệ B = 

〈𝑟′, 𝑠𝑡′, 𝑥′, 𝑐𝑡𝑟′〉 thỏa mãn 𝑠𝑡′ = H(ctr, G(r, st, x)) và 𝑟′ > r, trong đó 𝑟′ được gọi là dấu thời gian của Block B. Trong 

trường hợp 𝒞 = ε, theo quy ước, bất kỳ Block hợp lệ nào có dạng 〈𝑟′, 𝑠𝑡′, 𝑥′, 𝑐𝑡𝑟′〉 đều có thể mở rộng nó. Trong cả 

hai trường hợp, chúng tôi có một chuỗi mở rộng 𝒞new = 𝒞B thỏa mãn head(𝒞new) = B. 

Độ dài của chuỗi len(𝒞) là số Block của nó. Xét một chuỗi 𝒞 có độ dài ℓ và bất kỳ số nguyên không âm k. Chúng 

tôi biểu thị bằng 𝒞⸢k chuỗi kết quả từ việc “lược bỏ bớt” k Block ngoài cùng bên phải. Lưu ý rằng với k ≥ len(𝒞), 𝒞⸢k 

= ε. Nếu 𝒞1 là tiền tố của 𝒞2 ta viết 𝒞1 ⪯ 𝒞2. 

Cho một chuỗi 𝒞 có độ dài len(𝒞) = ℓ, chúng tôi gọi 𝐱𝒞  biểu thị Vectơ của các giá trị ℓ được lưu trữ trong 𝒞 và 

bắt đầu bằng giá trị của Block đầu tiên. Tương tự, 𝐫𝒞  là Vectơ chứa dấu thời gian của Blockchain 𝒞.  

Đối với chuỗi có độ khó thay đổi, mục tiêu T được tính toán lại cho mỗi Block dựa trên dấu thời gian vòng của 

các Block trước đó. Cụ thể, có một hàm D : ℤ∗ → ℝ nhận một Vectơ tùy ý gồm các dấu thời gian vòng và tạo ra 

mục tiêu tiếp theo. Giá trị D(ε) là mục tiêu ban đầu của hệ thống. Độ khó của mỗi Block được đo bằng số lần Block 

đó khó lấy hơn Block mục tiêu T0. Cụ thể hơn, độ khó của Block có mục tiêu T bằng 𝑇0 𝑇⁄ ; không mất tính tổng 

quát, chúng tôi sẽ áp dụng biểu thức đơn giản hơn 1/T (vì T0 sẽ là hằng số trong tất cả các phép thực thi). Chúng tôi 

sẽ sử dụng diff(𝒞) để biểu thị độ khó của chuỗi. Nó bằng tổng độ khó của tất cả các Block tạo nên chuỗi. 

Hàm tính toán mục tiêu. Hàm tính toán mục tiêu D(·) nhằm mục đích duy trì tốc độ sản xuất Block không đổi. Nó 

được tham số hóa bởi m ∈ ℕ và f ∈ (0, 1); Mục tiêu của nó là m Block sẽ được tạo ra sau mỗi 𝑚 𝑓⁄  vòng. Chúng ta 

sẽ thấy trong Phần 6 xác suất f (T, n) mà n bên tạo ra một Block mới với mục tiêu T là gần đúng bằng 

f (T, n) ≈ 
𝑞𝑇𝑛

2𝜅
. 

(Lưu ý rằng 𝑇 2𝜅⁄  là xác suất mà một người chơi tạo ra một Block trong một truy vấn.) 

Để đạt được mục tiêu trên Bitcoin cố gắng giữ 𝑞𝑇𝑛 2𝜅⁄  gần với f. Để đạt được mục tiêu đó, Bitcoin chờ đợi m 

Block được tạo ra và dựa trên độ khó của chúng cũng như tốc độ tính toán của các Block này, nó sẽ tính toán mục 

tiêu tiếp theo. Cụ thể hơn, giả sử m Block cuối cùng của chuỗi 𝒞 dành cho mục tiêu T và được sản xuất tại ∆ vòng. 

Hãy xem xét trường hợp một số người chơi 

n(𝑇, ∆) = 
2𝜅𝑚

𝑞𝑇Δ
 

cố gắng tạo ra m Block mục tiêu T; lưu ý rằng họ sẽ mất khoảng ∆ vòng dự kiến. Số lượng người chơi tại thời điểm 

m Block được tạo ra được ước tính bằng n(T, ∆); thì mục tiêu tiếp theo 𝑇′ được thiết lập sao cho n(T, ∆) người chơi 

sẽ cần 𝑚 𝑓⁄  vòng với kỳ vọng tạo ra m Block mục tiêu 𝑇′. Vì vậy, thật hợp lý khi thiết lập 

𝑇′ = 
Δ

𝑚 𝑓⁄
∙ 𝑇, 

bởi vì nếu số lượng người chơi là n(T, ∆) và không thay đổi, họ sẽ phải mất 𝑚 𝑓⁄  vòng để tạo ra m Block. Nếu ước 

tính ban đầu của số bên là n0, chúng tôi sẽ giả sử T0 được thiết lập thích hợp sao cho f  ≈ qT0 n0 / 2
κ và sau đó 

𝑇′ = 
𝑛0

𝑛(𝑇,∆)
∙ 𝑇0. 

Ghi chú 1. Hãy nhớ rằng trong cài đặt giới hạn q phẳng, tất cả các bên đều có cùng sức mạnh Hash (truy vấn q 

mỗi vòng). Theo đó, n0 đại diện cho công suất Hash ban đầu ước tính, trong khi n(T, ∆) là công suất Hash ước tính 

trong m Block cuối cùng của chuỗi 𝒞. Kết quả là mục tiêu mới bằng mục tiêu ban đầu T0 nhân với hệ số n0 /n(T, ∆), 

phản ánh sự thay đổi công suất Hash trong m Block cuối cùng. 
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Dựa vào những điều trên, chúng tôi định nghĩa chính thức về hàm tính toán (tính toán lại) mục tiêu như sau. 

Định nghĩa 2. Đối với các hằng số cố định κ, τ, m, n0, T0, hàm tính toán mục tiêu D : ℤ∗ → ℝ được xác định là  

 D(ε) = T0  và  D(r1,...,rv) = 

{
 
 

 
 
1

𝜏
∙ 𝑇          

𝜏 ∙ 𝑇          
         
𝑛0

𝑛(𝑇,∆)
∙ 𝑇0

𝑛ế𝑢 
𝑛0

𝑛(𝑇,∆)
∙ 𝑇0 <

1

𝜏
∙ 𝑇                

𝑛ế𝑢 
𝑛0

𝑛(𝑇,∆)
∙ 𝑇0 >

1

𝜏
∙ 𝑇                

𝑡𝑟𝑜𝑛𝑔 𝑐á𝑐 𝑡𝑟ườ𝑛𝑔 ℎợ𝑝 𝑘ℎá𝑐

      

trong đó n(T, ∆) = 2κ m/qT∆, với ∆ = 𝑟𝑚′  − 𝑟𝑚′−𝑚, T = D(r1,...,𝑟𝑚′−1), và 𝑚′ = m · ⌊𝑣 𝑚⁄ ⌋. 

Trong định nghĩa, (r1,...,rv) tương ứng với một chuỗi v Block với dấu thời gian ri của Block thứ i; 𝑚′, ∆ và T 

tương ứng với Block, thời lượng và mục tiêu cuối cùng của Epoch hoàn thành cuối cùng . 

Ghi chú 2. Một ghi chú là phù hợp về trường hợp 
𝑛0

𝑛(𝑇,∆)
∙ 𝑇0 ∉ [

1

𝜏
𝑇, 𝜏𝑇], vì khía cạnh này của định nghĩa không được 

chứng minh bằng cuộc thảo luận trước Định nghĩa 2. Lúc đầu, có vẻ như không có lý do gì để đưa ra một “bộ lọc 

giảm thiểu” như vậy trong hàm tính toán lại mục tiêu của Bitcoin và người ta nên để các bên cùng cố gắng đạt được 

mục tiêu thích hợp. Điều thú vị là trong trường hợp không có sự giảm thiểu như vậy, một cuộc tấn công hiệu quả sẽ 

được biết đến [2] (chống lại thuộc tính tiền tố chung). Chúng tôi thấy sự suy giảm này đủ để chứng minh tính bảo 

mật trước tất cả những kẻ tấn công, bao gồm cả những kẻ được xem xét trong [2] (với tầm nhìn xa, chúng tôi có thể 

nói rằng cuộc tấn công vẫn diễn ra nhưng sẽ mất thời gian theo cấp số nhân để thực hiện). 

4  Giao thức hệ thống nền tảng Bitcoin với độ khó thay đổi 

Trong phần này, chúng tôi đưa ra mô tả cấp cao về giao thức hệ thống nền tảng Bitcoin với các chuỗi có độ khó 

khác nhau; mô tả chi tiết hơn, bao gồm mã giả định của thuật toán được nêu trong Phụ lục A. Việc trình bày dựa 

trên mô tả trong [11]. Sau đó, chúng tôi xây dựng hai thuộc tính mong muốn của Blockchain tiền tố chung và chất 

lượng chuỗi cho cài đặt động. 

4.1  Giao thức 

Như trong [11], khi mô tả giao thức hệ thống nền tảng, chúng tôi cố tình tránh chỉ định loại giá trị/nội dung mà các 

bên cố gắng chèn vào chuỗi, loại xác thực chuỗi mà họ thực hiện (ngoài việc kiểm tra các thuộc tính cấu trúc của nó 

liên quan đến các hàm Hash G(·), H(·)) và cách chúng diễn giải chuỗi. Các hoạt động kiểm tra và thao tác này được 

xử lý bởi các hàm bên ngoài V(·), I(·) và R(·) (lần lượt là hàm xác thực nội dung, hàm đóng góp đầu vào và hàm 

đọc chuỗi) được chỉ định bởi ứng dụng chạy “trên cùng” của giao thức hệ thống nền tảng. Giao thức hệ thống nền 

tảng Bitcoin trong cài đặt động bao gồm ba thuật toán. 

Xác thực chuỗi. Thuật toán validate thực hiện xác thực các thuộc tính cấu trúc của chuỗi 𝒞. Nó được đưa ra làm 

đầu vào giá trị q, cũng như các hàm Hash H(·), G(·). Nó được tham số hóa bởi vị từ xác thực nội dung V(·) cũng 

như bởi D(·), hàm tính toán mục tiêu (Phần 3). Đối với mỗi Block của chuỗi, thuật toán sẽ kiểm tra xem bằng chứng 

công việc đã được giải quyết đúng cách chưa (với mục tiêu phù hợp được xác định bởi hàm tính toán mục tiêu) và  

bộ đếm ctr không vượt quá q. Hơn nữa, nó thu thập đầu vào từ tất cả các Block 𝐱𝒞  và kiểm tra chúng thông qua vị 

từ V(𝐱𝒞). Chuỗi không thực hiện được quy trình xác thực này sẽ bị từ chối. 

So sánh chuỗi. Mục tiêu của thuật toán thứ hai, maxvalid, là tìm ra chuỗi “tốt nhất có thể” khi cho một tập hợp các 

chuỗi. Thuật toán rất đơn giản và được tham số hóa bằng hàm max(·) áp dụng một số sắp xếp cho không gian của 

Blockchain. Khía cạnh quan trọng nhất là độ khó của chuỗi, trong đó trường hợp max(𝒞1, 𝒞2) sẽ trả về độ khó cao 

nhất trong hai trường hợp. Trong trường hợp diff(𝒞1 ) = diff(𝒞2), một số đặc tính khác có thể được sử dụng để phá 
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vỡ ràng buộc. Trong trường hợp của chúng tôi, max(·,·) sẽ luôn trả về toán hạng đầu tiên để phản ánh thực tế là các 

bên áp dụng chuỗi đầu tiên mà họ nhận được từ mạng lưới. 

Bằng chứng công việc. Thuật toán thứ ba, pow, là quy trình tìm kiếm bằng chứng công việc. Nó lấy đầu vào là một 

chuỗi và cố gắng mở rộng nó thông qua việc giải quyết bằng chứng công việc. Thuật toán này được tham số hóa bởi 

hai hàm Hash H(·), G(·) cũng như tham số q. Hơn nữa, thuật toán gọi hàm tính toán mục tiêu D(·) để xác định giá 

trị T sẽ được sử dụng cho bằng chứng công việc. Quy trình, cho chuỗi 𝒞 và giá trị x được chèn vào chuỗi, Hash các 

giá trị này để thu được h và khởi tạo bộ đếm ctr. Sau đó, nó tăng ctr và kiểm tra xem liệu H(ctr, h) < T; trong trường 

hợp tìm thấy một ctr phù hợp thì thuật toán sẽ thành công trong việc giải POW và mở rộng chuỗi 𝒞 thêm một Block. 

Giao thức hệ thống nền tảng Bitcoin. Cốt lõi của giao thức hệ thống nền tảng với độ khó thay đổi tương tự như 

trong [11], với một số điểm khác biệt quan trọng. Đầu tiên là quy trình phải tuân theo khi các bên bắt đầu hoạt động. 

Các bên kiểm tra cờ sẵn sàng mà họ sở hữu, cờ này sai khi và chỉ khi họ không hoạt động ở vòng trước. Trong 

trường hợp cờ sẵn sàng là sai, họ sẽ phát tán một thông điệp 'Tham gia' đặc biệt để yêu cầu phiên bản mới nhất của 

(các) Blockchain. Tương tự, các bên nhận được thông điệp yêu cầu đặc biệt trong băng RECIEVE() sẽ phát tán 

chuỗi của họ. Như các bên trước đây, chạy “vô thời hạn” (phân tích bảo mật của chúng tôi sẽ áp dụng khi tổng thời 

gian chạy là đa thức trong κ). Hàm đóng góp đầu vào I(·) và hàm đọc chuỗi R(·) được áp dụng cho các giá trị được 

lưu trữ trong chuỗi. Các bên kiểm tra băng liên lạc RECIEVE() của họ để xem liệu có bất kỳ cập nhật cần thiết nào 

đối với chuỗi cục bộ hay không; sau đó họ cố gắng mở rộng nó thông qua thuật toán bằng chứng công việc pow. 

Hàm I(·) xác định đầu vào sẽ được thêm vào chuỗi dựa trên trạng thái st của bên tham gia, chuỗi 𝒞 hiện tại, nội dung 

của băng đầu vào INPUT() và băng liên lạc RECIEVE() của các bên. Băng đầu vào chứa hai loại ký hiệu, READ 

và (INSERT, value); đầu vào khác được bỏ qua. Trong trường hợp chuỗi 𝒞 cục bộ được mở rộng, chuỗi mới sẽ được 

phân bổ cho các bên khác. Cuối cùng, trong trường hợp ký hiệu READ xuất hiện trong băng liên lạc, giao thức sẽ 

áp dụng hàm R(·) cho chuỗi hiện tại của nó và ghi kết quả vào băng đầu ra OUTPUT(). 

4.2  Thuộc tính của giao thức hệ thống nền tảng với độ khó thay đổi 

Tiếp theo, chúng tôi xác định hai thuộc tính của giao thức hệ thống nền tảng mà giao thức sẽ thiết lập. Chúng là các 

biến thể gần giống của các thuộc tính trong [11], được sửa đổi phù hợp cho cài đặt đồng bộ giới hạn q động. 

Thuộc tính tiền tố chung về cơ bản vẫn giữ nguyên. Nó được tham số hóa bởi một giá trị k ∈ ℕ, xem xét một 

môi trường và kẻ tấn công tùy ý, và nó giữ nguyên miễn là chuỗi của hai bên bất kỳ chỉ khác nhau trong k Block 

gần nhất của chúng. Việc xác định thuộc tính giữa chuỗi của một bên trung thực và chuỗi khác có thể là tấn công 

thực sự rất hữu ích. Định nghĩa như sau. 

Định nghĩa 3 (Thuộc tính tiền tố chung). Thuộc tính tiền tố chung Qcp với tham số k ∈ ℕ cho biết với mọi cặp người 

chơi trung thực P1,P2 chấp nhận chuỗi 𝒞1, 𝒞2 tại vòng r1 ≤ r2 tương ứng theo VIEWΠ,𝒜,𝒵
𝐭,𝐧

, nó cho rằng 𝒞1
⌈𝑘

 ⪯ 𝒞2. 

Thuộc tính thứ hai là chất lượng chuỗi, thể hiện số lượng đóng góp của bên trung thực được chứa trong một 

phần đủ dài và liên tục trong chuỗi của một bên. Bởi vì chúng tôi xem xét các chuỗi có độ khó thay đổi nên sẽ thuận 

tiện hơn khi nghĩ về đóng góp của các bên theo tổng độ khó mà họ thêm vào chuỗi thay vì số Block mà họ thêm vào 

(như được thực hiện trong [11]). Tính chất nêu rõ rằng những kẻ tấn công bị giới hạn ở độ khó mà họ có thể đóng 

góp vào bất kỳ đoạn chuỗi đủ dài nào. 

Định nghĩa 4 (Thuộc tính chất lượng chuỗi). Thuộc tính chất lượng chuỗi Qcq với các tham số µ ∈ ℝ và ℓ ∈ ℕ nêu 

rõ rằng đối với bất kỳ bên P trung thực nào có chuỗi 𝒞 trong VIEWΠ,𝒜,𝒵
𝐭,𝐧

, nó giữ điều đó đối với bất kỳ ℓ Block liến 

tiếp của 𝒞 có tổng độ khó d, các Block trung thực góp phần tạo ra độ khó ít nhất µ · d. 

4.3  Ứng dụng: Sổ cái giao dịch mạnh mẽ 

Bây giờ hãy đến với ứng dụng (chính) mà giao thức hệ thống nền tảng Bitcoin được thiết kế để giải quyết. Sổ cái 

giao dịch mạnh mẽ là một giao thức duy trì sổ cái các giao dịch được tổ chức dưới dạng chuỗi 𝒞, đáp ứng hai thuộc 

tính sau. 
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-    Tính bền vững: Được tham số hóa bởi k ∈ ℕ (tham số “độ sâu”), nếu một bên trung thực P, duy trì chuỗi 𝒞, báo 

hiệu rằng một giao dịch tx nằm trong 𝒞⌈𝑘 thì nó giữ cho mọi bên trung thực 𝑃′ khác duy trì chuỗi 𝒞′ thì 𝒞′ chứa 

tx ở cùng một vị trí. 

-    Tính sống động: Được tham số hóa bởi u, k ∈ ℕ (tương ứng là các tham số “thời gian chờ” và “độ sâu”), nếu một 

giao dịch tx được cung cấp cho tất cả các bên trung thực trong u vòng liên tiếp thì nó giữ nguyên điều đó cho 

bất kỳ người chơi P nào, duy trì một chuỗi 𝒞, tx sẽ ở 𝒞⌈𝑘. 

Chúng tôi lưu ý rằng, như trong [11], tính sống động có thể áp dụng cho các giao dịch “trung lập” (nghĩa là 

những giao dịch mà chúng không bao giờ “xung đột” với các giao dịch khác trong sổ cái) hoặc các giao dịch được 

tạo bởi Oracle Txgen tạo ra giao dịch được tạo ra một cách trung thực. 

5  Tổng quan về phân tích 

Mục tiêu chính của chúng tôi là chỉ ra rằng giao thức hệ thống nền tảng đáp ứng các thuộc tính tiền tố chung và chất 

lượng chuỗi (Phần 4.2) trong môi trường được vận hành tốt (γ, s) như một bước trung gian để chứng minh giao thức 

thực hiện một sổ cái giao dịch mạnh mẽ. Trong phần này, chúng tôi trình bày tổng quan cấp cao về cách tiếp cận; 

phân tích đầy đủ sau đó sẽ được trình bày trong Phần 6. Để chứng minh các tính chất nói trên, trước tiên chúng tôi 

mô tả đặc điểm của tập hợp các phép thực thi điển hình. Một cách không chính thức, phép thực thi là điển hình nếu 

đối với bất kỳ tập S các vòng liên tiếp, thành công của kẻ tấn công và các bên trung thực không sai lệch quá nhiều 

so với mong đợi của họ, và không có sự kiện xấu nào xảy ra đối với hàm Hash (mà chúng tôi mô hình hóa là “Oracle 

ngẫu nhiên”). Sử dụng giới hạn Martingale của Định lý 7, chúng tôi chứng minh hầu hết tất cả các phép thực thi 

giới hạn đa thức đều là điển hình. Sau đó, chúng tôi tiến hành chứng minh trong một phép thực thi điển hình, bất kỳ 

chuỗi nào mà một bên trung thực chấp nhận (1) đều chứa các dấu thời gian gần như chính xác (nghĩa là không có 

Block tấn công nào có dấu thời gian khác quá nhiều so với thời gian tạo thực sự của nó) và (2) có một mục tiêu sao 

cho xác suất sản xuất Block vẫn ở gần một hằng số cố định f. Cuối cùng, các thuộc tính này của một phép thực thi 

điển hình sẽ đưa chúng ta đến mục tiêu cuối cùng: chứng minh một phép thực thi điển hình có thuộc tính tiền tố 

chung và chất lượng chuỗi, và do đó người ta có thể xây dựng trên Blockchain một sổ cái giao dịch mạnh mẽ (Phần 

4.3). Ở đây chúng tôi nêu bật các bước chính và các khái niệm mới được giới thiệu. 

Những phép thực thi “tốt”. Để có thể nói một cách định lượng về các phép thực thi điển hình, trước tiên chúng tôi 

đưa ra khái niệm về các phép thực thi (η, θ)-tốt, thể hiện mức độ các bên ước tính f. Giả sử ở vòng r có chính xác n 

bên truy vấn Oracle với mục tiêu T. Xác suất ít nhất một trong số họ thành công là 

f (T, n) = 1 − (1 −
𝑇

2𝜅
)
𝑞𝑛

. 

Đối với mục tiêu ban đầu T0 và ước tính ban đầu về số lượng bên n0, chúng tôi biểu thị f0 = f (T0, n0). Nhìn về 

phía trước, mục tiêu của cơ chế tính toán lại mục tiêu là duy trì mục tiêu T cho mỗi bên sao cho f (T, nr) ≈ f0 cho tất 

cả các vòng r. (Để ngắn gọn, chúng tôi sẽ bỏ chỉ số dưới và chỉ gọi nó là f.) 

Bây giờ, ở vòng r của phép thực thi E, các bên trung thực có thể đang truy vấn Oracle ngẫu nhiên để tìm các 

mục tiêu khác nhau. Biểu thị 𝑇𝑟
𝑚𝑖𝑛(𝐸) là mức tối thiểu và 𝑇𝑟

𝑚𝑎𝑥(𝐸) là mức tối đa đối với các mục tiêu đó. Chúng ta 

nói r là điểm tính toán lại mục tiêu của chuỗi hợp lệ 𝒞 nếu có một Block có dấu thời gian r và m chia chính xác số 

Block cho đến (và bao gồm) Block này. Xét các hằng số η ∈ (0, 1] và θ ∈ [1, ∞) và một phép thực thi E: 

Định nghĩa 5 (Tóm tắt). Một vòng r là (η, θ)-tốt trong E nếu ηf ≤ f (𝑇𝑟
𝑚𝑖𝑛(𝐸), nr) và f (𝑇𝑟

𝑚𝑎𝑥(𝐸), nr) ≤ θf. Phép 

thực thi E là (η, θ)-tốt nếu mỗi vòng của E là (η, θ)-tốt. 

Chúng tôi sẽ chỉ nghiên cứu tiến trình của các bên trung thực khi mục tiêu của họ nằm trong phạm vi hợp lý. 

Với khả năng cao, những bên trung thực luôn làm việc với những mục tiêu hợp lý. Giới hạn sau đây sẽ hữu ích vì 

nó đưa ra ước tính về tiến độ mà các bên trung thực đã đạt được trong một phép thực thi (η, θ)-tốt. Chúng tôi sẽ quan 

tâm đến tiến trình đến từ các vòng thành công duy nhất, trong đó chính xác một bên trung thực đã tính ra POW. Gọi 
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Qr là biến ngẫu nhiên bằng độ khó (tối đa) của các vòng đó (hãy nhớ rằng Block có mục tiêu T có độ khó 1/T); bằng 

0 trong các trường hợp khác. Chúng tôi gọi Qr cũng là độ khó “duy nhất”. Chúng tôi có thể hiển thị như sau. 

Mệnh đề 2 (Không chính thức). Nếu r là một vòng (η, θ)-tốt trong phép thực thi E, thì E[Qr(Er −1)] ≥ (1− θf )pnr, 

trong đó Qr(Er −1) là độ khó duy nhất liên quan đến phép thực hiện cho đến nay, và p = 
𝑞

2𝜅
. 

Đối số “mỗi vòng” liên quan đến các biến ngẫu nhiên có liên quan là không đủ, vì chúng tôi cần phép thực thi 

với hành vi “tốt” trong một chuỗi các vòng, tức là các biến phải được tập trung xung quanh phương tiện của chúng. 

Điều này không dễ đạt được, vì xác suất của các thí nghiệm được thực hiện mỗi vòng phụ thuộc vào lịch sử (do tính 

toán lại mục tiêu). Để giải quyết vấn đề thiếu tập trung/phương sai này, chúng tôi đưa ra biện pháp sau. 

Những phép thực thi điển hình. Ý tưởng mà khái niệm này nắm bắt được như sau. Lưu ý rằng ở mỗi vòng của 

phép thực thi E, các bên thực hiện phép thử Bernoulli với xác suất thành công có thể bị ảnh hưởng bởi kẻ tấn công. 

Dựa vào phép thực thi, những thử nghiệm này được xác định và chúng tôi có thể tính toán tiến độ dự kiến mà các 

bên đạt được dựa trên xác suất tương ứng. Sau đó, chúng tôi so sánh giá trị này với tiến độ thực tế. Nếu chênh lệch 

là “hợp lý” thì chúng tôi tuyên bố E là điển hình. Tuy nhiên, lưu ý rằng việc xem xét riêng sự khác biệt này không 

phải lúc nào cũng đủ vì phương sai của quá trình có thể quá cao. Định nghĩa của chúng tôi, theo Định lý 7 (Phụ lục 

C), nói rằng hoặc có sự khác biệt cao so với tập hợp các vòng mà chúng tôi đang xem xét hoặc các bên đã đạt được 

tiến bộ trong các vòng này như mong đợi. Chính thức hơn một chút, đối với một truy vấn Oracle ngẫu nhiên nhất 

định trong một phép thực thi E, lịch sử của phép thực thi ngay trước khi truy vấn diễn ra, xác định các tham số của 

phân phối mà kết quả của truy vấn này tuân theo dưới dạng POW (thử nghiệm Bernoulli). Đối với các truy vấn được 

thực hiện trong một tập hợp các vòng S, gọi V(S) biểu thị tổng phương sai của các phép thử này. 

Định nghĩa 8 (Tóm tắt). Một phép thực thi E là (𝜖, 𝜂, 𝜃)-điển hình nếu đối với bất kỳ tập hợp S các vòng liên tiếp 

sao cho V(S) được giới hạn thích hợp từ phía trên: 

- Độ khó duy nhất trung bình được giới hạn dưới bởi 
1

|𝑆|
(∑ 𝐄𝑟∈𝑆 [𝑄𝑟(𝐸𝑟−1)] − 𝜖(1 − 𝜃𝑓)𝑝∑ 𝑛𝑟𝑟∈𝑆 ); 

- Độ khó tối đa trung bình được giới hạn trên bởi 
1

|𝑆|
(1 + 𝜖)𝑝∑ 𝑛𝑟𝑟∈𝑆 ; 

- Độ khó trung bình của các Block có mục tiêu “dễ” của kẻ tấn công được giới hạn trên bởi 
1

|𝑆|
(1 + 𝜖)𝑝∑ 𝑡𝑟𝑟∈𝑆 , 

trong khi số Block có mục tiêu “khó” được giới hạn dưới m bởi một hằng số phù hợp; và  

- Không có “biến cố xấu” nào xảy ra đối với hàm Hash (ví dụ: xung đột). 

Sau đây là một trong những bước chính trong phân tích của chúng tôi. 

Mệnh đề 4 (Không chính thức). Hầu như tất cả các phép thực thi giới hạn đa thức (trong κ) là điển hình. Xác suất 

một phép thực thi không điển hình được giới hạn bởi exp(−Ω(min{m, κ}) + ln L) trong đó L là tổng thời gian chạy. 

Hãy nhớ lại (Ghi chú 2) rằng cài đặt động (cụ thể là việc sử dụng các hàm tính toán lại mục tiêu) mang lại nhiều 

cơ hội hơn cho các cuộc tấn công của kẻ tấn công [2]. Bổ đề trung gian quan trọng sau đây cho thấy nếu phép thực 

thi thông thường tốt đến một điểm nhất định thì các chuỗi bị kẻ tấn công khai thác riêng trong thời gian dài sẽ không 

được các bên trung thực chấp nhận. 

Bổ đề 2 (Không chính thức). Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. 
Nếu Er là (η, θ)-tốt thì không có bên trung thực nào chấp nhận ở vòng r + 1 một chuỗi chưa được bên trung thực 

kéo dài ít nhất trong O(
𝑚

𝜏𝑓
) vòng liên tiếp. 

Một hệ quả dễ hiểu ở trên là trong các phép thực thi điển hình, chuỗi của các bên trung thực không thể chứa các 

Block có dấu thời gian khác quá nhiều so với thời gian tạo thực tế của Block. 

Hệ quả 1 (Không chính thức). Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. 

Nếu Er −1 là (η, θ)-tốt thì dấu thời gian của bất kỳ Block nào trong Er tối đa là O(
𝑚

𝜏𝑓
) so với thời gian tạo thực tế của 

nó (xem khái niệm về độ chính xác trong Định nghĩa 6). 
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Các kết quả quan trọng khác mà chúng tôi thu được liên quan đến phép thực thi (η, θ)-tốt là các Epoch của chúng 

kéo dài đến mức cần thiết (Bổ đề 3), cũng như thuộc tính “tự sửa”, nếu mọi chuỗi được áp dụng bởi một bên trung 

thực là (𝜂𝛾, 𝜃
𝛾
)-tốt trong Er −1 (xem khái niệm về một chuỗi tốt trong Định nghĩa 5), thì Er là (η, θ)-tốt (Hệ quả 2). 

Những điều trên (cùng với một số bước trung gian nhỏ hơn mà chúng tôi bỏ qua trong phần tổng quan cấp cao này) 

cho phép chúng tôi kết luận: 

Định lý 1 (Không chính thức). Một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt là O(
𝑚

𝜏𝑓
)- 

chính xác và (η, θ)-tốt. 

Tiền tố chung và chất lượng chuỗi. Các phép thực thi điển hình cung cấp cho chúng ta hai thuộc tính bậc thấp 

mong muốn của Blockchain: 

Định lý 2 và 4 (Không chính thức). Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành 

tốt. Theo yêu cầu của Bảng 1 (Phần 6.1), tiền tố chung đúng cho mọi k ≥ 𝜃𝛾𝑚 8𝜏⁄  và chất lượng chuỗi đúng cho ℓ 

= 𝑚 16𝜏𝑓⁄  và µ ≤ 1 − δ/ 2, trong đó với mọi r, tr < nr (1 − δ). 

Sổ cái giao dịch mạnh mẽ. Với những điều trên, chúng tôi chứng minh các thuộc tính của sổ cái giao dịch mạnh 

mẽ: 

Định lý 5 và 6 (Không chính thức). Theo yêu cầu của Bảng 1, giao thức hệ thống nền tảng đáp ứng tính bền vững 

với tham số k = Θ(m) và tính sống động với thời gian chờ u = Ω(m + k) cho độ sâu k. Hãy tham khảo Phần 6 để biết 

phân tích đầy đủ về giao thức. 

6       Phân tích đầy đủ 

Trong phần này, chúng tôi trình bày phân tích và bằng chứng đầy đủ về giao thức hệ thống nền tảng và ứng dụng sổ 

cái giao dịch mạnh mẽ với các chuỗi có độ khó khác nhau. Phân tích ở mức độ cao tuân theo lộ trình được trình bày 

trong Phần 5. 

6.1      Ký hiệu, định nghĩa và mệnh đề bổ sung 

Không gian xác suất của chúng tôi bao gồm tất cả các phép thực thi có độ dài tối đa là một số đa thức trong κ. Về 

mặt hình thức, tập hợp các kết quả cơ bản có thể được định nghĩa là một tập hợp các chuỗi mã hóa mọi biến của mỗi 

bên trong mỗi vòng của phép thực thi giới hạn đa thức. Chúng tôi sẽ không đi sâu vào hình thức như vậy và không 

nói rõ các chi tiết. Chúng tôi sẽ biểu thị Pr là số đo xác suất của không gian này. Cũng xác định biến ngẫu nhiên ℰ 

lấy các giá trị trên không gian này và với sự phân phối các đồng Coin ngẫu nhiên của tất cả các thực thể (kẻ tấn 

công, môi trường, các bên) và Oracle ngẫu nhiên. 

Giả sử ở vòng r có chính xác n bên truy vấn Oracle với mục tiêu T. Xác suất thành công ít nhất là: 

f (T, n) = 1 − (1 −
𝑇

2𝜅
)
𝑞𝑛

. 

Đối với mục tiêu ban đầu T0 và ước tính ban đầu về số lượng bên n0, chúng tôi biểu thị f0 = f (T0, n0). Trong tương 

lai, mục tiêu của cơ chế tính toán lại mục tiêu sẽ là duy trì mục tiêu T cho mỗi bên sao cho f (T, nr) ≈ f0 cho tất cả 

các vòng r. Vì lý do này, chúng tôi sẽ bỏ chỉ số dưới của f0 và chỉ gọi nó là f; để tránh nhầm lẫn, bất cứ khi nào chúng 

ta đề cập đến hàm f (·,·), chúng tôi sẽ chỉ định hai toán hạng của nó. 

Lưu ý rằng f (T, n) giảm và tăng theo n và T. Đặc biệt, Sự thật 2 được áp dụng. Mệnh đề sau đây cung cấp các 

giới hạn hữu ích trên f (T, n). Để thuận tiện, hãy xác định p = 𝑞 2𝜅⁄ .  

Mệnh đề 1. Với các số nguyên dương κ, q, T, n và f (T, n) được định nghĩa như trên, 

𝑝𝑇𝑛

1+𝑝𝑇𝑛
≤ 𝑓(𝑇, 𝑛) ≤ 𝑝𝑇𝑛 ≤

𝑓(𝑇,𝑛)

1−𝑓(𝑇,𝑛)
, trong đó p = 

𝑞

2𝜅
 . 
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Chứng minh. Các giới hạn có thể đạt được bằng cách sử dụng các bất đẳng thức (1 − x )α  ≥ 1 − xα, hợp lệ với x ≤ 1 

và α ≥ 1, và 𝑒−𝑥 ≤
1

1+𝑥
, hợp lệ với x ≥ 0 .                    

Tại vòng r của phép thực thi E, các bên trung thực có thể truy vấn Oracle ngẫu nhiên để tìm các mục tiêu khác 

nhau. Chúng tôi biểu thị 𝑇𝑟
𝑚𝑖𝑛(𝐸) và 𝑇𝑟

𝑚𝑎𝑥(𝐸) là mức tối thiểu và tối đa đối với các mục tiêu đó. Chúng tôi nói r là 

điểm tính toán lại mục tiêu của chuỗi hợp lệ 𝒞, nếu có một Block có dấu thời gian r và m chia chính xác số Block 

cho đến (và bao gồm) Block này. 

Bây giờ chúng tôi xác định hai thuộc tính mong muốn của phép thực thi sẽ rất quan trọng trong phân tích. Sau 

này chúng tôi sẽ chỉ ra rằng hầu hết các phép thực thi đều có những đặc tính này. 

Định nghĩa 5. Xét phép thực thi E và các hằng số η ∈ (0, 1] và θ ∈ [1, ∞). Điểm tính toán lại mục tiêu r trong chuỗi 

𝒞 trong E là (η, θ)-tốt nếu mục tiêu T mới thỏa mãn ηf ≤ f (T, nr) ≤ θf. Chuỗi 𝒞 trong E là (η, θ)-tốt nếu tất cả các 

điểm tính toán lại mục tiêu của nó là (η, θ)-tốt. Một vòng r là (η, θ)-tốt trong E nếu ηf ≤ f (𝑇𝑟
𝑚𝑖𝑛(𝐸),nr) và f 

(𝑇𝑟
𝑚𝑎𝑥(𝐸),nr) ≤ θf. Chúng ta nói rằng E là (η, θ)-tốt nếu mọi vòng của E đều là (η, θ)-tốt. 

Đối với vòng r, tập hợp chuỗi dưới đây được quan tâm. Nó chứa đựng những chuỗi có khả năng thuộc về một 

bên trung thực, bên cạnh những chuỗi mà các bên trung thực có. 

Sr = 

{
 
 

 
 

𝒞 ∈ 𝐸𝑟 |
|

"C thuộc về một bên trung thực" hoặc                                                   

"đối với chuỗi 𝒞′ của một bên trung thực diff(C) >diff(𝒞′)" hoặc

"đối với chuỗi 𝒞′ của một bên trung thực diff(C) = diff(𝒞′) và     

head(𝒞) được tính toán không muộn hơn head(𝒞′)"
 }

 
 

 
 

 

trong đó 𝒞 ∈ Er có nghĩa là 𝒞 tồn tại và hợp lệ ở vòng r. 

Định nghĩa 6. Xét một phép thực thi E. Với 𝜖 ∈ [0,∞), một Block được tạo ở r là 𝜖-chính xác nếu nó có dấu thời 

gian 𝑟′ sao cho |𝑟′ − 𝑟| ≤ 𝜖𝑚 𝑓⁄ . Chúng ta nói Er là 𝜖-chính xác nếu không có chuỗi nào trong 𝒮r chứa Block không 

phải là 𝜖-chính xác. Chúng ta nói rằng E là 𝜖-chính xác nếu với mỗi vòng r trong phép thực thi, Er là 𝜖-chính xác. 

Bước tiếp theo là xác định tập hợp phép thực thi điển hình. Để đạt được mục đích này, chúng tôi xác định thêm 

một số đại lượng và biến ngẫu nhiên. 

Trong một phép thực thi thực tế E, các bên trung thực có thể được chia thành các chuỗi khác nhau với các mục 

tiêu có thể khác nhau. Chúng tôi sẽ chỉ nghiên cứu tiến trình của các bên trung thực khi mục tiêu của họ nằm trong 

phạm vi hợp lý. Với khả năng cao, những bên trung thực luôn làm việc với những mục tiêu hợp lý. Đối với một 

vòng r, một tập hợp các vòng liên tiếp S, và hằng số η ∈ (0, 1), giả sử 

𝑇(𝑟,𝜂) =
𝜂𝑓

𝑝𝑛𝑟
 và 𝑇(𝑆,𝜂) = min

𝑟∈𝑆
𝑇(𝑟,𝜂). 

Để làm sáng tỏ định nghĩa của 𝑇(𝑟,𝜂), hãy lưu ý rằng trong một vòng (η, θ)-tốt, tất cả các bên trung thực đều truy 

vấn mục tiêu ít nhất là 𝑇(𝑟,𝜂). Bây giờ chúng tôi xác định cho mỗi vòng r một biến ngẫu nhiên thực Dr bằng độ khó 

tối đa trong số tất cả các Block có mục tiêu ít nhất là 𝑇(𝑟,𝜂) được tính toán bởi các bên trung thực ở vòng r. Đồng 

thời xác định Qr bằng Dr khi có chính xác một Block được tính toán bởi một bên trung thực và bằng 0 nếu ngược lại. 

Về kẻ tấn công, chúng tôi sẽ quan tâm đến khoảng thời gian mà anh ta đã tập hợp được một số Block theo thứ 

tự m. Vì mục tiêu của các Block có thể thay đổi, nên cần xem xét độ khó mà kẻ tấn công gặp phải không phải trong 

một tập hợp các vòng liên tiếp mà là trong một tập hợp các truy vấn tấn công liên tiếp có thể kéo dài một số vòng 

và không nhất thiết phải là một bội số của q. 

Đối với một tập hợp các truy vấn liên tiếp được lập chỉ mục bởi một tập hợp J, chúng tôi xác định giá trị sau đây 

sẽ đóng vai trò là ngưỡng cho các mục tiêu của các Block mà kẻ tâns công cố gắng thực hiện. 

𝑇(𝐽) = 
𝜂(1 − 𝛿)(1 − 2𝜖)(1 − 𝜃𝑓)

32𝜏3𝛾
∙
𝑚

|𝐽|
∙ 2𝜅 
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Với ngưỡng trên, đối với j ∈ J, nếu kẻ tấn công tính toán ở truy vấn thứ j của anh ta một Block có độ khó tối đa 

1 𝑇(𝐽)⁄ , thì cho biến ngẫu nhiên 𝐴𝑗
(𝐽) bằng độ khó của Block này; ngược lại, thì 𝐴𝑗

(𝐽) = 0. Định nghĩa trên gợi ý rằng 

chúng tôi thu thập trong 𝐴𝑗
(𝐽) độ khó mà kẻ tấn công đạt được miễn là nó tương ứng với các Block không quá khó 

(tức là những Block có mục tiêu nhỏ hơn 𝑇(𝐽)). Với tầm nhìn xa, chúng tôi lưu ý rằng điều này sẽ cho phép lập luận 

tập trung cho biến ngẫu nhiên 𝐴𝑗
(𝐽)

. Chúng tôi thường bỏ ký tự trên (J) khỏi A. 

Cho ℰ𝑟−1 chứa thông tin của phép thực thi ngay trước vòng r. Cụ thể, giá trị 𝐸𝑟−1 của ℰ𝑟−1 xác định các mục 

tiêu mà mỗi bên sẽ truy vấn Oracle ở vòng r, nhưng nó không xác định Dr hoặc Qr. Nếu E là một phép thực thi cố 

định (tức là ℰ = E), biểu thị Dr (E) và Qr (E) là giá trị của Dr và Qr trong E. Nếu một tập hợp các truy vấn liên tiếp J 

được xem xét thì với j ∈ J, 𝐴𝑗
(𝐽)

(E) được xác định tương tự. Trong trường hợp này, chúng tôi cũng sẽ viết ℰ𝑗
(𝐽) cho 

phép thực thi ngay trước truy vấn thứ j của kẻ tấn công. 

Đối với các biến ngẫu nhiên được xác định ở trên, giới hạn sau đây sẽ hữu ích vì nó đưa ra ước tính về tiến độ 

mà các bên trung thực đã đạt được trong phép thực thi (η, θ)-tốt. Lưu ý rằng chúng tôi quan tâm đến tiến trình đến 

từ các vòng thành công duy nhất, trong đó chính xác một bên trung thực đã tính toán POW. Độ khó dự kiến sẽ được 

nr bên trung thực tính toán ở vòng r là pnr. Tuy nhiên, việc tính toán POW càng dễ thì E[Qr|Er −1 = Er −1] sẽ càng nhỏ 

hơn đối với giá trị này. Vì phép thực thi là (η, θ)-tốt, nên một POW được tính toán bởi các bên trung thực với xác 

suất cao nhất là θf . Điều này chứng minh sự xuất hiện của (1 – θf ) trong giới hạn. 

Mệnh đề 2. Nếu vòng r là (η, θ)-tốt trong E, thì E[Qr|Er −1 = Er −1] ≥ (1 − θf )pnr. 

Chứng minh. Chúng ta hãy bỏ chỉ số r để thuận tiện. Giả sử các bên trung thực truy vấn các mục tiêu T1,T2,...,Tn 

tương ứng. Chúng tôi sẽ cung cấp một giới hạn dưới giả định rằng các bên trung thực thực hiện tất cả các truy vấn 

q (ngay cả sau khi thành công) và tính tổng xác suất của mỗi truy vấn rằng đó là truy vấn thành công duy nhất. 

Chúng ta có 

𝐄[𝑄𝑟|ℰ𝑟−1 = 𝐸𝑟−1] ∑ 𝑞

𝑖∈[𝑛]

∙
1

𝑇𝑖
∙
𝑇𝑖
2𝜅
(1 −

𝑇𝑖
2𝜅
)
𝑞−1

∏ [1− 𝑓(𝑇𝑗, 1)] ≥ ∑ 𝑝

𝑖∈[𝑛]

∏[1− 𝑓(𝑇𝑗, 1)]

𝑗∈[𝑛]𝑖≠𝑗∈[𝑛]

 

≥ ∑ 𝑝∏[1 − 𝑓(𝑇max, 1)] = ∑ 𝑝[1 − 𝑓(𝑇max, 𝑛)]

𝑖∈[𝑛]

≥ ∑ 𝑝(1 − 𝜃𝑓) = (1 − 𝜃𝑓)𝑝𝑛,

𝑖∈[𝑛]𝑗∈[𝑛]𝑖∈[𝑛]

 

 trong đó bất đẳng thức thứ ba đúng vì f (T, n) đang tăng trong T.                  

Các thuộc tính mà chúng tôi đã xác định sẽ được hiển thị để giữ trong môi trường (γ, s) được vận hành tốt, đối 

với γ và s phù hợp. Sự thật đơn giản sau đây là hệ quả của định nghĩa. 

Sự thật 1. Trong môi trường (γ, s) được vận hành tốt, đối với bất kỳ tập hợp S các vòng liên tiếp có |S| ≤ s, mọi 𝑆′ ⊆ 

S, và mọi n ∈ {nr : r ∈ S}, 

1

𝛾
∙ 𝑛 ≤

1

|𝑆′|
∙ ∑ 𝑛𝑟
𝑟∈𝑆′

≤ 𝛾 ∙ 𝑛 

Chứng minh. Trung bình của một số con số được giới hạn bởi giá trị tối thiểu và tối đa của chúng. Hơn nữa, định 

nghĩa (γ, s) được vận hành tốt nghĩa là min𝑟∈𝑆𝑛𝑟 ≥
1

𝛾
max𝑟∈𝑆𝑛𝑟 ≥

1

𝛾
𝑛 và max𝑟∈𝑆𝑛𝑟 ≤ 𝛾min𝑟∈𝑆 ≤ 𝛾𝑛. Như vậy, 

1

𝛾
∙ 𝑛 ≤ min

𝑟∈𝑆
𝑛𝑟 ≤ min

𝑟∈𝑆′
𝑛𝑟 ≤

1

|𝑆′|
∙ ∑ 𝑛𝑟 ≤ max

𝑟∈𝑆′
𝑛𝑟 ≤max

𝑟∈𝑆
𝑛𝑟 ≤𝛾 ∙ 𝑛

𝑟∈𝑆′

. 
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Phân tích của chúng tôi bao gồm một số tham số có liên quan phù hợp. Bảng 1 tóm tắt chúng, nhắc lại định nghĩa 

của chúng và liệt kê tất cả các ràng buộc mà chúng phải đáp ứng. 

nr: số lượng các bên khai thác trung thực trong vòng r. 

tr: số lượng bên hoạt động gian lận. 

δ: lợi thế của các bên trung thực, ∀r(tr /nr < 1 − δ) 

(γ, s): xác định số bên dao động như thế nào qua các vòng, xem Định nghĩa 1. 

 f : xác suất ít nhất một bên trung thực thành công trong một vòng giả sử có n0 

bên và mục tiêu T0 (tham số khởi tạo của giao thức). 

τ: bộ lọc giảm thiểu, xem Định nghĩa 2. 

(η, θ): giới hạn dưới và giới hạn trên xác định mức độ tốt của phép thực thi, 

xem Định nghĩa 5. 

𝜖: chất lượng tập trung của các biến ngẫu nhiên trong các phép thực thi điển 

hình, xem Định nghĩa 8. 

m: độ dài của một Epoch tính theo số Block. 

L: tổng thời gian chạy của hệ thống. 

[(R0)] ∀𝑟: 𝑡𝑟 ≤ (1 − 𝛿)𝑛𝑟 

[(R1)] 𝑠 ≥
𝜏𝑚

𝑓
+
𝑚

8𝜏𝑓
 

[(R2)] 𝛿 2⁄ ≥ 2𝜖 + 𝜃𝑓 

[(R3)] 𝜏 − 1 8𝜏⁄ > 1 (1 − 𝜖)(1 − 𝜃𝑓)⁄ 𝜂 

[(R4)] 17(1 + 𝜖)𝜃 ≤ 8𝜏(𝛾 − 𝜃𝑓) 
[(R5)] 9(1 + 𝜖)𝜂𝛾2 ≤ 4(1 − 𝜂𝛾𝑓) 
[(R6)] 7𝜃(1 − 𝜖)(1 − 𝜃𝑓) ≥ 8𝛾2 

Bảng 1: Các tham số hệ thống và yêu cầu đối với chúng. Các tham số như sau: các số nguyên dương s, m, L; các số 

thực dương f, γ, δ, 𝜖, τ, η, θ, trong đó f, 𝜖, δ ∈  (0,1) và 0 < η ≤ 1 ≤ θ. 

Ghi chú 3. Để tham số hóa thực tế các tham số τ, m, f của Bitcoin5, tức là τ = 4, m = 2016, f = 0,03, so với các ràng 

buộc của Bảng 1, chúng có thể được thỏa mãn với δ = 0,99, η =0,268, θ = 1,995, 𝜖 = 2,93 ∙ 10−8, với γ = 1,281 và 

s = 2,71 · 105. Chúng tôi cho rằng s đo số vòng trong đó sự biến động của γ có thể xảy ra, các ràng buộc có thể thỏa 

mãn đối với mức dao động lên tới 28% cứ sau khoảng 2 tháng (xem xét một vòng kéo dài 18 giây). 

6.2  Bổ đề tăng trưởng chuỗi 

Bây giờ chúng tôi chứng minh bổ đề tăng trưởng chuỗi. Bổ đề này đã xuất hiện trong [11], nhưng nó đề cập đến số 

Block thay vì độ khó. Trong [15] “tăng trưởng chuỗi” xuất hiện lần đầu và tác giả nêu rõ đặc tính tăng trưởng chuỗi. 

Một cách không chính thức, bổ đề này nói rằng các bên trung thực sẽ đạt được nhiều tiến bộ tương ứng với số 

lượng POW mà họ thu được. Mặc dù chứng minh đơn giản nhưng bổ đề tăng trưởng chuỗi rất quan trọng, bởi vì nó 

cho thấy rằng dù kẻ tấn công có làm gì thì các bên trung thực sẽ tiến lên (xét về độ khó tích lũy) ít nhất bằng độ khó 

của POW mà họ có được. 

Bổ đề 1. Cho E là phép thực thi bất kỳ. Giả sử tại vòng u, một bên trung thực gặp phải một chuỗi có độ khó d. Khi 

đó, đến vòng v ≥ u, mỗi bên trung thực ít nhất sẽ phải nhận một chuỗi có độ khó 

𝑑 + ∑ 𝐷𝑟(𝐸)

𝑢≤𝑟<𝑣

 

                                                           
5Lưu ý rằng để tính f , chúng ta có thể coi một vòng tương tác đầy đủ kéo dài 18 giây; nếu điều này kết hợp với thực tế là mục tiêu được 

đặt để phát hiện POW khoảng 10 phút một lần, chúng ta có 18/600 = 0,3 là một ước lượng tốt cho f . 
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Chứng minh. Bằng quy nạp theo v − u. Về cơ bản, v = u và 𝑑 + ∑ 𝐷𝑟(𝐸) = 𝑑
𝑣−1
𝑟=𝑢 . Nếu ở vòng u, một bên trung thực 

có chuỗi 𝒞 có độ khó d, thì bên đó sẽ phát tán 𝒞 ở vòng sớm hơn u. Theo đó, mọi bên trung thực sẽ nhận được 𝒞 

theo vòng u. 

Đối với bước quy nạp, lưu ý rằng theo giả thuyết quy nạp, mọi bên trung thực đều nhận được một chuỗi có độ 

khó ít nhất là 𝑑′ = 𝑑 + ∑ 𝐷𝑟
𝑣−1
𝑟=𝑢  ở vòng v. Khi Dv = 0 mệnh đề được suy ra trực tiếp, vì vậy giả sử Dv > 0. Vì mọi 

bên trung thực đều truy vấn Oracle với một chuỗi có độ khó ít nhất là 𝑑′ ở vòng v, nếu suy ra thì một bên trung thực 

thành công ở vòng v sẽ phát tán ít nhất một chuỗi có độ khó 𝑑′ + 𝐷𝑣 = 𝑑 + ∑ 𝐷𝑟
𝑣
𝑟=𝑢 .                                       

6.3      Các phép thực thi điển hình: Định nghĩa và các bằng chứng liên quan 

Bây giờ chúng tôi có thể định nghĩa chính thức khái niệm về các phép thực thi điển hình. Ý tưởng mà định nghĩa 

này nắm bắt được như sau. Giả sử chúng tôi kiểm tra một phép thực thi E. Lưu ý rằng tại mỗi vòng E, các bên thực 

hiện phép thử Bernoulli với xác suất thành công có thể bị ảnh hưởng bởi kẻ tấn công. Với phép thực thi, những thử 

nghiệm này được xác định và chúng tôi có thể tính toán tiến độ dự kiến mà các bên đạt được dựa trên xác suất tương 

ứng. Sau đó chúng tôi so sánh giá trị này với tiến độ thực tế, nếu chênh lệch hợp lý thì chúng tôi khai báo E là điển 

hình. Tuy nhiên, lưu ý rằng việc xem xét riêng sự khác biệt này không phải lúc nào cũng đủ vì phương sai của quá 

trình có thể quá cao. Theo Định lý 7, định nghĩa nói rằng hoặc có sự khác biệt cao đối với tập hợp các vòng mà 

chúng tôi đang xem xét, hoặc các bên đã đạt được tiến bộ trong các vòng này như mong đợi. 

Ngoài hành vi của các biến ngẫu nhiên được mô tả ở trên, phép thực thi điển hình cũng sẽ có đặc điểm là không 

có một số biến cố xấu về hàm Hash cơ bản H(·) được sử dụng trong bằng chứng công việc và được mô hình hóa 

như một Oracle ngẫu nhiên. Các biến cố xấu mà chúng tôi quan tâm được xác định như sau (hãy nhớ là thời gian 

tạo Block là vòng mà nó được tạo thành công bằng một truy vấn tới Oracle ngẫu nhiên bởi kẻ tấn công hoặc một 

bên trung thực). 

Định nghĩa 7. Việc chèn thêm xảy ra khi, cho một chuỗi 𝒞 có hai Block liên tiếp B và 𝐵′, một Block B∗ được tạo sau 

𝐵′ sao cho B, B∗, 𝐵′ tạo thành ba Block liên tiếp của một chuỗi hợp lệ. Một bản sao xảy ra nếu cùng một Block tồn 

tại ở hai vị trí khác nhau. Một dự đoán xảy ra khi một Block mở rộng một Block với thời gian tạo muộn hơn. 

Với những điều trên, chúng tôi hiện đã sẵn sàng để xác định thế nào là một phép thực thi điển hình. 

Định nghĩa 8 (Phép hực thi điển hình). Một phép thực thi E là (𝜖, 𝜂, 𝜃)-điển hình nếu có những điều sau: 

(a) Nếu, với bất kỳ tập S các vòng liên tiếp, 𝑝𝑇(𝑆,𝜂)∑ 𝑛𝑟 ≥
𝜂𝑚

16𝜏𝛾
,𝑟∈𝑆  thì 

∑𝑄𝑟(𝐸) >∑𝐄[𝑄𝑟|ℰ𝑟−1 = 𝐸𝑟−1] − 𝜖(1 − 𝜃𝑓)𝑝∑𝑛𝑟
𝑟∈𝑆𝑟∈𝑆𝑟∈𝑆

 

và  

∑𝐷𝑟(𝐸) < (1 + 𝜖)𝑝∑𝑛𝑟.

𝑟∈𝑆𝑟∈𝑆

 

. 

(b) Đối với bất kỳ tập J nào lập chỉ mục cho một tập hợp các truy vấn liên tiếp của kẻ tấn công, chúng ta có 

∑𝐴𝑗(𝐸) < (1 + 𝜖)2
−𝜅|𝐽|

𝑗∈𝐽

 

và các Block có mục tiêu nhỏ hơn τT (J ) mà kẻ tấn công thu được nhỏ hơn 
𝜂(1−𝜖)(1−𝜃𝑓)

32𝜏2𝛾
. 

(c) Không có phần chèn thêm, không có bản sao và không có dự đoán nào xảy ra trong E . 
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Ghi chú 4. Lưu ý rằng nếu J lập chỉ mục các truy vấn của kẻ tấn công trong tập S gồm các vòng liên tiếp thì |J| = 

𝑞 ∑ 𝑡𝑟𝑟∈𝑆  và bất đẳng thức trong Định nghĩa 8(b) là ∑ 𝐴𝑗(𝐸) < (1 + 𝜖)𝑝∑ 𝑡𝑟𝑟∈𝑆𝑗∈𝐽 . 

Mệnh đề tiếp theo đơn giản hóa việc áp dụng Định nghĩa 8(a). 

Mệnh đề 3. Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. Đối với bất kỳ tập S 

các vòng liên tiếp với |𝑆| ≥
𝑚

16𝜏𝑓
,  

∑𝐷𝑟 < (1 + 𝜖)𝑝∑𝑛𝑟
𝑟∈𝑆

.

𝑟∈𝑆

 

Ngoài ra, nếu E là (η, θ)-tốt thì 

∑𝑄𝑟 > (1 − 𝜖)(1 − 𝜃𝑓)𝑝∑𝑛𝑟
𝑟∈𝑆𝑟∈𝑆

 

và bất kỳ Block nào được tính toán bởi một bên trung thực ở bất kỳ vòng r nào đều tương ứng với mục tiêu ít nhất 

là 𝑇(𝑟,𝜂), do đó đóng góp vào các biến ngẫu nhiên Dr và Qr (nếu r là thành công duy nhất). 

Chứng minh. Đầu tiên chúng tôi chia S thành nhiều phần có kích thước ít nhất là 𝑚

16𝜏𝑓
 và nhiều nhất là s. Theo Mệnh 

đề 2, đối với cả hai bất đẳng thức, chúng ta chỉ cần kiểm tra phần 'nếu' của Định nghĩa 8(a) cho mỗi phần 𝑆′ của S. 

Thật vậy, theo các xác định của 𝑇(𝑆
′,𝜂) và Sự thật 1, 𝑝𝑇(𝑆

′,𝜂)∑ 𝑛𝑟 ≥ 𝜂𝑓 |𝑆′| 𝛾⁄ ≥ 𝜂𝑚

16𝜏𝑦𝑟∈𝑆′ . Phần cuối cùng, theo cách 

xác định của 𝑇(𝑟,𝜂), tương đương với r là (η, θ)-tốt.                   

Hầu hết tất cả các phép thực thi giới hạn đa thức (trong κ) đều điển hình: 

Mệnh đề 4. Giả sử hệ thống ITM (𝒵 , 𝐶 ) chạy L bước, biến cố “ℰ  không điển hình” được giới hạn bởi 

exp(−Ω(min{m,κ}) + ln L). Cụ thể, giới hạn là exp{−
𝜂𝜖2(1−2𝛿)

64𝜏3𝛾
𝑚 − ln(2)(𝜅 − 1) + 4 ln 𝐿 + 2 ln 2}. 

Chứng minh. Vì độ dài L của phép thực thi là cố định nên chúng tôi sẽ chứng minh giới hạn đã nêu cho một tập hợp 

cố định các vòng liên tiếp S, sau đó áp dụng giới hạn liên kết trên tất cả các tập hợp đó theo độ dài của phép thực 

thi. Gọi k là kích thước của S và xác định nó mà không mất tính tổng quát với [k] = {1, 2,..., k}. Đối với phần (a), 

xác định chuỗi các biến ngẫu nhiên bởi 

𝑋0 = 0; 𝑋𝑟 = ∑ 𝑄𝑖
𝑖∈[𝑟]

− ∑ 𝐄[𝑄𝑖|ℰ𝑖−1], 𝑟 ∈ [𝑘]

𝑖∈[𝑟]

. 

Điều này tạo thành một Martingale đối với dãy ℰ0, ℰ1,..., ℰk, bởi vì (nhắc lại các thuộc tính cơ bản của kỳ vọng có 

điều kiện [17]), 

E[𝑋𝑟|ℰ𝑟−1] = E[𝑄𝑟 − 𝐄[𝑄𝑟|ℰ𝑟−1]|ℰ𝑟−1] + E[𝑋𝑟−1|ℰ𝑟−1] = 𝑋𝑟−1 

Cụ thể, điều trên xuất phát từ tính tuyến tính của kỳ vọng có điều kiện và thực tế 𝑋𝑟−1 là hàm xác định của ℰ𝑟−1. 

Bây giờ giả sử bất đẳng thức đầu tiên của Định nghĩa 8(a) không đúng. Xác suất của biến cố này là 

Pr[𝑋𝑘 ≤ 𝑋0 − 𝑡], với 𝑡 = 𝜖(1 − 𝜃𝑓)𝑝∑𝑛𝑟
𝑟∈𝑆

. 

Đối với b và V được xác định theo Định lý 7, chúng ta có b ≤ 1 𝑇(𝑆,𝜂)⁄  và V ≤ v, trong đó v = p∑ 𝑛𝑟 𝑇(𝑆,𝜂)⁄𝑟∈𝑆 . Để 

chứng minh giới hạn trên V, lưu ý rằng 

var(𝑋𝑟 − 𝑋𝑟−1|ℰ𝑟−1) = 𝐄[(𝑄𝑟 − 𝐄[𝑄𝑟|ℰ𝑟−1])
2|ℰ𝑟−1] = 𝐄[𝑄𝑟

2|ℰ𝑟−1] − (𝐄[𝑄𝑟|ℰ𝑟−1])
2. 
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Vì vậy, chỉ cần chỉ ra 𝐄[𝑄𝑟
2|ℰ𝑟−1] ≤ 𝑝𝑛𝑟 𝑇(𝑟,𝜂) ≤ 𝑝𝑛𝑟 𝑇(𝑆,𝜂)⁄⁄ . Cuối cùng, giả sử các bên trung thực ở vòng r được 

chia thành ℓ chuỗi với các mục tiêu tương ứng 𝑇(𝑟,𝜂) ≤ T1 ≤ T2 ≤ ··· ≤ 𝑇ℓ. Giả sử 𝑛̂1, 𝑛̂2,..., 𝑛̂ℓ, với 𝑛̂1 + ··· + 𝑛̂ℓ ≤ nr, 

là số bên tương ứng của mỗi chuỗi. Khi đó, với mọi 𝐸𝑟−1, 

𝐄[𝑄𝑟
2|ℰ𝑟−1 = 𝐸𝑟−1)] ≤ ∑

1

𝑇𝑖
2 ∙ 𝑓(𝑇𝑖 , 𝑛̂𝑖) ∙∏[1 − 𝑓(𝑇𝑗, 𝑛̂𝑗)] ≤ ∑

𝑝𝑛̂𝑖
𝑇𝑖

≤
𝑝𝑛𝑟

𝑇(𝑟,𝜂)
.

𝑖∈[ℓ]𝑗≠𝑖𝑖∈[ℓ]

 

Áp dụng Định lý 7 cho −X0, −X1,..., lưu ý V ≤ v luôn đúng. Nhớ lại Yêu cầu (R2) và 𝑝𝑇(𝑆,𝜂)∑ 𝑛𝑟𝑟∈𝑆 ≥ 𝜂𝑚

16𝜏𝛾
, chúng 

ta có được 

Pr[𝑋𝑘 ≤ 𝑋0 − 𝑡] ≤ exp {−
3𝜖2(1−𝜃𝑓)2𝜂𝑚

32(3+𝜖)𝜏𝛾
} ≤ exp {−

𝜖2(1−𝛿)𝜂𝑚

32𝜏𝛾
}. 

Đối với các giới hạn ∑ 𝐷𝑟(𝐸)𝑟∈𝑆  và ∑ 𝐴𝑗(𝐸)𝑗∈𝐽 , chứng minh tuân theo cùng một hướng. Cụ thể, thay Q bằng D 

và A (trong trường hợp A, Martingale sẽ được lập chỉ mục bởi J) và lưu ý rằng trong những trường hợp này, 

Martingale không cần phải bị phủ định. 

Chi tiết hơn, về giới hạn của D trong phần (a), sử dụng ký hiệu tương tự như trên, chúng ta có 

𝐄[𝐷𝑟|ℰ𝑟−1 = 𝐸𝑟−1)] = ∑
1

𝑇𝑖
𝑖∈[ℓ]

∙ 𝑓(𝑇𝑖, 𝑛̂𝑖) ∙∏[1 − 𝑓(𝑇𝑖, 𝑛̂𝑖)] ≤

𝑖−1

𝑗=1

∑ 𝑝𝑛̂𝑖 ≤ 𝑝𝑛𝑟
𝑖∈[ℓ]

 

và vì thế 

∑𝐄[𝐷𝑟|ℰ𝑟−1] ≤ 𝑝∑𝑛𝑟
𝑟∈𝑆𝑟∈𝑆

. 

Một lập luận tương tự cung cấp giới hạn E[𝐷𝑟
2|ℰ𝑟−1 = 𝐸𝑟−1)] ≤ 𝑝𝑛𝑟 𝑇(𝑟,𝜂)⁄  từ đó chúng tôi có thể thu được giới 

hạn V ≤ v = 𝑝∑ 𝑛𝑟𝑟∈𝑆 𝑇(𝑆,𝜂)⁄ . 

       Tiếp theo chúng tôi tập trung vào phần (b). Đầu tiên lưu ý rằng nếu |𝐽| ≤
𝜂(1−𝛿)(1−2𝜖)(1−𝜃𝑓)

32𝜏3𝛾
∙ 𝑚, thì 𝑇(𝐽) ≥ 2κ 

và bất đẳng thức là hợp lý. Đầu tiên chúng tôi sẽ chỉ ra rằng đối với Martingale X0, X1, X2,... được ℰ0
(𝐽)

, ℰ1
(𝐽)

, ℰ2
(𝐽)

 

xác định là 

𝑋0 = 0; 𝑋𝑗 = ∑ 𝐴𝑖 − ∑ 𝐄[𝐴𝑖|ℰ𝑖−1
(𝐽)
] , 𝑗 ∈ 𝐽,

𝑖∈[𝑗]𝑖∈[𝑗]

 

suy ra b ≤ 1 𝑇(𝐽)⁄  và V ≤ v với v = 2− κ)|𝐽| 𝑇(𝐽)⁄ , với các đại lượng b và V được xác định như trong Định lý 7. Hãy 

xem xét tiền tố của phép thực thi 𝐸𝑗−1
(𝐽)

 và mục tiêu được kẻ tấn công chọn trong truy vấn thứ j của nó. Lưu ý rằng 

chúng tôi có thể liên kết giá trị đó với bất kỳ truy vấn nào có dạng (ctr, g) trong đó g = G(r, st, x) bằng cách khôi 

phục chuỗi tương ứng với st. Nếu giá trị đó nhỏ hơn 𝑇(𝐽) hoặc không được xác định thì Aj = 0. Vì vậy, chúng ta có 

E[𝐴𝑗|ℰ𝑗−1
(𝐽) = 𝐸𝑗−1

(𝐽)
] ≤ 2−𝜅 và E[𝐴𝑗

2|ℰ𝑗−1
(𝐽) = 𝐸𝑗−1

(𝐽)
] ≤ 2−𝜅 𝑇(𝐽)⁄ , thu được 

∑𝐄[𝐴𝑗|ℰ𝑗−1
(𝐽)
] ≤ 2−𝜅|𝐽|

𝑗∈𝐽

 và 𝑉 ≤ 𝑣. 

Bây giờ chúng ta có những điều sau đây bằng cách thiết lập 𝑡 = 𝜖2−𝜅|𝐽|. 
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𝐏𝐫 [∑𝐴𝑗 ≥ (1 + 𝜖)2
−𝜅|𝐽|

𝑗∈𝐽

] = 𝐏𝐫 [∑𝐴𝑗 ≥ 𝑡 + 2
−𝜅|𝐽|

𝑗∈𝐽

] ≤ 𝐏𝐫 [∑𝐴𝑗 ≥ 𝑡 +∑𝐄[𝐴𝑗|ℰ𝑗−1
(𝐽)
]

𝑗∈𝐽𝑗∈𝐽

] 

= 𝐏𝐫 [∑𝐴𝑗 − 𝐄 [𝐴𝑗 |ℰ𝑗−1
(𝐽)
)] ≥ 𝑡

𝑗∈𝐽

] ≤ exp {−
𝑡2

2𝑣 + 2𝑏𝑡 3⁄
} ≤ exp {−

3𝜖22−𝜅|𝐽|𝑇(𝐽)

(6 + 2𝜖)
} 

≤ exp {−
3𝜂𝜖2(1 − 𝛿)(1 − 𝜃𝑓)(1 − 2𝜖)𝑚

64(3 + 𝜖)𝜏3𝛾
}. 

Để chứng minh bất đẳng thức ở dòng cuối cùng, hãy nhớ rằng 𝑇(𝐽) =
𝜂(1−𝛿)(1−2𝜖)(1−𝜃𝑓)

32𝜏3𝛾
∙
𝑚

|𝐽|
∙ 2𝜅 và Yêu cầu (R2). 

Về phần thứ hai của (b), để giới hạn số Block mục tiêu nhỏ hơn 𝜏𝑇(𝐽) mà kẻ tấn công có thể có được, hãy xác 

định một biến ngẫu nhiên Boolean Zj, cho mỗi j ∈ J như sau. Nếu mục tiêu tương ứng nhỏ hơn 𝜏𝑇(𝐽) và truy vấn 

thành công thì Zj = 1, nếu không thì Zj = 0. Sau đó chúng ta có thể định nghĩa một Martingale như trong phần (a), 

bằng cách cho k = |J| và thay Q bằng Z. Ta có b ≤ 1 và V ≤ 2−𝜅𝜏𝑇(𝐽). 
Từ 

∑ 𝐸 [𝑍𝑗|ℰ𝑗−1
(𝐽)
] ≤ 2−𝜅

𝑗∈[|𝐽|]

𝜏𝑇(𝐽) =
𝜂(1 − 2𝜖)(1 − 𝜃𝑓)

32𝜏2𝛾
∙ 𝑚 

và (1 + 𝜖)(1 − 2𝜖) < (1 − 𝜖), với 𝑡 = 𝜖 ∙
𝜂(1−2𝜖)(1−𝜃𝑓)

32𝜏2𝛾
∙ 𝑚 chúng ta có: (sử dụng Yêu cầu (R2) để đơn giản hóa 

trong bước cuối cùng) 

𝐏𝐫 [ ∑ 𝑍𝑗 ≥
𝜂(1 − 𝜖)(1 − 𝜃𝑓)

32𝜏2𝛾
𝑗∈[|𝐽|]

∙ 𝑚] ≤ 𝐏𝐫[𝑋𝑘 ≥ 𝑋0 + 𝑡] ≤ exp {−
𝜂𝜖2(1 − 𝛿 2⁄ )𝑚

32𝜏2𝛾
}. 

Với phần (c) và i ∈ {0, 1, 2, 3}, cho Bi = 〈𝑟𝑖, 𝑠𝑡𝑖, 𝑥𝑖, 𝑐𝑡𝑟𝑖〉 và gi = G (ri ,sti ,xi). Nếu một Block mở rộng hai Block 

riêng biệt thì đã xảy ra xung đột. Để thấy điều này, giả sử Block B3 mở rộng hai Block riêng biệt B1 và B2. Khi đó 

st3 = H(ctr1,g1) = H(ctr2 ,g2); thể hiện một xung đột trong H hoặc trong G, vì B1 và B2 là khác nhau. 

       Sự tồn tại của việc chèn thêm hoặc sao chép cũng thể hiện sự xung đột. Giả sử kẻ tấn công chèn một Block B2 

trong số 2 Block hiện hữu B1 và B3. Sau đó, B3 mở rộng cả B1 và B2, vì B2 kéo dài B1, r1 < r2 và các Block là khác 

nhau. Tương tự, nếu B3 là bản sao của B1 (tức là B3 = B1) thì tồn tại hai Block B2 và B0 riêng biệt, cả hai đều được mở 

rộng bởi cùng một Block. Để thấy điều này, hãy lưu ý rằng B0 và B2 là những Block mà B1 và B3 mở rộng, hoặc nếu 

chúng không khác biệt thì B2 là bản sao của B0, v.v. Cuối cùng, sẽ đạt được hai Block riêng biệt vì B1 và B3 được cho 

là nằm trên các chuỗi khác nhau. Nếu tổng thời gian chạy của hệ thống ITM là L thì nó cho rằng có nhiều nhất L 

truy vấn được đặt ra cho G, H. Suy ra xác suất xảy ra va chạm là (𝐿
2
)2−𝜅+1 ≤ 2−𝜅+1+2log 𝐿. 

Cuối cùng, lưu ý rằng, đối với nhiều vòng đa thức trong κ, xác suất để một Block được đoán xảy ra là nhỏ theo 

cấp số nhân trong κ.                       

6.4  Các phép thực thi điển hình là tốt và chính xác 

Bổ đề 2. Cho E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. Nếu Er là (η, θ)-tốt thì 𝒮𝑟+1 

không chứa chuỗi nào chưa được một bên trung thực mở rộng trong ít nhất 𝑚

16𝜏𝑓
 vòng liên tiếp. 

Chứng minh. Giả sử theo hướng mâu thuẫn, 𝒞 ∈ 𝒮𝑟+1 và chưa được một bên trung thực nào mở rộng trong ít nhất 
𝑚

16𝜏𝑓
 vòng. Không mất tính tổng quát, chúng ta có thể giả sử rằng r + 1 là vòng đầu tiên như vậy. 
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Cho r∗ ≤ r biểu thị dấu thời gian lớn nhất trong số các Block 𝒞 được tính toán bởi các bên trung thực (r∗ = 0 nếu 

không tồn tại). Xác định S = {r∗ + 1,..., r} và lưu ý rằng, theo giả định của chúng tôi đối với 𝒞, |𝑆| ≥
𝑚

16𝜏𝑓
.  Cho J = 

{1,… , 𝑞 ∑ 𝑡𝑟𝑟∈𝑆 } là tập hợp chỉ mục của các truy vấn tấn công các vòng trong S. Giả sử các Block của 𝒞 có dấu thời 

gian trong S bao gồm k Epoch với các mục tiêu tương ứng T1,...,Tk. Với i ∈ [k] gọi mi là số Block có mục tiêu Ti và 

M = m1 + ··· + mk. 

Kế hoạch của chúng tôi là mâu thuẫn với giả định 𝒞 ∈ 𝒮𝑟+1, bằng cách chứng tỏ các bên trung thực đã gặp độ 

khó nhiều hơn kẻ tấn công. Hãy lưu ý rằng các Block 𝒞 đã đạt được trong S tổng độ khó là ∑ 𝑚𝑖
𝑇𝑖

𝑖∈[𝑘] . Mặt khác, theo 

Bổ đề Tăng trưởng Chuỗi 1, tất cả các bên trung thực đều đã tiến bộ trong các vòng ở S với ∑ 𝐷𝑟(𝐸)𝑟∈𝑆 ≥
∑ 𝑄𝑟(𝐸)𝑟∈𝑆 . Vì |𝑆| ≥ 𝑚

16𝜏𝑓
, Mệnh đề 3 cho thấy ∑ 𝑄𝑟(𝐸)𝑟∈𝑆  lớn hơn (1 − 𝜖)(1 − 𝜃𝑓)𝑝∑ 𝑛𝑟𝑟∈𝑆 . Vì vậy, để đạt được 

mâu thuẫn, chỉ cần chứng minh  

∑
𝑚𝑖

𝑇𝑖
𝑖∈[𝑘]

≤ (1 − 𝜖)(1 − 𝜃𝑓)𝑝∑𝑛𝑟.

𝑟∈𝑆

 
(1) 

 Chúng tôi tiến hành bằng cách xem xét các trường hợp trên M . 

Đầu tiên, giả sử M ≥ 2𝑀′, trong đó 𝑀′ =
𝜂(1−𝜖)(1−𝜃𝑓)

32𝜏2𝛾
∙ 𝑚 (xem Định nghĩa 8(b)). Phân chia một phần của 𝒞 với 

M Block này thành ℓ phần, sao cho mỗi phần có các thuộc tính sau: (1) nó chứa tối đa một điểm tính toán mục tiêu 

và (2) nó chứa ít nhất 𝑀′ Block có cùng mục tiêu. Lưu ý rằng phân vùng như vậy tồn tại vì M ≥ 2𝑀′ và 𝑀′ < m. Với 

i ∈ [ℓ], cho ji ∈ J là chỉ mục của truy vấn trong đó Block cuối cùng của phần thứ i được tính toán. Cho Ji = {ji −1 + 

1,..., ji}, với j0 = 0. Lưu ý rằng Định nghĩa 8(c) thể hiện ji −1 < ji và đây là một phân vùng của J. Nhắc lại Định nghĩa 

8(b), tổng độ khó của tất cả các Block trong phần thứ i tối đa là ∑ 𝐴𝑗𝑗∈𝐽𝑖 (E). Điều này đúng vì đối với một trong các 

mục tiêu, hơn 𝑀′ Block đã được tính toán trong Ji, ít nhất là 𝜏𝑇(𝐽𝑖) và các mục tiêu có nhiều nhất một điểm tính toán 

giữa chúng có thể khác nhau nhiều nhất là τ. Như vậy, 

∑
𝑚𝑖

𝑇𝑖
≤ ∑ 𝐴𝑗(𝐸)

𝑖∈[ℓ]
𝑗∈𝐽𝑖

< ∑(1 + 𝜖)2−𝜅|𝐽𝑖| = (1 + 𝜖)𝑝∑𝑡𝑟 ≤ (1 + 𝜖)(1 − 𝛿)𝑝∑𝑛𝑟,

𝑟∈𝑆𝑟∈𝑆𝑖∈[ℓ]𝑖∈[𝑘]

 

ở bước cuối cùng chúng tôi đã sử dụng Yêu cầu (R0). Yêu cầu (R1) thể hiện (1 + 𝜖)(1 − 𝛿) ≤ (1 − 𝜖)(1 − 𝜃𝑓); 
do đó, phương trình (1) suy ra kết luận trường hợp M ≥ 2𝑀′. 

Ngược lại, k ≤ 2 và m1 + m2 < 2𝑀′. Cho 𝑆′ bao gồm 𝑚

16𝜏𝑓
 vòng đầu tiên của S. Trong trường hợp này phương 

trình (1) đúng với 𝑆′ thay cho S. Vì chúng tôi đang ở trong một môi trường (γ, s) được vận hành tốt, nên theo Sự thật 

1, 𝛾 ∑ 𝑛𝑟𝑟∈𝑆′ ≥ 𝑛𝑟∗|𝑆′|. Hơn nữa, vì r∗ là (η, θ)-tốt, nên T1 ≥ 𝑇(𝑟
∗,𝜂) = 𝑛𝑓 𝑝𝑛𝑟∗ .⁄  Hãy nhớ rằng T2 ≥ 𝑇1 𝜏⁄ , chúng ta 

có 𝑚1
𝑇1
+
𝑚2
𝑇2

 ≤ 
𝑚1+𝜏𝑚2

𝑇1
, mà lần lượt là nhiều nhất 

𝜏𝑀

𝑇(𝑟
∗,𝜂)

<
2𝜏𝑀′𝑝𝑛𝑟∗

𝜂𝑓
≤
2𝜏𝑀′𝑝∑ 𝑛𝑟𝑟∈𝑆′

𝑛𝑓|𝑆′|
≤
32𝜏2𝛾𝑀′𝑝∑ 𝑛𝑟𝑟∈𝑆

𝑛𝑚
 

và sau khi thay 𝑀′, phương trình (1) suy ra kết luận trường hợp này và chứng minh.  

Hệ quả 1. Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. Nếu 𝐸𝑟−1 là (η, θ)-tốt, 

thì 𝐸𝑟 là 𝑚

16𝜏𝑓
 -chính xác. 

Chứng minh. Giả sử theo hướng mâu thuẫn, với một số r∗ ≤ r, 𝒞 ∈ 𝒮𝑟∗  chứa một Block không phải là 𝑚

16𝜏𝑓
 -chính xác, 

cho u ≤ r∗ ≤ r là dấu thời gian của Block này và v là thời gian tạo Block. Nếu 𝑢 − 𝑣 > 𝑚

16𝜏𝑓
, thì mọi bên trung thực 

sẽ coi 𝒞 là không hợp lệ trong các vòng v, v + 1, …, u. Nếu 𝑣 − 𝑢 > 𝑚

16𝜏𝑓
, thì để 𝒞 hợp lệ, nó không được chứa bất 

kỳ Block trung thực nào có dấu thời gian trong u, u + 1,..., v. (Lưu ý rằng chúng tôi đang sử dụng Định nghĩa 8(c) ở 
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đây vì một Block có thể được chèn thêm sau.) Trong cả hai trường hợp, 𝒞 ∈ 𝒮𝑟∗ , nhưng chưa được một bên trung 

thực gia hạn trong ít nhất 𝑚

16𝜏𝑓
 vòng. Vì 𝐸𝑟∗−1 là (η, θ)-tốt nên mệnh đề tuân theo Bổ đề 2.               

Bổ đề 3. Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt và r∗, một điểm tính toán 

lại mục tiêu (𝜂𝛾, 𝛿
𝛾
)-tốt của chuỗi hợp lệ 𝒞. Với r > r∗ + 𝜏𝑚

𝑓
, giả sử 𝐸𝑟−1 là (η, θ)-tốt. Khi đó, khoảng thời gian ∆ của 

Epoch 𝒞 bắt đầu từ r∗ thỏa mãn 

𝑚

𝜏𝑓
≤ ∆≤

𝜏𝑚

𝑓
, 

hoặc 𝒞 ∉ 𝒮𝑢 cho mỗi 𝑢 ∈ {𝑟∗ + 𝜏𝑚

𝑓
,⋯,𝑟}. 

Chứng minh. Cho T là mục tiêu của Epoch được đề cập. 

Đối với giới hạn trên, giả sử ∆ > 𝜏𝑚
𝑓

. Trước tiên, chúng tôi chứng minh trong các vòng 𝑆 = {𝑟∗ + 𝑚

16𝜏𝑓
,⋯,𝑟∗+𝜏𝑚

𝑓 }, 

các bên trung thực đã gặp phải nhiều độ khó nhiều hơn là 𝑚
𝑇
. Lưu ý rằng các vòng của S là (η, θ)-tốt vì chúng đến 

trước r. Do đó, theo Mệnh đề 3, độ khó mà các bên trung thực gặp phải trong S ít nhất là 

(1 − 𝜖)(1 − 𝜃𝑓)𝑝∑𝑛𝑟 ≥ (1 − 𝜖)(1 − 𝜃𝑓)𝑝 ∙
|𝑆|𝑛𝑟∗

𝛾
≥ (1 − 𝜖)(1 − 𝜃𝑓)|𝑆|

𝜂𝑓

𝑇
𝑟∈𝑆

>
𝑚

𝑇
. 

Đối với bất đẳng thức thứ nhất, chúng tôi sử dụng Sự thật 1. Đối với bất đẳng thức thứ hai, hãy nhớ rằng r∗ là 

(𝜂𝛾, 𝜃 𝛾⁄ )-tốt và do đó 𝑝𝑇𝑛𝑟∗ ≥ 𝑓(𝑇, 𝑛𝑟∗) ≥ 𝜂𝛾𝑓. Đối với bất đẳng thức cuối cùng, chúng ta thấy |𝑆| = 𝑚

𝑓
(𝜏−1 8𝜏⁄ ) 

và do đó tuân theo Yêu cầu (R3). 

Tiếp theo, chúng ta thấy chuỗi 𝒞 có một Block trong Epoch được đề cập được tính toán bởi một bên trung thực 

trong một vòng trong khoảng thời gian [𝑟∗, 𝑟∗ + 𝑚

16𝜏𝑓
) hoặc bởi Bổ đề 2, 𝒞 ∉ 𝒮𝑢  với mỗi u ∈ {𝑟∗ + 𝑚

16𝜏𝑓
,⋯,𝑟} ⊇

{𝑟∗ + 𝜏𝑚

𝑓
,…,𝑟}. Giả sử điều đầu tiên xảy ra, thì đến vòng 𝑟∗ + 𝜏𝑚

𝑓
− 𝑚

16𝜏𝑓
, chuỗi của các bên trung thực đã tiến lên với 

độ khó vượt quá tổng độ khó của Epoch được đề cập. Điều này có nghĩa là không có bên trung thực nào sẽ mở rộng 

𝒞 trong các vòng {𝑟∗ + 𝜏𝑚

𝑓
− 𝑚

16𝜏𝑓
+ 1, . . . , ∆}. Vì nó được giả định ∆> 𝑟∗ + 𝜏𝑚

𝑓
, nên Bổ đề 2 có thể được áp dụng để 

thể hiện rằng 𝒞 ∉ 𝒮𝑢 với 𝑢 ∈ {𝑟∗ + 𝜏𝑚

𝑓
, … , 𝑟}. 

Đối với giới hạn dưới, chúng tôi giả sử ∆< 𝑚

𝜏𝑓
 và 𝒞 ∈ 𝒮𝑢 với một vài u ∈ {𝑟∗ + ∆ + 1,...,𝑟}, và tìm kiếm sự mâu 

thuẫn. Rõ ràng, các bên trung thực chỉ đóng góp trong suốt tập hợp các vòng S = {𝑟∗,...,𝑟∗ + ∆}. Theo Bổ đề 2, kẻ 

tấn công có thể chỉ đóng góp trong quá trình 𝑆′ = {𝑟∗ − 𝑚

16𝜏𝑓
, … , 𝑟∗ + ∆ + 𝑚

16𝜏𝑓
}. Cho J là tập hợp các truy vấn có sẵn 

cho kẻ tấn công trong các vòng trong 𝑆′. Chúng tôi chỉ ra rằng trong một phép thực thi điển hình, các bên trung thực 

cùng với kẻ tấn công không thể gặp độ khó 𝑚
𝑇

 trong các vòng tương ứng ở các tập hợp S và 𝑆′. Đối với các bên trung 

thực, Mệnh đề 3 sẽ được áp dụng. Về phía kẻ tấn công, trước tiên giả sử T ≥ 𝑇(𝐽) (không khó để xác minh rằng 

trường hợp T < 𝑇(𝐽) dẫn đến một giới hạn thuận lợi hơn). Theo đó, tổng độ khó đóng góp cho Epoch này nhiều nhất 

là 

(1 + 𝜖)𝑝 (∑𝑛𝑟
𝑟∈𝑆

+ ∑ 𝑡𝑟
𝑟∈𝑆′

) ≤ (1 + 𝜖)𝑝𝛾𝑛𝑟∗(|𝑆| + |𝑆
′|) < (1 + 𝜖)𝑝𝛾𝑛𝑟∗ ∙

17𝑚

8𝜏𝑓
. 

Bất đẳng thức đầu tiên suy ra từ Sự thật 1 bằng cách sử dụng tr < (1 − δ)nr. Đối với bất đẳng thức thứ hai, thay thế 

giới hạn trên của kích thước S và 𝑆′. Tiếp theo, lưu ý rằng 𝑟∗ là một điểm tính toán lại (𝜂𝛾, 𝜃 𝛾⁄ )-tốt và do đó 

𝑓(𝑇, 𝑛𝑟∗) ≤ 𝜃𝑓 𝛾⁄ . Theo Mệnh đề 1, 𝑝𝑇𝑛𝑟∗ < 𝑓(𝑇, 𝑛𝑟∗) (1 − 𝑓(𝑇, 𝑛𝑟∗))⁄ ≤ (𝜃𝑓 𝛾⁄ ) (1 − 𝜃𝑓 𝛾⁄ )⁄ . Theo đó, số 

lượng hiển thị cuối cùng là nhiều nhất là 17
(1+𝜖)𝜃

8𝜏(𝛾−𝜃𝑓)
 ∙ 𝑚
𝑇
 và nhớ lại Yêu cầu (R4) ít hơn 𝑚

𝑇
 như mong muốn.                    
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Mệnh đề 5. Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt . Giả sử r là một vòng 
sao cho 𝐸𝑟−1 là (η, θ)-tốt, S là tập hợp các vòng liên tiếp trong Er với |𝑆| ≥ 𝑚

32𝜏2𝑓
 , và J là tập hợp các truy vấn tấn 

công trong các vòng trong S. Khi đó, kẻ tấn công trong các vòng trong S đã đóng góp nhiều nhất ∑ 𝐴𝑗𝑗∈𝐽  độ khó 

đến ⋃ 𝒮𝑟𝑣≤𝑟 . 

Chứng minh. Không mất tính tổng quát, trong chứng minh này chúng tôi sẽ giả sử rằng 𝑡𝑟 = (1 − δ)nr với mỗi r ∈ S. 

Hơn nữa, chúng tôi giả sử |S| ≤ 𝜏𝑚
𝑓

. Nếu không đúng như vậy thì chúng ta có thể phân chia S thành các phần có kích 

thước phù hợp và áp dụng các đối số theo sau cho mỗi tổng. Tuyên bố sẽ được suy ra khi tổng hợp tất cả các phần. 

Theo Bổ đề 2, đối với bất kỳ Block B nào trong 𝒮𝑣 với v ≤ r, có một Block 𝐵′ trong cùng một chuỗi và được tính 

toán ở hầu hết 𝑚

16𝜏𝑓
 vòng trước nó bởi một bên trung thực. Cho u là vòng mà bên trung thực tính B và T mục tiêu của 

nó. Lưu ý rằng vì E là (η, θ)-tốt, 𝑇 ≥ 𝑇(𝑢,𝜂) = 𝜂𝑓

𝑝𝑛𝑢
. Theo Bổ đề 3, có nhiều nhất một điểm tính toán lại giữa B và 𝐵′, 

và do đó mục tiêu của B ít nhất là T/τ. Chúng ta cần thể hiện điều đó là T/τ ≥ 𝑇(𝐽). Điều này cho thấy tất cả độ khó 

do kẻ tấn công gây ra đều được tính vào ∑ 𝐴𝑗𝑗∈𝐽  và theo Định nghĩa 8, chúng tôi đã hoàn thành. 

Sử dụng Sự thật 1 và giới hạn dưới trên |S|, 

2−𝜅|𝐽| = (1 − 𝛿)𝑝∑𝑛𝑟 ≥ (1 − 𝛿)𝑝 ∙
|𝑆|𝑛𝑢
𝛾

≥ (1 − 𝛿)𝑝 ∙
𝑚𝑛𝑢
32𝜏3𝑓𝛾

.

𝑟∈𝑆

 

Nhắc lại cách xác định của 𝑇(𝐽) và sử dụng giới hạn này, 

𝑇(𝐽) =
𝜂(1 − 𝛿)(1 − 2𝜖)(1 − 𝜃𝑓)

32𝜏3𝛾
∙
𝑚

|𝐽|
∙ 2𝜅 ≤

𝜂𝑓(1 − 2𝜖)(1 − 𝜃𝑓)

𝜏𝑝𝑛𝑢
<
𝑇(𝑢,𝜂)

𝜏
≤
𝑇

𝜏
, 

như mong muốn.  

Bổ đề 4. Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt và 𝐸𝑟−1 là (η, θ)-tốt. Nếu 

𝒞 ∈ 𝒮𝑟 thì 𝒞 là (𝜂𝛾, 𝜃 𝛾⁄ )-tốt trong Er . 

Chứng minh. Giả định của chúng tôi là mọi chuỗi đều là (𝜂𝛾, 𝜃 𝛾⁄ )-tốt ở vòng đầu tiên. Do đó, để chứng minh tuyên 

bố, chỉ cần chỉ ra rằng nếu một chuỗi là (𝜂𝛾, 𝜃 𝛾⁄ )-tốt tại điểm tính toán lại r∗, thì nó cũng sẽ (𝜂𝛾, 𝜃 𝛾⁄ )-tốt tại thời 

điểm tính toán lại tiếp theo r∗ + ∆. 

Cho r∗ và r∗ + ∆ ≤ r là hai điểm tính toán mục tiêu liên tiếp của chuỗi 𝒞 và T là mục tiêu của Epoch tương ứng. 

Theo Bổ đề 3 và Định nghĩa 2 của hàm tính toán lại mục tiêu, mục tiêu mới sẽ là 

𝑇′ =
∆

𝑚 𝑓⁄
∙ 𝑇, 

trong đó ∆ là khoảng thời gian của Epoch.  

Chúng tôi muốn cho thấy rằng 

𝜂𝛾𝑓 ≤ 𝑓(𝑇′, 𝑛𝑟∗+∆) ≤ 𝜃𝑓 𝛾⁄  

Để đạt được mục đích này, cho 𝑆 = {𝑟∗, … , 𝑟∗ + Δ}, 𝑆′ = {max {0, 𝑟∗ − 𝑚

16𝜏𝑓
} , … ,min {𝑟∗ + Δ + 𝑚

16𝜏𝑓
,𝑟}} và J  lập 

chỉ mục các truy vấn có sẵn cho kẻ tấn công trong 𝑆′. Lưu ý rằng, theo Hệ quả 1, mọi Block trong Epoch được tính 

toán bởi một bên trung thực trong một vòng ở S hoặc bởi kẻ tấn công trong một vòng ở 𝑆′. 
      Giả sử theo hướng mâu thuẫn rằng 𝑓(𝑇′, 𝑛𝑟∗+Δ) < 𝜂𝛾𝑓f . Sử dụng cách xác định của f (T, n), điều này thể hiện 

𝑞𝑛𝑟∗+Δ ln(1 −
𝑇′

2𝜅
) > ln(1 − 𝜂𝛾𝑓). Áp dụng bất đẳng thức − 𝑥

1−𝑥
 < ln(1 − 𝑥) < 𝑥, đúng cho x ∈ (0, 1), thay thế biểu 

thức cho 𝑇′ ở trên và sắp xếp lại, chúng ta có 

𝑚

𝑇
>
1 − 𝜂𝛾𝑓

𝜂𝛾
∙ 𝑝∆𝑛𝑟∗+∆. 
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Theo Mệnh đề 3 và 5: 

𝑚

𝑇
≤ 2(1 + 𝜖)𝑝 ∑ 𝑛𝑟 ≤ 2(1 + 𝜖)𝑝 ∙

∆ + 𝑚
8𝜏𝑓

|𝑆′|
∙ ∑ 𝑛𝑟
𝑟∈𝑆′

.

𝑟∈𝑆′

 

Theo Bổ đề 3, ∆≥ 𝑚

𝜏𝑓
. Như vậy, 

∆+ 𝑚
8𝜏𝑓

∆
≤

9

8
. Sử dụng điều này, Yêu cầu (R5) và kết hợp các bất đẳng thức trên 

𝑚

𝑇
, 

𝛾𝑛𝑟∗+Δ <
9(1 + 𝜖)𝜂𝛾2

4(1 − 𝜂𝛾𝑓)
∙
1

|𝑆′|
∑ 𝑛𝑟
𝑟∈𝑆′

≤
1

|𝑆′|
∑ 𝑛𝑟,

𝑟∈𝑆′

 

mâu thuẫn với sự thật 1. 

Đối với giới hạn trên, giả sử 𝑓(𝑇′, 𝑛𝑟∗+∆) > 𝜃𝑓 𝛾⁄ , (xem Mệnh đề 1) điều này thể hiện 

𝑚

𝑇
<
𝛾

𝜃
∙ 𝑝∆𝑛𝑟∗+∆. 

Cho 𝑆 = {𝑟∗ + 𝑚

16𝜏𝑓
, … , 𝑟∗ + ∆ − 𝑚

16𝜏𝑓
}. Vì một bên trung thực sở hữu 𝒞 ở vòng r, nên Bổ đề 2 cho rằng có một Block 

được tính toán bởi một bên trung thực ở 𝒞  trong {𝑟∗, … , 𝑟∗ + 𝑚

16𝜏𝑓
− 1}  và một Block trong {𝑟∗ + ∆ − 𝑚

16𝜏𝑓
+

1,… , 𝑟∗ + ∆}. Theo Bổ đề Tăng trưởng Chuỗi 1, các bên trung thực đã tính toán ít hơn 𝑚
𝑇

 độ khó trong S . Đặc biệt, 

𝑚

𝑇
> (1 − 𝜖)(1 − 𝜃𝑓)𝑝∑𝑛𝑟

𝑟∈𝑆

≥ (1 − 𝜖)(1 − 𝜃𝑓)𝑝 ∙
∆ − 𝑚

8𝜏𝑓

|𝑆|
∙∑𝑛𝑟
𝑟∈𝑆

. 

Theo Bổ đề 3, ∆≥ 𝑚

𝜏𝑓
. Như vậy, 

∆− 𝑚
8𝜏𝑓

∆
≥

7

8
 . Sử dụng điều này, Yêu cầu (R6) và kết hợp các bất đẳng thức trên 

𝑚

𝑇
, 

𝑛𝑟∗+∆
𝛾

>
7𝜃

8𝛾2
(1 − 𝜖)(1 − 𝜃𝑓) ∙

1

|𝑆|
∑𝑛𝑟
𝑟∈𝑆

≥
1

|𝑆|
∑𝑛𝑟,

𝑟∈𝑆

 

mâu thuẫn với Sự thật 1.  

Hệ quả 2. Giả sử E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt và 𝐸𝑟−1 là (η, θ)-tốt. 

Nếu mọi chuỗi trong 𝒮𝑟−1 là (𝜂𝛾, 𝜃
𝛾
)-tốt thì Er là (η, θ)-tốt. 

Chứng minh. Chúng tôi sử dụng các ký hiệu và định nghĩa của Bổ đề 3. Cho 𝒞 ∈ 𝒮𝑟  và r∗ là điểm tính toán lại cuối 

cùng của nó trong 𝐸𝑟−1. Cho T là mục tiêu sau r∗ và 𝑇′ là mục tiêu tại r. Chúng ta cần chứng minh rằng f (𝑇′,nr) ∈ 

[ηf, θf]. Lưu ý rằng nếu r là điểm tính toán lại thì điều này tuân theo Bổ đề 4. Mặt khác, 𝑇′ = T và ηγ ≤ f (T, 𝑛𝑟∗) ≤ 

𝜃𝑓 𝛾⁄ . Sử dụng Bổ đề 3, 𝑟 − 𝑟∗ ≤ ∆≤ 𝜏𝑚

𝑓
. Như vậy, 1

𝛾
𝑛𝑟∗ ≤ 𝑛𝑟 ≤ 𝛾𝑛𝑟∗ . Theo Sự thật 2 ta có f (T, nr) ≤ f (T, γ𝑛𝑟∗  ) ≤ 

γf (T, 𝑛𝑟∗) ≤ θf và 𝑓(𝑇, 𝑛𝑟) ≥ 𝑓 (𝑇,
1

𝛾
𝑛𝑟∗) ≥

1

𝛾
𝑓(𝑇, 𝑛𝑟∗) ≥ 𝜃𝑓.  

Hệ quả 3. Cho E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. Khi đó mọi vòng đều là 

(η, θ)-tốt trong E. 

Chứng minh. Để mâu thuẫn, hãy gọi r là vòng nhỏ nhất của E không phải là (η, θ)-tốt. Điều này nghĩa là có một 

chuỗi 𝒞 và một bên trung thực sở hữu chuỗi này ở vòng r và mục tiêu tương ứng T sao cho f (T,nr) ∉ [ηf, θf]. 𝐸𝑟−1 

là (η, θ)-tốt nên theo Hệ quả 1, 𝐸𝑟 là 𝑚

16𝜏𝑓
-chính xác. Cho r∗ < r là điểm tính toán lại cuối cùng (𝜂𝛾, 𝜃 𝛾⁄ )-tốt của 𝒞 

(cho r∗ bằng 0 trong trường hợp không có điểm đó). 

       Đầu tiên giả sử có một điểm tính toán lại khác là 𝑟′ ∈ (r∗,r]. Theo định nghĩa của r∗, 𝑟′ không phải là (𝜂𝛾,𝜃 𝛾⁄ )-

tốt. Tuy nhiên, giả định của Bổ đề 4 vẫn đúng, ngụ ý rằng 𝒞 là (𝜂𝛾,𝜃 𝛾⁄ )-tốt. Chúng tôi đã đạt đến một mâu thuẫn. 

Bây giờ chúng ta có thể giả định rằng không có điểm tính toán lại trong (r∗,r] và do đó các điểm r∗ và r tương 

ứng với cùng một mục tiêu T với 𝜂𝛾 ≤ f (T,𝑛𝑟∗  ) ≤ 𝜃𝑓 𝛾⁄ . Lưu ý rằng vì r∗ là một điểm tính toán lại (𝜂𝛾,𝜃 𝛾⁄ )-tốt và 
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𝐸𝑟−1 là (η, θ)-tốt, chúng ta có 𝑟 − 𝑟∗ ≤ 𝜏𝑚

𝑓
. Điều này suy ra từ Bổ đề 3, vì 𝒞 thuộc về bên trung thực ở vòng r. Như 

vậy 1

𝛾
𝑛𝑟∗ ≤ 𝑛𝑟 ≤ 𝛾𝑛𝑟∗  vì vậy (do Sự thật 2) 𝑓(𝑇, 𝑛𝑟) ≤ 𝑓(𝑇, 𝛾𝑛𝑟∗) ≤ 𝛾𝑓(𝑇, 𝑛𝑟∗) ≤ 𝜃𝑓  và 𝑓(𝑇, 𝑛𝑟) ≥

𝑓 (𝑇, 1
𝛾
𝑛𝑟∗) ≥

1

𝛾
𝑓(𝑇, 𝑛𝑟∗) ≥ 𝜂𝑓.                      

Định lý 1. Một phép thực thi điển hình trong môi trường được vận hành tốt (γ, s) là 𝑚

16𝜏𝑓
-chính xác và (η, θ)-tốt.  

Chứng minh. Điều này suy ra từ Hệ quả 3 và 1.                    

6.5  Tiền tố chung và chất lượng chuỗi 

Mệnh đề 6. Cho E là một thực thi điển hình trong môi trường được (γ, s) vận hành tốt. Bất kỳ 𝜃𝛾𝑚
8𝜏

 Block liên tiếp 

nào trong một Epoch của chuỗi 𝒞 ∈ 𝒮𝑟  đều được tính toán trong ít nhất 𝑚

16𝜏𝑓
 vòng. 

Chứng minh. Giả sử theo hướng mâu thuẫn rằng các Block của 𝒞 được tính trong các vòng trong S∗, với một số S∗ 

sao cho |𝑆∗| <
𝑚

16𝜏𝑓
. Xét một S sao cho S∗ ⊆ S và |𝑆| <

𝑚

16𝜏𝑓
, tính chất là một Block mục tiêu T trong 𝒞 được tính 

toán bởi một bên trung thực trong một vòng v ∈ S. Một S như vậy tồn tại bởi Bổ đề 2 và 3. Theo Mệnh đề 3 và 5, số 

Block mục tiêu T được tính trong S nhiều nhất là 

(1 + 𝜖)(2 − 𝛿)𝑝𝑇∑𝑛𝑢 ≤ (1 + 𝜖)(2 − 𝛿)𝑝𝑇𝛾𝑛𝑣|𝑆|

𝑢∈𝑆

≤
(1 + 𝜖)(2 − 𝛿)𝛾|𝑆|𝜃𝑓

1 − 𝜃𝑓
≤
𝜃𝛾𝑚

8𝜏
. 

Với bất đẳng thức đầu tiên, chúng tôi đã sử dụng Sự thật 1, đối với phần thứ 2 của Sự thật 1 và vòng v là (η, θ)-tốt 

và đối với phần cuối cùng Yêu cầu (R2).                    

Định lý 2 (Tiền tố chung). Trong bất kỳ phép thực thi điển hình nào của môi trường (γ, s) được vận hành tốt, thuộc 
tính tiền tố chung giữ nguyên cho 𝑘 ≥ 𝜃𝛾𝑚

4𝜏
. 

Chứng minh. Hãy xem xét theo hướng mâu thuẫn, các bên trung thực P1 và P2 với các chuỗi 𝒞1 và 𝒞2 được thông qua 

lần lượt ở các vòng r1 ≤ r2 , sao cho 𝒞1
⌈𝑘 ⪱ 𝒞2. Xác định r ≥ r1 là vòng nhỏ nhất trong đó bên trung thực P chấp nhận 

chuỗi 𝒞 sao cho 𝒞1
⌈𝑘⪱ 𝒞. Xem xét Block cuối cùng trên tiền tố chung của 𝒞1 và 𝒞 được tính toán bởi một bên trung 

thực và cho r∗ là vòng mà nó được tính toán (r∗ = 0 nếu không tồn tại Block như vậy). Ký hiệu là 𝒞∗ là phần chung 

của 𝒞1 và 𝒞 cho đến (và bao gồm) Block này. Cho S = {u : r∗ < u < r} và J là tập hợp các truy vấn tấn công trong S. 

Theo Mệnh để 6, |𝑆| ≥ 𝑚

16𝜏𝑓
; không khó để xác minh các giới hạn trên |J| và |S| của Định nghĩa 8 và Mệnh đề 3 giữ 

nguyên. Chúng ta sẽ tranh luận rằng 

(1 + 𝜖)𝑝∑𝑡𝑢
𝑢∈𝑆

≥∑𝐴𝑗 ≥∑𝑄𝑢 ≥ (1 − 𝜖)(1 − 𝜃𝑓)𝑝∑𝑛𝑢.

𝑢∈𝑆𝑢∈𝑆𝑗∈𝐽

 

 

(2) 

Lưu ý rằng điều này gây ra sự mâu thuẫn, vì Yêu cầu (R0) và (R2) cho thấy 𝑡𝑢 < (1 − 𝛿)𝑛𝑢 ≤ (1 − 4𝜖 − 2𝜃𝑓)𝑛𝑢 <
(1 − 2𝜖)(1 − 𝜃𝑓)𝑛𝑢 ≤

1−𝜖

1+𝜖
∙ (1 − 𝜃𝑓)𝑛𝑢. Bất đẳng thức thứ nhất và thứ ba đúng với mọi phép thực thi điển hình; 

chúng tôi tiến hành chứng minh bất đẳng thức ở giữa. 

Đầu tiên chúng tôi đưa ra một nhận xét đơn giản nhưng quan trọng. Hãy xem xét bất kỳ Block B nào mở rộng 

chuỗi 𝒞′ được tính toán bởi một bên trung thực trong vòng thành công duy nhất u ∈ S. Với mọi d ∈ ℝ sao cho diff(𝒞′) 
≤ d < diff(𝒞′B), chúng tôi viết d ∈ B. Nếu tồn tại ít nhất một chuỗi có độ khó d, thì Block “chứa” điểm độ khó d đã 

được kẻ tấn công tính toán. Chính thức hơn, giả sử tồn tại một chuỗi 𝒞′′𝐵′ sao cho 𝐵′ ≠ B và d ∈ 𝐵′. Chúng ta thấy 

𝐵′ đã được kẻ tấn công tính toán. Điều này là do không có bên trung thực nào mở rộng 𝒞′′ ở vòng muộn hơn u vì 

diff(𝒞′′) ≤ d < diff(𝒞′B); mặt khác, nếu một bên trung thực tính toán 𝐵′ ở vòng 𝑢′ < u, thì không bên trung thực nào 

mở rộng 𝒞′ ở vòng u vì diff(𝒞′ ) ≤ d < diff(𝒞′′B′′); cuối cùng, lưu ý rằng u cũng bị loại trừ vì là thành công duy nhất. 

       Bây giờ chúng tôi quay lại chứng minh (2). Theo Bổ đề Tăng trưởng Chuỗi (Bổ đề 1), diff(𝒞) ≥ diff(𝒞∗) + 

∑ 𝑄𝑢𝑢∈𝑆 . Quan sát ở đoạn trước cho thấy rằng có sự thêm vào từ tập hợp 



 

24 

U = {d ∈ B : B được tính trong vòng thành công duy nhất ở S} 

vào tập hợp 

W = {d ∈ 𝐵′ : 𝐵′ được kẻ tấn công tính toán trong một vòng ở S}. 

Để thấy điều này, trước tiên hãy lưu ý rằng cả hai tập hợp đều là tập con của (diff(𝒞∗), diff(𝒞)). Chúng tôi khẳng 

định rằng với mọi d ∈ U và B sao cho d ∈ B, luôn tồn tại 𝐵′ ≠ B nằm trên 𝒞1 hoặc 𝒞, hoặc trên tiền tố chung của 

chúng. Thật vậy, B không thể vừa thuộc 𝒞 vừa thuộc 𝒞′; theo cách xác định của r∗, B không thể nằm trên tiền tố 

chung của chúng; theo cách xác định của r, B không thể thuộc phần của 𝒞 có độ khó lớn hơn diff(𝒞1). 

Vì kích thước của tập thứ nhất là ∑ 𝑄𝑢𝑢∈𝑆  và kích thước của tập thứ hai theo Mệnh đề 5 nhiều nhất là ∑ 𝐴𝑗𝑗∈𝐽 , 

nên chúng ta suy ra bất đẳng thức trong (2).                    

Định lý 3 (Chất lượng chuỗi). Trong bất kỳ phép thực thi điển hình nào của môi trường (γ, s) được vận hành tốt, 
thuộc tính chất lượng chuỗi giữ nguyên cho ℓ ≥ 𝜃𝛾𝑚

8𝜏
 và 𝜇 = 𝛿 − 2𝜖 − 𝜃𝑓 ≥ 𝛿 2⁄ . 

Chứng minh. Cho Bi là Block thứ i của 𝒞 sao cho 𝒞 = B1 ...𝐵len(𝒞) và xét L Block liên tiếp Bu ,...,Bv. Xác định 𝐿′ là số 

Block liên tiếp nhỏ nhất 𝐵𝑢′,...,𝐵𝑣′  bao gồm các Block L đã cho (tức là 𝑢′ ≤ u và v ≤ 𝑣′) và có các thuộc tính là (1) 

Block 𝐵𝑢′  được tính toán bởi một bên trung thực hoặc là B1 trong trường hợp Block đó không tồn tại và (2) tồn tại 

một vòng mà tại đó một bên trung thực đang cố gắng kéo dài chuỗi kết thúc tại Block 𝐵𝑣′. Chúng ta thấy số lượng 

𝐿′ được xác định rõ ràng vì 𝐵len(𝒞) đứng đầu chuỗi mà một bên trung thực đang cố gắng mở rộng. Biểu thị 𝑑′ là tổng 

độ khó của các Block 𝐿′ này. Cũng xác định r1 là vòng mà 𝐵𝑢′  được tạo (r1 = 0 nếu 𝐵𝑢′  là Block khởi tạo), r2 là vòng 

đầu tiên mà một bên trung thực cố gắng mở rộng 𝐵𝑣′  và S = {r : r 1 ≤ r ≤ r2}. Lưu ý rằng, bởi Mệnh đề 6, |𝑆| ≥ 𝑚

16𝜏𝑓
. 

Bây giờ gọi x biểu thị tổng độ khó của tất cả các Block từ các bên trung thực được bao gồm trong các Block L 

và hướng tới sự mâu thuẫn, giả sử 

 x < µd ≤ µ𝑑′ .  (3) 

Đầu tiên giả sử tất cả các Block 𝐿′ {Bj : 𝑢′ ≤ j ≤ 𝑣′} đã được tính toán trong các vòng trong tập hợp S. Bây giờ 

chúng tôi thảo luận về chuỗi bất đẳng thức sau đây. 

(1 − 𝜖)(1 − 𝛿)𝑝∑𝑛𝑢 ≥ (1 + 𝜖)𝑝∑𝑡𝑢 >∑𝐴𝑗 ≥ 𝑑
′ − 𝑥 ≥ (1 − 𝜇)𝑑′ ≥ (1 − 𝜇)∑𝑄𝑢

𝑢∈𝑆𝑗∈𝐽𝑢∈𝑆𝑢∈𝑆

 
(4) 

Bất đẳng thức thứ nhất là do yêu cầu của chúng tôi là tu ≤ (1 − δ )nu đúng với bất kỳ vòng u nào. Bất đẳng thức thứ 

hai đúng trong bất kỳ phép thực thi điển hình và Nhận xét ??. Bất đẳng thức thứ ba suy ra từ cách xác định của x, 

𝑑′ và Mệnh đề 5. Bất đẳng thức thứ tư xuất phát từ mối quan hệ giữa x và 𝑑′ được nêu trong (3). Hãy xem bất đẳng 

thức cuối cùng, giả sử ∑ 𝑄𝑢𝑢∈𝑆 . Nhưng sau đó, theo Bổ đề 1 về Tăng trưởng Chuỗi, giả định một bên trung thực 

trong 𝐵𝑣′  ở vòng r2 bị mâu thuẫn vì tất cả các bên trung thực phải ở trong chuỗi có độ dài lớn hơn. Bây giờ chúng 

ta thấy (4) mâu thuẫn với Mệnh đề 3, vì 

(1 − 𝜇)∑𝑄𝑢 > (1 − 𝜇)(1 − 𝜖)(1 − 𝜃𝑓)𝑝∑𝑛𝑢
𝑢∈𝑆

≥ (1 + 𝜖)(1 − 𝛿)𝑝∑𝑛𝑢
𝑢∈𝑆

,

𝑢∈𝑆

 

trong đó bất đẳng thức cuối cùng suy ra bởi Yêu cầu (R2). 

Để hoàn tất chứng minh, chúng ta cần xem xét trường hợp các Block 𝐿′ này chứa các Block mà kẻ tấn công tính 

toán theo các vòng bên ngoài S. Không khó để thấy rằng trường hợp này thể hiện một sự dự đoán hoặc một sự chèn 

thêm và không thể xảy ra trong một phép thực thi thông thường.                              

6.6      Tính bền vững và tính sống động 

Định lý 4. Cho E là một phép thực thi điển hình trong môi trường được (γ, s) vận hành tốt. Tính bền vững được thỏa 
mãn với độ sâu 𝑘 ≥ 𝜃𝛾𝑚

4𝜏
. 
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Chứng minh. Nếu chuỗi 𝒞 của một bên trung thực ở vòng r chứa một giao dịch trong 𝒞⌈𝑘 thì nó sẽ có thuộc tính tiền 

tố chung đối với chuỗi 𝒞′ của một bên trung thực khác ở bất kỳ vòng 𝑟′ ≥ 𝑟, suy ra 𝒞⌈𝑘 ⪯ 𝒞′.                

Mệnh đề 7. Cho E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. Giả sử một bên trung 

thực có tiền tố của 𝒞 tại vòng u và một bên trung thực chấp nhận tiền tố của 𝒞 tại vòng 𝑣 ≥ 𝑢 + 𝑚

16𝜏𝑓
. Trong tập hợp 

các vòng liên tiếp S = {r : u ≤ r < v}, 𝒞 thu được ít nhất (1 − 𝜖)(1 − 𝜃𝑓)𝑛𝑓|𝑆| 𝛾⁄  Block.  

Chứng minh. Giả sử |𝑆| ≤ 𝑠 − 𝑚

8𝜏𝑓
. Giả sử 𝒞 ở vòng u có độ khó d. Theo Bổ đề Tăng trưởng Chuỗi 1, 𝒞 có độ khó ít 

nhất là 𝑑′ = 𝑑 +∑ 𝐷𝑟𝑟∈𝑆  tại vòng v. Cho T là mục tiêu ít nhất trong số các mục tiêu của các Block có được trong 

các vòng ở S. Theo Bổ đề 2 và 3, có một Block trung thực trên 𝒞  được tính toán trong 𝑆′ =

{𝑟: 𝑢 − 𝑚

16𝜏𝑓
≤ 𝑟 < 𝑣 + 𝑚

16𝜏𝑓
} nằm trong cùng một Epoch và do đó có mục tiêu T . Vì phép thức thực thi là tốt (Định 

lý 1), S ⊆ 𝑆′ và |𝑆′| ≤ s, chúng ta thu được (Sự thật 1) 𝑝𝑇𝑛𝑟 ≥ 𝜂𝑓 𝛾⁄ , với mọi r ∈ S. Theo đó 𝒞 đã đạt được ít nhất 

𝑇(𝑑′ − 𝑑) = 𝑇∑𝐷𝑟
𝑟∈𝑆

≥ 𝑇∑𝑄𝑟 > (1 − 𝜖)(1 − 𝜃𝑓)∑𝑝𝑇𝑛𝑟
𝑟∈𝑆

≥ (1 − 𝜖)(1 − 𝜃𝑓)𝜂𝑓 |𝑆| 𝛾⁄

𝑟∈𝑆

 

Block trong các vòng ở S . 

Để tránh giới hạn trên của S và đạt được mệnh đề, hãy lưu ý rằng theo Bổ đề 2, chúng ta có thể phân chia S sao 

cho mỗi phần Si thỏa mãn 𝑚

16𝜏𝑓
 ≤ |𝑆| ≤ 𝑠 − 𝑚

8𝜏𝑓
, một bên trung thực có (tiền tố của) 𝒞 ở đầu của Si, và một bên trung 

thực đã chấp nhận (tiền tố của) 𝒞 ở cuối của Si. Tổng hợp từng phần chúng ta có được nhận định chung.             

Định lý 5. Cho E là một phép thực thi điển hình trong môi trường (γ, s) được vận hành tốt. Tính sống động thoả mãn 

về độ sâu 𝑘 ≥ 𝜃𝛾𝑚

8𝜏
 và thời gian chờ 𝑚

16𝜏𝑓
+ 𝛾𝜅

𝜂𝑓(1−𝜖)(1−𝜃𝑓)
. 

Chứng minh. Giả sử một giao dịch tx nằm trong bất kỳ Block nào được tính toán bởi một bên trung thực trong 
𝑚

16𝜏𝑓
 

vòng liên tiếp và xem xét chuỗi 𝒞 của một bên trung thực tùy ý sau các vòng này. Theo Bổ đề 2, 𝒞 chứa một Block 

trung thực được tính toán trong 
𝑚

16𝜏𝑓
 vòng và Block này chứa tx. Ký hiệu S là tập hợp ít nhất 

𝛾𝜅 [𝜂𝑓(1 − 𝜖)(1 − 𝜃𝑓)]⁄  vòng tiếp theo vòng mà Block trung thực này đã được tính toán. Theo Mệnh đề ??, trên 

Block này đã được tích lũy ít nhất k Block.                    
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A  Giao thức hệ thống nền tảng Bitcoin với độ khó thay đổi (tiếp theo) 

Trong phần này, chúng tôi cung cấp mô tả chi tiết hơn về giao thức hệ thống nền tảng Bitcoin với các chuỗi có độ 

khó khác nhau. Việc trình bày dựa trên mô tả trong [11]. 

 

A.1  Giao thức 

Như trong [11] trong phần mô tả về giao thức hệ thống nền tảng, chúng tôi cố tình tránh chỉ định loại giá trị/nội 

dung mà các bên cố gắng chèn vào chuỗi, loại xác thực chuỗi mà họ thực hiện (ngoài việc kiểm tra các thuộc tính 

cấu trúc của nó đối với hàm Hash G(·), H(·)) và cách chúng diễn giải chuỗi. Các hoạt động kiểm tra và thao tác này 

được xử lý bởi các hàm bên ngoài V(·), I(·) và R(·) (tương ứng là hàm xác thực nội dung, hàm đóng góp đầu vào và 

hàm đọc chuỗi) được chỉ định bởi ứng dụng chạy “trên cùng” của giao thức hệ thống nền tảng. 

Giao thức hệ thống nền tảng Bitcoin trong cài đặt động được chỉ định là Thuật toán 4 và phụ thuộc vào ba quy 

trình phụ. 

Xác thực chuỗi. Thuật toán validate thực hiện xác thực các thuộc tính cấu trúc của chuỗi 𝒞. Nó được đưa ra làm 

đầu vào giá trị q, cũng như các hàm Hash H(·), G(·). Nó được tham số hóa bởi vị từ xác thực nội dung V(·) và hàm 

tính toán mục tiêu D(·) (xem Phần 3). Đối với mỗi Block của chuỗi, thuật toán sẽ kiểm tra xem bằng chứng công 

việc đã được giải quyết đúng cách chưa (với mục tiêu phù hợp được xác định bởi hàm tính toán mục tiêu) và bộ 

đếm ctr không vượt quá q. Hơn nữa, nó thu thập đầu vào từ tất cả các Block 𝐱𝒞  và kiểm tra chúng thông qua vị từ 

V(𝐱𝒞); lưu ý rằng V(ε) = true. Chuỗi không thực hiện được quy trình xác thực này sẽ bị từ chối. (Thuật toán 1.) 
 

Thuật toán 1. Vị từ xác thực chuỗi được tham số hóa bởi q, D, các hàm Hash G(·), H(·), và vị từ xác thực đầu 

vào V(·). Đầu vào là chuỗi 𝒞. 

1: function validate(rnow, 𝒞) 

2:     valid ← V(𝐱𝒞) 

3:     if valid = Đúng ∧ (C ≠ ε) then ⊳ C là không trống và có nghĩa wrt V (·) 

4:         𝑟′ ← rnow 

5:         〈𝑟, 𝑠𝑡, 𝑥, 𝑐𝑡𝑟〉 ← head(𝒞) 

6:             𝑠𝑡′ ← H(ctr, G(r, st, x)) 

7:         repeat 

8:              〈𝑟, 𝑠𝑡, 𝑥, 𝑐𝑡𝑟〉 ← head(𝒞) 

9:             T ← D(𝒓𝒞⌈1)     ⊳ Tính toán mục tiêu dựa trên 𝒞⌈1 

10:             if 𝐯𝐚𝐥𝐢𝐝𝐛𝐥𝐨𝐜𝐤𝑞
𝑇(〈𝑠𝑡, 𝑥, 𝑐𝑡𝑟〉)⋀(𝐻(𝑐𝑡𝑟, 𝐺(𝑟, 𝑠𝑡, 𝑥)) = 𝑠𝑡′)⋀(𝑟 < 𝑟′) then 

11:                         𝑟′ ← r      ⊳ Giữ lại dấu thời gian vòng 

12:                  𝑠𝑡′ ← 𝑠𝑡   ⊳. Giữ lại giá trị Hash 

13:                  𝒞 ← 𝒞⌈1    ⊳ Bỏ head khỏi 𝒞 

14:             else 

15:                 hợp lệ ← Sai 

16:             end if 

17:         until (𝒞 = ε ) ∨ (hợp lệ = Sai) 

18:     end if 

19:     return valid 

20: end function 

http://arxiv.org/abs/1507.06183
http://arxiv.org/abs/1507.06183
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So sánh chuỗi. Mục tiêu của thuật toán thứ hai, maxvalid, là tìm ra chuỗi “tốt nhất có thể” khi cho một tập hợp các 

chuỗi. Thuật toán rất đơn giản và được tham số hóa bằng hàm max(·) áp dụng một số thứ tự trong không gian của 

chuỗi. Khía cạnh quan trọng nhất là độ khó của chuỗi, trong đó trường hợp max(𝒞1, 𝒞2) sẽ trả về độ khó cao nhất 

trong hai trường hợp. Trong trường hợp diff(𝒞1) = diff(𝒞2), một số đặc tính khác có thể được sử dụng để phá vỡ 

ràng buộc. Trong trường hợp của chúng tôi, max(·,·) sẽ luôn trả về toán hạng đầu tiên để phản ánh thực tế là các 

bên áp dụng chuỗi đầu tiên mà họ nhận được từ mạng. (Thuật toán 2.) 

 

Thuật toán 2. Hàm tìm chuỗi “tốt nhất”, được tham số hóa bởi hàm max(·). Đầu vào là{𝒞1  ,..., 𝒞k }. 

1: function maxvalid(r, 𝒞1 ,..., 𝒞k) 

2:          temp ← ε 

3:   for i = 1 to k do 

4:                  if validate(r, 𝒞i) then 

5:                  temp ← max(𝒞, temp) 

6:                  end if 

7:          end for 

8:          return temp 

9: end function 

Bằng chứng công việc. Thuật toán thứ ba, pow, là quy trình tìm bằng chứng công việc. Nó lấy đầu vào là một chuỗi 

và cố gắng mở rộng nó thông qua việc giải quyết bằng chứng công việc. Thuật toán này được tham số hóa bởi hai 

hàm Hash H(·), G(·) và tham số q. Thuật toán gọi hàm tính toán mục tiêu D(·) để xác định giá trị T sẽ được sử dụng 

cho bằng chứng công việc. Quy trình, cho chuỗi 𝒞 và giá trị x được chèn vào chuỗi, Hash các giá trị này để thu được 

h và khởi tạo bộ đếm ctr. Sau đó, nó tăng ctr và kiểm tra xem liệu H(ctr, h) < T; trong trường hợp tìm thấy một ctr 

phù hợp thì thuật toán sẽ thành công trong việc giải POW và mở rộng chuỗi 𝒞 thêm một Block. (Thuật toán 3.)  

 

 

Thuật toán 3. Hàm chứng minh công việc được tham số hóa bởi q và hàm Hash H(·), G (·). Đầu vào là (x, 𝒞). 

1: function pow(r, x, 𝒞) 

2:     if 𝒞 = 𝜀 then ⊳ Xác định tình huống bằng chứng công việc. 

3:         𝑠𝑡 ← 0  

4:     else 

5:         〈𝑟′, 𝑠𝑡′, 𝑥′, 𝑐𝑡𝑟′〉 ← head(𝒞) 

6:         𝑠𝑡 ← 𝐻(𝑐𝑡𝑟′, 𝐺(𝑟′, 𝑠𝑡′, 𝑥′)) 
7:     end if 

8:     ctr ← 1 

9:     𝐵 ← 𝜀  

10:     𝑇 ← 𝐷(𝐫𝒞) ⊳ Tính toán mục tiêu cho Block tiếp theo dựa trên dấu thời gian. 

11:     ℎ ← 𝐺(𝑟, 𝑠𝑡, 𝑥) 
12:     while (𝑐𝑡𝑟 ≤ 𝑞) do 

13:         if (𝐻(𝑐𝑡𝑟, ℎ) <) then ⊳ Lệnh gọi H(·) này tuân theo giới hạn q. 

14:             𝐵 ← 〈𝑟, 𝑠𝑡, 𝑐, 𝑐𝑡𝑟〉 
15:             break 

16:         end if 

17:         𝑐𝑡𝑟 ← 𝑐𝑡𝑟 + 1 

18:     end while 

19:     𝒞 ← 𝒞𝐵 ⊳ Chuỗi được mở rộng. 

20:     return 𝒞 

21: end function 
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Giao thức hệ thống nền tảng. Cốt lõi của giao thức tương tự như [11], với một số điểm khác biệt quan trọng. Đầu 

tiên là quy trình phải tuân theo khi chúng hoạt động. Các bên kiểm tra cờ sẵn sàng (ready) mà họ sở hữu là sai khi 

và chỉ khi họ không hoạt động ở vòng trước. Trong trường hợp cờ sẵn sàng là sai, họ sẽ phát một thông điệp đặc 

biệt là 'Join' để yêu cầu phiên bản mới nhất của (các) Blockchain. Tương tự, các bên nhận được thông điệp yêu cầu 

đặc biệt trong RECIEVE() của họ sẽ phát tán chuỗi của họ. Như trước đây, các bên chạy “không xác định” (phân 

tích bảo mật của chúng tôi sẽ áp dụng khi tổng thời gian chạy là đa thức tính bằng κ). Hàm đóng góp đầu vào I(·) và 

hàm đọc chuỗi R(·) được áp dụng cho các giá trị được lưu trữ trong chuỗi. Các bên kiểm tra băng RECIEVE() để 

xem liệu có bất kỳ cập nhật cần thiết nào đối với chuỗi cục bộ của họ hay không; sau đó họ cố gắng mở rộng nó 

thông qua thuật toán bằng chứng công việc pow. Hàm I(·) xác định đầu vào sẽ được thêm vào chuỗi dựa trên trạng 

thái st của bên tham gia, chuỗi 𝒞 hiện tại, nội dung băng đầu vào INPUT() của các bên và băng liên lạc RECIEVE(). 

Băng đầu vào chứa hai loại ký hiệu, READ và (INSERT, value); đầu vào khác được bỏ qua. Trong trường hợp chuỗi 

cục bộ 𝒞 được mở rộng, chuỗi mới sẽ được phát tán cho các bên khác. Cuối cùng, trong trường hợp ký hiệu READ 

xuất hiện trong băng liên lạc, giao thức sẽ áp dụng hàm R(·) cho chuỗi hiện tại của nó và ghi kết quả vào băng đầu 

ra OUTPUT(). Mã giả định của giao thức hệ thống nền tảng được trình bày trong Thuật toán 4. 

 

Thuật toán 4. Giao thức hệ thống nền tảng Bitcoin trong cài đặt động ở vòng “round” ở trạng thái cục bộ (st, 𝒞) 

được tham số hóa bởi hàm đóng góp đầu vào I(·) và hàm đọc chuỗi R(·). Cờ “sẵn sàng” là Sai khi và chỉ khi bên 

đó không hoạt động ở vòng trước. 

1: if ready = True then 

2:     DIFFUSE(Ready) 

3:     𝒞̃ ← maxvalid(𝒞, tất cả các chuỗi 𝒞′ được tìm thấy trong RECEIVE()) 

4:     if INPUT() chứa READ then 

5:         write 𝑅(𝒙𝒞) to OUTPUT() 

6:     end if 

7:     〈𝑠𝑡, 𝑥〉 ← 𝐼(𝑠𝑡, 𝒞̃, 𝐫𝐨𝐮𝐧𝐝, INPUT(), RECIEVE()) 

8:     𝒞new ← 𝐩𝐨𝐰(𝐫𝐨𝐮𝐧𝐝, 𝑥, 𝒞̃) 

9:     if (𝒞 ≠ 𝒞new) ∨ (Join ∈ RECEIVE()) then 

10:         𝒞 ← 𝒞new 

11:         DIFFUSE(𝒞)   ⊳chuỗi được khuếch tán khi cập nhật hoặc khi ai đó tham gia. 

12:     end if 

13:     DIFFUSE(RoundComplete) 

14: else 

15:     ready ← True 

16:     DIFFUSE(Join, RoundComplete) 

17: end if 

B  Sổ cái giao dịch công khai mạnh mẽ 

Trong phần này chúng tôi tái hiện cách trình bày sổ cái giao dịch công khai được đưa ra trong [10, 11]. Một sổ cái 

giao dịch công khai được xác định đối với một tập hợp các sổ cái hợp lệ ℒ và một tập hợp các giao dịch hợp lệ 𝒯, 

mỗi giao dịch có một bài kiểm tra tư cách thành viên hiệu quả. Sổ cái x ∈ ℒ là một Vectơ gồm các chuỗi giao dịch 

tx ∈ 𝒯. Mỗi giao dịch tx có thể được liên kết với một hoặc nhiều tài khoản, ký hiệu là a1 , a2 ,... v.v. 

Các bên tham gia giao thức hệ thống nền tảng, được gọi là thợ đào trong ngữ cảnh của phần này, xử lý chuỗi 

giao dịch có dạng x = tx1 ... txe được cho là sẽ được tích hợp vào chuỗi cục bộ 𝒞 của họ. Đầu vào được chèn vào mỗi 

Block của chuỗi 𝒞 là x giao dịch liên tiếp. Như vậy, sổ cái là một Vectơ của các giao dịch liên tiếp 〈𝑥1, . . . , 𝑥𝑚〉 và 

chuỗi 𝒞 có độ dài m chứa sổ cái 𝐱𝒞  = 〈𝑥1, . . . , 𝑥𝑚〉 nếu đầu vào của Block thứ j trong 𝒞 là xj. 

Mô tả và các thuộc tính của giao thức sổ cái sẽ được thể hiện tương ứng với một Oracle Txgen sẽ kiểm soát một 

tập hợp các tài khoản bằng cách tạo chúng và phát hành các giao dịch thay mặt chúng. Trong một phép thực thi của 
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giao thức hệ thống nền tảng, môi trường 𝒵 cũng như các thợ đào sẽ có quyền truy cập vào Txgen. Cụ thể, Txgen là 

một Oracle có trạng thái đáp ứng hai loại truy vấn (mà chúng tôi cố tình chỉ mô tả ở mức cao): 

− 𝐆𝐞𝐧𝐀𝐜𝐜𝐨𝐮𝐧𝐭 (1κ): Nó tạo ra một tài khoản a. 

− 𝐈𝐬𝐬𝐮𝐞𝐓𝐫𝐚𝐧𝐬 (1𝜅 , tx̃): Nó trả về một giao dịch tx với điều kiện tx̃ là một chuỗi được định dạng phù hợp hoặc ⊥. 

Chúng tôi cũng xem xét một mối quan hệ đối xứng trên 𝒯, ký hiệu là C(·,·), biểu thị khi hai giao dịch tx1, tx2 

xung đột nhau. Sổ cái hợp lệ x ∈ ℒ không thể chứa hai giao dịch xung đột. Chúng tôi gọi Oracle Txgen là rõ ràng 

nếu nó cho rằng đối với tất cả PPT 𝒜, xác suất 𝒜Txgen tạo ra giao dịch tx′ sao cho C(tx′, tx) = 1 với tx do Txgen 

phát hành là không đáng kể trong κ. 

Cuối cùng, một giao dịch tx được gọi là trung lập nếu C(tx, tx′) = 0 đối với bất kỳ giao dịch tx′ nào. Sự hiện 

diện của các giao dịch trung lập trong sổ cái có thể hữu ích cho nhiều mục đích khác nhau tiếp theo và trong giao 

thức BA mà chúng tôi xây dựng trên sổ cái. Để thuận tiện, chúng tôi sẽ giả sử một Nonce ngẫu nhiên duy nhất ρ ∈ 

{0, 1}κ cũng là một giao dịch hợp lệ. Nonce sẽ là các giao dịch trung lập và có thể được đưa vào sổ cái với mục đích 

duy nhất là đảm bảo tính độc lập giữa các trường hợp POW được giải quyết bởi các bên trung thực. 

Tiếp theo, chúng tôi xác định ba hàm V(·), I(·), R(·) sẽ biến giao thức hệ thống nền tảng thành ΠPL, một giao 

thức thực hiện sổ cái giao dịch công khai. Xem Hình 1. 

 

Vị từ xác thực nội dung V (·) V(〈𝑥1, . . . , 𝑥𝑚〉) là đúng khi và chỉ khi Vectơ 〈𝑥1, . . . , 𝑥𝑚〉 là một sổ cái hợp lệ, tức 

là 〈𝑥1, . . . , 𝑥𝑚〉 ∈ ℒ. 

Hàm đọc chuỗi R(·) Nếu V(〈𝑥1, . . . , 𝑥𝑚〉) = True thì giá trị R(𝒞) bằng 〈𝑥1, . . . , 𝑥𝑚〉; nếu không thì 

không được xác định. 

Hàm đóng góp đầu vào I(·) I(st, 𝒞, round, INPUT()) hoạt động như sau: nếu băng đầu vào chứa (INSERT, 

v), nó phân tích v dưới dạng một chuỗi các giao dịch và giữ lại chuỗi con lớn nhất 

𝑥′ ⪯ 𝑣 hợp lệ đối với 𝐱𝒞  (và có giao dịch chưa được bao gồm trong 𝐱𝒞). Cuối 

cùng, x = tx0𝑥′ trong đó tx0 là giao dịch ngẫu nhiên trung tính. 

Hình 1: Giao thức sổ cái giao dịch công khai ΠPL được xây dựng trên hệ thống nền tảng Bitcoin. 

Trong Phần 4.3, chúng tôi đã giới thiệu hai thuộc tính thiết yếu cho một giao thức duy trì sổ cái giao dịch công 

khai: (i) Tính bền vững và (ii) Tính sống động. Tóm lại, tính bền vững tuyên bố rằng khi một người chơi trung thực 

báo cáo một giao dịch “đủ sâu” trong sổ cái thì tất cả những người chơi trung thực khác sẽ báo cáo giao dịch đó vô 

thời hạn bất cứ khi nào họ được yêu cầu và ở cùng một vị trí trong sổ cái (về cơ bản, điều này có nghĩa là tất cả 

người chơi trung thực đều đồng ý về tất cả các giao dịch đã diễn ra và theo một thứ tự). Trong bối cảnh cụ thể hơn 

giống như Bitcoin, Tính bền vững là điều cần thiết để đảm bảo các khoản tín dụng là cuối cùng và chúng xảy ra tại 

một “thời điểm” nhất định trong dòng thời gian của hệ thống (được xác định ngầm bởi chính sổ cái). 

Tính bền vững là hữu ích nhưng không đủ để đảm bảo sổ cái tiến triển, tức là các giao dịch cuối cùng sẽ được 

đưa vào một chuỗi. Điều này được thuộc tính tính sống động ghi lại, miễn là giao dịch đến từ một chủ tài khoản 

trung thực và được môi trường cung cấp cho tất cả người chơi trung thực thì giao dịch đó sẽ được đưa vào sổ cái 

của những người chơi trung thực, giả sử môi trường tiếp tục cung cấp nó làm đầu vào cho đủ số vòng. 

Để biết thêm chi tiết về đặc điểm kỹ thuật của sổ cái giao dịch mạnh mẽ, đặc biệt là các giao dịch và sổ cái giống 

Bitcoin, hãy tham khảo [10, 11]. 

C     Chuỗi Martingale và các sự kiện toán học khác 

Định nghĩa 9. [18, Chương 12] Dãy số ngẫu nhiên X0, X1,... là một Martingale đối với dãy Y0, Y1,..., nếu với mọi n 

≥ 0, ( 1) Xn là hàm số của Y0,...,Yn , (2) E[|Xn |] < ∞, và (3) E[Xn +1| Y0,...,Yn] = Xn. 

Định lý 6. [17, Định lý 3.15] Cho X0, X1,... là một Martingale đối với dãy Y0, Y1 ,... . Với n ≥ 0, cho 
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𝑉 =∑var(𝑋𝑖 − 𝑋𝑖−1|𝑌0, … , 𝑌𝑖−1)

𝑛

𝑖=1

 và 𝑏 = max
1≤𝑖≤𝑛

sup(𝑋𝑖 − 𝑋𝑖−1|𝑌0, … , 𝑌𝑖−1), 

trong đó sup được đảm nhận tất cả các phép gán có thể có cho 𝑌0, … , 𝑌𝑖−1. Khi đó, với mọi t, v ≥ 0, 

Pr[(𝑋𝑛 ≥ 𝑋0 + 𝑡)⋀(𝑉 ≤ 𝑣)] ≤ exp {−
𝑡2

2𝑣+2𝑏𝑡 3⁄
}. 

Sự thật 2. Giả sử f : ℝ≥0 → ℝ≥0 là lõm và f (0) ≥ 0. Khi đó, với mọi x, y ∈ [0, ∞) và λ ∈ [1, ∞), 𝑓(𝑥 𝜆⁄ ) ≥ 𝑓(𝑥) 𝜆⁄ , 

𝑓(𝑥𝜆) ≤ 𝜆𝑓(x), f (x + y) ≤ f (x) + f (y) . 

Các bất đẳng thức nổi tiếng sau đây có thể được sử dụng mà không cần tham chiếu. 

Sự thật 3. (1) 1 + x < ex, với mọi x. (2) − 𝑥

1−𝑥
< ln(1 − 𝑥), với 𝑥 ∈ (0,1). (3) 𝑥

1+𝑥 2⁄
< ln(1 + 𝑥) < 𝑥, với x > 0 . 
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