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Chung t6i cung cip téng quan vé cac ngdn ngir tap l1énh duoc st dung trong cac
Crypto hién nay. Bic biét 12 ching tdi xem xét mot s chi tiét vé cac ngbn ngir tap
lénh cua Bitcoin, Nxt va Ethereum, trong ngir canh tong quan cap do cao vé Cong
nghé s6 cai phan tan va Crypto. Chang tdi khao sat cac cach tiép can khac nhau va
dua ra mot cai nhin tdng quan vé nhitng 1oi binh luan déi véi cac ngdn ngit hién
nay. Chiing t6i ciing dé cap dén céc cong nghé co thé duoc sir dung dé cung cb céac
phan ma rong va d6i méi trong tap Iénh va hop dong, bao gom cac cong nghé dé
xac minh, chang han nhu bang ching khdng kién thic (Zero Knowledge Proof),
m& Code mang theo bang chung (Proof-Carrying Code) va phan tich tinh, ciing
nhu cac cach tiép can dé 1am cho hé théng hiéu qua hon, vi du: Cay cl phép triu
tuong Merkelized (MAST - Merkelized Abstract Syntax Tree).

1. Giéi thiéu

Cong nghé so6 cai phan tan (DLT - Distributed Ledger Technology) gan day da thu
hit sy chi y tir cac c& nhan va cong ty khoi nghiép, ciing nhu cac té chic thuong
mai, C4c t6 chirc qudc gia va québc té [18]. DLT cung cap kha ning ghi lai thdng tin
mot cach an toan theo cach phan tan va phi tap trung. Dua trén diéu nay, c6 thé xay
dung khéng chi co s& dit liéu phan tdn ma con ghi lai két qua cua céc giao dich ¢
gié tri tai chinh, dic biét 1a Crypto. Nhiéu loai ngén ngit tap 1énh khac nhau da duoc
gidi thiéu cho phép nguoi ding viét cac hop déng théng minh mé ta céc giao dich
nay. Trong nghién ctu ndy, ching tdi gigi thiéu tong quan vé cac ngdn ngit tap lénh
dugc st dung trong cac loai Crypto hién nay. Bac biét la ching tdi xem xét cac ngon
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vé Cong nghé so cai phan tan va Crypto. Chang tdi ciing dé cap dén cac cong nghé
c6 thé dugc sir dung dé cang cb cac phan ma rong va doi méi trong tap 1énh va hop
ddng, bao gom cac céng nghé dé xac minh, chang han nhu bang ching khéng kién
thirc, md Code mang bang chieng va phan tich tinh, va cac phuong phap tiép can dé
lam cho hé théng hiéu qua hon, vi du nhu Cay cl phap triru tugng Merkelized. [7]
Khi khao sat mot mat cat ngang cua céng viéc trong linh vuc nay, diéu dang cha y
la nhiéu cach tiép can khac nhau dé viét tap 1énh.

e Mot s6 ngbn ngir tap Iénh 14 Turing-Incomplete: vi du nhu tap 1énh Bitcoin
khong c6 co s¢ dé 1ap lai hoac dé quy; trong khi nhirng th khac nhu tap 1énh
Ethereum, 1a Turing-Complete, it nhat vé nguyén tic, hd tro cac cau truc lap.
Mat khac, ching mat di tinh hoan chinh trong thuc té vi gigi han thoi gian
chay duogc dat trén thoi gian thuc hién c6 thé, kich thudc hé théng, v.v.

e Bitcoin va Ethereum cung cdp mé hinh tinh toan cap thap bang may 4o, trong
d6 co thé bién dich ngbn ngit cdp cao hon, chang han nhu Solidity cta
Ethereum; cac hé théng khac, bao gdm ca Nxt, cung cap API cip cao hon
bang ngdn ngit danh cho muc dich chung (¢ day 1a JavaScript).

e Mot cach tiép can khéc coi cac giao dich DLT phu hop vai mét mé hinh quy
trinh kinh doanh rong hon va s& dé xuat tao ra chiing bang céch chuyén doi
mot ngdn ngir nhue BPMN hoac cac may trang thai (State Machine) hitu han.

e Cudi cling, c6 thé sir dung cong nghé 4o hoa dé tach biét cac tinh toan, nhu
duoc thuc hién trong Hyperledger véi vang chira Docker.

Mac du ching t6i da noi vé cac ngdn ngit tap l1énh nhu thé ching la ngdn ngir lap
trinh cho muc dich chung, nhung ching ciing c6 thé vuot xa diéu dé trong viéc
cung cap cac tién ich cu thé bao gém tinh ngau nhién, dang ky tén, an danh, lién
két khuyén khich, kiém soat giao dich, v.v. Do d6, ching tdi thay cac tuong tac

gitra ngdn ngir va co s ha ting DLT chung ma né dugc xay dung:
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RS rang, co s& ha tang DLT dinh hinh kha nhiéu ngdn ngit tap Iénh, nhung ciing
c6 thé c6 nhiing tuwong tac theo hudng nguoc lai. Pac biét, viéc kham phé cach
thtrc cung cap tinh ngau nhién trong Ethereum, cho thay rang viéc sir dung dau thoi
gian dién hinh nhu mét ngudn ngau nhién co thé cung cip mot co ché tan cong
tiém nang. Ching t6i dua ra mot cai nhin tong quan vé diéu nay va céc 16 hong bao
mat tiém an khac & cudi bai nghién ctu.

Dé cung cap mét sb ngit canh, chlng tdi cung cip cc gisi thiéu ngan gon va tai
lieu tham khao véi thdng tin vé cac loai Crypto khac nhau va cac hé thdng phi tap
trung, nhung muc dich chinh cua cong viéc nay 1a tbng quan vé ngdn ngix tap 1énh
va cac cong nghé lién quan.

Chung toi bat dau bang cach giéi thiéu vé tap lénh Bitcoin trong ngir canh trong
Phan 2, 1am tuong tu ddi véi Ethereum va Nxt trong Phan 3 va 4. Céc hé thong
DLT khac duoc khao sét trong Phan 5 va cac céch tiép can khac ddi vai tap 1énh
trong Phan 6. Phan 7 trinh bay mét sé binh luan vé cac hé théng hién nay. Phan 8
trinh bay mét sé céng nghé cé thé dong gop vao thé hé tiép theo cua tap lénh
Blockchain. Phan 9 két thtc bai nghién cau.

2. Bitcoin

Bitcoin la cach trién khai dau tién duoc su dung rong rai caa mat loai Crypto phi
tap trung va gidi thiéu co ché dong thuan phi tap trung caa mét Blockchain.
Blockchain cua Bitcoin 1a mot danh sach cac Block giao dich duoc lién két lai [2].
Mdi Block trong Blockchain duoc xac dinh biang mot Hash, duoc tao bang cach
str dung thuat toan ma hoa Hash SHA256 trén tiéu dé cua Block. Mdi Block ciing
tham chiéu dén Block trudc d6, dugc goi 1a Block me, théng qua truong “Hash
Block truéc d6” trong tiéu dé Block. N6i cach khac, mdi Block chira Hash cua
Block trudce d6 bén trong tiéu dé cua chinh no. Trinh ty Hash lién két mdi Block
véi Block trude do6 tao ra mot chudi quay nguoc tré lai toan b Block dau tién tirng
duoc tao, duoc goi la Block Genesis.

V& ban chét, n6 c6 thé dugc coi nhu mét nhat ky cong khai. Trong truong hop cua
Bitcoin, nd duoc st dung dé theo ddi cac giao dich. Gia str cac cong cu khai thac

dai dién cho hon 50% stc manh tinh todn gop phan tao ra cac Block mai cho
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Blockchain 1a "trung thuc" va cac Hash dugc st dung 1a khéng thé thay d6i va
khong thé doan trudc, thong tin trong Blockchain tré nén kho thu hdi vé mit théng
ké hon khi cac Block mai dugc thém vao.

Thay d6i mot Block c6 nghia 14 tao lai tat ca cac Block trén n6, vi moi Block (ngoai
trir Block Genesis) déu chtra Hash cua Block truge d6. Viéc tao mot Block rat tén
kém vi né yéu cau bang chiing cong viée, diéu nay chi cho phép cac tho dao tao ra
cac Block twong wng vai siec manh tinh todn caa ho (so vai cac cdng cu khai thac
con lai); va chi chudi dai nhat duoc coi 1a hop 18, vi vay viéc mot tdc nhan duy nhat
muén thay thé chudi chinh 1a diéu khéng thé, mién I1a khéng c6 tac nhan duy nhat
nao kiém soat hon 50% tong surc manh tinh toan.

2.1. Bang chirng cdng viéc (PoW)

PoW 1a mét co ché duogc sir dung dé dam bao viéc dat duoc sy dong thuan phan
tan ma khong can su hién dién cua co quan trung wong hoic yéu cau mot nhom
nguoi dung tham gia duoc xac dinh theo mot cach nao do6.

PoW dugc thuc hién nhu mot yeu cau ddi véi mdi Block trong Blockchain phai c6
mot Hash nhé hon mot s6 muc tiéu nhat dinh. Con sé muc tiéu nay duoc xac dinh
thdng qua mét phép tinh duoc thuc hién sau mdi 2016 Block (khoang 2 tuan) va
nham muc dich dam bao rang, khéng phu thudc vao luong sitc manh tinh toan toan
cau, trung binh mét Block mai s& duoc tao ra khoang 10 phit mét lan.

2.2. Sw dam bao

Thiét ké cua hé théng Bitcoin c6 nghia 1a né ¢ thé cung cap mét loat cac dam bao,
theo mat tap hop céc gia dinh duoc trinh bay rd rang. Trong phan nay, ching toi
giai thich cac dam bao, cling véi cac co ché ma hoa dugc str dung dé hd trg chang.
Thuat toan duoc sir dung dé Hash cac Block trong Blockchain 1a SHA256 kép, bao
gom viéc &p dung SHA256 hai 1an vao tiéu dé caa Block. Vi ham Hash dugc coi la
khong thé thay d6i theo cac gia dinh hop ly, nén cach hiéu qua nhat duoc biét dén
dé c6 dugc mot Hash nho hon muc tiéu 12 Brute Force, tic 1a bang cach thir lién
tuc cac dau vao khac nhau cho dén khi tim thay mot dau vao phi hop. Dé thay doi
Hash két qua, d¢au vao caa ham Hash s& dugc sira doi bang cach thay doi truong

danh riéng duoc goi la Nonce (hoac cac phan khac cua tiéu dé). Nguoi dung thuc



hién cong viéc tao Block mai duoc goi la the dao (Miner).

2.2.1. Théa thuan phi tap trung

Trong trudng hop cua Bitcoin, thoa thuan vé viéc tao ra cac Block dat dugc nho
vao do kho cua viéc tao Block: sirc manh tinh toan can thiét ¢é “chiém quyén diéu
khién” viéc tao ra mot sy dong thuan mai thay thé, rat khé dat duoc boi mét thg
dao don 1¢ hoac Céac-ten cua tho dao.

2.2.2. Kha nang xac minh

Mot dam bao khéac duoc cung cap bai Bitcoin la kha nang nguoi dung don phuong
xac minh, ma khéng tin twong bat ky ai khac vé mét Block, va do d6 toan bo
Blockchain 1a hop 1é (n6 tuan thu cac quy tic). Thuoc tinh thr hai nay cé thé thuc
hién dugc vi moi Block d¢éu bao gdm mét Hash cua Block trudc d6 va Block dau
tién (hoic Block Genesis) dugc ma hoa cing trong ma ngudn cua cac tng dung
khéch Bitcoin.

2.2.3. Kha niing khéng thé thu hdi co thé xay ra

Mat khac, tinh khong thé thu hoi cua cac giao dich chi dugc dam bao cudi cung
bing gia dinh rang it nhat 50% sic manh khai thac Bitcoin dén tir nhitng nguoi
dung trung thuc. Nhitng ngudi ding trung thuc sé chap nhan Blockchain dai nhat
la Blockchain that va xay dung dua trén nd. Do d6, gia st phan 16n sitc manh khai
thac 1a trung thuc, ngay cang c6 nhiéu kha ning rang mot dai ly khdng trung thuc
s& cd thé tao ra mot dot Fork tir mot Block cii ¢é dot Fork mai duoc dai hon chudi
that. Néu khong ding nhu vay, thi mot ngudi dung doc hai s& c6 thé hoan nguyén
cac giao dich bang cach tao mot Fork, nhung ngay ca trong truong hop nay, van
khong thé 1am cho céc Block khdng hop Ié dugc chap nhan boi nhitng nguoi dung
trung thuc nho vao kha nang xac minh.

Boi vi do khé cua viéc tao Block 1a thay doi, khi ching ta noi vé chudi hoic
Blockchain dai nhat, chiing ta thuc su muén néi dén chudi c6 do kho két hop cao
nhat, khong phai la chudi c6 s6 Block nhiéu nhat. Néu khéng, nguoi ding doc hai
c6 thé tao ra mot chudi riéng biét ma chi anh ta méi c6 thé dong gop va do do, do
kho cua chudi nay sé& thap hon (vi né thich ung véi tong siic manh xu 1y cua céc
tho dao trong chudi). Bang cach c6 mot chudi c6 d6 kho thap hon, ké tan cong s&

c6 thé tao cac Block rat nhanh va c6 kha niang c¢é duoc mot chudi co nhiéu Block
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hon so véi chudi dugc chap nhan trén toan cau.

2.3. Khali thac

Co6 hai vu dai danh cho tho dao. Mat khac, mdi Block cung cap mot luong Bitcoin
méi cho thg dao da tao ra nd. Mat khac, méi giao dich thuong chira mot khoan phi
giao dich (dugc ngadm xac dinh 1a Bitcoin chua dugc sir dung trong giao dich), thué
cua tit ca cac giao dich trong Block ciing s& duoc chuyén cho thg dao. Trong
truong hop cua Bitcoin, phan thuong cho viéc tao Block ngoai phi giao dich, bi
giam mot nira sau mdi 210.000 Block (khoang bén nim mét lan), ban dau l1a 50
Bitcoin va tai thoi diém viét bai 1a 12,5 Bitcoin.

2.4. Cay Merkle

Pé c¢d thé chitng minh rang mat giao dich ton tai trong Blockchain ma khong can
chuyén toan bo Blockchain, cac giao dich duoc luu trir trong mét cau tric dugc goi
la cAy Merkle. Mot cdy nhu vay luu trir cac giao dich tai cac Node 14 va cac Node
bén trong chira cac Hash két hop ctia cac cay con ngay Iap tic cua chung. Diéu nay
c6 thé chirng minh rang mot giao dich da dugc Hash ma khéng can phai Hash lai
tat ca cac giao dich cua mét Block, chi chudi Hash dugc goi 1a duong dan Merkle,
thu duoc bang cach di ngang cay tir gc dén Node 14 ¢ lién quan.

2.5. Giao dich

Block trong Blockchain thu thap cac giao dich. Cac giao dich nay chuyén Bitcoin
hoic dau ra giao dich chuwa chi tiéu (UTXO) gitra nhitng nguoi dung. Nhung chu
s& hiru hiéu qua caa mot luong Bitcoin cu thé khdng duoc xac dinh trong giao dich;
dung hon, giao dich khai b&o, d6i véi mdi dau ra chua chi tiéu, mot chuong trinh
duoc viét bang ngoén ngir Script (xem Phan 2.6); ai mudn chi tiéu dau ra dé phai
cung cap dau vao cho chuong trinh 1am cho né thanh cong (nghia la tra vé sé 0).
Thong thuong, chuong trinh nay cung cap mot thir thach mat ma ma chi chua so hitu
mai ¢6 thé giai quyét, chang han nhu cung cap chir ky duoc tao bang khoéa riéng
ctia chu s& hitu, nhung né co6 thé 1a bat ky chwong trinh ndo. Vi dy: mot chuong
trinh c6 thé kiém tra xem mot s6 ngudi da Ky mot giao dich, mét tap hop con cua
mot nhém nguoi da ky mot giao dich hodc tham chi raing mét giao dich cung cap

161 giai cho mot cau db.



2.6. Script
Ngén ngit 1ap trinh dugc sir dung dé tao cac tap lénh trong Bitcoin duoc goi l1a
“Script”. Script 1a mot ngdn ngit dua trén ngan xép Bytecode gidng ngdn ngit 1ap
trinh Forth nhung, khéng giéng nhu Forth, Script duoc thiét ké cé chu dich dé viéc
thuc thi caa né dugc dam bao hoan thanh. Céc tap lénh bao gém mot chudi céc
lénh va ching dugc thuc thi mot cach tuyén tinh, khdng c6 buéc nhay nguoc lai;
do d¢, thoi gian thuc thi dugc gidi han ¢ trén boi d6 dai caa tap 1énh sau con tro
lénh. Han ché nay ngan chin cac cudc tin cdng tir chdi dich vu vao cac Node xac
thuc cac Block.
Ngén ngir Script cung cap mot tap hop hon mot trim nguyén thuy cho phép [46]:
e Viéc thém cac hang s6 vao ngin xép.
e Mot sb diéu khién ludng cé diéu kién co ban, d6 1a khéng lap lai, nhung ludi
biéng (khéng yéu cau danh gia ca hai lua chon thay thé).
e Thao tac ngin xép (bao gdom ca truy cap ngin xép thay thé co ban).
e Thao tac chudi (hau hét bi vo hiéu hoa trong qué trinh trién khai may khéach
tidu chuan[17]).
e Thao tac Bitwise (hau hét bi vd hiéu hoa).
e Mot sb co ban 32-Bit s6 hoc véi sy tran ra (nhan va chia bi vé hiéu héa).
e Mot s6 mat ma nguyén thiy co ban dé Hash va xac minh chir ky.
e Hai nguyén tic co ban dé tri hodn va hét han céc giao dich chua cam két, lién
quan dén theo thoi gian hoic chiéu dai hién tai caa Blockchain.
Mot s6 ddc diém co san trong Forth nhung khéng cé trong Script bao gom bién, mang,
ham va vong lap.
Thong thuong, cac hé thdng dua trén ngin xép chi cho phép truy cap vao mét sé6 muc
hang dau trong ngan xép, diéu nay budc cac chuong trinh phai tinh toan lai cac gia tri
c6 thé da duoc danh gia.
Trong Forth, c6 thé khai béo céc bién va mang, vi vay chdng cho phép truy cap ngau
nhién, nhung cac chic ning nay khong co san trong Script. Tuy nhién, Script cung
cap mot cap hudng dan cho phép truy cap doc ngau nhién vao ngin xép:

e OP_PICK: sao chép mot muyc tir do sau tly y trén ngan xép 1én trén cing.
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e OP_ROLL: di chuyén mot muc tir do sau tiy y trén ngin xép 1én trén cung.
Céac nguyén thay nay cho phép truy cap doc ngau nhién vao céc gia tri da duoc tinh
toan trudc d6 trong tap Iénh, nhung ngdn ngit Script khong cung cap bat ky nguyén
thay nao cho phép truy cap ghi ngau nhién vao mot trong cac ngin xép.
Bang céach st dung cac hudng dan truy cap ngau nhién nay va ngan xép thay thé, c6
thé viét mot tap Iénh trong ngdn ngit Script md phong hiéu qua mot may Turing cu thé
thuce hién mot s6 budc hitu han bi gidi han boi d6 dai cua tap 1énh. Tuy nhién, c¢é vé
nhu khong thé md phong hiéu qua moét may RASP va mo phong nay khong c6 nghia
ngdn ngir 1a Turing Complete: dé thuc hién mot chuong trinh 1p, can phai giai nén sé
1an n6 1ap lai. Biéu nay chi cé thé duoc thuc hién cho mot dau vao cu thé, thay vi mot
cau hinh dau vao tly y trén bang.
2.6.1. Han ché
Trong thuc té, nhiéu han ché da duoc dit ra dé tranh viéc xay dung cac tap 1énh khac
véi nhitng tap 1énh duoc coi 1a tiéu chuan, mot sé han ché 1a:
e Giéi han vé kich thudc cua cac Block (duoc dat thanh khoang 1MB tai thoi diém
dang viét bai [6]).

e Gidi han vé dung luong cua c4c tap lénh (duoc dat thanh 512 Byte cho mdi phan
tr va 10.000 Byte cho mdi tap Iénh tai thoi diém viét bai [29]).

e Gidi han vé s luong ma Opcode (dugc dat thanh 201 cho hau hét cac Opcode
tai thoi diém viét bai [32]).

o Nhiéu Opcode bj v hiéu hoa [46].

Tuy nhién, duong nhu khong c6 bat ky gigi han rd rang nao di véi kich thudc cua
ngin xép, diéu nay vé mat hinh thirc 1a khdng can thiét vi n6 bi han ché ngam bai cac
gidi han vé do dai cua tap lénh.

2.6.2. Tra cho Hash cua tap 1énh (P2SH)

C6 mét phan mé rong cho Bitcoin cho phép thanh toan cho céc tap Iénh bang cach
cung cap Hash cua no 1am dia chi dich. Diéu nay gilp ngudi ding st dung céc tap
lénh khong phai tiéu chuan dé dang hon vi ho ¢d thé chuyén tién cho ching nhu
mot dia chi binh thuong va tap 1énh cé thé duoc tao boi mot ngudi dung khéac. N6
c6 thé duoc str dung dé chia cac tap 1énh thanh mot sb giao dich va cho phép cac

loai hgp déng phirc tap hon, nhung trén thuc té, c6 mot han ché 1a cam st dung dé
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quy P2SH (n6 khong hoat dong dé tré maot tap lénh P2SH sang maot tap 1énh P2SH
khéc).

3. Ethereum

Ethereum la mot hé thdng tién ma hoa dya trén Blockchain nham muc dich cung
cap mot may tinh da ning phi tap trung. Tién té co ban cua n6 duoc goi 1a Ether.
Cac chuong trinh chay trén may tinh phi tap trung nay thuong duoc goi la hop
ddng thdng minh va duoc thuc thi tu dong théng qua quy trinh xac thuc Blockchain
duoc thuc hién bai tit ca cac Node day du mot cach doc lap.

Céc Node day du la nhitng Node tai xudng va xéac thuc toan bo Blockchain, céc
Node nay khong can tin tuong bat ky Node nao khac, vi chiing cé thé xac thuc toan
bo lich str giao dich. Nguoc lai, vi kich thuéc cua Blockchain 1a dang ké (khoang
89 GB tai thoi diém viét bai), c4c thiét bi di dong thuong sir dung ung dung khach
nhe (Lightweight Client), chi luu trit mot phan cua Blockchain va dyua vao cac
Node day du dé xac thyc giao dich.

3.1. Cau truc chung

Khong giéng nhu Bitcoin, co ché tap Iénh Ethereum cho phép thuc hién hanh vi
lap théng qua viéc st dung ca budc nhay va Iénh goi dé quy. Néu day 1a diém khéc
biét duy nhat véi Bitcoin, thi ké tin cong doc hai c6 thé thuc hién mot cudc tan
cong DoS (Tt chéi dich vu) thanh cong bang cach giri mot giao dich lap lai mai
maéi, vi cac hop dong thong minh duoc xac thuc bai moi Node. Bé tranh van dé
nay, Ethereum ciing dua ra gigi han vé thoi gian thuc hién caa mdi giao dich duoc
goi la phi Gas.

3.1.1. Phi Gas

Gas la mot luong Ether duoc tra truée khi giao dich dugc phat hanh dé trang trai
chi phi thuc hién giao dich. Néu mat giao dich hét phi Gas trong khi n6 dang duoc
thuc hién, giao dich d6 sé dugc khdi phuc nhung lugng phi Gas da tiéu thu sé
khong duoc tra lai.

Vi viéc tao giao dich yéu cau nguoi tao phai chi dinh va phan bé luong phi Gas tbi
da ma ho sin sang tra, nén cac tho dao co co hoi phat hién cac giao dich s& mat

qué nhiéu thoi gian dé xac thuc ma khdng thuc sy phai tinh toan két qua caa ching.



3.1.2. Hop ddng

Ngoai viéc thuc hién tinh toén va chuyén Ether, cic giao dich ciing co thé tao ra cac
hop dong doc 1ap duoc luu trong Blockchain va c6 thé luu trir Ether, dit liéu, ma Code
thuc thi, c6 thé giao tiép vai cac hop dong khéc va tao cac hop dong mai lan luot.

V& co ban, cac hop ddng hoat dong vai tu cach 1a nguoi dung, véi su khac biét 1a ho
khdng thé bat dau cac hanh dong chuyén doi (ching mang tinh phan @ng). Gigi han
nay duoc &p dung dé tranh cac cudc tin cong DoS chdng lai cac hop dong hién co.
Véi thiét ké nay, phi Gas can thiét dé thuc hién ma Code duoc kich hoat boi mot giao
dich phai duoc thanh toan ban dau bai ngudi dung da phat hanh giao dich ngay tir dau.
Nhung céc hop dong c6 thé duoc 1ap trinh chon dé hoan lai tién cho nguoi dung hop
phap, do do, mot cach hiéu qua, c6 thé cé cac hop ddng ma ngudi ding ¢ thé sir dung
mién phi.

3.1.3. Blockchain

CAu triic va hoat dong cua Blockchain trong Ethereum rat gidng voi cau tric caa
Bitcoin, nhung c6 hai diém khéc biét co ban: thong tin trang thai (State Information)
va khuyén khich chd y (Uncle Incentivization).

Thong tin trang thai: Trong Bitcoin, tat ca lich sir giao dich déu dugc Iuu trit trong
Blockchain va dé tim xem liéu mét luong Bitcoin chua dugc sir dung, 6 thé can phai
tham khao cac Block nam sau trong Blockchain. Do d6, dé biét liéu mot giao dich c6
hop 1é hay khong, can phai c6 mot ban sao hoan chinh caa Blockchain hozc hoi ai do.
Trong Ethereum, moi Block déu chira mét anh chup nhanh véi théng tin vé tat ca cac
Ether chua duoc st dung, cac hop dong dang hoat dong, v.v. Vi ly do nay, c6 thé cit
bo cac Node cii dé chi luu trir tiéu dé cua ching, diéu nay cho phép tiét kiém quan
trong va giam nhu cau vé cac Node nhe.

Khuyén khich cha y: Xac thuc cac Block cé kha ning mang lai cho cac thg dao loi
thé canh tranh vi ho mat nhiéu thoi gian hon dé bat d¢au Hash. Diéu nay két hop voi
viéc giam thoi gian tao Block cia Ethereum (hién tai khoang 15 gidy) c6 thé khién
mét sb thg dao bo qua viéc xac thuc mot sb hoidc tat ca cac giao dich.

Dé giam bét van dé nay, Ethereum ting mot phan thuong cho cac Uncle, d6 1a cac

Block khong lot vao Blockchain nhung van hop 1é.
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3.2. Viét tap lénh

M3& Code cac hop dong théng minh cua Ethereum duoc viét bang Bytecode va duoc
thue thi trong mot may 4o goi 13 EVM. EVM c¢6 kich thudc ¢6 dinh 1a 32 Bit va khdng
duogc dinh kiéu dé don gian hoa.

3.2.1. Lwu trir

Khéng giéng nhu Bitcoin, EVM cta Ethereum cung cap mot ngan xép duy nhat giéi
han & 1024 phan tir, nhung n6 cung cap hai loai luu trix bo sung:

e Bo nhé tam thoi (b6 nho), 1a mot mang Byte va duoc x6a ¢ cudi viéc thuc hién
mdi giao dich.

e Luu trit vinh vién, 12 tir mot dién khoa gia tri duoc 1ap chi muc tir va duoc luu
trir trén Blockchain giira cac 1an thyc thi, nhung c6 thé duoc phan boé mét céach
rd rang.

3.2.2. Hoat dgng nhay (Jump Operation)

Ngon ngir EVM cuaa Ethereum cung cap ca hoat dong nhay co6 diéu kién va khong diéu
kién. Dé cho phép trién khai dé dang va hiéu qua hon cac trinh bién dich JIT [16], cac
hoat dong nhay nay chi c¢6 thé nham muc tiéu cac phan ma Code duoc danh dau 1a dich
nhay (Jump Destination).

3.2.3. Hoat ddng hep dong

Hop dong la cac thuc thé 40 nam trong Blockchain, c6 thé Tuu trir Ether va Bytecode,
c6 thé guri va nhan thdng diép va Ether, ciing nhu tao cac hop dong khac. Khéng giong
nhu céc tai khoan bén ngoai do nguoi ding quan ly, cac hop dong khong thé bat dau
giao dich: ching co tinh phan ang.

Khéi tao (Creation): Cac hop dong méi cd thé duoc tao truc tiép boi ngudi dung hoac
cac hop dong khéc théng qua hoat dong CREATE Bytecode.

Lénh goi (Call): Cac hop ddng co thé giri thong diép dén cac hop dong hoac tai khoan
khac thong qua viéc sir dung cac thao tac 1énh goi. Ching cho phép gui Ether, dé thuc
thi m& Code cuia mot hop dong khac, quy dinh luong phi Gas t6i da cho ma Code duoc
thue hién bai 1énh goi (cd thé nho hon phi Gas c6 sén tai thoi diém 1énh goi) va c6 thé
chuyén va nhan théng tin.

Cac hop dong trong Ethereum c6 mot Block Bytecode duy nhat duoc thyc thi bai cac

lénh goi, nhung cac ngdn ngir cip cao nhu Solidity s& ty dong xac dinh mot bd chon
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chtc nang & dau Block chuyén hudng cac l1énh goi dén phan thich hop cua Bytecode.
Tw x04 (Suicide): Dé tiét kiem khéng gian lwu trix, Ethereum cho phép céc hop ddng
tu x6a khi khdng con can thiét. Bé thuc day diéu nay, mot phan chi phi tao hop dong
sé duogc hoan lai khi hoat dong tu xo0a duoc goi.

3.2.4. Hoat ddng kiém tra

EVM cua Ethereum cho phép cac hop dong truy cap mot sb loai théng tin Meta vé
Blockchain, vé ban than cac hop dong va tham chi vé ma Code cua cac hop ddng khéc,
c6 thé dugc sao chép vao bo nho.

3.2.5. Hoat dong ghi nhat ky

Mot chtrc ning khac dugc cung cip boi EVM 14 ghi nhat ky. C6 mét tap hop cac
Bytecode cho phép cac hop dong théng minh ghi lai c4c gia tri. Cac ban ghi nay duoc
tra lai dudi dang “bién lai” 12 két qua cua viéc xu ly giao dich, nhung chiing khdng
duoc luu trir rd rang trong Blockchain [51].

3.2.6. Ngbn ngir cap cao

Ngoai EVM Bytecode, mét s ngdn ngit cap cao duoc bién dich cho né ciing ton tai.
Nhitng ngén ngit phd bién nhat c6 18 Ia:

e Solidity: Solidity 12 mot ngbn ngir cap cao, hudng hop dong co cl phap tuong
ty nhu JavaScript. Solidity dugc dinh kiéu tinh, hd trg ké thira, thu vién va cac
kiéu dinh nghia phtc tap ctia ngudi ding clng véi cac tinh nang khac [48].

e Serpent: theo nhu tén goi, Serpent duoc thiét ké dé rat gidng véi Python; né
duoc thiét ké dé tré nén sach s& va don gian téi da, két hop nhiéu lgi ich hiéu
qua cta mot ngdn ngir cap thap véi tinh dé sir dung trong phong cach 1ap trinh,
d6ng thoi bo sung cac tinh nang dac biét danh riéng cho mién cu thé cho lap
trinh hop dong [47].

4. Nxt

Nxt duoc thiét ké dé tro thanh nén tang chung cho cac giao dich kinh té dya trén DLT.
NG dugc ldy cam hang tir sy thanh cong cta Bitcoin, nhung nham muc dich cung cap
nhiéu hiéu suat va kha ning mo rong hon thong qua viéc dya trén bang chiing c6 phan
thay vi bang chiing cong viéc.

NRS (Nxt Reference Software) sir dung kién tric may khéach - may chi. May chit NRS

la mot wng dung Java cd hai giao dién: mot dé giao tiép véi cac may chu khac thong
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qua Internet (tao thanh mét mang luéi cac Node) va mot dé phan hdi cac yéu cau tir
may khach théng qua API (Application Program Interface - Giao dién Chuong trinh
Ung dung). Thanh phan may khach cua NRS 14 mot giao dién than thién voi nguoi
dung dua trén trinh duyét véi may cha NRS (thdng qua API), thuong duoc goi la Vi
NXxt.
Nhu véi cac hé théng Blockchain khac, bat ky ai cling c¢d thé cai dat va chay phan
mém. Hé thdng 12 ma ngudn mé va ciing nhu cac dy an khac, cac nha phat trién cdt 16i
hoat dong nhu nhitng ngudi gac cong (Gatekeeper) cho nhitng thay doi caa hé théng.
Nguoi dung ca nhan c6 thé sira d6i cac phién ban ciia phan mém, nhung ciing nhu voi
cac hé théng Blockchain khac, cac thay ddi trén tap hop céc phién ban da cai dat véi
hon 50% cb phan s& duoc yéu cau dé gin vai tinh toan ven caa toan bo hé thng.
C6 thé viét cac Plugin JavaScript cho may khéch, nhung chiing khéng ma rong chic
nang cot 18i ¢ tat ca, va tao diéu kién thuan loi, vi du nhu truc quan hda hozc kham pha
Block.
C6 nhiing dé xuat cho ngudi ké nhiém Nxt, Ardor, va diéu nay du kién s& dugc phat
hanh vao nira dau nam 2017. Diéu ndy sé& tach biét khai niém vé Token cho “Forging”
va cho (nguoi dung) “giao dich”; diéu nay nham hd tro hoat dong hiéu qua hon cua
Blockchain. Tinh hinh hién tai véi mot Blockchain duy nhat s& trg thanh mét trong d6
c6 ca mot Blockchain “co sd ha ting” duy nhat cham soc viéc Forging Token ciing nhur
tinh nhat quéan va tién do tong thé caa chudi, cung véi nhiéu Childchain, c6 thé thuc
hién cac hoat dong trong tién té cua riéng chang.
4.1. Kha ning lap trinh
Diéu quan trong, kha ning 1ap trinh cua hé théng duoc cung cap thong qua mot AP
cap cao “Fat”, co thé truy cap duoc tir cac ung dung khach Nxt théng qua giao dién
REST. API cung cap chirc nang hd tro nhiéu loai giao dich khéac nhau va cac giao dich
dugc phan loai thanh cac kiéu (Type) va kiéu phu (Subtype) “dé tang truéng va phat
trién theo md-dun cta giao thirc Nxt”. Mdi loai chi ra cac tham s bat bugc va tdy chon,
cling nhu "phuong phap xtr ly" cua hoat dong.
Sach trang (Whitepaper) néi rd rang rang “phan mém cét 18i khéng hd tro bat ky dang
ngdn ngir tap 1énh nao”; thay vao d6, nguoi dung du kién s& 1am viéc véi cac loai giao
dich va giao dich dugc tich hop san hd trg khoang 250 hoat dong so khai trong mot sd
13



linh vuc, bao gém ca cac khoan thanh toan co ban; mot hé théng bi danh (cho céc chudi
c6 thé duoc luu trix trén Blockchain, dai dién cho cac URI); thong diép (thdng diép co
thé duoc gui gitra c4c tai khoan, nhung ciing thé hién di liéu c6 ciu tric bang cac doi
tugng JSON); trao ddi tai san; mua va ban thdng qua ctra hang hang hoa ky thuat sé;
co s& ha tang; cac hoat dong theo giai doan, v.v..! Kha ning tap 1énh caa APl duoc
cung cap bai <script> & phia may khéach, nhung diéu nay khdng cho phép bt ky quyén
truy cap nao vao bét ky cip d6 co ban nao cua viéc trién khai.2

T6m lai, mac du khdng c6 chire ning tap 1énh nao trong cbt 16i, c6 thé xay dung chic
nang bang cach két hop cac Iénh goi API trong JavaScript. Diéu nay s& tao ra mot chudi
cac giao dich trong API. Nguoc lai véi cac hé thong c6 VM cép thip hon, mot cudce
tan cdng sé& phai thuc hién bang cac ham API nay, chi khong phai 1a mot chuong trinh
méa Code VM chung.

Do d6, tinh bao mat caa hé thong phu thudc vao viéc trién khai (md ngudn mé) cua
API ndy: mdi hoat dong co6 an toan khdng va khong cé cach nao két hop mot cudc tan
cong thong qua mot chudi Iénh goi API? Mic di VM cho phép pham vi rong hon céc
tap Iénh tiém nang, nhung cd mot chi phi khai niém trong viéc hiéu pham vi cac kha
nang duoc trinh bay boi mot API cap cao 16n va phc tap hon.

5. Hé thong DLT khac

Ké tir khi Bitcoin phét trién, nhiéu loai Crypto hoic Altcoin khac nhau da duoc tao ra.
Chuing c6 thé duoc phan loai theo méi quan hé véi Bitcoin [50]:

e Chung c6 thé dugc trién khai trong Bitcoin va dugc goi l1a Meta-Coins.

e Chung cd thé c6 Blockchain caa riéng minh nhung dugc lién két voi Blockchain
cua Bitcoin (hoic Crypto khac). Ching bao gdom Sidechain va Blockchain dua
trén khai thac hop nhat.

e Chung c6 thé duoc lay cam hang tir Bitcoin nhung duoc trién khai theo huéng

hoan toan doc lap.

LAPI duoc ghi lai ddy du tai day: http://nxtwiki.org/wiki/The_Nxt_API
2Mot sé chi tiét v& ma hoa duoc tim thdy & day: https://nxt.org/category/coding/, cung cap

mot sé vi du vé <script>s.
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5.1. Meta-Coins

Meta-Coins 1a co ché duoc thuc hién trén Bitcoin va cd thé duoc coi 1a nhitng cach cu
thé dé sir dung va dién giai Bitcoin. Chling duoc hudng loi tir sw 6n dinh tir Blockchain
Bitcoin, diéu nay dam bao tinh khéng thé hiy ngang cua ching. N6i chung ching s&
c6 cac quy tac bod sung giai thich ¥ nghia cua cac giao dich Bitcoin va c6 thé bo qua
nhitng quy tic do, diéu d6 khong c6 ¥ nghia (giao dich khdng hop Ié theo quan diém
cua Meta-Coin), nhung ching minh bach d6i véi nhitng ngudi ding Bitcoin khac.
Chuing ¢6 thé Iuu trir thong tin nhu mot phan caa cac giao dich Bitcoin (diéu nay co
thé dugc thuc hién theo mot s6 cach [14]) hoic ching cé thé chi luu trit mot Hash cua
dir liéu va luu trir dit liu thuc té & mot noi khac. Trong phan nay, ching tdi xem xét
ba vi du vé Meta-Coin.

5.1.1. Coloured Coins

Coloured Coins [9] x4c dinh thém ¥ nghia cho Bitcoin, mac d ¥ tuéng nay c6 thé duoc
ap dung cho céc loai Crypto khac va tham chi cho céc loai tién té vat chat. Vi du: ching
c6 thé duoc stir dung nhu mot phuong tién dé nhan UTXO Bitcoin dai dién cho quyén
s hitu mot vat pham trong thé gisi thuc (vi du: mot manh dat, mot phan cua doanh
nghiép hoic mot vé xem maot budi hda nhac). Tat nhién, Coloured Coins ty nd khong
thuc thi “y nghia bo sung” nay, ma doi hoi mot to chuc hoic cong wdc co tham quyen
nao do6 phai cdng nhan ching.

5.1.2. Type-Coin

Type-Coin [13] 1a mot co ché cho cam két lién két c6 muc dich chung. N6 lién quan
dén Coloured Coins (xem Phan 5.1.1) & chd n6 c6 thé dugc st dung dé dai dién cho
c4c tai nguyén lién két twong tu nhu cach Coloured Coins dai dién cho tai san. Nhung
biéu dat hon vi né ¢6 thé biéu thi cac vi tir bang cach st dung Logic Affine. Type-Coin
dugc thyc hién trén Bitcoin va trang thai cua nd duogc giai thich bang cach ap dung mot
bo quy tic cho Blockchain caa Bitcoin.

5.1.3. Counterparty

Counterparty [11, 12] cung cap chirc ning cua Ethereum nhu mot Meta-Coin. Pon vi
tién té noi bo (XCP) duoc phan b théng qua "bang ching dot" (Proof of Burn) cua
Bitcoin, nghia 14 dé c6 duoc cac don vi XCP, nguoi ding giri Bitcoin dén mot dia chi

dic biét khong thé sir dung dugc. Cac giao dich duoc md hda nhu céc giao dich Bitcoin
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thong thuong va ching dugc xéac thuc bang cach st dung cac quy tic duoc chi dinh
trong ma ngudn cua khach hang cua Counterparty.

5.2. Sidechain va khai thac hop nhat

Mot s6 hé théng cé Blockchain riéng nhung né duoc lién két véi Bitcoin théng qua
cac ky thuat nhu 2way-pegging hoac khai thac hop nhat. Nhitng ky thuat nay nham
muc dich nang cao Bitcoin bang cach cung cip cac chirc ning méi trong khi st dung
lai mot sb thudc tinh manh mé cua né:

2way-pegging cho phép chuyén ddi truc tiép Bitcoin sang mot loai tién té thay thé va
quay tré lai, bang cach tam thoi khda tién théng qua mot tap lénh. Diéu nay hoat dong
tuong ty nhu "bang chung dét" nhung nd cé thé duoc dao nguoc va do do, cho phép
trao d6i tién té theo ca hai hudng. Co ché nay chua duoc &p dung rong rii; no da duogc
thuc hién déang cht y trong RootStock va ton tai mot s6 du an thir nghiém khac.

Khai thac hop nhat nham muc dich tai str dung sirc manh khai thac cua Bitcoin dé ting
cudng bao mat cho mot Blockchain it phd bién hon. N6 hoat dong bang céch thém
Hash ctia mot sb hoac tat ca cac Block trong Blockchain cua Crypto thay thé vao cua
Bitcoin.

5.2.1. RootStock

Rootstock [42] hoat dong nhu mdt Sidechain ctaa Bitcoin véi 2way-pegging, Bitcoin
c6 thé dugc chuyén sang Blockchain Rootstock va ching tro thanh “Rootcoins” (RTC)
va Rootcoins co thé dugc chuyén tro lai vao Blockchain Bitcoin. Rootstock cung cap
chirc nang tuong tu nhu caa Ethereum. Trong bai nghién cuu [43], cac tac gia tuyén
bé rang Roostock VM (RVM) la cap d6 Opcode twong thich véi EVM (Ethereum VM).
Pon vi tién té goc cua Rootstock (RTC) duoc str dung dé thanh toan cho cac tho dao
cua Blockchain Rootstock dé thuc hién cac hop dong. Rootstock ciing hd tro hop nhat
khai thac Bitcoin va Rootstock dong thoi, dong thoi cung cip mot s6 co ché bao vé,
nhu cac diém kiém tra va tang thoi gian ddo han cho cac dong Coin di khai thac
(khoang thoi gian ma céc déng Coin méi khai thac gan day khdng thé duoc st dung),
chéng lai DoS cua nhitng tho dao Bitcoin.

5.2.2. Namecoin

Namecoin [35] bat dau nhu mét nhanh caa phan mém Bitcoin va nham muyc dich cung

cap mot hé thong dang ky tén phi tap trung. N6 c6 thé duoc sir dung thay thé cho DNS
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va hién c6 thé duoc sir dung dé phan giai cac mién .bit. N6 tinh mot khoan phi nho cho
viéc ding ky tén va nd yéu cau cha sg hitu cap nhat chiing khoang 250 ngay mét lan,
néu khong ching sé& hét han. Namecoin ¢ Blockchain riéng nhung né duoc lién két
véi Bitcoin ¢ chd né cung cap kha niang khai thac hop nhat.

5.3. Tezos

Tezos [22, 21] 1a mét loai Crypto dang dugc phat trién tai thoi diém viét bai, nhung
c4cC tac gia cung cap thong sé ki thuat chi tiét vé ngdn ngix tap Iénh caa n6 va giai thich
vé hé théng.

Tezos tuyén b 1a Crypto dau tién cd thé sira d6i mot cach dan cha. N6 cung cap mot
co ché 1 rang dé quyét dinh céc stra d6i trong tuong lai giao thic riéng caa nd. Ban
dau nd xem xét co ché bo phiéu va thoi gian ding th.

Ngon ngit tap 1énh cua Tezos dua trén ngan xép nhung bao géom cac nguyén ban cap
cao nhu Lambdas, Sets, Maps va mét s6 cho cac nhiém vu cu thé theo ngir canh. N6
cung cap maot thong sé ki thuat day du dé hd trg viéc xac minh chinh thicc cac hop
d6ng. N6 ciing cung cip cac chire ning nham muc dich ting kha niang doc cua Bytecode
nhu viéc gan nhan céc phan tir trong ngan xép va 1dng cac biéu thuc nguyén thuy. Bé
giai quyét van dé caa DoS dua trén tap Iénh, Tezos x4c dinh mét giGi han ¢b dinh cho
s6 budc tinh toan trén mdi chuong trinh.

Tezos ciing cho phép tao cac hop dong duoc luu trir trong Blockchain ¢é thé luu trit
mét luong tién té va dix liéu (1én dén 16KB) va duoc kiém soét boi ngudi ding hoic
“ngudi quan 1y”. Hop dong khong ¢ tién té s& tu dong bi huy.

Ngon ngir Contract Script cua Tezos la ngén ngit bao tha nhat trong sé cac ngdn ngit
Blockchain méi. 6 1a mot ngdn ngir ngan xép, gidng nhu Bitcoin Script. Tuy nhién,
khong giéng nhu Bitcoin Script, ngon ngit cua Tezos dugc nhap tinh. Ngoai ra, né cd
dic diém k¥ thuat chi tiét, bao gdm ngit nghia hoat dong chinh thirc cho ngin xép may
(Stack Machine). Piéu nay gilp dé dang xay dung cac xac minh chinh thac trong Coq
va cac cong cu lién quan. Han ché chinh caa ngdn ngir Tezos 13, gidng nhu tap Iénh
Bitcoin va Forth, rat kho dé 1ap trinh. Cac ngdn ngit ngan xép ndi tiéng 1a kho st dung,

khién n6 khéng dugc coi 12 ngdn ngit danh cho nguoi ding.
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5.4. Hawk

Hawk [30] 1a mét hé théng hop ddng théng minh phi tap trung, an danh cac giao
dich va cung cip céac co ché gitip don gian hda nhiém vu an cac dau vao va nguoi
tham gia vao cac hop dong théng minh (xem Phan 8.3), théng qua viéc st dung
cac cam két mat méd, bang chirng khéng kién thirc (Zero-Knowledge Proof) (xem
Phan 8.4 ), va viéc str dung bén thir ba hoic trinh quan ly.3

Cong viéc trong [30] c6 thé duogc coi la cung cap nén tang cho cac hop dong thdng
minh Ethereum, nhung véi kha nang lam cho nhirng ngudi tham gia va cac gia tri
trong cac hanh dong chuyén doi & ché do riéng tu, theo phong cach cua Zerocash,
Vai cac hoat dong duic (Mint) va dé (Pour). N6 trinh bay mot céch triru tuong vé
nhitng gi ma Blockchain co thé duoc nhin thdy dé cung cap (trong Phan 11-A) va
cach tinh toan tién hanh trong d6 (Phan 11-C), bao gdm céc tinh toan ngay ldp tirc
va tinh toan chdm tré, dugc thé hién thong qua cac “Tick” trén chudi.

Viéc mo ta cac hop dong duogc thyuc hién bang cach st dung mét phan triru tuong
cho phép khai bao cac phan riéng tu va cong khai, dong thai c6 thé duoc bién dich
thanh khai niém trién khai cap thap hon sir dung céac bang ching khong kién thuc
hoic SNARK dé an dau vao cua cac phan riéng tu. Cac giao dich duoc 1ap trinh
theo 3 giai doan: dong bang (Freeze), tinh toan (Compute) va hoan thi¢n (Finalize).
Hé théng cung cap 2 cap do mo ta cho céc tinh todn: cac chuwong trink triru tuong
hon va chite ndng cu thé hon, véi mot trinh bao boc (Wrapper) di tir céi truéc dén
cai sau. Trinh bao boc nay co thé dugc coi la dong gbi mot sd ngir canh chung, bao
gdm bo hen gio, bat danh va sb cai. Cac chuong trinh “Iy twdng” nay co thé duoc
xem theo mot cach nao d6 nhu mot dic ta cua cac chuong trinh cap thap hon.
Cac giao thurc dugc mo ta trong bai nghién ctru [30] chinh thirc dugc chirng minh
la an toan theo khudn khé Kha ning Twong tdc Toan cau, chéng lai sy triru tuong
cua Blockchain duoc cung cap.

Tai thoi diém viét bai, khong co trién khai cong khai nao vé Hawk.

3Luu v, tuy nhién, trinh quan ly khéng thé anh huéng dén két qua cua viéc thuc thi cac tap

lénh ngoai viéc huy bo ¢ giira quy trinh, xem Phéan 7.5.
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6. Y twong khac dé viét kich ban

C6 thé co cac cach tiép can khac ddi véi tap lénh: dic biét, c6 thé tao tap 1énh tir
cac d6 tao tac khac, bao gdm cac ngdn ngit 1ap md hinh quy trinh nghiép vu (BMP
- Business Process Modeling) va cac may trang thai (State Machine) hitu han;
chang tdi nhin vao nhig diéu nay & day.

6.1. Bién dich tir ngdn ngir cap cao hon

Trong khi cac ngbn ngtr 1ap trinh hoac may ao la mot phuong tién 1ap trinh phu
hop cho mot sé ngudi, thi trong cac linh vuc khac chuyén biét hon, cac ngdn ngir
danh riéng cho mién dugc su dung trong thuc té. Mot vi du chinh 1a md ta quy
trinh kinh doanh va cé cong viéc dich cac théng sé k¥ thuat duoc viét bang céc
ngon nglr nhu vay sang cac ngon ngit tap Iénh Blockchain, vi du nhu ngbn ngir
Solidity.

6.1.1. BPMN: M6 hinh va ky hiéu quy trinh kinh doanh OMG

BPMN dugc str dung dé mé ta cac quy trinh kinh doanh trong thé gigi thuc, chang
han nhu chudi cung tng, doi hoi su hop tac caa mot sé thuc thé. Theo ddi va xac
thuc quy trinh nhu vay c6 thé dat duoc vai DLT, sir dung Blockchain nhu mét
phuong thitc dong bo hoa ban dau va mot dau vét kiém tra bat bién. Cac hé théng
nhu thé nay thuong duoc md ta bang mot ngdn ngit nhu BPMN [8]. Cong viéc gan day
[49] cho thay cach cac thong sé k§ thuat BPMN cd thé dugc chuyén thanh cac hop
dong thong minh trong Solidity, tao thanh mét phan caa hé théng thoi gian chay I6n
hon c6 thé giam sat va diéu phdi viéc thuc hién quy trinh, ciing nhu cung cap cac dich
vu khéc cho quy trinh, chang han nhu thanh toan ky quy.

6.1.2. Quy trinh nhan biét dix liéu

Tiép tuc voi cdng viéc trong phan trudc, mot danh gia khac vé kha ning sir dung
Blockchain trong linh vyuc nay [26] lap luan rang loai phuong phap tiép can 'dya trén
d6 tao tac' nay ciing phu hop véi cac quy trinh trong thé gioi thuc giau di lidu va dic
biét n6 cb thé dugc xem 1a cung cap céc kha niang cho viéc xac minh va md hinh héa
khai niém phong pht. Bic biét, cac tac gia 1ap luan rang cac hé thong thyc té lién quan
dén dir liu, dua cac md hinh cua chiing vuot ra ngoai may trang thai hitu han thuan

tdy, yéu cau bang chiing cé sy hd tro ciia may moc hoac cong nghé ty dong nhu kiém
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tra m6 hinh. Nhitng céch tiép can nay, von da duoc sir dung dé xac minh hé thong
BPM, nén c6 thé mé rong cho céc hé théng dua trén Blockchain.

6.2. May trang thai hiru han

DSL cho FSM mé ta céc giao dich Blockchain dugc thao luan trong mot dién dan Nxt
[19]; Khong rd 1a diéu nay da duoc thuc hién thém hay khong, nhung c6 thé lién két
véi dé xuat caa Bamboo trong Phan 7.2.

6.3. Hyperledger: Tai liéu héa Chaincode

Tap doan Hyperledger [27], bao gdm IBM va Linux Foundation cting céc t6 chirc khac,
nham muc dich xay dung cong nghé DLT cho muc dich chung, véi viéc 1am cho nhiéu
khia canh caa hé thdng c6 thé két ndi duoc, vi du nhu tinh bao mat va (tham chi 13) co
ché dong thuan.

Tap lénh trong md hinh nay sir dung ma Chaincode, ma nay dau tién cd lién két trong
ngdn ngit Go cua Google (va ciing dugc thiét 1ap dé cd lién két Java va JavaScript).
Diéu nay 1am cho md hinh tuong ty nhu ciia Nxt, nhung su khac biét trong Hyperledger
la Chaincode duoc tach biét thanh cac ving chira Docker, do d6 cung cap mot s6 dam
bao tu dong. Mdi ca thé Chaincode c6 thé xac dinh cé4c bién trang thai lién tuc duoc
luu trix trén Blockchain va dugc cap nhat khi giao dich duogc goi; tong thé cua kho luu
trit nay duoc goi 1 trang thai toan cau.

6.4. Quy tic Logic

C6 mét lich st str dung nhiéu Logic khac nhau dé mé ta cac hop dong va [28] dua trén
diéu nay dé kiém tra tinh kha thi cua viéc sir dung Logic dé md ta cac hop dong thdng
minh dua trén Blockchain. Diéu ndy duoc thuc hién thong qua viéc kham pha mét vi
du dién hinh, dau tién trong ma gia (Pseudocode) va sau dé trong Logic hop déng chinh
thic (FCL - Formal Contract Logic), mot Logic Deontic va kha thi duoc thuc hién
trong cong cu Logic kha thi SPINdle. Khi phuong phap tiép can duogc thiét Iap, bai
nghién ctu ciing kiém tra su can bang giira viéc thuc hién (cac phan cua) tinh toan On-
Chain va Off-Chain. N6 két luan bang cach 1ap luan rang mot truong hop vé tinh kha
thi 3 duoc dua ra, nhung luu y rang mét thach thac dang ké dbi véi viéc ap dung la

su kém hiéu qua tuong ddi cua cac co ché thuc thi Logic.
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6.5. Quy trinh tinh todn (Process Calculi)

Cac ngdn ngir khéc ciing da xuét hién. Rholang cua Synereo dwa trén mot hé thong
dugc hiéu rd rang hon Quy trinh tinh toan, va n6 c6 mot dic diém ki thuat da duoc
cong bd [41]. Piéu nay 1am cho n6 cd kha ning thich hop dé xac minh chinh thirc bang
cac cong cu nhu Coq va cac hé théng danh may phong phu nhu cac loai phién tuyén
tinh. Tuy nhién, Rholang ciing phan anh [33], theo nghia 1a di liéu c6 thé duoc dién ta
bang cac quy trinh, diéu nay c6 thé gay ra van dé cho ca hai lva chon d6. Ngoai ra,
nhiéu 1ap trinh vién khong quen thudc véi quy trinh tinh toan, diéu nay s& lam ting
thém chi phi hoc tap va chi phi tim hiéu.

Mt khac, viéc sir dung céc quy trinh giao tiép trong Rholang nhan manh quan diém
(cling duoc dua ra boi dé xuat) rang cac hop déng “xa hoi” von di 1a nhitg d6 tao tac
d6ng thoi nén mong mudn rang sy dong thoi nay khdng bi mét di thong qua viéc tuan
tu héa khi mé hinh héa chung.

7. Phé binh céac hé thong hién c6

Khi 1ap trinh, cac nha phat trién thuong tap trung vao cach su dung théng thuong; tuy
nhién, trong mot tinh hudng c6 lién quan dén tién va cac chuong trinh dugc phat trién
phai tuong tac Vi cc tac nhan doc hai tiém an, diéu quan trong la phai hiéu cac kha
nang khong ludng trudc dugc ma ngdn ngir mang lai, bao gdm bat ky hanh vi mic dinh
nao cua chuong trinh va bat ky khia canh nao cé kha ning khong xac dinh. Trong phan
nay, chiing ti xem xét mot loat cac van dé bao mat duoc quan sat tuan theo mé hinh
nay.

7.1. Reentrancy

Reentrancy la hanh vi chinh xac ctia mgt ham hoac phuong thac trong truong hop né
duoc goi ¢ gitra qua trinh thyc thi caa chinh n6. Reentrancy duoc dam bao cho céac
chtrc nang d6 minh bach vé mat tham chiéu, nghia 1 ching khong cé tac dung phu
hoac quyén truy cap vao cac bién toan cuc.

Trong truong hop mot ham goi mot ham khac ma ching ta khdng co quyén kiém soét,
chdng ta phai xem xét kha nang ham tir xa s€ goi lai ham cua chung ta, do d6 ching ta
khong thé gia dinh rang lénh goi ham cua chling ta s& hoat dong nguyén tir [3, 31].

Trong Ethereum, cac khoan thanh toan duogc thuc hién thong qua mét Iénh goi dén mot
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ham khong xac dinh. Bai vi ching ta thuong khdng cé du dinh ding ham duoc goi dé
thue thi bat ky ma Code nao, ching ta mudn gidi han phi Gas cua Iénh goi & mét gia
tri thap. Khong 1am nhu vay, cho phép ngudi nhan doc hai thuc thi ma tdy v sau khi
thanh toan.
Mot vi du vé thoi diém day s& 12 mot van dé 1a néu ching ta ¢ chic nang “rat tién”
lay tién tir tai khoan va thyc hién diéu nay bang cach gui tién dau tién cho ngudi ding
va sau do trir s6 tién khoi sé du. Nguoi dung doc hai c6 thé khién Iénh goi thanh toan
thuc hién ham “rat tién” mot cach dé quy va anh ta ¢ thé 1am nhu vay cho dén khi
ngan hang hét tién vi s6 du s& khong dugc cap nhat. Van dé bao mat nay da duoc
minh hoa bang cudc tin cong DAO [31].
C6 mot sb van dé trong vi du ndy: mét 1a su thiéu chin chu, mot van dé khac 1a viéc
thyc thi ma tdy y ngoai y muén.
Tuy nhién, chiing ta c6 thé tudng tuong rang viéc tach biét Logic khai cac tac dung
phu s& gilp tranh duoc loai van dénay.
7.2. Bamboo: cai thién Reentrancy theo phong cach Ethereum
Yoichi Harai da phat trién mot ngdn ngit cai tién 1a Bamboo, [23] dua trén céch tiép
can Ethereum ddi vai cac hop dong; Bic biét, ngdn ngit cia anh ay cai thién hanh
vi Reentrancy. Anh 4y cho rang nhitng khiém khuyét cua Ethereum Ia do khdng
c6 hang doi thong diép cho cac hop ddng, vi du nhu duoc trién khai trong Erlang.

“Trong EVM, khi hop déng A goi hop dong B, hop dong B c6 thé goi lai

thanh hop dong A. Tai thoi diém nay, hai ban thuc thi caa hop ddng A ton

tai, ching chia sé bo nhé nhung khéng chia sé bo dém chuong trinh. Vi vay,

viéc 1ap luan gan nhu phic tap giéng nhu viéc ¢é hai luong trén ciing mot

chuong trinh. Ca EVM va Solidity déu c6 dic tinh khé chiu nay”.

“0 Bamboo, viéc thyc hién chuong trinh luén & mot diém duy nhat, ngay ca

trong trudng hop Reentrancy. Poan ma

sleep_ after_calling (B)
with reentrancy {... code_reentrant ...};
... code_continued ...
gui mot thong diép dén Callee B. Thong thuong, khi Callee B quay tro lai,

viéc thuc thi tiép tuc trong code_continued. Néu Callee B goi lai hop ddng
22



ctia chling téi, viéc thuc thi s& bi mac ket trong code_reentrant. Biéu nay ngin
mot s6 ma Code & xa thay doi trang thai trong khi hop dong cua ching toi
dang goi la Callee B”. [24]
Maic du céch tiép can nay cho phép ma Code duoc goi hoat dong tét hon, nhung
van dé cua viéc Callee nhap lai mot ham da duoc goi 1a van con va cé thé noi day
van la diéu can duoc giai quyét.
7.3. Céac ngoai Ié thoi gian chay ngam dinh
Céc truong hop ngoai 1é thé hién hanh vi khdng phai 1a du dinh. Vi ban chat cua
chling, cac truong hop ngoai Ié 1a nhitng tng cir vién sang gia dé gay ra cac hanh
vi trong cac chuong trinh khéng duoc cac nha phat trién caa ching xem xét. Néu
chiing t6i mudn gitp cac nha phat trién lam cho ma Code cua ho c6 thé du doan
dugc, ching t6i phai nghién ciu cach gitp ho nhan thirc duoc tét ca cac loai ngoai
1& cO thé xay ra.
EVM cua Ethereum xtr ly c4c ngoai 18 bang cach don gian 1a tra vé 0 bat ci khi
nao lénh goi that bai [38]. Cac nha phét trién hop ddng phai xac minh cac gia tri
tra vé trong ham goi.
Trong phan nay, ching tdi nghién ctiu mét sé vi du vé cac trudng hop ngoai & da
khién céc cudc tan cong trén Ethereum xay ra trong qué khir. Ching toi dé xuat mot
s6 y tudng ma cac ngdn ngir tap lénh co thé trién khai dé giam thiéu loai van dé
nay.
7.3.1. Tran ngin xép (Stack Overflow)
Trong Ethereum, hanh dong gai mot thong diép (co thé do mot 1énh goi ham trong
Solidity gdy ra) lam tang kich thudc cta ngan xép. Béi vi viéc thyuc thi mot ham cé thé
la két qua caa mot Iénh goi ham khéc, ching t6i khong thé dwa ra gia dinh vé luong
khéng gian ngan xép con lai, do d6, bat ky 1énh goi ndo ciing c6 thé tao ra mot ngoai
l6. Hon nita, néu ngoai 1& khdng dugc tu dong lan truyén va lap trinh vién quén kiém
tra 1, viéc thuc thi s& tiép tuc nhu thé n6 13 mot thuc thi binh thuong, diéu nay cé thé
gay ra cac cudc tan cdng nguy hiém tiém an [15].
7.3.2. Ngoai 1é vé phi Gas
Nhu chiing ta di thay trong Phan 3.1.1, nd luc thuc hién cac hop dong trong Ethereum

duoc kiém soét bang phi Gas. Khi ban phat hanh mét giao dich, ban c6 thé du doan phi
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Gas can thiét (gia sir khong c6 diéu kién chay dua). Nhung ma Code 1a mét phan cua
hop ddng duoc luu trir trong Blockchain cd thé c6 san bat ky luong phi Gas nao khi
duoc goi bai mot tac nhan bén ngoai. Do d6, qua trinh thyuc hién cd thé gap phai ngoai
1& hét phi Gas tai bat ky thoi diém nao.
Ethereum thuc hién mét du phong tét cho truong hop ndy, vi cac giao dich duoc khoi
phuc khi chiing hét phi Gas. Nhung n6 tao ra su khdng chic chin khi goi cac ham
ngoai lai c6 thé khong thanh cdng néu khéng cung cip da phi Gas [15]. Chiing ta khéng
thé biét chac chin luong phi Gas can thiét dé thuc hién 1énh goi bén ngoai. Piéu nay
cho thay ¢ thé hiru ich khi tim ra cac co ché dé gidi han thoi gian thuc hién ma khong
str dung phi Gas. N6 s& giam bét sy khdng chic chin dé co thé dam bao cac diéu kién
tién quyét khi thuc hién giao dich (dé ngan chin cac diéu kién chay dua).
7.3.3. X ly cac trwong hep ngoai 1€
C6 mot s y twdng cho rang mot ngdn ngir tap 1énh c6 thé trién khai dé ¢ gang tao ra
cac 151 bat ngudn tir cac ngoai 18 thai gian chay khdng mong mudn tré nén khé khin
hon, mot s6 giai phap nay anh huong dén thiét ké cia ngdbn ngir tap lénh cap thap vi
cac ngdn ngit bac cao co thé khdng thuce thi dugc tinh nguyén tir [31]:
e [31]dé xuat tuyén truyén cac ngoai lé théng qua nguoi goi va hoan nguyén trang
thai, va cung cap mot co ché thich hop dé kiém soat cac truong hop ngoai lé.
e Chlng ta c6 thé mudn c6 mot cach md ta cac trudng hop ngoai 18 s& duoc xu ly
cho mdi tinh hudng. Chiing ta c6 thé muédn viéc thyc thi tiép tuc va bo qua cac
hoat dong khong thanh cdng hoic ching ta c6 thé mudn khdi phuc moi thir néu
bat ky hoat dong nao khong thanh cong, nhung ching ta c6 thé mudn xac dinh
diéu ndy mot cach rd rang hoic it nhat ¢ mot du phong dé du doan.
e Chung ta c6 thé mudn budc nha phat trién xac dinh r6 rang hanh vi dac biét bat
ctr khi nao c6 co hoi dé né xay ra.
7.4. Khéng hoan lai
Mot van dé c6 thé xay ra, mac du it nghiém trong hon nhung ciing c6 thé gay khoé chiu
cho nguoi dung, d6 1a viéc xur 1y cac diéu kién tién quyét khong day di. Mot lan nia,
thuong xay ra trudng hop céc nha phat trién tap trung vao quy trinh thuc hién thdng

thuong va khi cac diéu kién tién quyét cua hop dong khdng dugc dap ang, ngay ca khi
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viéc thuc thi bi hity bo, nguoi dung ¢6 thé khdng dugc tra lai s tién da dau tu vao hop
ddng [15, 38]. Hon nita, ngay ca khi nguoi ding kiém tra xem cac diéu kién tién quyét
c6 dugc dap tng hay khong trudc khi giri giao dich, c6 thé mot diéu kién chay dua thay
d6i thuc té nay, do d6 budc ngudi ding phai ddi mat vai rai ro khi thuc hién giaodich.
Lam cho viéc thuc thi giao dich trd nén xéc dinh [31] chic chin c6 thé tranh duoc su
khong chac chan cho nguoi ding, nhung khéng c6 cach nao dé dang thuc thi dé loai
15i nay khong xay ra. Mot con duong nghién ctiu kha thi 1a tim ra cach viét chuong
trinh phén tich tong thu nhap va két qua cho mdi ngudi ding va dua ra cac bién thé cho
tdng nay mot cach rd rang.

7.5. That bai mét bén

Trong céc hop dong nhiéu giai doan phiic tap, nguoi diing c6 thé nging cong tac trong
viéc thuc hién hop dong néu 1am nhu vay s& di nguoc lai loi ich caa ho [15]. Do do,
hop dong phai duoc thiét ké voi kha nang xay ra sy bat hop tac cudi ciing cho mdi
budc. Théng thuong, hanh vi bat hop tac cd thé bi trirng phat bang céch luu trit mot
khoan tién guri cho mdi nguoi tham gia s& bi mat néu ho chon khéng hop tac va bang
cach thiét 1ap thoi han cho mdi budc caa giao thic [30].

Mt khéc, thoi han nhat s& gy ra rai ro cho ngudi ding, ¢ thé bj DoS ngan can viéc
hop tac va do d6, mat khoan tién ky quy ngay ca khi ho san sang hop tac.

Mot 1an nita, khong c6 cach rd rang ndo dé ngan nhing sai 1am nay xay ra, nhung c6
thé tim ra c&ch thiét ké hop déng cho phép xac dinh tién giri va thai gian cho cho nguoi
dung, tu dong tring phat nguoi dung khi ho khong hop tac va toan bo giao thuc cho
phan con lai. Mac du bat ky giai phap nao trong sé nay cé thé s& yéu cau nhiéu can
nhic va hiéu chuan cu thé cho tinh huéng.

7.6. Trang thai khong thé doan trudc

Baoi vi cac giao dich dugc xir ly theo Block, thir tu ma cac giao dich chua dugc xu ly
s& duoc xtr Iy 1a khong xac dinh. Pon dit hang duoc quyét dinh béi tho dao thanh cong
tai mot thoi diém nhat dinh. Vi céc hop dong théng minh c¢6 thé phu thudc vao ngi
canh (trang thai cua Blockchain), nén khong cé gi la khi két qua cua ching la khong
thé doan trudce [15, 3].

Mot giai phap kha thi cho sy khong thé doan trudc cd thé 1a thiét 1ap mot bdi canh cu
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thé nhu mot diéu kién tién quyét dé cac giao dich dugc thuc hién, hoic sir dung két qua
mong doi nhu mot diéu kién tién quyét [31]. Nhung diéu ndy c6 thé 1am cham cac hop
d6ng twong tac cao va budc ngudi dung phai giri lai giao dich nhiéu lan.

Mot hau qua khac 13, néu cd bat ky loi ich ndo khi 1a nguoi dau tién tao giao dich chira
bi mat, ké tin cdng cd thé chan giao dich bang bi mat va thuc hién giao dich caa chinh
ho bang cach sir dung bi mat, va c6 kha nang khién giao dich cua ho duoc ghi lai dau
tién trong Blockchain. Ching ta c6 thé tuong tugng day s& 12 mot van dé quan trong
d6i voi mot hé théng dang ky tén nhu Namecoin (xem Phan 5.2.2) vi nhiing ké tan
cong cd thé thay rang nguoi dung dang cb gang dang ky mot cai tén va ty dang ky tén
d6, va sau do tinh tién chudc cho ngudi dung vi da phat hanh né.

Nhitng ly do tai sao ké tan cong co thé c6 duoc mot ban sao ciia mét giao dich xuat
hién som hon trong Blockchain so véi ban goc bao gom: may man, tra phi cao hon va
kiém soat da mang ludi hoic sic manh khai thac va str dung né dé loai bo hoic gay
kho khin cho viéc lan truyén giao dich cua nguoi ding.

Nhung d6 khong phai 1 hau qua duy nhat cua viéc khdng thé doan trudc duoc, mot so
thudc tinh cd thé bi thao ting truc tiép bai tho dao ma khong can kiém soat mang ludi,
giong nhu trudng hop cua dau thoi gian [31] trong Ethereum, duoc phép co bién do
1én dén 900 gidy do d6 tré va kha ning thiéu dong bo gitra cac Node khac nhau. Cho
phép ngdn ngir cung cap loai thong tin khong dang tin cay ndy cd thé danh lira cac nha
phat trién vé cam giac an toan sai lam, diéu nay c6 thé dan dén céc 18i nhu sir dung dau
thoi gian 1am hat giéng cho su ngau nhién [31], vi vay c6 thé 1a mot quyét dinh thiét
ké khon ngoan khdng cung cap ching [31], dé xuét st dung s6 chiéu cao Block dé thay
thé va dich cac biéu thuc s dung dau thoi gian vé s6 chiéu cao Block (vi da biét thoi
gian dy kién giira cac Block).

Vén dé an cap bi mat cé thé duoc giai quyét bang cach st dung cac cam két mat ma
hodc cac bang ching khong kién thirc (xem Phan 8.4).

7.7. Bi mat

Ca Ethereum va Bitcoin déu khong cung cap tinh nang an danh cho nguoi ding theo
mac dinh, ngoai tiy chon str dung bat danh, nhung diéu d6 thuong khéng tu ngan can
viéc sir dung céc ki thuat phan tich dé phan tich dix liéu.

Ngoai ra, nhiéu hop dong thuc hién trd choi ¢ nhiéu ngudi choi, yéu ciu mot sé trudng
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dix liéu duoc giir bi mat trong mot thai gian: vi du, néu mét truong di liéu luu tri budc
di tiép theo cua mot nguoi choi, viéc tiét 16 nd cho nhitng ngudi choi khac c6 thé gidp
ho lra chon nuéc di tiép theo caa minh.

Trong nhitng trudng hop nhu vay, dé dam bao ring mot truong di liéu van con bi mat
cho dén khi mét su kién nhat dinh xay ra, hop dong phai khai thac cac ky thuat mat ma
phu hop [3]. Mét s6 k¥ thuat nay da duoc dé cap trong Phan 5.4 va 8.4.

7.8. L6i bat bién

Tinh bat bién c6 thé duoc coi 1a mong mudn va khéng mong muén tlly thudc vao hoan
canh. R3 rang, dit liéu trong Blockchain 12 bat bién, 1a mét lua chon thiét ké c6 y thuc,
nhung no s& trg thanh mot van dé khi nhitng gi bat bién 1a mot 15i [3]. Thach thic
khdng thuc su 1a ki thuat ma 1a quan liéu, & chd can phai tim ra mot cach thuan tién
va thuyét phuc dé quyét dinh cach quyét dinh vé nhimg thay ddi, nang cap va sira chita
cuia cac hop dong va néi chung vé céac quy tac trong mot hé thong Crypto phi tap trung.
Chung ta di thay trong Tezos (xem Phan 5.3) mot cach tiép can sau nay, giai phap mac
dinh dugc cung cap cho céc ban sta 18i trong hop ddng 13 c6 mot ngudi quan 1y duoc
chi dinh cho cac hop d6ng. Nhung chiing ta c6 thé thay rang c6 mot ngudi quan ly 1a
mét han ché néu ching ta khdng mudn tin twong ai hoic ¢ thé chung ta quan tim dén
viéc tin tuong mot lugc dd kiéu N trong sé M, s& yéu cau mot so tap 1énh thuc hién xac
thuec.

7.9. Mat Ether

Mot hé qua khéc cuaa tinh bat bién 1a tién duoc gui dén cac dia chi khong xac dinh duoc
khoa [3] do nham Ian. Néu gia dinh mat ma tiéu chuan duoc giit nguyén, thi so tién nay
vé mit théng ké 12 khong thé phuc hdi va bi mat vinh vién (bi dbt). Ngoai ton that kinh
té, diéu ndy tao ra ganh ning cho Blockchain bai vi tién chua st dung khong thé bi
lang quén, vi khdng co bang chiing nao cho thay né thuc su khdng thé sir dung (theo
nhu moi ngudi déu biét ai d6 thuc sy cd thé co chiakhoa).

Pé giam kha nang diéu nay xay ra, trong ngir canh caa Bitcoin, Base58Check thuong
duoc sir dung dé bd sung du phong cho cac dia chi, do d6 mot 16i danh may nho khong

thé tao ra mot dia chi hop 1é khac [2].
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7.10. Tinh khéng ngéu nhién

Mot s6 tap 1énh yéu cau ngudn ngau nhién an toan trong qué trinh thyc thi [3]. Khi mi
treong thuc thi 14 mot Blockchain, van dé chuyén thanh viéc tim kiém mot ngudn ngau
nhién cd san trén todn cau, co thé xac minh doc 1ap va khong thé doan truéc dugc.
Blockchain duong nhu 1a mot ngudn tét cho sy ngu nhién nhu vay, vi cac Hash cua
cac Block méi rat khé du doan. Nhung viéc sir dung nd nhu mot ngudn ngau nhién s&
mé ra canh ctra cho su thao ting tiém niang cua nhitng tho dao. Do do, viéc tim ra mot
cach an toan dé sir dung Entropy trong Blockchain nhu mét ngudn ngau nhién 1a mot
van dé mé va duoc nghién cau tich cyc [40].

7.11. Turing Complete hay Incomplete?

Mot ngdn ngir tap lénh Turing Complete c6 kha ning - it nhat 1a vé nguyén tac - cho
phép tat ca cac ham co thé tinh toan dugc viét bang ngdn ngi nay. Piéu nay c6 nghia
1a viéc thuc thi mot sé tap 1énh s& khong két thuc (d6i véi mot sé dau vao) va ngay ca
i vai nhitng tap Iénh két thic, thoi gian thuc thi c6 thé 16n vo thoi han. Vi vay, c6 vé
nhu viéc chon mét ngdn ngit Turing Incomplete s& 1 thich hop. Mic du diéu nay dung,
nhung ban than tinh khong day du Turing 1a khong du.* Vi dy, thoi gian tinh toan c6
thé 1a siéu cap s6 nhan ngay ca dbi véi dé quy nguyén thity (v6i cac loai cao hon), duoc
chtrng minh bang ham Ackermann. Ngay ca khi khong c6 d¢ quy, viéc dat cac gigi han
wu tién vé thoi gian thuc thi cd thé 12 van dé trong cac tinh hubng ma cac hop dong co
thé goi 1an nhau va cac 1énh goi c6 thé mang tinh biéu tuong.

8. Cong nghé

8.1. Tinh toan c6 thé xac minh

Tinh toan c6 thé xac minh [37] 1a mot ki thuat cho phép tao ra cac bang chung tinh
toan - d6 1a bang chting cho viéc danh gia mot chuong trinh c6 mot két qua cu thé - ¢6
thé duoc xac minh nhanh hon thoi gian thuc hién tinh toan thuc té. Biéu nay cho phép
cac bén khong dang tin cay thué ngoai tinh toan.

Trong Pinoccio [37], cAc tac gia tuyén bé da dat duoc mot cach “gan nhu thuc t&” dé

thue hién diéu ndy, trai nguoc voi nhiing cach truéc do, mac du tiém can s& hoat dong

4Lap luan nay dugc dua ra trong ngir canh cua Ethereum trong Whitepaper:

https://github.com/ethereum/wiki/wiki/White-Paper#computation-and-turing-completeness.
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d6i véi mot s6 dau vao, nhung trén thyuc té, chiing c6 mot hé sé khong doi kha thi (hang
tram nam cho tinh toan nho).

Trong Geppetto [10], cAc tac gia mo ta cac ki thuat bd sung dé nang cao hiéu qua cua
cach tiép can. Cong viéc trong bai nghién cttu danh cho mét trinh bién dich C thuc té,
dua trén LLVM va gigi thiéu mot sé ky thuat tién tién nham muc dich giam chi phi
dién ning va ting pham vi cong viéc. Tac pham Geppetto dugc xay dung duya trén hé
théng Pinocchio, hé théng nay ciing 1am nén tang cho céc bing ching khéng kién thirc
(xem Phan 8.4).

Tinh to&n cd thé xac minh it nhat ciing c6 mot ng dung tha vi cho céc hop dong thdng
minh: ching s& cho phép tho dao thuc hién tinh toan chi mét 1an va tao ra bing chiing
tinh todn, va nguoi Xa4c minh sé& chi can x4c minh rang bang chimg d6 1a chinh xac.
Diéu nay s& cho phép cac hop dong dit tién hon duogc chay, vi ching s& khéng lam
tang thoi gian can thiét dé xac thuc Blockchain theo ty 18.

Vé kha ning, cac phép tinh c6 thé duoc thyc hién tryuc tiép bai nguoi dung giri cac giao
dich. Nhung diéu nay c6 kha ning yéu cau cé4c giao dich phai dugc tinh toan lai trong
truong hop ngir canh cua ching thay doi (diéu nay co thé xay ra do diéu kién chay dua
trong qua trinh thém chdng vao Blockchain, xem Phan 7.6).

8.2. Giéi han c6 thé xac minh va thw vién c6 thé sir dunglai

Ngay ca khi ching ta khéng thé dua ra bang ching tinh toan, sé rat hitu ich néu cung
cap gidi han trén da duoc ching minh cho luong tinh todn ma mot chuong trinh s& yéu
cau. Bang cach nay, ching ta cd thé tinh toan luong phi Gas toi thiéu dam bao hop
ddng dugce thuc hién, diéu ndy s& tranh hoan toan ngoai 1& hét phi Gas (véi cac tac dong
bao mat ma diéu nay c6, xem Phan 7.3.2).

Cac hop dong thuong duoc thiét ké va s dung lai nhiéu lan véi nhiing thay d6i nho
d6i voi cac thdng sb va dau vao cua ching. Ngay ca khi viéc xac minh tu dong cac hop
ddng chung 1a khdng thé thuc hién dugc, mot s6 hop dong co thé ty ching minh hoic
cung cap cac cong thuc c6 thé xac minh tinh toan luong thoi gian can thiét dé thuc hién
mot hop ddng nhét dinh, hoic tham chi dé chang minh rang viéc thuc hién 1a chinh
xéac (nhu 1a truong hop voi cac bai toan NP, ma 1oi giai ¢d thé duoc xac minh trong
thoi gian da thuc). Cac cong thirc co thé tai sir dung va c6 thé kiém chang nhu vay c6

thé duoc luu trir trong Blockchain.
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8.3. Tinh toan da bén

Céc giao thirc tinh toan da bén an toan (MPC), cho phép mot nhdm cac bén uy thac 1an
nhau tinh todn mot ham chung f trén cac dau vao riéng tu cua ho. Théng thuong, tinh
bao mat caa cac giao thac nhu vay dugc xac dinh theo mé hinh ly tuong trong do f
duoc tinh todn boi mot bén dang tin cay [1].

Céc khia canh c6 thé duoc dam bao trong cac cai dat khac nhau s& khac nhau, cac giao
thirc co ban cho phép mo phong tinh toan don gian, nhung Bitcoin da duoc sir dung
thanh cong [1, 4] dé thuc thi két qua tinh toan va phat trong truong hop khong hop tac
(xem Phan 7.5).

8.4. Bang chirng khong kién thirc

Bang chang khong kién thuc (Zero Knowledge Proof) 1a mot co ché mat ma dé
chitng minh viéc sé hitu nhitng kién thac cu thé ma khéng tiét 16 nhitng kién thirc
d6. [20] Nguoi ta di chi ra rang cé thé chang minh tuong tdc ma khong can biét
rang so hitu 1oi giai cho bai toan 3 mau cta db thi va bang cach mo rong bat ky bai
toan NP day du nao.

Zerocoin [34] va Zerocash [45] st dung bang ching khong kién thic dé thém tinh
an danh cho céc giao dich Bitcoin ma khéng can thém bat ky bén dang tin cay nao.
Thuat toan cho phép nguoi dung dac mot sé luong Zerocoin vao mot Pool va sau
d6 doi cac dong khac nhau, nhung dam bao rang mdi ngudi dung khong thé doi
nhiéu ddng hon sé lugng ma ho da duc ma khong tiét 16 bat ky lién két nao giira
dau vao va dau ra. Céc bang chitng khoéng kién thuc ciing duoc tich hop trong Hawk
(xem Phan 5.4) dé dam bao tinh an danh.

8.5. Ma Code mang theo biang chirng / bang chieng tinh toan

Trong ma Code mang theo bang chizng [36] ma Code chuong trinh - trong vi du
ban dau, ma Code may - dugc kém theo bang chung ring ma Code théa man cac
thudc tinh nhat dinh, chang han nhu két thic trong mot khoang thoi gian nhat dinh.
Bang ching dugc dinh nghia theo cach ma ngudi nhan co thé kiém tra duoc va
viéc kiém tra nhu vay vé co ban ré hon dang ké so vai viéc ngudi nhan tu 1am bang
chiing. Hon nita, nguoi nhan khéng can phai tin tuéng vao ngudi gii: bang ching

cung cap bang ching thiét yéu cho thay cd diéu gi d6 xay ra, thay vi phai tin tuéng
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vao tinh xé&c thyc cua mot tac nhan khéac trong hé thdng. Gia st rang dinh dang
bing chirng duoc xuét ban, ngudi nhan thuc sy ¢d thé viét trinh kiém tra bang ching
(Proof Checker) cho minh va khéng can tin tedng bén tht ba cung cap dinh dang
bing ching.

Tuy nhién, diéu nay c6 mét nhuoc diém 16n: khdng chi nhitng ngudi trién khai hé
thdng Blockchain can hiéu va trién khai mot ngdn ngir 1ap trinh, ho ciing s& can
hiéu va trién khai mot trinh kiém tra bang ching hoan chinh. Viéc chi sir dung cac
tro Iy chimg minh nhu Coq duoc cac nha trién khai ngdn ngir 1ap trinh mo ta la
yéu cau bang tién si, dirng ban tam dén viéc xay dung mot bang tién si. Bay gio,
mac du diéu nay khodng thuc su dung, nhung no truyén tai sy phuc tap caa nhiém
vu. Mit khéc, day co thé 1a mot diéu tét, vi né tao ra rao can cho nhirng ngudi muén
phat trién trinh xac thyc va c6 thé ngan can tat ca trir nhitng ngudi kién quyét nhat
(va c6 k¥ nang), do d6 tranh viéc san xuat phan mém trinh xac thuc duoc thiét ké
kém c6 thé de doa mang ludi Blockchain.

Mot khai niém lién quan 1a bang chizng tinh toan, trong d6 bang ching di kém véi
mot gia tri: trong trudng hop ndy, gia tri duoc coi 1a két qua cua viéc danh gia mot
biéu thirc nhat dinh va bang chang cung cap bang ching cho thay truong hop nay
Xay ra.

8.6. Sir dung b té hop

B t6 hop 1a cac ham bac cao hon, ¢é thé bang mot ngdn ngir ham khong dinh kiéu
(nhu A-Calculus) hoic ngén ngir di dinh kiéu (chang han nhu Haskell). Cac bo
ham nhu vay tao thanh cac thu vién té hop, va chiing da duoc sir dung dé xac dinh
cac ngbn ngir danh riéng cho mién (DSL) nho; cac vi du noi tiéng bao gom thu
vién phan tich cl phap va mé ta phan cang. [39] Nghién ciu cach céac bo to hop ¢
thé duoc st dung dé dai dién cho cac hop ddng tai chinh dién hinh. N6 nham muc
dich x4c dinh mot ngdn ngit té hop gan véi thuat ngir duoc st dung trong béi canh tai
chinh.

M6 hinh 1a hgp ddng véi hai bén: bén nam gitr va bén phan ddi. Pugc xem 4 ton tai
theo thoi gian, vai thoi han (ngay hét han) va c6 thé ¢ han ché vé ngay mua. Cac hop
ddng cd thé duoc két hop thong qua két hop, tach roi va cai nay dén cai kia (tuan tu),

cling nhu ¢6 thé "hoan d6i cuc" nhu né von c6. Cho thay cac hop dong phuc tap co
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thé duoc mé ta nhu thé ndo bang DSL: bao gdbm cac tiy chon kiéu “M§” va “Chau
Au”.

Bai nghién cau [39] trinh bay, ngoai ban than thu vién bo td hop, viéc xac dinh gia tri
hop ddng, dua trén may moc ngau nhién va cach trién khai cu thé ciia may moéc dinh
gid nay.

8.7. Sir dung cac kiéu phu thudc da hinh va tac dung phu daisé

Cac kiéu phu thudc cho phép nguoi ding khai béo nhiéu kiéu biéu dat hon cho chuong
trinh cua ho. That vay, thong qua phép dang cdu “Curry-Howard”, cac loai c6 thé duoc
x4c dinh bang cac ham ménh dé trong Logic vi tir, va cac thanh vién cua céc loai do
bang cac bing ching vé cac ménh dé do. Vi nhitng 1y do nay, mot ngdn ngit biéu dat
c6 thé 1a mot phuong tién thich hop dé dam bao rang céc hop dong thong minh c6 mot
sb dac tinh nhat dinh theo thiét ké. Bai nghién ciu [38] nghién ciru diéu ndy, va dic
biét xem xét cach Idris hoat dong, véi su két hop cta cac kiéu phu thudc va hiéu tng
dai 56, ¢ thé duoc st dung dé tao ra hiéu qua tét trong khong gian nay. Dac biét, no
quan Iy mé hinh xu ly phi Gas va trang thai toan cau theo cach an toan hon.

Chi tiét hon, n6 dé xuat sir dung cac kiéu phu thudc va da hinh, va khai bao hiéu ung
phu dai s6 dé ngin chin ching. Muc dich 1a dé tranh cac két qua khdng mong mudn
bang cach tuyén bé cac két qua mong doi va tac dung phu mot cach rd rang. Bai nghién
ctiu cling cung cap ban dich tur Idris sang Serpent, ngdn ngir cap cao kiéu Python cho
Ethereum. Cudi cung, bai nghién cu xem xét mot sé van dé phé bién cua viéc phat
trién hop dong, nhung ching dugc Iy tryc tiép tir [15], duoc thao luan trong Phan 7.
Khi danh gia cong viéc, bai nghién ciu két luan rang quy trinh tinh toén cong véi cac
loai hanh vi c6 thé cung cip mot giai phap tét hon.

8.8. Xac minh chinh thirc hop déng

"Vigc chung minh c&c chuong trinh 1a dung" da duoc thao luan trong hon 30 nam,
nhung dang dan tré nén phd bién. Mot sé cong viée da duogc thuc hién khi &p dung diéu
nay cho cac hop dong théng minh, véi hai vi du dang cha y vé viéc xac minh cac hop
ddng Ethereum. Céch tiép can dau tién [5] s dung F*5, 1a mot ngdn ngit 1ap trinh ham

ML-Like nham x&c minh chuong trinh, dé xac minh cac hop ddng Ethereum dugc viét

Shttps://www.fstar-lang.org
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bang Solidity. N6 trinh bay ba cach khac nhau dé giai quyét van de.

e Dau tién, no trinh bay mot hé thdng Solidity*, duoc viét bang OCaml va dich
cac chuong trinh duoc viét bing Solidity sang F*, (cdu thanh mot cach nhing
“Shallow” ctia ngdn ngir). Sau d6 c6 thé xac minh céc thudc tinh caa cac ham
da dich. Cong viéc nay da phat hién mot sé van dé vé sy hap dan lai, ciing nhu
cac lénh goi chua duoc Kiém tra dé gui va ndé duoc danh gia trén mot s6 luong
nho céc tap 1énh cap nguén®.

e EVM Bytecode cd thé duogc dich nguoc thanh F*, st dung mét cong cu khéc goi
la EVM*, ciing duoc viét bang OCaml. Sau d6, c6 thé xac minh cac thudc tinh
cua ma Code, vi du nhu tiéu thu phi Gas, chay trong mét trinh bién dich nhe cua
mot tap con cuaa tap I1énh.

e V6i hai ban dich, ciing cd thé cho thay su twong duong ctia cac ban dich Solidity*
va EVM*, it nhat 1a khi c6 ma ngudn Solidity.

May ao Ethereum (EVM) cling da dugc chinh thirc hoa [25] trong tro ly chiing minh
Isabelle/HOL va céc khia canh caa hanh vi cia mot hop dong dién hinh - hop ddng
Chtmg thu 12 mot phan cua Dich vy tén Ethereum d3 duoc xac minh. Bac biét, dic tinh
an toan “chi c6 cong ty dang ky méi c6 thé giam sé du ” di chinh thirc duoc thiét 1ap.
Nhu duoc mong doi, mot trong nhitng loi ich cua viéc chinh thirc hdéa nhu vay la [25]
chira mot tuyén bé rd rang vé tap hop céc gia dinh ma theo d6 két qua nam giir, va
nhitng loi ich nay dai dién cho két qua cua mot bai tap mé hinh hoa khai niém nghiém
tlic. B4o céo chi ra cac cong viéc tiép theo,” chang han nhu xac nhan viéc thuc hién
EVM va chinh thirc hoa ctia phi Gas, dé cac dic tinh ton tai (“diéu gi do tot s& xay ra”)
cd thé dugc chirng minh bén canh dac tinh an toan hién co (“khong c6 gi xau xay ra”).
8.9. Phan tich tinh cac hop dong

C6 thé dé dang kiém tra mot s6 15i bang cach ap dung cac cong cu phan tich tinh. Cach
tiép can nay da duoc kham pha rong réi cho cac ngdn ngit lap trinh nhu C. Nhung dic

biét, chiing tdi mudn 1am ndi bat tng dung ctia nd nhu mot ban sta 16i nhanh cho céac

®Hay luru ¥ ring phan 16n céc tap lénh Ethereum trén Blockchain chi ¢ sdn dudi dang ma Code EVM.
"Diéu nay dugc néi nhidu hon trén Reddit:
https://www.reddit.com/r/ethereum/comments/59wr6w/formal_verification_of deed_contra

ct_in_ethereum/
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ngdn ngir Ethereum EVM thdng qua céng cu Oyente [31], ¢6 thé duoc sir dung cho ca
viéc tim kiém 15i trong hop dong do nguoi ding viét va dé cho phép ngudi dung tranh
sir dung céc hop dong 16i da duoc trién khai.

8.10. Cay cu phap triru twong Merkelized

MAST (Merkelized Abstract Syntax Trees) [44] 1a mot dé xuat cho phép céc tap lénh
xéc thuc giao dich Bitcoin duoc luu trix & dang Hash mot phan.

CAu trdc hién c6 cua mot tap 1énh xac thyc Bitcoin chi don gian 1a mot chuong trinh
Script bao gom mat chudi cac hoat dong Script. Tuy nhién, c6 mét cau trac hop ly ddi
Vi cac chuong trinh Script, nhu trong tat ca cac chuong trinh ¢ dang cdy. Cu thé, moi
hoat dong c6 diéu kién déu khién chuong trinh phan nhanh thanh hai chuong trinh con
Logic, mdt chuong trinh cho truong hop diéu kién dung va mét cho trudong hop diéu
kiénsai.

Doi vai bat ky tap 1énh nhat dinh nao, viéc xac thuc thanh cong lién quan dén viéc
truyén xudng mot Block ma Code 14 trong mot cay nhu vy, da vuot qua hoac that
bai trong cac bai kiém tra twong tng. T4t ca cac nhanh khac cua cay déu khong
lién quan dén viéc xac nhan dugc dé cap.

Dé xuat MAST tan dung thuc té nay va dé xuét thay thé tit ca cac nhanh khong lién
quan bang cac Hash cta chiing, do d6 loai bo khoi cac tap Iénh xac thyc tat ca cac phan
cua tap Iénh khong can thiét dé thuc hién xac thuc. Viéc trién khai MAST trong mot
Blockchain hoan toan méi phai don gian. Tuy nhién, c6 mét canh bao chinh. MAST
dua trén thyc té rang viéc danh gia ma Code chi lién quan dén viéc chay qua mot danh
sach cac hoat dong dé thuc hién mot 1an theo thir ty rd rang. Cac dudng dan thyc thi
c6 thé twong tng truc tiép véi cac nhanh chuong trinh. Cac cau trac lap trinh phong
pha hon nhu vong ldp, dé quy, cac ham dugc xac dinh, v.v. khién viéc sir dung MAST
kho hon, c6 thé 1a khong thé. Biéu ndy phat sinh bai vi cac phan caa chuong trinh ¢6
lién quan dén tinh toan. Do d6 d6i véi viéc xac nhan, khong thé dugc md ta ngay tir
dau nhu 1a mot trong sé it cac duong dan dén mot Node 14 trong cdy ma Code. Thay
vao dé, cac duong dan lién quan duoc xac dinh bing cach thuc thi va cd thé lién quan
dén nhiéu phan phan tan cua chwong trinh. Tuy nhién, van c6 thé s dung MAST trong

cai dat ndy, nhung d6 1a mot cdu hoi mad vé cach chinh xac dé thuc hién didu do.
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9. Két luan

Trong bai nghién ctiu nay, chung t6i da khao sat mot s6 vi du tiéu biéu vé viéc st dung
nang cao Crypto va Blockchain ngoai viéc str dung co ban lam phuong thac thanh toan.
Chung ti da tap trung vao cac giai phap tap Iénh hién co, diém manh va diém yéu cua
ching va mot sé giai phap hién c6 cho cac van dé da biét véi ching.

Chung tdi thay rang, trong khi d c6 nhiéu nd lyc da dang theo nhiéu hudng khéc nhau,
van con nhiéu cau hoi mé, chwa c6 10i giai phd quét va con nhiéu chd cho cac nghién
ctu va thur nghiém trong tuong lai.

Chung toi rat biét on Input Output Hong Kong (https://iohk.iof) da tai tro cho cong
viéc dan dén bai nghién ctru nay. Lior Yaffe vui 1ong dénh gia chung toi vé céc chi tiét
cta hé thong Nxt, va Maria Christakis va Valentin Wiistholz d3 dua ra mot sé nhan xét
htru ich trong phién ban trudc caa bai nghién cuu.
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