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Toém lwgc. Cac Beacon ngau nhién (mot co ché duogc sir dung dé tao ra céc gia
tri ngau nhién c6 thé dy doan va khong thé dugc chi phdi bai bét ky bén nao)
thdng nhét co dau ra cd thé dugc ching thuc cdng khai 1a khéng thién vi dugc
yéu cau trong mot sé giao thire mat ma. Mot cach tiép can phé bién dé xay dung
cac Beacon nhu vay 13 yéu cdu mot s6 bén chay giao thire tung ddng xu (Coin
Tossing) vai phan phéi dau ra duge dam bao (dé ké tan cong khong thé dé dang
ngin cac bén trung thyc nhan duoc tinh ngau nhién, do d6 tam ding cac giao
thirc dya vao né). Tuy nhién, cc cong trinh hién tai phai dbi mat véi cac van dé
nghiém trong vé kha nang mé rong do chi phi tinh toan va truyén thdng cao.
Chung t6i trinh bay mét giao thirc tung ddng xu cho da sb trung thuc, cho phép
bat ky thirc thé nao xac minh riang dau ra duoc tao mét cach trung thyc bang cach
quan sat thong tin c6 sdn cong khai (ngay ca sau khi qua trinh thyc thi hoan tit),
ddng thoi dat dwoc ca phan phéi dau ra dwoc dam bao va kha nang mo rong. Khéi
xay dung chinh trong qua trinh xay dung cta ching t6i 1a lwgc d6 Chia sé bi mat
c6 thé kiém chimng cong khai dau tién cho cac ciu tric truy cap ngudng chi yéu
cau phép tinh O(n). Céc lugc db trude ddy yéu cdu cac phép tinh O(nt) (trong dé
t 1a ngudng) tir mdi bén lién quan, khién ching khong phti hop dé tao tinh ngiu
nhién phan tan c6 thé mé rong, yéu cdu t = n/ 2 va do do, cac phép tinh O(n?).

1 Giéithieu

Vién dé c6 duoc mot ngudn ngau nhién dang tin cdy da dugc nghién ciru tir nhitng ngay
dau tién caa mat ma hoc. Trong khi cac bén riéng lé c6 thé chon ngudn ngau nhién tin
cay c6 san mot cach cuc b, thi ngudi ta dd ching minh ngudn ngau nhién cuc bo co
thé bi thay doi [BLN16, DPSW16] va nhiéu ing dung yéu cau mgt nguon ngau nhién
cong khai chung dwoc dam bao khéng thién vi bai mot ké tin cong c6 kha niang. Sy cin
thiét nay da truyén cam hing cho cong viéc quan trong vé Tung ddng xu cua Blum
[Blu81], cho phép 2 hozc nhiéu bén tao ra mot dau ra dwoc dam bao 1a ngau nhién théng
nhéat mi&n 13 it nhat mot trong cac bén trung thuc (va véi didu kién 1a giao thirc két thuc).
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Khai niém vé Beacon ngau nhién cong khai phat hanh dinh ky cac gia tri ngau nhién khéng
thién vi va khong thé doan truéc méi duge dé xut bai Rabin [Rab83] trong bdi canh ky két
hop dong va da tim thidy mot s6 tng dung khac nhur giao thirc bo phiéu [Adi08], tao tham sé
cong khai cho so dd ma hoa [BDF*15, LW15], thong diép tic thoi bao vé quyén riéng tu
[WCGFJ12, vdHLZZ15] va duyét web an danh [DMS04, GRFJ14]. Gan day hon, céc tng
dung Blockchain [NakO08, GKLIS] nhu hop dong théng minh [KMS*16, B*14], Sharding
[CDE+16] va cac glao thirc dong thuan duya trén Proof-of-Stake [KKR*16] d4 lam ting nhu
cau Vvé cac ngu0n ngau nhién [BCG15].

Khai niém vé Beacon ngau nhién caa Rabin rat phi hop véi cac tng dung trén nhung viéc
trién khai dugc dé& xuat trong [Rab83] phu thugc vao mot bén thir ba dang tin cay. Muc tiéu
ctia bai nghién ciru nay 1a xay dung mot Beacon ngau nhién phan tan ¢dam bao phan phdi dau
ra va tinh ngau nhién duoc phan phéi dong déu cho céc bén sir dung Beacon mién 1a phan 16n
cac bén nay trung thuc. Ngoai ra, trong nhiéu tng dung di noi ¢ trén, cac bén khong nhét thiét
phai tham gia vao viéc tao ngau nhién nhung mudn kiém tra viéc thyc thi giao thirc phai co
kha niang chirng thuc hdu nghiém rang ngudn ngau nhién 1a dang tin cay va khong thién vi.
Do d6, chiing t6i nhiam dén viéc xay dung mot Beacon ngau nhién c6 thé kiém ching cong
khai va khdng chi 12 mot giao thirc tao ra tinh ngau nhién cho cac bén tham gia tich cuc vao
viéc thuc hién né.

1.1 Cong viéc lién quan

Mot giai phap tu nhién dé c6 duoc cac canh bao vé tinh ngau nhién bao gom sir dung
giao thirc tung ddng xu do Blum [Blu81] d& xuét vai cac thong diép cia n6 duoc ding
I&n bang thong bao cong khai dé x4c minh sau nay (hoac truyén phat giira cac bén). Tuy
nhién, ngudi ta biét ring trong truedng hop mot nira hoic nhiéu bén bi hong, ké tin cong
c6 thé 1am sai léch dau ra cua giao thirc hoic tham chi ngin can cac bén trung thuc nhan
dugc bat ky diu ra nao bang cach hity bo viéc thyc thi giao thire tai mot diém nhat dinh
[Cle86]. Gia sir phan 16n ngudi choi 12 trung thuc, c6 thé dam bao phan phdi dau ra
[RBO89] thong qua ngudng chia sé bi mat c6 thé kiém ching (VSS - Verifiable Secret
Sharing) [CGMAB85] véi diéu kién 1a c6 sdn mot kénh truyén phét. V& co ban, véi diéu
kién phan I6n n bén 1a trung thuc, mi bén co thé bi mat chia sé thong tin dau vao cua
minh thanh n phan chia s¢ (Share) sao cho n/2 1a du dé tai tao bi mat, giri mot phan chia
sé cho mdi bén lién quan trude khi bit dau giao thirc tung ddng xu. Mic du ké tin cong
khong thé khoi phuc bat ky diu vao ndo (vi n6 cé tdi da n/2 - 1 phan chia s¢ ciia mdi
dau vao), tap thé céc bén trung thuc biét it nhit n/2 phan chia sé ma ho cé thé sir dung
dé tai tao dau vao cua cac bén huy bo va sau do két thic giao thuc.

Mic du giao thirc tung déng xu véi phan phdi dau ra duge dam bao (GOD -
Guaranteed Output Delivery) véi da sb trung thuc duya trén VSS cung cip ngudn ngau
nhién déng tin cay, cach tiép can ndy van cé hai van dé chinh: 1. Hau hét cac ké hoach
VSS déu yéu cau sy tuong tac giita ngudi phan phdi (Dealer) va cac bén khac can tro
kha nang mé rong va 2. Chi nhiing bén tham gia tich cyc vao giao thirc méi c6 thé xac
minh rang n6 da duoc thyc thi chinh xac. Mic di VSS khong tuong tac [Fel87] giai
quyét van dé tuong tac, nhung n6 khong cho phép viéc thuc thi giao thirc dugc xac minh
doc 1ap bai cac thuc thé khdng tham gia tich cuc. Mot cach tu nhién dé cho phép bét ky
thuc thé nao xac minh dau ra do cac giao thirc d6 tao ra thuc sy dwoc tao ra mot cach



trung thuc 1 thay thé VSS truyén thong bang cac ké hoach chia sé bi mat c6 thé kiém
ching cong khai (PVSS - Publicly Verifiable Secret Sharing) [Sta96], cho phép bét ky
ai xac minh tinh hop 1€ cua cac chia sé va bi mat duoc xay dung lai thong qua thdng tin
c6 thé dugc cung cap cong khai ma khdng yéu cau tuong tac truc tiép gitra bat ky bén
nao. Céc bién thé cia phuong phap nay da dugc dé xuit trong [KKR*16, SIK*16].

Trong khi [KKR*lG] khoi tao giao thirc tung dong xu GOD kiéu [RBO89] don gian
yéu cau giao tiép glua tat ca cac bén (thdng qua sé cai cong khai), [SJK+16] giam do
phtic tap cua giao tiép bang cach chia cac bén thanh céc uy ban diéu hanh giao thirc
trong noi bo véi dau ra c6 thé kiém chimg cong khai. Sau d6, mot may trgm chi lién lac
Vi lanh dao caa mdi ty ban (thay vi ndi chuyén vaéi tat ca cac bén) dé tong hop céc két
qua dau ra nay dé c6 duogc tinh ngiu nhién c6 thé kiém chang cong khai. Tuy nhién,
trong khi céach tiép can ban dau cua [KKR*16] dat dugc su an toan khi gia dinh co da
s6 trung thuc (co nghia 1a ké tan cong lam hong it hon mot nira s6 bén), thi cach tiép
can hiéu qua vé giao tiép cua [SIK*16] chi dat dugc su an toan trudc mot ké tan cong
lam hong it hon mot phan ba cua tat ca cac bén. Hon nira, voi didu kién 1a da sb trung
thuc, giao thirc cua [KKR*16] dam bao rang tit ca cac bén déu nhan duoc dau ra bat ké
bén nao bi hong, trong khi ¢ cac giao thic cua [SIK*16], ngay ca khi chi c6 may tram
bi hong, nd cd thé hity bo va ngan tit ca cac bén khac nhan duoc sy ngau nhién.

Mic du tung ddng xu véi GOD dugc xay dung théng qua PVSS c6 kha ning dat
dugc kha nang mé rong va kha ning kiém ching cong khai, cac cong trinh PVSS hién
tai [Sta96, FO98, Sch99, BT99, RV05, HV09, Jhall, JVSN14] phai chiu chi phi tinh
toan cao. N6i chung, cac bén dugc yéu cau mdi bén tinh toan cac phép tinh O(nt) dé xac
minh n phan chia sé bi mat véi ngudng t, chuyén thanh cac phép tinh O(n?) ké tir t = n/2
trong ung dung Beacon ngau nhién cua ching t6it. Chi phi tinh toan nay phat sinh do y
tuong chinh ding sau cac so dd nay l1a cam két céc hé sb cua da thire duoc sir dung cho
Chia sé bi mat Shamir [Sha79] va ma hoa c4c phan chia s, sau d6 st dung cac cam két
dbi véi cac hé sb dé tinh toan doc lap cac cam két ddi vai cac phan chia s¢ duoc ching
minh 1a khong kién thirc dé tuong (g vai cac chia sé dugc ma hoa. Cach tiép can nay
ban dau duoc dua ra trong [Sch99], sir dung phuong phap phong doan Fiat-Shamir (va
do d6 1a mé hinh Oracle ngiu nhién) dé thu duoc bang chiing khéng kién thic khong
tuong tac can thiét. Sau do, cac bién thé cua giao thirc nay trong mé hinh don gian da
dugc dé xuat trong [RVO05, JVSN14], thay thé bang ching khong kién thirc bang kiém
tra dya trén Ma héa Paillier [Pai99] va trong [HV09, Jhal1], dé xuat ghép néi dya trén
phuong phéap kiém tra tinh hop 1é cua phan chia sé.

Céc phuong phap khac dé xay dung cac Beacon ngau nhién cong cong da dugc xem
xét trong [BCG15, BDF*15, LW15, BLMR14, BGM16]. Kha ning kiém chirng cong
khai (hoac kha nang kiém toén) trong bdi canh giao thirc tinh toan da bén chung da dwoc
xem xét trudc day trong [BDO14,SV15].

Trén thuc te [Jhall] cung Cap mét giai phap thay thé trong d6 chi yéu Cau cac phep tinh O(n)
va mot sb cip khong d6i dé xac minh nhung cic cap O(n) dugc yéu cau dé thiét lap va cac
phép tinh O(n?) trong nhém muc tiéu caa ban db kép (dit hon so véi cac phép tinh khac duoc
thuc hién trong cac nhém ngudn) dwoc yéu ciu dé tai tao.



1.2 Pong gop cua ching toi

Chiing t6i gisi thiéu SCRAPE, mét giao thirc trién khai Beacon ngau nhién c6 thé kiém
ching cong khai vai da s6 trung thyc thong qua giao thirc tung dong Xu phan phbi dau
ra dugc bao dam dua trén PVSS. Két qua chlnh cua chung t6i nam & cét I6i cua
SCRAPE: so d6 PVSS ngudng dau tién chi yéu cau mot s6 lugng phép tinh tuyén tinh
dé chia s¢, x4c minh va tai tao, trong khi cac so dd trudc d6 chi dat dugc do phirc tap
bac hai. Lugc dd PVSS nay c6 thé duoc khai tao ca theo gia dinh Decisional Diffie
Hellman (DDH) trong Mé hinh Oracle ngau nhién (ROM - Random Oracle Model) va
trong md hinh don gian theo gia dinh Decisional Bilinear Square (DBS) [HV09]. Trong
khi cai thién d6 phirc tap tinh toan cua cac so d6 trude do, so dd PVSS cua ching toi
van duy tri chi phi lién lac thap twong tu, 1am cho né phu hop véi céc tng dung c6 s6
lwong I6n ngudi dung. Ching toi nhan xét rang cac ké hoach PVSS méi caa ching toi
ciing c6 thé duoc sir dung dé cai thién hiéu suat cua [SIK*16].

Mb hinh: Nhu trong cac nghién ciru trude ddy [BDO14], ching t6i gia dinh ring céc
bén c6 thé sir dung “bang théng bao cong khai” dé cong b théng tin s& duoc st dung
dé xac minh sau. Trén thuc té, trong cac ung dung ma chdng toi quan tam, c6 sin mot
s6 Ccdi noi cac thong diép cd thé duoc diang dé xac minh sau, vi ban than giao thuc
Bitcoin Backbone thuc hién mot co ché nhu vay (tc 1 s6 cai phan tan duoc phan tich
trong [GKL15]). Tuy nhién, c4c giao thirc cua chung t6i twong thich véi bat ky sé céi
cbng khai ndo, khéng chi voi [GKL15]. Kha nang mé rong ciing la mot méi quan tam
vi hang tram nghln nguoi dung thuong tham gia vao viéc tao ngau nhién, gidp viée dang
thong diép trong sb cdi co thé truy cap cong khai tro nén don gian hon thay vi yéu cau
tat ca cac bén lién lac voi nhau.

Cong nghé cuia ching tdi: Chang tdi cai tién so dd PVSS cia Schoenmakers [Sch99]
va cac bién thé cua nd (yéu ciu cac phép tinh O(nt) dé xac minh n phan chia s¢) bang
cach thiét k& mot quy trinh xac minh phan chia sé chi yéu cau cac phép tinh O(n) (hoic
ghép ndi). Quy trinh ciia ching tdi kham pha thyc té rang viéc chia sé bi mat véi Chia
sé bi mat Shamir [Sha79] twong duong véi viéc ma hoa bi mat (cong véi tinh ngiu
nhién) bang ma stra 16i Reed Solomon, mét thyuc té lan dau tién duoc quan st bai
McEliece va cong su trong [MS81]. Vi céc phan chia sé tir Chia sé bi mat Shamir tao
thanh mot Codeword cia mé@ Code Reed Solomon, nén viéc tinh toan tich bén trong cua
mot Vecto chia sé vai mot Codeword tir ma kép twong wng s& cho két qua 0 néu céc
phan chia sé dugc tinh toan chinh xac. Trong [Sch99], ngudi phan phéi trong so do cua
ching ta chia sé bi mat bang cach sir dung Chia sé bi mat Shamir, ma héa cac chia sé
S1,...,Sn trong vin ban ma hoa c6 dang h¥isi (trong d6 h*ila khoa cong khai va sk 1a khoa
bi mat) nhung ciing cam két chia s¢ tat ca bang cach tinh toan vi =g%, trong d6 g, h 1a
hai trinh tao dwoc chon doc 1ap ciia mot nhém ma vin dé DLOG duoc coi 14 kho. Ngudi
phan phdi ciing cung cap bang ching rang phan chia sé trong van ban ma hoa gidng
nhu phan chia sé trong cac cam két. Bé xéc minh tinh hop Ié cua cac chia sé, bat ky ai
ciing c6 thé 14y mAu tir m& ngdu nhién ¢ = = (€., € cia ma kép cia ma Reed
Solomon twong tng v&i trudng hop chia sé Bi mat Shamlr da dugc sur dung, tinh tich



bén trong cua ct véri céc Vecto chia sé trong phép tinh ciia g (bang céc tinh toan

IT; vi = = grisie ’) va kiém tra xem né c6 bang g°= 1 khong. Néu phan chia khong
hop 1¢, thi viéc kiém tra nay c6 xac suat I6n 1a khong thanh cong. Bé chirng minh phan
chia sé trong vin ban ma hoa va trong cac cam két 1a nhu nhau, nguoi phan phdi cé thé
sir dung bang chung khong kién thirc khong twong tac (NIZK - Non-Interactive Zero-
Knowledge) duoc xay dung bang cach su dung kinh nghiém Fiat-Shamir nhu trong
[Sch99] (dan dén viéc xay dung trong ROM theo gia dinh DDH) hoic yéu cau cac bén
thuc hién kiém tra dya trén ghép ndi nhu trong [HV09] (dan dén mét cau trdc trong mo
hinh don gian theo gia dinh DBS).

Hiéu qud cu thé: Trong ciu tric dua trén DDH trong ROM, ngudi phan phdi dwoc yéu
cau tinh toan 4n phép tinh trong giai doan chia s¢, trong khi xac minh va tai tao tuong
g yéu cau 4n phép tinh va 5t + 3 (vai didu kién 1 tit ca n phan chia s¢ déu dugc Xac
minh nhung chi t phan chia sé dwoc sir dung trong téi tao). Trong cau trlc duya trén DBS
trong mo hinh don gian, ngudi phan phéi dwoc yéu cau tinh toan 2n phép tinh trong giai
doan chia sé, trong khi xac minh yéu cau 2n cap va tai tao yéu cau 2n cap vat + 1 phép
tinh (vai diéu kién Ia n phan chia sé duoc giai ma duoc xac minh nhung chi t phan chia
sé duoc sir dung trong qué trinh tai tao). Céac két qua trude do [Sch99, HV09] yéu cau
khoang nt phép tinh b sung trong giai doan xac minh, dan dén n2/2 phép tinh b6 sung
trong ng dung Beacon ngau nhién, yéu cau t = n/2. Trong xay dung md hinh Oracle
ngau nhién, di liéu NIZK b sung la can thiét, 1&n téi tong s6 2n phan tir nhém va n +1
phan tir vong do ngudi phan phdi cong bb. Khi xay dung & mé hinh don gian, ngudi
phan phéi tiét kiém dir liéu N1ZK va chi dang 2n phan tir nhém, trong khi yéu cau tinh
toan tén kém hon (tic 1a ghép ndi).

1.3 N@gi dung tiép theo

Trong Phan 2, ching t6i gidi thiéu cac ky hiéu va dinh nghia s& dugc sir dung xuyén
sudt bai nghién ctru. Trong Phan 3, chiing toi trinh bay giao thirc PVSS cua ching toi
dua trén gia dinh DDH trong ROM. Trong Phan 4, ching t6i gisi thiéu giao thic PVSS
& ché do don gian duya trén gia dinh DBS. Trong Phan 5, chiing toi xay dung mot Beacon
ngau nhién dya trén cac giao thirc PVSS cua ching ti. Trong Phan 6, ching tdi phan
tich d6 phirc tap cu thé va hiéu suat cia cac giao thirc cua ching t6i va trinh bay céc
diém chuan dya trén trién khai nguyén mau. Cudi ciing, trong Phan 7, chiing toi két luan
Vé6i cac huéng dan cho cong viéc trong turong lai.

2 Sobd

Trong phan nay, chiing toi thiét 1ap ky hiéu va gidi thiéu cac dinh nghia s& duoc sir dung
trong sudt bai nghién ciru. Ching téi ky hiéu ldy mau théng nhat mot phan tir ngau
nhién x tir mot tdp hop hiru han D boi x « D. Chang t6i ky hiéu cac Vecto 1a x =
(X1,...,Xn). Chling t0| ky hiéu tich trong cua hai Vectox yla(x,y) =Xi<i<nxi- Vi Viloi
ich cuia ky hiéu, sb nguyén n s& luon duoc coi 1a sé chin, do d6 n/2 1a mot s6 nguyeén.



Trong bai nghién ciru ndy q s& lubn biéu thi mot sé nguyén té. Chang toi ky hi¢u Zq la
vanh cac s6 nguyén Modulo g va G 1a nhém nhan hitu han cap q. Vi q 1a s6 nguyén t6,
Zq 13 truong hitu han va G 1a nhdm tuan hoan trong d6 moi phan tir g # 1 déu 1a mot
trinh tao. Ching tdi ky hiéu Zq [x] 12 vanh da thirc mot bién véi hé sé Zq. Ching toi ky
hiéu logge 12 Logarit roi rac cia mot phan tir e € G véi trinh tao g € G.

2.1 Ly thuyét ma hoa

Chung toi xac dinh ma [n,k,d] C 1a ma stra 13i tuyén tinh trén Zq cé do dai n, kich thude
k va khoang cach nho nhat d. Ma kép cua né C* 1a khdng gian Vecto bao gdm tat ca cac
Vecto ¢ € Z"sao cho {c, c¢+) = 0 v4i moi ¢ thuoc C. Ma kép CLcaa md [n,k,d] C la md
[n, n =k, d4] (v&i mot vai di). Trong cong viéc nay, chang toi s& sir dung dai s6 tuyén
tinh co ban sau day.

B dé 1. Néu v € Z"q\ C, va ¢t diroc chon ngdu nhién nhuw nhau trong C*thi Xac suat
dé (v, c+) = 0 chinh xac 1a 1/q.

Chitng minh. Theo tinh chat tuyén tinh, ¢t € CL 14 truc giao vai v néu no ciing truc giao
vGi moi Vecto trong ma D kéo dai bgi v va C, nghia 14, khi va chi khict € D+. Viv 3
C, nén kich thudce cia D 1a k + 1 va do d6 khong gian D+ ¢6 kich thuéc n —k — 1. Do
d6, néu ¢t duoc chon ngau nhién déu trong C* thi xac suit dé (v, c+) =0 la

#(DL)  grmEl

#CH T e T
Hon nita, trong cdng viéc nay, ching téi s& ludn theo gia dinh n < q va ching tdi sé sir dung
mé& Reed-Solomon C ¢6 dang sau

C={(P(). p(2) ,...p(n)) : p(x) € Za [x], deg p(x) <k — 1}

trong d6 p(x) dao dong trén tat ca cac da thuc trong Zq [x] bac nhiéu nhat 1a k — 1. Bay
la ma [n, k, n —k + 1]. CLkép cia n6 la mot ma [n, n —k, k + 1], ¢6 thé dwoc dinh nghia
nhu sau

C= {(vif (1), Vaf (2),..vaf (n)): T (X) € Za[X], deg f (x) <n —k -1}

, <o = [0
chocachéso "¢ = Llj=15#ii—j,

2.2 Chia Sé Bi Mat Shamir (Shamir Secret Sharing)

Luoc d6 chia sé bi mat ngudng (n, t) cho phép nguoi phan phai D chia bi mat s thanh n
phan chia sé S = (s1,...,Sn) dugc phan phdi giita n bén Py,...,P,sao cho c6 thé tai tao lai
bi mat da cho t cua cac phan chia sé¢ nhung khong c6 thong tin nao dwoc tiét 16 néu it
phan chia sé¢ hon dwoc biét dén. Ching tdi coi S 1a Vecto chia sé cia luge db chia sé bi
mat. Lugc d chia sé bi mat ngudng dau tién duoc gisi thiéu bai Shamir trong [Sha79].
Dé tach mot bi mat s € Zq, nguoi phan phdi lay mau t — 1 hé s6 ngau nhién cy,..., Gt
«— Zqva xay dung mot da thirc p(x) = S + €1 X + C2 X% +---+ i1 X' L. Céc phan chia s¢
dugc tinh 12 si= p(i) v6i 1 <i<n. Mot bén so hitu t phan chia sé cd thé sir dung phép



ndi suy Lagrange dé khoi phuc da thuc p(x) va do d6 thu dugc s. Mat khac, mot bén
biét it hon t phan chia s¢ khong c6 thdng tin vé bi mat. McEliece va cong su lan du
tién quan sat thay rang viéc chia bi mat thanh n phan chia s¢ véi Chia s¢ Bi mat Shamir
tuong duong vai viéc ma hoa thong diép (X, ci,..., Ct-1) dudi ma Reed Solomon [n, t,
n—t+1], ngu y rang Vecto chia sé S 1a mot Codeword ciia md Reed Solomon nhu vay.

2.3 Giadinh

Mot trong nhitng cau tric ciia chung t6i da dwoc ching minh trong M6 hinh Oracle
ngau nhién [BR93], trong d6 gia dinh rang cac bén duoc cip quyén truy cap vao mot
ham H(x) nhan dau vao c6 kich thudc bat ky va tra vé cac dau ra ngau nhién théng nhat
duy nhét c6 kich thuéc c¢b dinh (tra vé cing mot dau ra mdi khi dau vao giéng nhau).
Mot ham nhu vay c6 thé dugc khai tao trong thuc té bang ham Hash mat ma. Trong md
hinh nay, chang téi chitng minh tinh bao mat cua cac giao thirc cia minh theo gia dinh
DDH, gia dinh rang g, g, ¢’ khién ké tin cdng PPT khé c6 thé phan biét gitra g% véi g,
trong d6 g 1a trinh tao cua nhém G gém lya chon q va a, 8, 1 «— Za.

Nhoém song tuyén tinh va gid dinh Decisional Bilinear Square. Nhu trong cac tai liéu
trude day [HV09], chung t6i d& chon trinh bay so ¢4 cua minh trén mot nhom song
tuyén tinh déi xéng (vi du: Loai | trong thuat ngit caa [GPS06]). Tuy nhién, cau tric
clia chiing tdi cling c6 thé dé dang chuyén doi thanh cac nhém song tuyén tinh khdng
dbi xung (vi du: Loai 11 theo thuat ngir cia [GPS06]) [AHO16], d6i véi cac duong
cong than thién vai cap tuyén tinh hién dai [BNO6] danh cho céc thuat toan hiéu qua
hon dé tinh toan cac cap [AKL*11] da dwoc biét dén.

Pinh nghia 1. Nhém song tuyén tinh. Mgt nhém song tuyén tinh dwoc md td bsi mét
bé 4 :=(q, G, G, e) trong dé G va Gt 1a cac nhém cd thar tir nguyén té q va e 1a anh xq
song tuyén tinh G x G — Gt vdi c4c thuge tinh sau:

- Song tuyén tinh e(g*,g”) = e (g, 9)* véi moi g € G va a,f € Za.

- Khoéng suy bién e(g, g) # 1 trirkhig = 1.

- Higu qud Ton tai cac thudt toan hiéu qud d@é tinh todn cac phép toan nhom trong
G, GTva dé danh gid e(X, y) Véi X,y € G.

Chung téi chitng minh giao thirc dua trén ghép ndi cua ching tdi an toan theo gia
dinh Decisional Bilinear Square (DBS) [HV09] da duoc trinh bay trong bai nghién ciru
do6 twong duong vai gla dinh Thuorng s6 song tuyén tinh quyét dinh [L\V08] va lién quan
dén gia dinh Song tuyén tinh quyét dinh Diffie Hellman.

Gia dinh 1. Decisional Bilinear Square (DBS) [HV09]. Cho 4 = (q, G, GT, €) la mgt nhdm
song tuyén tinh. PAi véi trinh tao g € G, c4c gia tri ngau nhién p, v, s « Zqva cho u =g*va v
= @, c4c phan phdi x4c sudt sau khong thé phan biét bang tinh toan: Do= (g, u, v, To= e(u,
u)’) vaDi=(g, u, v, T1=e(u, u)®).



M® hinh ké tan cong. Chung tdi ching minh tinh bao mat cua céc giao thirc caa minh
trong cai dat doc 1ap chdng lai cac ké tan cong nguy hiém, nhimg ngudi cé thé di chéch
khoi giao thirc theo bat ky cach nao. Ching toi xem xét cac ké tin cong tinh, nhiing
nguoi phai chon cac bén dé lam hong trude khi bat dau thyc thi giao thic.

Sé cdi cong khai va Kénh truyén phat. Chung toi gia dinh rang cac bén cé quyén truy
cap Vvao s6 céi cong khai vai Tinh song dgng, nghia 1a ké tan cong khong thé ngin can
cac bén trung thuc bd sung thong tin va dong y vé no, va Tinh bén viing, tac 1a thong
tin khong thé bi sira d6i hoic xo6a sau d6. Mot s6 cai nhu vay c6 thé duoc trién khai
bang giao thirc Bitcoin Backbone véi gia dinh da sé trung thuc, chix ky sé va Oracle
ngau nhién [GKL15]. Tuy nhién, c4c giao thic cua ching téi khdng dya vao thugc tinh
nao danh riéng cho sé céi ciia [GKL15], nghia 1a cac tai liéu cta chung t6i ciing c6 thé
dugc khoi tao trén sb cai cong khai trong mé hinh don gian. Luu ¥ rang quyén truy cap
vao mot giao thirc quang ba thuong dwoc gia dinh trong cac giao thire nhidu bén danh
cho da sé trung thuc [RBO89] va c6 thé dat duoc hiéu qua tuong ty cua viéc quang ba
mot thong diép bang cach ghi né vao so céi. Chang toi ciing nhan xét rang tinh kha
dung cua bang théng bao cong khai da dugc gia dinh trong cac nghién ciru truge day
vé kha nang kiém chimg cong khai ddi véi cac giao thic nhidu bén [BDO14, SV15].

2.4 Chiasé bi mat c6 thé kiém chitng cong khai (PVSS)

Chung tdi 4p dung md hinh chung cho cac lwgc do PVSS ciia [Sch99] va cac dinh nghia
bao mat cua [RV05, HV09] (voi mot sé khac biét ma ching tdi nhan xét bén dudi).
Ching t6i xem xét mot tap hop n bén P ={Px,...,Ps} v mot nguoi phan phdi D, ngudi
chia sé bi mat gitra tat ca cac bén trong P. Chlng tdi s& xay dung cac luoc dd cho cac
céu trdc truy cap ngudng (n, t), nghia 1a bi mat duoc chia thanh n phan chia sé sao cho
biét tdi da t - 1 phan chia s¢ khong tiét 16 thong tin nhung mot tap hop t phan chia sé
cho phép tai tao bi mat. Ngoai ra, bat ky trinh x4c minh bén ngoai V nao ciing c¢6 thé
kiém tra xem D c6 hanh dong trung thuc hay khong ma khéng can biét bat ky théng tin
nao vé cac phan chia sé hoac bi mat. Mot giao thirc PVSS ¢6 bdn giai doan dudi day:

- Thiét 1ap. Nguoi phan phdi D tao va xuat ban cac tham sé cia so d6. Mdi bén P;
cong bb khda cong khai pkiva gitr lai khda bi mat twong tng ski.

- Phan phéi. Nguoi phan phdi tao cac phan chia sé si,...,s»cho bi mat s, mé héa chia
sé s;bang khda cong khai pkicho i = 1,...,n va xuit ban cac ma hoa $;, cing véi mot
biang chitng PROOF, ring déy thuc su 1a nhitng mé héa cua viéc chia sé hop 16 mot
bi mat nao do.

- Xéac minh. Trong giai doan nay, bat ky V bén ngoai nao (khong nhat thiét phai 1a
ngudi tham gia giao thirc) cd thé xac minh ma khdng can twong tac, vai tit ca thong
tin cong khai cho dén thoi diém nay rang céc gié tri $i 1ama hoa cua viéc chia sé bi
mat hop I&.

- Téi tao. Giai doan nay dugc chia thanh hai.

Gidi ma c4c phan chia sé: Giai doan nay c6 thé duoc thuc hién boi bat ky tap hop
Q nao cua t hoic nhiéu bén. M3i bén P;trong Q giai ma phan chia sé s; tir vin ban



méa hoé $; bang cach sir dung khoa bi mat sk; va xuét ban s; ciing véi bang ching
khong kién thirc (khong twong tac) PROOF; rang gia tri nay diing 1a ma hoa cua 3.
Chia sé tong hop: Bat ky trinh xac minh bén ngoai V nao (khong nhat thiét phai 1a
ngudi tham gia giao thirc) déu c6 thé thyuc hién giai doan nay. Dau tién V kiém tra
xem cac bang ching PROOF; ¢6 ding khong. Néu viéc kiém tra vuot qua cho it
hon t bén trong Q thi V hiy bo; mit khac, V ap dung thu tuc tai tao cho tap hop s
cac phan chia sé twong ng véi cac bén P;da vuot qua kiém tra.

Mot chuwong trinh PVSS phai cung cép ba dam bao an toan: Tinh chinh xac, Tinh
xéc thuc va Bao mat IND1. Céc thudc tinh nay dugce dinh nghia duéi day:

- Tinh chinh xac. Néu nguoi phan phdi va tat ca ngudi choi trong Q déu trung thuec,
thi tat ca cac kiém tra x4c minh trong giai doan xac minh va tai tao déu dat va bi
mat c6 thé duoc tai tao tir thong tin do ngudi choi trong Q cong b trong giai doan
tai tao.

- Tinh xac thuc. Néu vuot qua viéc kiém tra trong bude xac minh thi kha ning cao
la c&c gia tri $i 12 m& hda cua viéc chia sé hop 1¢ ciia mot bi mat. Hon nita, néu qué
trinh kiém tra trong giai doan T&i tao dugc théng qua thi cac gié tri duoc truyén dat
si dting 12 phan chia sé bi mat dugc phan phdi bai ngudi phan phdi.

- Bao mat IND1 (IND1-Secrecy). Trude giai doan téi tao, thong tin cdng khai cung
Vi cac khoa bi mat skicua bat ky nhom t6i da t - 1 ngudi choi ndo khong cung cap
thdng tin vé bi mat. V& mat hinh thirc, diéu nay dwoc phat biéu nhu trong dinh nghia
dua trén tinh khong thé phan biét dugc diéu chinh tir [RV05,HV09] sau day:

Pinh nghia 2. Tinh khong thé phan bigt ciia cac bi mat (Bdo mdt IND1). Chlng toi
noi rang PVSS 1a Bao mdt IND1 néu dai véi bat ky thoi gian da thirc ndo, ké tan cong
Apriy 1am hong t6i da t —1 bén, Apriy c6 loi thé khéng ding ké trong tro choi tiép theo
ddu véi nguoi thach thizc.

1. Nguoi thach thiic thuc hién giai dogn Thiét lap cua PVSS véi tur cach la nguoi phén
phai va gui tdt ca thong tin cong khai dén Aprv. Hon nita, nd tao ra cac khoa bi
mdt va khoa cong khai cho tat ca cac bén khong bj heng va gui cac khoéa chung
tuong ung toi Apriv.

2. Aprivtao cac khoa bi mdt cho cac bén bi hong va giti cdc khéa cong khai twong ting
cho nguoi thach thirc.

3. Nguoi thach thic chon ngdu nhién céc gia tri X va x; trong cac bi mat. Hon nira,
n6 chon b « {0, 1} mgt cach ngdu nhién. N6 chay giai dogn Phan phai cua giao
thirc Véi Xo la bi mat. N6 gui Apriy tat ca théng tin cong khai diwoc tgo trong giai
doan do, cung voi Xp.

4. Apiivdua ra du doan b’ € {0, 1}.

Loi thé cia Apry dicoc dinh nghia la |Pr[b=b"]1— 1/2].



Bao mat IND1 1a dinh nghia dugc sir dung trong [RV05,HV09], ngoai trir thyc té 13
chung t6i khong ap dat bt ky yéu ciu bao mat nao sau giai doan Téi tao. Su khéc biét
bat ngudn tir thuc té 1 trong [RV05,HV09], yéu cau khong ai biét dwoc bi mat ngoai
trir cac bén twong tac trong qua trinh tai tao, trong khi trong tng dung Beacon ngau
nhién cua chling t6i, bi mat phai duoc tai tao va xuat ban cong khai. Ching toi nhan xét
rang so dd cuia chiing toi c6 thé dat duoc ca dinh nghia thoai mai theo yéu cau cua tng
dung Beacon ngau nhién va dam bao bi mat manh m& hon cua [RV05,HV09] (théng
qua Vviéc su dung cac kénh riéng tu gilta cac bén hoic théng qua ky thuat [HV09] yéu
cau thém dix liéu dé duoc ghi vao so céi). Cac ké hoach cua ching t6i cd thé dat duoc
khai niém bi mat manh hon dwoc chinh thac hda la Bao mat IND2 trong [RV05, HV09],
cho phép ké tan cong lua chon bi mat tuy y. Biéu nay dugc thyc hién bang cach chuyén
d6i hop den sang cac giao thirc cho phép chia sé cac bi mat tlly y thay vi cac bi mat ngau
nhién bang cach sir dung bi mat duoc chia s¢ ngau nhién lam “khod ding mét lan
(OTP)” @& ma hoa bi mat tiry ¥ dugc ching minh chinh thie trong [RV05, HV09].

2.5 Cam két

Céc luoc do cam két [Blug1] Ia mot m& hda nguyén thay co ban ¢ chirc ning nhu mot
hop ky gui ky thuat s6 an toan. V& co ban, ngudi giri cam két guri thong diép m bang
cach dat n6 vao trong hop, khoa hop va giri hop cho ngudi nhan. Sau d6, nguoi gui ¢
thé mo cam két bang cach dua cho ngudi nhan chia khéa hop, tiét 16 m. Luu ¥ rang
ngudi gui khdng thé thay ddi thong diép sau khi dwa hop bi khoa cho ngudi nhan (day
1a thudc tinh rang bugc) trong khi ngudi nhan khong thé tim hiéu thong diép trude khi
nhan dugc khda (ddy 1a thudc tinh an). Bi véi cac dinh nghia va cau tric chinh thic
cua luge dd cam két vai nhidu dam bao an toan khéc nhau va hiéu qua rat tét, ching toi
gidi thiu doc gia téi tai lidu sau cho cac mo hinh doc 1ap [Nao91] va Kha ning két hop
chung [CDD+16]. Chung t6i dinh nghia mét ¢t phap chung cho cac cam két nhu sau:

- Com (m, r) nhan dau vao la thong diép m va do ngau nhién r, xuat ra cam két Com
d6i vai thdng diép m.

- Open (m, r) nhan dau vao la thong diép m va d6 ngau nhién r, xuit théng tin mo
can thiét dé kiém tra xem cam két Com tuwong tng c6 hop 1é ddi véi m va r khong.

2.6 Bang chitng khong kién thirc (ZKP) vé kién thirc Logarit roi rac

Trong qué trinh xay dung dya trén gia dinh DDH trong mé hinh Oracle ngiu nhién,
ching t6i s& can mot bang ching khong kién thire cua kién thire vé mot gid tri o € Zq
sa0 cho x = g*vay = h*vai g, x, h, y cho truéc. Chlng tdi biéu thi bang chiing nay bang
DLEQ (g, X, h, y). Chaum va Pedersen di xay dung mot giao thic Sigma dé thyc hién
biang chung nay trong [CP93], giao thirc cuia ho hoat dong nhur sau:

1. Trinh chitng minh tinh todn a; = g¥va a; = h"trong 46 W « Zq va gui az, a2 cho
trinh xac minh.
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2. Trinh xac minh giri mot thach thirc e < Zq cho trinh chirng minh.

3. Trinh ching minh giri phan hdi z = w — ae cho trinh xac minh.

4. Trinh x4c minh kiém tra xem a; = g% x¢ va a; = h?y¢ va chip nhan bang ching néu
diéu nay dung.

Bang chang nay cé cac dic tinh cua tinh day du, tinh hop ly va khong kién thuc.
Trong céc bang chitng caa minh, chiing tdi s& d& cap cu thé dén thudc tinh tinh hop 1y,
nghia 14 trinh chitng minh khong thé thuyét phuc trinh xac minh vé mot tuyén bé gia
ngoai trir 14 vé tinh hop Iy khong dang ké. Luu y rang giao thirc Sigma nay c6 thé dugc
chuyén déi thanh bang chiing khong kién thirc khong twong tac vé kién thirc ciia a trong
md hinh Oracle ngau nhién théng qua phong doan Fiat-Shamir [FS87, PS96]. Nhu trong
[Sch99], ching t6i can tinh song song chizng minh nay cho n cap gia tri riéng biét (x1,y1),
<oy (Xn, Yn). Trong trueong hop ndy, mot thir thach duy nhat e duoc trinh chitng minh tinh
12 e = H(X1,Y1,+.. Xn,¥n,81,1,82,1,...,81,n,82,n), trong d6 cac gia tri a1, ,a2i dugc tinh theo X,y
nhu mé ta & trén va H(-) 1a mot du doan ngau nhién (tat nhién c6 thé duoc thay thé boi
mot ham Hash mat mi). Sau d6, bang chirng bao gom thir thach e cling véi cac cau tra
161 z; dugc tinh toén theo ting Xi,yi. Trinh xac minh c6 thé kiém tra bang ching bang
cach tinh todn a’yi = g7xi® va a2 = iy, va xac minh rang H(X1, Y1,..., Xn, Yn, @ 11, @ 2,y-..,
a’'in, @'2n) = €.

3 PVSS dwa trén gia dinh DDH trong ROM

Trong phan nay, ching tdi xay dung giao thirc PVSS an toan theo gia dinh DDH trong
M6 hinh Oracle ngau nhién. Ching toi tiép can chung twong tu nhu cach tiép can cua
Schoenmakers [Sch99] nhung khac biét dang ké trong quy trinh dwoc s dung dé xéac
minh phan chia sé, dai dién cho chi phi chinh trong so d6 ciia Schoenmakers. Trong
giai doan thiét 1ap, mi bén P; dwoc yéu ciu ding ky trong sb cai (hoac truyén phat)
khoa cong khai pkicé dang pki= h%, trong d6 h la trinh tao ctia nhom Gq co thir tu p va
ski «<— Zq la khéa bi mat dugc mdi bén luu trit. Trong giai doan Phan phéi, nguoi phan
phdi bit dau bang cach chia sé bi mat s « Zqv6i Chia sé bi mat Shamir va ma hda cac
phan chia sé si,...,5» dudi cac khoa cong khai da ding ky cua cac bén bang cach tinh
toan §; = pkik dé chia sé bi mat ngiu nhién cua hs. Nhung thay vi cam két vai cac hé s6
cua da thire duogc str dung cho Chia sé bi mat Shamir, ching tdi cam két vai cac phan
chia sé bang céach sir dung trinh tao dwoc chon doc lap g cia Gqbang cach xuit ban vi=
g%. Hon nita, nguoi phan phéi xuat ban cac ZKP khong tuong tac rang cac ban ma hoa
$i chtra cling mot phan chia sé nhu cac cam két vi (sir dung DLEQ nhur dugc md ta trong
Phan 2.6). Vi g dwoc chon doc lap véi h, nén viéc biét gs khong gidp ké tan cong truy
xuét bi mat hstrir khi n6 c6 thé tinh toan log logng. Trong giai doan Xac minh, bét ky ai
quan sat cac phan chia s¢ dugc mé hoa cong khai $;, cac cam két chia sé vi va NIZK déu
c6 thé kiém tra xem phan chia sé dugc mi hoa co dugc tao chinh xac hay khéng bang
cach trudc tién xac minh rang cac phan chia sé trong $; thuc sw gidng nhau trong vi va
sau d6 thyuc hién kiém tra ly thuyét thng tin chi yéu cau n phép tinh. Viéc kiém tra nay
bao gom viéc chon mot Codeword ¢ t=(efetrma kép C trong trng Vi md
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Reed Solomon C ma phuong phéap Chia sé bi mat Shamir duoc str dung trong Phan phi
1a twong duong, tinh tich bén trong cia ¢ véi Vecto chia sé (S1,. ..,Sn) bang may tinh.

Giao thirc 7opH

bit g va h la hai trinh tao dugc chon doc 1ap cia mot nhém Gq ¢6 tht ty g. Cho H(+) la mét
Oracle ngau nhién. Bat C 1a ma sua 16i tuyén tinh tuong wng véi luge dd Chia sé Bi mat
Shamir ngudng (n, t) va dat CL la mé kép cua nd.

Giao thirc zoon duoc chay giita n bén Pi,...,Pn, ngudi phan phdi D va trinh xac minh bén
ngoai V (thuc té 1a bat ky s lugng trinh xac minh bén ngoai nao) cé quyén truy cap vao sé
c4i cong khai noi ho c6 thé ding thong tin dé xac minh sau nay. Giao thuc tién hanh nhu sau:

1. Thiét lap: Bén Pitao khoa bi mat ski < Zq, khoa cong khai pki = hiva ding ky khoa
cong khai pki bing cach ding né 1én sb cai cong khai, véi 1 <i<n.

2. Phan phdi: Nguoi phan phdi D miu diu tién s «— Zq. Bi mat duoc xac dinh 12 S = hs.D
chon t — 1 hé sb c,...,Ct -1 < Zq. D x4y dung mot da thirc p(x) = S + C1X + Cox2 + -+ +
ce-1xt L va tinh cac phan si= p(i) cho 1 <i <n. D mé hoa cac chia sé¢ dudi dang §i = pk:,
tinh toan cac cam két vi = g va tinh toan DLEQ (g,vi, pki,si), v6i 1 <i < n tir mot thi
thach duy nhit e nhu dwoc mo ta trong Phan 2.6, thu dugc (e, z1,..., zn). D cdng bé trén
s6 cai cong khai cac phan chia sé duoc ma héa (su,...,sn) cling véi PROOFp = (v1,...,Vn,
€, Z1,...,Zn).

3. X&c minh: Pau tién, trinh x4c minh V kiém tra xem DLEQ (g, vi, pki,$i) do D cung cip
c6 hop I nhu duge mo ta trong Phin 2.6 hay khong. Néu bang ching hop 16, V 14y miu
mot Codeword ngau nhién ¢t = (C1i,..., c2+) ciia ma kép C twong (g vai truong hop
chia sé bi mat Shamir ngudng (n, t) duoc D sir dung va coi cac phén chia sé Ia hop 16
khi va chi khi biéu thirc sau 1a dung:

no
c

I I vt =1,

i=1

4, Tai tao: Néu mot tap hop gdm t hoic nhidu bén Q muén tai tao lai bi mat, thi mdi bén
Pi € Q bt dau bang cach xuat ban trong sé cai cong khai ban giai ma phan chia sé $i=
$ivsi = hsiva PROOF; = DLEQ (h, pki,5i, $i) (cho thy ring phan chia sé duoc giai ma &
tuong ung vai $i). Sau khi moi bén trong Q xuét ban cac phan chia sé dugc giai ma cua
ho va PROOF;, trudc tién ho xac minh ring cac bing chang 1a hop 1é va néu kiém tra
nay thanh cong, hay tai tao bi mat S = hsbang phép néi suy Lagrange

H (gi)f\; _ H RPEX _ pp(0) _ g

PieQ Pi€eQ

i =

J .
[T, 7— la cac hé so Lagrange.
Hinh 1. Giao thac zooH

trong d6

H ,cﬁ_i ZL-S-.‘C,'I N z T, .. L. X .

Vi =49 va kiém tra két qua la g° = 1. Giai doan Tai tao tién hanh nhu trong
[Sch99], voi mdi bén P; giai ma” phan chia sé ciia minh dé lay hs, n6 da cong bd cling
V6i bang chirng rang né twong &g véi phan chia sé dwoc ma hda . Khi ¢ sin cac phan
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chia s¢ dugc giai ma t, cac bén cd thé kiém tra xem ching cé hop 1¢ hay khdng va sir
dung phép noi suy Lagrange dé tai tao bi mat h®. Giao thitc dwgc mo ta trong Hinh 1.

3.1 Phan tich bao mat

Luu ¥ rang cac giai doan Thiét lap va Tai tao hoan toan giéng véi cac giai doan cua
[Sch99], trong khi giao thiic ctia chung toi khéc nhau trong cac giai doan Phan phéi va
Xac minh, chiing toi ap dung ky thuat mai. Quan sat quan trong 1a phan chia s¢ duoc
ma hoa duoc tao ra mot cach doc hai $1,...,8n S& chi vuot qua quy trinh xac minh véi xac
suit 1/q cong véi 16i xac thuc cua bang chitng DLEQ, trong khi v,...,v, khong tiét 16
thong tin nao vé bi mat hstheo gia dinh DDH (bang mot 1ap luan tuong tw nhu [Sch99]).

Chung tdi chinh thirc hoa nhirng quan sat dudi day. Dau tién ching tdi xem xét Bao
mat IND1. Mac du chdng t6i su dung khai niém Bao mat IND1 thoai méi hoac (ng
dung Beacon ngau nhién cua chiing toi (trong d6 khong cé bi mat nao dwoc bao toan
sau khi tai tao), Giao thuc zppn dat dugc khai niém Bao mat IND1 manh m& hon ban
dau cua [RV05, HV09] (trong d6 bao mat ddi véi cac bén bén ngoai tap hop du didu
kién duoc dam bao ngay ca sau khi tai tao) néu viéc xay dung lai duoc thyc hién thong
qua cac kénh riéng tu giira cac bén trong tap hop du diéu kién.

Pinh ly 1. Theo gia dinh Decisional Diffie-Hellman, giao thizc zppw 12 Bdo mdt IND1 déi
véi mét ké tan cong PPT tinh.

Chizng minh. Chng t6i chi ra rang, néu ton tai mot ké tan cong Apriy €6 thé pha v thuge
tinh Bao mat IND1 cua giao thic zppw, thi ton tai mot ké tan cdng Appr c6 thé sir dung
Apriy dé phé v gia dinh Decisional Diffie-Hellman (DDH) véi loi thé twong tu. Khong
lam mat tinh tong quét, ching t6i gia st Apriv 1am hong t - 1 bén déu tién.

Cho (g, g% ¢, g”) 1a mot vi du cua bai toan DDH. R rang néu « = 0 hoic 4 = 0 thi
van dé khong dang ké, vi vay chling toi gia st céc gié tri nay khéc khong. Bay gio Apph,
sir dung Apriv, c6 thé mod phong qué trinh IND1 nhu sau:

1. Nguoi thach thue dat h = g“va chay giai doan Thiét 1ap cua zppr. DS vGi t<i<n,
Abpr chon cac gia tri ngau nhién théng nhit u; «— Zp (c4c gia tri nay c6 thé duoc coi
1a xac dinh ngam dinh sk; 1 ski = ui /&) va giri cac gié tri pki= g% dén Apriv.

2. P6i véi 1 <i<t-1, ApivChon cac gié tri ngau nhién thong nhat ski «— Zq va dat
pki=h*kiva gui gia tri nay cho nguoi thach thuc.

3. P6i voi 1 <i<t- 1, nguoi thach thirc chon céc gia tri ngau nhién thong nhat s;
Gqva dat vi= g¥va $i = pki®.

V6i t<i<n, né tao ra cc gié tri vi = g°? trong d6 p(x) 1a da thirc duy nhat bac nhiéu
nhét tai t dwoc xac dinh bai p(0) = A va p(i) = sivéii = 1,...,t —1. Luu ¥ ring Ao
khong biét 4, nhung no biét gf = gP@va go= gPOvéi 1 <i<t— 1, vi vay nd co thé
sir dung phép noi suy Lagrange theo phép tinh dé tinh toan day du vi. N6 ciing tao
ra cac gia tri $i= vii. Luu y rang khi d6 8= g% PO = pk;P®, Tir tit ca céc gia tri duoc
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tinh toan, ngudi thach thire hién tao bang chiing DLEQ gidng nhu nguoi phan phdi
thuc hién trong giao thirc PVSS. Cubi ciing, né gui tt ca thong tin nay cing véi
gia tri g7 (dong vai tro 1a X, trong qua trinh IND) dén Apriy.

4. Aprivdyu dodn b’

Néu b’=0, Appndoan rang y = a - 5. Néu b ©= 1, Appy dodn rang y 1a phan tir ngau
nhién trong Zp.

Théng tin ma Apriy nhan duoc & bude 3 dugc phan phdi chinh xac giéng nhu viéc
chia sé gia tri ¥ = g**#véi PVSS. Do d6, y = o - B khi va chi khi gia tri g’ dugc gui t6i
Apriv 12 bi mat duoc chia sé boi PVSS. Bay gio d& dang nhan thay rang loi thé dy doan
ctia AppH ciing gidng nhu loi thé cua Apriv.

Hai dinh 1y sau dam bao tinh chét c6 thé kiém chimng cua zppw.

Pinh ly 2. Néu nguoi phan phoi khdng xay dung gid tri (vi, $i) diing trong giai doan
Phan phéi (nghia la logy Vi # 10gpa $i doi Véi mét vai i, hodc logg Vi = logpk §i = siVéi tat
cd i nhung cdc gid tri sikhdng cau thanh chia sé hop 16 bi mdt ndao dé trong Zqvéi leoc
@6 chia sé bi mar Shamir ngieong (n,t)), thi diéu nay dwoc phét hién trong buéc xac
minh véi xac sudt it nhat 1a 1-e-1/q, véi € 12 13i vé tinh hop ly cia bang chiing DLEQ.

Chitng minh. Néu x4c minh DLEQ thanh cong, thi chung ta c6 diéu d6, ngoai trir Xac
Sudt e, voi moi 1 < i <n, ton tai sivai vi= gva § = pkisi. Bay gio cac gia tri s 1a phan
chia sé hop 1& véi lugc do chia sé bi mat Shamir ngudng (n, t) khi va chi khi Vecto v =
(S1,...,5) € C. Gia st (S1,...,5n) € C. Khi d6 theo B6 dé 1, vi ¢t dwoc ldy mau ngau nhién
déu nén (v, c+) # 0 ngoai trir véi xac suit 1/q . Nhung sau dé

. ""fl = 1—121:1.0""‘*“':"L = !}(U'CL) # L.

Do d6, néu cac gia tri si khong phai la chia s¢ Shamir hop 18, thi kiém tra khong thanh
cdng vai xac suat 1 — 1/q.

Pinh ly 3. Néu mét bén trong Q truyén théng tin phan chia sé duroc gidi ma §isai trong
giai doan Tai tao thi diéu nay dwoc phat hién bai trinh xac minh véi xac sudt 1-¢, trong
@6 € 1 14i vé tinh hep ly ciia bang ching DLEQ.

Chitng minh. Piéu nay don gian theo dinh nghia vi mot ké tan cong thanh céng trong
viéc cung cap bang chirng DLEQ cho mét phan chia sé dugc giai ma khdng hop 1& s&
pha v& thudc tinh tinh hgp ly cua DLEQ.

4 PVSS dwa trén cac cap trong mé hinh don gian

Trong phan nay, chang t6i xay dung so d6 PVSS dua trén gia dinh DBS trong mé hinh
don gian (khdéng yéu cau cac Oracle ngau nhién). Lugc do nay sir dung cac ky thuat cua
[HV09] dé loai bo nhu cau vé cac NIZK dya trén Oracle ngau nhién va thay vao do sir
dung cac cap dé kiém tra xem cac phan chia s¢ dugc mé hoa §; ¢6 tuong ng vai cac
phan chia sé¢ da cam két v; hay khong va sau do, kiém tra xem cé&c phan chia sé¢ dugc giai
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mé c6 tuong (g vai §i khdng. Chang toi sir dung quy trinh xac minh Iy thuyét théng
tin gidng nhu trong so d6 dya trén DDH. Giao thirc dugc md ta trong Hinh 2.

Giao thirc zpes

Dit 4 := (g, G, Gr, e) la mét md ta caa mot nhém song tuyén tinh va g, h 13 hai trinh tao duoc
chon doc l4p cia G. Goi C la m stra I3i tuyén tinh twong dwong vai so dd chia sé bi mat
Shamir ngudng (n, t) va CL la md kép cua né. Giao thic zpss dugc chay giita n bén Pu,...,Pn,
nguoi phan phéi D va trinh xac minh bén ngoai V (thuc té 1a bat ky s6 lwong trinh xac minh
bén ngoai nao) cb quyén truy cap vao sb cai cong khai noi ho ¢ thé dang thong tin dé xéc
minh sau nay. Giao thirc tién hanh nhur sau:

1. Thiét lap: Bén Pitao khoa bi mat ski < Zq, khoa cong khai pki = hiva ding ky khoa
cong khai pki bing cach ding né 1én sb cai cong khai, véi 1 <i<n.

2. Phan phéi: Nguoi phan phbi D mau dau tién s «— Zq. B mat dugc xéc dinh 14 S = e(h,h)s.
D chont—1hésb c1,...,.Ct-1 < Zq. D xay dung mét da thirc p(x) = s + C1x + Cox% +---+
ce-1 Xt~ va tinh céc phan chia sé si= p(i) v6i 1 <i<n. D mi hda céc chia sé du6i dang
$i= pki*va tinh toan cac cam két vi= g%, v6i 1 <i <n. D dang 1én s6 cai cong khai cac
phn chia sé duoc ma héa $1,...,8n va PROOFD = (V1 ,...,Vn).

3. X&c minh: Trinh xac minh V truéc tién kiém tra xem e(8i, g) = e(pki,vi), véi 1 <i<n.
Néu viéc kiém tra nay thanh cong, V lay mau mét Codeword ngiu nhién ¢t = (C1L,...,cnt)
cta mé kép CL twong rng véi truong hop chia sé bi mat ngudng (n, t) caa Shamir dugc
D st dung va xem xét cac chia sé hop 18 khi va chi khi biéu thirc sau 1a dung:

n
e

I I v;' =1

i=1

4, Tai tao: Néu mot tap hop gdm t hoic nhiéu bén Q mudn tai tao bi mat, mai bén Pie Q
bit ddu xuit ban trong sé cai cong khai phin m chia sé dwoc giai mai caa né § = &
= hsi (& day PROOF; 1a mét chudi rdng). Mot khi moi bén trong Q xuét ban cac phan
chia sé dugc giai m4, trude tién ho xac minh ring e(pki, 5i) = e(i,h) véi moi Pi€ Q. Néu
kiém tra nay thanh cong, ho tai tao lai gia tri hsbing phép néi suy Lagrange:

H (gi)f\i — H RPN — pp(0) h*

PEQ PeQ
trong d6 Ai = l'[,-tii 1a cac hé s Lagrange. Bi mat sau d6 duoc tinh 1a S = e(hs, h).

j—i
Hinh.2. Giao thic 7pes

4.1 Phan tich bao mat

Nhu trong giao thuc dya trén DDH, luu ¥ ring céc giai doan Thiét 1ap va Tai tao hoan
toan giéng véi cac giai doan cua [HV09], trong khi giao thirc cua ching toi khac nhau
trong cac giai doan Phan phdi va Xéac minh. Cac phan chia sé dugc ma hoa dugc tao ra
mot cach 4c ¥ $1,...,8n S& chi vuot qua quy trinh xac minh véi xac suat 1/q, trong khi
V1,...,Vn lai khdng tiét 16 théng tin nao vé bi mat e(h,h)* nhung 1an nay theo gia thiét BDS.
Mot lan nita, ching toi nhan xét rang Giao thiic zpes dat dugc khéi niém Bao mat IND1
manh hon ban dau cua [RV05, HV09] (trong d6 bi mat ddi véi cac bén bén ngoai tap

15



du diéu kién dugc dam bao ngay ca sau khi tai tao) néu viéc tai tao duoc thuc hién thong
qua cac kénh riéng tu gitra cac bén trong tap du diéu kién.

Pinh Iy 4. Theo gia dinh DBS, giao thizc mpes 12 Bao mdt IND1 véi ké tan cong PPT
tinh.

Chizng minh. Tuong ty nhu chirng minh ciia Dinh ly 1. Chang t6i mudn chi ra riang, néu
ton tai ké tan cong Apriy €O thé pha v thudc tinh riéng tu ctia giao thic zpss thi ton tai
ké tan cong Aeps pha v gia dinh Decisional Diffie-Hellman véi loi thé nhu nhau.

Gia sir chiing ta dugc cho mot yéu cau (g, g,g%, T) va nhiém vu cua Agps 1a doan
xem T = e(g%g%)’ hay T = e(g%g%)’ véi ngau nhién y < Zq. Agps bay gio md phong qué
trinh IND1 cho 7pss gitra mot nguoi thach thire Apriy theo dting cac budc gidng nhu Appr
da 1am cho giao thuc zppw trong chirng minh cta Pinh ly 1, ngoai trir bi mat bay gio la
e(h,h)’ = e(g*,g%)’ va & cudi budc 3. Nguoi thach thice guri gid tri T (chir khéng phai g).

Bay gio néu dy doan cua Apriv 13 b’ = 0 thi Agpsdoan rang T = e(g*,g?)’. Néub’'=1
n6 doan rang T = e(g” g“)y hodc mot y < Zqngau nhién.

D& dang nhan thy rang wu diém cia Agps cling giéng nhu wu diém cia Apriy.

Pinh ly 5. Néu nguroi phan phai khong xay dung cac gid tri (vi,$i) & dang diing trong
giai dogn Phan phéi (nghia la logyVi # 10gpk $i doi voi mét vai i, hogc loggvi = loggk §i =
SiVéi tat ca 1 <i<n nhung cdc gia tri sikhdng tgo thanh phan chia sé hop 1é mét bi
Mdt nao do trong ZLqVdi so do chia sé bi mat Shamir nguong (n, t), thi diéu nay duwoc
phét hién trong buréc xac minh véi x&c suat it nhat 1a 1-1/q.

Chang minh. Su khac biét duy nhit gitra chitng minh nay va ching minh cho giao thirc
moow 1a & ddy chung t6i khdng sir dung chirg minh DLEQ dé dam bao rang logg vi =
logpki $i Vi moi i. Thay vao do, didu nay duoc xac minh bang cach kiém tra xem e(3,9)
= e(pki,vi) véi 1 <i<n. Luu y rang néu a = logqvi # logp $i = b véi mot vai i, thi e(8i,9)
= e(pki,9)° # e(pki,g)® = e(pki,vi) va phép kiém tra that bai v&i xac suat 1. Phan con lai
cua chirng minh hoat dong chinh xac nhu trong trudng hgp cia zopH.

Pinh ly 6. Néu mét bén trong Q truyén dat mét phan chia sé duoc gigi ma § sai trong
giai doan Ta&i tqo thi diéu nay dwroc phét hién bai trinh xac minh véi xac sudt 1.

Chitng minh. Néu §i=h2véi a # sithi e(pki,5i) = e(pki,h)2 = e(pki,h)¥= e(§i, h).

5 Xay dung Beacon ngau nhién SCRAPE

Céc lugc db chia sé bi mat c6 thé kiém chirng cong khai c6 v6 sé (ing dung nhu d thao
luan trong [Sch99], trong s6 d6 c6 cac cudc bau cir ¢6 thé kiém ching trén toan cau,
c4c phién ban ngudng ciia ma héa EI Gamal va ky quy khéa phan mém ngudng. Tuy
nhién, ching t6i dac biét quan tim dén viéc xay dung SCRAPE, mét giao thic trién
khai Beacon ngau nhién phan tan dugc dam bao an toan véi da sé trung thuc, so do
PV'SS va s6 céi cong khai. SCRAPE vé co ban 1a mét giao thire tung dong xu véi phan
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Giao thic mscrare

Giao thirc zoon dugc chay gitra n bén Py ,...,Pncé quyén truy cap vao sb cai cong khai, noi ho
¢6 thé dang thong tin dé xac minh sau nay. Giao thirc PVSS duoc sir dung lam giao thuc phy
Vva gia dinh ring giai doan Thiét lap di dugc thyc hién va khéa cong khai pki ciia mi bén P;
da duoc ding ky trong sb céi. Giao thic tién hanh nhu sau:

1. Cam két: B4Si v6i 1 < j <n, bén Pjthyuc hién giai doan Phan phdi cia giao thirc phy
PV'SS Vi tu cach 1a nguoi phan phéi c6 ngudng t = % Xuét ban cac phan chia s¢ duoc
ma héa §4,...,$ va thdng tin x4c minh PROOFp I trén sb cai cong khai, dong thai tim
hiéu bi mat ngiu nhién hd va si. Pjciing cong bé cam két vé phép tinh bi mat Com (s,rj)
(v6i @6 ngau nhién méi rj «— Zg), véi 1 <j<n.

2. Tiét 16: Bbi vai moi tap hop phan chia sé¢ duoc ma héa §4i,...,84 va thdng tin xac minh
PROOFp i dugc xuat ban trong sb cai cong khai, tat ca cac bén s& chay giai doan Xéac
minh caa giao thirc phu PVSS. Goi C la tap hop tit ca cac bén di cong bd cam két va
phan chia sé hop 1é. Khi cac bén di ding cac cam két va phan chia sé hop 1& cua ho trén
sb cai, bén Pj s& ma cam két ciia minh, dang Open (si,r) trén sé cai, véi j € C.

3. Khoi phuc: Dbi véi moi bén Pa € C khdng xuat ban Open (s2,ra) trong giai doan Tiét
16, bén Pj chay giai doan Téi tao cua giao thirc PVSS ding §% va PROOF{ vao sb céi
cong khai véi 1 < j < n. Khi g céc phan chia s¢ duoc giai ma hop 1¢ duoc xuét ban, moi
bén sé tai tao lai h.

Do ngau nhién cudi cing duoc tinh 12 p = ;¢ A,
Hinh 3. Giao thtc 7 scrare

phéi dau ra duoc dam bao (GOD - Guaranteed Output Delivery), nghia 1a ké tan cong
khong thé ngin can cac bén trung thuc nhan duge dau ra chinh xac (vi du: bang cach
hity bo trude khi thuc hién xong). Hon nita, SCRAPE c6 thé kiém ching cong khai,
nghia 1a bat ky ai ciing c6 thé phan tich cac ban ghi giao thiic trong qua khir (va hién
tai) dé xac minh rang giao thirc dang duoc thyuc thi chinh xé4c. Ly do ching toi nhim
dén viéc phan phédi dau ra dugc dam bao c6 hai mat: 1. bao vé chéng lai hanh vi dic
biét bat lgi va 2. chap nhan céc 16i khdng phai 15i ciia ngudi dung sau giai doan cam két
(vi du: mat dién). Khi duoc sir dung dé khoi dong cac giao thirc ddng thuan dua trén
Blockchain nhu trong [KKR*16], wscrape phai chiu dung nhiing ké tan cong c6 thé gay
ra sy mat dong thuan tam thoi khién nguoi dung két thic véi cac dau ra ngau nhién
xung dot hoac tam thoi "ngét két ndi" nguoi ding khoi mang hoac s6 céi cong khai.
Chung toi tuan theo cach tiép can chung cua [RBO89] dé c6 duoc phan phdi dau ra
dugc dam bao dya trén chia sé bi mat c6 thé kiém chiing, dua trén cac ké hoach PVSS
cua chung t6i dé dat duoc kha nang kiém chiing cong khai cho giao thirc tung ddng xu
cudi cuing. Cu thé hon, chung t6i str dung c4c giao thirc PVSS cua minh dé khai tao viéc
xay dung [KKR*16], d& xuat két hop so dd PVSS Vvéi s6 cai cong khai dé c6 thé tung
dong xu GOD c¢6 thé kiém chiing cong khai. Giao thirc dugc md ta trong Hinh 3. Tinh
bao mat cia zscrape bat nguon tir tinh bao mét cua cau tric chung cia [KKR*16] va tinh
bao mat cua cac giao thirc ciia chung t6i da duoc ching minh trong cac phan trudc.
Chng t6i gidi thiéu nguoi doc dén [KKR*16] dé thao luan chi tiét vé giao thire chung.
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6 Do phirc tap caa thuat todn va céc thi nghiém

Trong phan nay, ching tdi thao luan vé hiéu qua cu thé cua cac giao thirc. Pau tién, ching
t6i trinh bay do phuc tap vé tinh toan va giao tiép cu thé cua cac so dd, so sanh ching véi
cac giao thirc cua Schoenmakers [Sch99] va cua Heidervand va Villar [HV09]. Tiép theo,
ching tdi trinh bay dir liéu thir nghiém tir viéc trién khai nguy&n mau cua céc giao thic
duoc dé xuat, so sanh hiéu suat cua céc giao thirc cua ching tdi so véi Schoenmakers
[Sch99].

Phan phéi Xéc minh Téi tao |
Phép tinh | Phép tinh | Ghép ndi | Phép tinh | Ghép nébi
[HV09] n+t nt 2n t+1 2t+1
Giao thuc zpss 2n n 2n t+1 2t+1
[Sch99] 4n +t nt+4n - 5t+3 -
Giao thuc zooH 4n 5n - 5t+3 -

Béang 1. B phuc tap tinh toan cu thé vé so luong phép tinh va ghép nai can thiét cho tung giai
doan, xem xét n phan chia sé duoc tao va t phin chia sé dwoc sir dung trong qua trinh tai tao.

P phirc tap tinh toan: Trudc tién, ching toi bat dau bang cach thao luan vé do phic
tap tinh toén cua cac giao thirc PVSS, duoc so sanh vai do phirc tap tinh todn cia cac
giao thirc [Sch99,HV09] vé s6 lugng phép tinh va ghép ndi can thiét cho timg giai doan
trong Bang 6. Luu y rang phan chinh cai tién céc giao thirc cua chung t6i so vai cac
nghién ctu trude d6 ndm & giai doan xac minh, trong d6 7pes Yeu cau it hon n(t - 1)
phép tinh so vai giao thirc ciia [HV09] va zppw Yéu cau it hon nt phép tinh giao thirc
ciia [Sch99], trong d6 n 1a s6 lugng phan chia sé va t 1a ngudng.

Giai doan phan phéi cta zpes yéu cau nhiéu hon n - t phép tinh so véi giai doan phan
phéi cua giao thirc [HV09] va it hon 2n + t phép tinh so véi giao thirc cua [Sch99]. Giao
thirc zopr YU cau t it phép tinh hon giao thuc ciia [Sch99]. S6 lwong phép tinh nho hon
theo yéu cau cua zpgs co tac dong manh mé trong viéc cai thién hiéu qua cua giao thuc
nay (nhu trong dir liu thir nghiém). Cac giai doan tai tao cta zpgs (twong ung Vi zppH)
va giao thirc ciia [HV09] (twong &g Véi giao thirc cua [Sch99]) giéng hét nhau.

Luu ¥ rang d6i voi ung dung Beacon ngau nhién, chiing toi can t = n/2, diéu nay
chuyén thanh chi phi bd sung n%2 phép tinh can thiét cho giai doan xac minh cua cac
giao thirc trude d6. Céac giao thire cua ching tdi loai bo chi phi bac hai nay, dan dén kha
nang mé rong tét hon nhidu. Vi du: néu 10000 ngudi dung chay SCRAPE dya trén
[Sch99], thi 50.004.000 phép tinh duoc yéu ciu trong giai doan xac minh, trong khi viéc
khoi tao SCRAPE cua ching tdi s& chi can 50000 phép tinh, dat dwoc mirc ting hiéu
suét Iy thuyét hon 100 1an (mac dd mirc ting hiéu suat thc té 1a nho hon do chi phi hoat
dong cua cac hoat dong khac nhu sb hoc da thic va 1/0).

Do phirc tap cia giao tiép: Trong Bang 2, chling t6i trinh bay so sanh vé d6 phirc tap
giao tiép cua so dd cua ching tdi véi cac giao thire cua [Sch99, HV09] vé sb lwong phan
tr nhém va phan tir vong duoc yéu cau cho timg giai doan. So dd dya trén DDH cua
ching t6i yéu cau 2n phan tar nhém va n + 1 phan tir vong dwoc dua ra boi ngudi phan
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phdi trong khi cau tric dya trén ghép ndi caa ching ti yéu cau 2n phan tir nhdm nguon.
Trong céc cau tric dya trén DDH trude dy yéu cau n + t phan tir nhém va n +1 phan
tir vong, trong khi cac cau tric dua trén ghép ndi trude d6 yéu cau n + t phan tir nhom
ngudn. Chang t6i lap luan rang su khéc biét nay khong dang ké dbi véi tng dung Beacon
ngau nhién, vi n =t/ 2 trong kich ban nay, nghia 1a cac ké hoach cua ching toi yéu cau
chi phi lién lac b6 sung chi 0,5n phan tir nhom.

Phan phdi Tai tao
G Zp G Gp

[HV09] n+t 0 t 0

Giao thac zpes | 2n 0 t 0
[Sch99] n+t{n+1 t t+1
GiaothuCczopH | 2n | n+1 t t+1

Bing 2. Po phuc tap giao tiép cu thé vé s6 luong phén tir cia G va phan tir cia Zp can thiét cho
mbi giai doan, xem xét n phan chia sé dwoc tao va t phin chia sé dugc sir dung trong qué trinh tai
tao (luu y rang khong cin giao tiép cho giai doan tai tao).

6.1 Cac thi nghiém

Dé danh gia hiéu suit cu thé cua céc giao thire dugc dé xuét, ching t6i da tién hanh thu
nghiém vai cac trién khai Haskell nguyén mau [Han17, Ryb17] cua zppH, 7oss va so do
PVSS caa [Sch99]. Viéc trién khai zppr va giao thirc cua [Sch99] dua trén dwong cong
P256R1 trong khi viéc trién khai zpss dua trén thu vién mel [Mit15], thu vién nay trién
khai ghép néi duya trén dudng cong Barreto-Naehrig 256 bit [BN06] Fp254BNb sir dung
cac tham sb va thuat toan dugc dé xuét trong [AKL*11].

Luu y rang mot phién ban zpgs trén cac ghép ndi khong ddi ximg da dwoc trién khai
dé dat dugc hiéu qua tét hon trong khi van dam bao tinh bao mat. C6 thé khai tao zpes
trén mot nhém song tuyén tinh khong dbi xung 4 := (g, G1, Gz, Gr, €) theo gia dinh co-
DBS (tuc la gia dinh riang gia dinh DBS ding trong ca hai nhém ngudn). Didu nay c6
thé duogc thuc hién bang cach ldy mau h < Gy, g, g’ «— G2 sao cho pki= h*€ Gyvavi €
Gy, thém pk’; = g™ € Gz vao giai doan thiét lap va xac dinh bi mat 1a e(h®, g°). Gio day,
viéc kiém tra tinh hop 1é cua cac phan chia sé¢ duoc giai mi trong giai doan tai tao co
thé dugc thyc hién bang céch sir dung pk i thay vi pk; bang cach kiém tra xem e(3i, pk )
= e(3:,9). Ngoai ra, viéc kiém tra nay ciing ¢ thé dugc thuc hién bang cach sir dung v;
ma khong can pk’i bing cach kiém tra xem e(5i,g) = e(h,vi), mic du yéu ciu mdi bén
phai tiét kiém tit ca vicho dén giai doan téi tao.

Chung tdi phan tich thoi gian thyc hién cta tirng giai doan cuia Giao thitc zppn, Giao
thire zpes va giao thire caa [Sch99] khi xa Iy n phan chia s¢, cho n tir 1000 dén 10000.
Chung t6i dat t = 2 vi d6 1a ngudng dugc sir dung trong tng dung Beacon ngau nhién
SCRAPE. Trong trudng hop cua giai doan Tao va Xac minh, ching t6i phan tich thoi
gian thuc hién dé tao va x4c minh n phan chia s¢, trong khi ddi véi giai doan Téi tao,
chiing tdi phan tich thoi gian thuc hién dé giai ma va xac minh tinh hop 1¢ cua t phan
chia sé, sau d6 sir dung chung dé tai tao bi mat. Thar nghiém duoc chay trén may cé
CPU Intel(R) Core(TM) i7-7500U @ 2,70GHz va 16 GB RAM chay 4.4.0-22-generic
#40-Ubuntu SMP Linux Kernel.
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Thoi gian chay phan phéi cta zooH S0 Vo zes S0 V6i [Sch99]
| I I [ [

—@— TIDDH
TIDBS
— 80 N
) —— [Sch99]
g
& 60l 2
()
E
S a0 .
e
e
2
E
= 20[ n
5
z
o |
| | | | |
0.2 0.4 0.6 0.8 1
S6 phén chia sé n 104

Hinh.4. Thoi gian thyuc hién cac giai doan Phan phdi ciia zppH SO VGi zpes S0 Véi PVSS cia
Schoenmakers [Sch99] cho mét s6 phan chia sé n tir 1000 dén 10000 va ngudng t = g

Giai doan phan phéi: Mic du cac giai doan phan phdi cua zopr , 7oes Va giao thirc cua
[Sch99] rat gidng nhau, nhung zppr YU cau it hon t phép tinh so vai giao thic cua
[Sch99] va 7pes Yéu cau it hon 2n + t phép tinh so véi giao thc giao thirc caa [Sch99].
Dit liéu thir nghiém cua ching téi cho thay riang sb luong phép tinh nho duoc luu boi
moor khong ¢6 tac dong Ién dén hiéu suat cu thé trong khi sb luong phép tinh nho hon
nhiéu cuia zpes dan dén cai thién hiéu qua rd rang. Thoi gian thuc hién cac giai doan
phan phdi cua wppw, 7oes Va giao thirc cua [Sch99] dugc so sanh trong Hinh 4.

Thoi gian chay xac minh caa zoow S0 Vi 7pes SO Vi [Sch99]
| I I I [

—&— TTDDH

4’ 000 TIDBS —
—®—[Sch99]
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Verificationruntime(seconds)

0.2 0.4 0.6 0.8 1

S6 phan chiasé n .10 4
Hinh.5. Thoi gian thuc hién cac giai doan X&c minh cta zppH SO V&i 7pss SO Vi PVSS cua
Schoenmakers [Sch99] dbi vai mot s6 ¢b phan n tir 1000 dén 10000 va ngudng t = n/2.
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Giai doan x&c minh: Cai tién chinh cua zppr Va 7pes SO Vi giao thic caa [Sch99] l1a
giai doan xac minh gidp tiét kiém s phép tinh nt, twong duong vai viéc tiét kiem n¥/2
s6 phép tinh khi t = g nhu trong cac thir nghiém cua ching tdi. Hinh 5 so sénh thoi gian
thuc hién cac giai doan xac minh cua zppr, 7oes Va giao thirc ciia [Sch99]. Luu y rang
trong trudng hop n = 10000 va t = 5000, lugc d6 cia chdng ti nhanh hon 20 14n so véi
luge do cua [Sch99]. Trong Hinh 5 cho thdy c¢d vé nhu zppw VA 7pes €O cling thai gian
thuc hién trong giai doan xa¢ minh. Tuy nhién, zpgs ¢ chi phi hoat dong so vV&i wpp Vi
né dua trén cac ghép ndi. That tha vi, chi phi hoat dong nay dudi 30% ddi véi n > 3000
va dudi 20% d6i véi n > 5000. Chung t6i minh hoa chi phi hoat dong cua zpgs so Véi
7ooH trong Hinh 6, trong do6 thoi gian thuc hién giai doan x4c minh cua chi cac giao
thac cua chung t6i duoc so sénh.

Giai doan tai tao: Giai doan tai tao cia zppH va glao thirc cuaa [Sch99] hoan toan gidng
nhau, trong khi giai doan tai tao cua zpes yeu ciu 2n thao tac ghép ni so véi tao va
kiém tra n bang ching DLEQ. Trong cac thir nghiém nay, ching toi xem xét thai gian
thuc hién giai ma t phan chia sé, tao va xac minh bang chang ring t phan chia sé duoc
giai ma nay 1a hop 1& va sir dung chiing dé noi suy bi mat cudi ciing. Ching ta c6 thé
thay trong dir liéu thir nghiém rang céc hoat dong ghép néi co chi phi chung nhung chi
phi chung nay nam trong khoang tir 40% dén 60% so V&i 7ppr Va giao thirc cua [Sch99].
Dir liéu thyc nghiém dugc so sanh trong Hinh 7.

Thoi gian chay xac minh cia zopw SO V&i 7oes

250 F I | | | ]
—8— TpDH
— MTDES
’:._‘f.
§ 200
<
Z
v 150
= 100} .
S 50
=
;
0
I I I | |
0.2 0.4 . 0.6 0.8 1

S6 phén chia sé n 104
Hinh.6. Thoi gian thuc hién cac giai doan Xac minh ciia zooH S0 Vi zoes cho mét s6 phan chia
sé N tir 1000 dén 10000 va ngudng t = 2.
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7 Phan két luan

Chung t6i di gidi thiéu luge d6 PVSS ngudng (n, t) diu tién trong d6 chi yéu cau cac
thao tac khda cdng khai O(n) trong toan b giao thuc. Ky thuat chinh caa chdng toi 1a
giai doan x&c minh Iy thuyét théng tin méi va chang toi cé thé sir dung n6 dé xay dung
céc so do trong ROM an toan theo gia dinh DDH va trong mé hinh don gian vai céc
ghép ndi theo gia dinh DBS. So d6 PVSS hiéu qua nay cho phép SCRAPE, mét giao
thizc ¢6 thé mo rong thuc hién mot Beacon ngau nhién véi da sb trung thuc. Yéu cau
O(n) hoat dong khoa cong khai dé xac minh van chuyén thanh O(n?) hoat dong cong
khai cho mdi bén trong SCRAPE (khi x4c minh tat ca n phan chia sé tir tat ca n bén).
Do d6, day 1a mot van d& mé tha vi dé xay dung mot luge dd PVSS tuong ty chi yéu
cau mot s lwong nho céc thao tac khéa cong khai. Ngoai ra, ky thuat xac minh cua
ching t6i yéu cau nguoi phan phdi xuét ban it nhat 2 phan ta nhém n trén mai n phan
chia sé, diéu nay c6 kha ning c6 thé giam xudng n + t nhém yéu té nhu trong cac nghién
ctiu trude. Ching t6i phan tich cac ké hoach cua minh trong bdi canh doc lap, dé lai
mot cong trinh ¢ thé két hop duoc nhu mot ¢éng viée trong twong lai.

Thoi gian chay tai tao ciia zooH SO VGi 7pes SO Vai [Sch99]
I I I I [

—@— 1IpDH

o 60 TIDBS m
= —®— [Sch99]
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Hinh.7. Thoi gian thuc hién cac giai doan Tai tao cua zppH SO V&i zpes SO vGi PVSS cua
Schoenmakers [Sch99] bao gdm qué trinh giai ma, xac minh phan chia s¢ dugc giai ma va noi
suy bing cach sir dung phan chia sé t 1am déu vao cho ngudng t tir 500 dén 5000.
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