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Tóm lược. Các Beacon ngẫu nhiên (một cơ chế được sử dụng để tạo ra các giá 

trị ngẫu nhiên có thể dự đoán và không thể được chi phối bởi bất kỳ bên nào) 

thống nhất có đầu ra có thể được chứng thực công khai là không thiên vị được 

yêu cầu trong một số giao thức mật mã. Một cách tiếp cận phổ biến để xây dựng 

các Beacon như vậy là yêu cầu một số bên chạy giao thức tung đồng xu (Coin 

Tossing) với phân phối đầu ra được đảm bảo (để kẻ tấn công không thể dễ dàng 

ngăn các bên trung thực nhận được tính ngẫu nhiên, do đó tạm dừng các giao 

thức dựa vào nó). Tuy nhiên, các công trình hiện tại phải đối mặt với các vấn đề 

nghiêm trọng về khả năng mở rộng do chi phí tính toán và truyền thông cao. 

Chúng tôi trình bày một giao thức tung đồng xu cho đa số trung thực, cho phép 

bất kỳ thực thể nào xác minh rằng đầu ra được tạo một cách trung thực bằng cách 

quan sát thông tin có sẵn công khai (ngay cả sau khi quá trình thực thi hoàn tất), 

đồng thời đạt được cả phân phối đầu ra được đảm bảo và khả năng mở rộng. Khối 

xây dựng chính trong quá trình xây dựng của chúng tôi là lược đồ Chia sẻ bí mật 

có thể kiểm chứng công khai đầu tiên cho các cấu trúc truy cập ngưỡng chỉ yêu 

cầu phép tính O(n). Các lược đồ trước đây yêu cầu các phép tính O(nt) (trong đó 

t là ngưỡng) từ mỗi bên liên quan, khiến chúng không phù hợp để tạo tính ngẫu 

nhiên phân tán có thể mở rộng, yêu cầu t = n/ 2 và do đó, các phép tính O(n2). 

1 Giới thiệu 

Vấn đề có được một nguồn ngẫu nhiên đáng tin cậy đã được nghiên cứu từ những ngày 

đầu tiên của mật mã học. Trong khi các bên riêng lẻ có thể chọn nguồn ngẫu nhiên tin 

cậy có sẵn một cách cục bộ, thì người ta đã chứng minh nguồn ngẫu nhiên cục bộ có 

thể bị thay đổi [BLN16, DPSW16] và nhiều ứng dụng yêu cầu một nguồn ngẫu nhiên 

công khai chung được đảm bảo không thiên vị bởi một kẻ tấn công có khả năng. Sự cần 

thiết này đã truyền cảm hứng cho công việc quan trọng về Tung đồng xu của Blum 

[Blu81], cho phép 2 hoặc nhiều bên tạo ra một đầu ra được đảm bảo là ngẫu nhiên thống 

nhất miễn là ít nhất một trong các bên trung thực (và với điều kiện là giao thức kết thúc). 
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Khái niệm về Beacon ngẫu nhiên công khai phát hành định kỳ các giá trị ngẫu nhiên không 

thiên vị và không thể đoán trước mới được đề xuất bởi Rabin [Rab83] trong bối cảnh ký kết 

hợp đồng và đã tìm thấy một số ứng dụng khác như giao thức bỏ phiếu [Adi08], tạo tham số 

công khai cho sơ đồ mã hóa [BDF+15, LW15], thông điệp tức thời bảo vệ quyền riêng tư 

[WCGFJ12, vdHLZZ15] và duyệt web ẩn danh [DMS04, GRFJ14]. Gần đây hơn, các ứng 

dụng Blockchain [Nak08, GKL15] như hợp đồng thông minh [KMS+16, B+14], Sharding 

[CDE+16] và các giao thức đồng thuận dựa trên Proof-of-Stake [KKR+16] đã làm tăng nhu 

cầu về các nguồn ngẫu nhiên [BCG15]. 

Khái niệm về Beacon ngẫu nhiên của Rabin rất phù hợp với các ứng dụng trên nhưng việc 

triển khai được đề xuất trong [Rab83] phụ thuộc vào một bên thứ ba đáng tin cậy. Mục tiêu 

của bài nghiên cứu này là xây dựng một Beacon ngẫu nhiên phân tán đảm bảo phân phối đầu 

ra và tính ngẫu nhiên được phân phối đồng đều cho các bên sử dụng Beacon miễn là phần lớn 

các bên này trung thực. Ngoài ra, trong nhiều ứng dụng đã nói ở trên, các bên không nhất thiết 

phải tham gia vào việc tạo ngẫu nhiên nhưng muốn kiểm tra việc thực thi giao thức phải có 

khả năng chứng thực hậu nghiệm rằng nguồn ngẫu nhiên là đáng tin cậy và không thiên vị. 

Do đó, chúng tôi nhắm đến việc xây dựng một Beacon ngẫu nhiên có thể kiểm chứng công 

khai và không chỉ là một giao thức tạo ra tính ngẫu nhiên cho các bên tham gia tích cực vào 

việc thực hiện nó. 

1.1 Công việc liên quan 

Một giải pháp tự nhiên để có được các cảnh báo về tính ngẫu nhiên bao gồm sử dụng 

giao thức tung đồng xu do Blum [Blu81] đề xuất với các thông điệp của nó được đăng 

lên bảng thông báo công khai để xác minh sau này (hoặc truyền phát giữa các bên). Tuy 

nhiên, người ta biết rằng trong trường hợp một nửa hoặc nhiều bên bị hỏng, kẻ tấn công 

có thể làm sai lệch đầu ra của giao thức hoặc thậm chí ngăn cản các bên trung thực nhận 

được bất kỳ đầu ra nào bằng cách hủy bỏ việc thực thi giao thức tại một điểm nhất định 

[Cle86]. Giả sử phần lớn người chơi là trung thực, có thể đảm bảo phân phối đầu ra 

[RBO89] thông qua ngưỡng chia sẻ bí mật có thể kiểm chứng (VSS - Verifiable Secret 

Sharing) [CGMA85] với điều kiện là có sẵn một kênh truyền phát. Về cơ bản, với điều 

kiện phần lớn n bên là trung thực, mỗi bên có thể bí mật chia sẻ thông tin đầu vào của 

mình thành n phần chia sẻ (Share) sao cho n/2 là đủ để tái tạo bí mật, gửi một phần chia 

sẻ cho mỗi bên liên quan trước khi bắt đầu giao thức tung đồng xu. Mặc dù kẻ tấn công 

không thể khôi phục bất kỳ đầu vào nào (vì nó có tối đa n/2 - 1 phần chia sẻ của mỗi 

đầu vào), tập thể các bên trung thực biết ít nhất n/2 phần chia sẻ mà họ có thể sử dụng 

để tái tạo đầu vào của các bên hủy bỏ và sau đó kết thúc giao thức. 

Mặc dù giao thức tung đồng xu với phân phối đầu ra được đảm bảo (GOD - 

Guaranteed Output Delivery) với đa số trung thực dựa trên VSS cung cấp nguồn ngẫu 

nhiên đáng tin cậy, cách tiếp cận này vẫn có hai vấn đề chính: 1. Hầu hết các kế hoạch 

VSS đều yêu cầu sự tương tác giữa người phân phối (Dealer) và các bên khác cản trở 

khả năng mở rộng và 2. Chỉ những bên tham gia tích cực vào giao thức mới có thể xác 

minh rằng nó đã được thực thi chính xác. Mặc dù VSS không tương tác [Fel87] giải 

quyết vấn đề tương tác, nhưng nó không cho phép việc thực thi giao thức được xác minh 

độc lập bởi các thực thể không tham gia tích cực. Một cách tự nhiên để cho phép bất kỳ 

thực thể nào xác minh đầu ra do các giao thức đó tạo ra thực sự được tạo ra một cách 
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trung thực là thay thế VSS truyền thống bằng các kế hoạch chia sẻ bí mật có thể kiểm 

chứng công khai (PVSS - Publicly Verifiable Secret Sharing) [Sta96], cho phép bất kỳ 

ai xác minh tính hợp lệ của các chia sẻ và bí mật được xây dựng lại thông qua thông tin 

có thể được cung cấp công khai mà không yêu cầu tương tác trực tiếp giữa bất kỳ bên 

nào. Các biến thể của phương pháp này đã được đề xuất trong [KKR+16, SJK+16]. 

Trong khi [KKR+16] khởi tạo giao thức tung đồng xu GOD kiểu [RBO89] đơn giản 

yêu cầu giao tiếp giữa tất cả các bên (thông qua sổ cái công khai), [SJK+16] giảm độ 

phức tạp của giao tiếp bằng cách chia các bên thành các ủy ban điều hành giao thức 

trong nội bộ với đầu ra có thể kiểm chứng công khai. Sau đó, một máy trạm chỉ liên lạc 

với lãnh đạo của mỗi ủy ban (thay vì nói chuyện với tất cả các bên) để tổng hợp các kết 

quả đầu ra này để có được tính ngẫu nhiên có thể kiểm chứng công khai. Tuy nhiên, 

trong khi cách tiếp cận ban đầu của [KKR+16] đạt được sự an toàn khi giả định có đa 

số trung thực (có nghĩa là kẻ tấn công làm hỏng ít hơn một nửa số bên), thì cách tiếp 

cận hiệu quả về giao tiếp của [SJK+16] chỉ đạt được sự an toàn trước một kẻ tấn công 

làm hỏng ít hơn một phần ba của tất cả các bên. Hơn nữa, với điều kiện là đa số trung 

thực, giao thức của [KKR+16] đảm bảo rằng tất cả các bên đều nhận được đầu ra bất kể 

bên nào bị hỏng, trong khi ở các giao thức của [SJK+16], ngay cả khi chỉ có máy trạm 

bị hỏng, nó có thể hủy bỏ và ngăn tất cả các bên khác nhận được sự ngẫu nhiên. 

Mặc dù tung đồng xu với GOD được xây dựng thông qua PVSS có khả năng đạt 

được khả năng mở rộng và khả năng kiểm chứng công khai, các công trình PVSS hiện 

tại [Sta96, FO98, Sch99, BT99, RV05, HV09, Jha11, JVSN14] phải chịu chi phí tính 

toán cao. Nói chung, các bên được yêu cầu mỗi bên tính toán các phép tính O(nt) để xác 

minh n phần chia sẻ bí mật với ngưỡng t, chuyển thành các phép tính O(n2) kể từ t = n/2 

trong ứng dụng Beacon ngẫu nhiên của chúng tôi1. Chi phí tính toán này phát sinh do ý 

tưởng chính đằng sau các sơ đồ này là cam kết các hệ số của đa thức được sử dụng cho 

Chia sẻ bí mật Shamir [Sha79] và mã hóa các phần chia sẻ, sau đó sử dụng các cam kết 

đối với các hệ số để tính toán độc lập các cam kết đối với các phần chia sẻ được chứng 

minh là không kiến thức để tương ứng với các chia sẻ được mã hóa. Cách tiếp cận này 

ban đầu được đưa ra trong [Sch99], sử dụng phương pháp phỏng đoán Fiat-Shamir (và 

do đó là mô hình Oracle ngẫu nhiên) để thu được bằng chứng không kiến thức không 

tương tác cần thiết. Sau đó, các biến thể của giao thức này trong mô hình đơn giản đã 

được đề xuất trong [RV05, JVSN14], thay thế bằng chứng không kiến thức bằng kiểm 

tra dựa trên Mã hóa Paillier [Pai99] và trong [HV09, Jha11], đề xuất ghép nối dựa trên 

phương pháp kiểm tra tính hợp lệ của phần chia sẻ. 

Các phương pháp khác để xây dựng các Beacon ngẫu nhiên công cộng đã được xem 

xét trong [BCG15, BDF+15, LW15, BLMR14, BGM16]. Khả năng kiểm chứng công 

khai (hoặc khả năng kiểm toán) trong bối cảnh giao thức tính toán đa bên chung đã được 

xem xét trước đây trong [BDO14,SV15]. 

                                                                    
1Trên thực tế, [Jha11] cung cấp một giải pháp thay thế trong đó chỉ yêu cầu các phép tính O(n) 

và một số cặp không đổi để xác minh nhưng các cặp O(n) được yêu cầu để thiết lập và các 

phép tính O(n2) trong nhóm mục tiêu của bản đồ kép (đắt hơn so với các phép tính khác được 

thực hiện trong các nhóm nguồn) được yêu cầu để tái tạo. 
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1.2 Đóng góp của chúng tôi 

Chúng tôi giới thiệu SCRAPE, một giao thức triển khai Beacon ngẫu nhiên có thể kiểm 

chứng công khai với đa số trung thực thông qua giao thức tung đồng xu phân phối đầu 

ra được bảo đảm dựa trên PVSS. Kết quả chính của chúng tôi nằm ở cốt lõi của 

SCRAPE: sơ đồ PVSS ngưỡng đầu tiên chỉ yêu cầu một số lượng phép tính tuyến tính 

để chia sẻ, xác minh và tái tạo, trong khi các sơ đồ trước đó chỉ đạt được độ phức tạp 

bậc hai. Lược đồ PVSS này có thể được khởi tạo cả theo giả định Decisional Diffie 

Hellman (DDH) trong Mô hình Oracle ngẫu nhiên (ROM - Random Oracle Model) và 

trong mô hình đơn giản theo giả định Decisional Bilinear Square (DBS) [HV09]. Trong 

khi cải thiện độ phức tạp tính toán của các sơ đồ trước đó, sơ đồ PVSS của chúng tôi 

vẫn duy trì chi phí liên lạc thấp tương tự, làm cho nó phù hợp với các ứng dụng có số 

lượng lớn người dùng. Chúng tôi nhận xét rằng các kế hoạch PVSS mới của chúng tôi 

cũng có thể được sử dụng để cải thiện hiệu suất của [SJK+16]. 

Mô hình: Như trong các nghiên cứu trước đây [BDO14], chúng tôi giả định rằng các 

bên có thể sử dụng “bảng thông báo công khai” để công bố thông tin sẽ được sử dụng 

để xác minh sau. Trên thực tế, trong các ứng dụng mà chúng tôi quan tâm, có sẵn một 

sổ cái nơi các thông điệp có thể được đăng để xác minh sau, vì bản thân giao thức 

Bitcoin Backbone thực hiện một cơ chế như vậy (tức là sổ cái phân tán được phân tích 

trong [GKL15]). Tuy nhiên, các giao thức của chúng tôi tương thích với bất kỳ sổ cái 

công khai nào, không chỉ với [GKL15]. Khả năng mở rộng cũng là một mối quan tâm 

vì hàng trăm nghìn người dùng thường tham gia vào việc tạo ngẫu nhiên, giúp việc đăng 

thông điệp trong sổ cái có thể truy cập công khai trở nên đơn giản hơn thay vì yêu cầu 

tất cả các bên liên lạc với nhau. 

Công nghệ của chúng tôi: Chúng tôi cải tiến sơ đồ PVSS của Schoenmakers [Sch99] 

và các biến thể của nó (yêu cầu các phép tính O(nt) để xác minh n phần chia sẻ) bằng 

cách thiết kế một quy trình xác minh phần chia sẻ chỉ yêu cầu các phép tính O(n) (hoặc 

ghép nối). Quy trình của chúng tôi khám phá thực tế rằng việc chia sẻ bí mật với Chia 

sẻ bí mật Shamir [Sha79] tương đương với việc mã hóa bí mật (cộng với tính ngẫu 

nhiên) bằng mã sửa lỗi Reed Solomon, một thực tế lần đầu tiên được quan sát bởi 

McEliece và cộng sự trong [MS81]. Vì các phần chia sẻ từ Chia sẻ bí mật Shamir tạo 

thành một Codeword của mã Code Reed Solomon, nên việc tính toán tích bên trong của 

một Vectơ chia sẻ với một Codeword từ mã kép tương ứng sẽ cho kết quả 0 nếu các 

phần chia sẻ được tính toán chính xác. Trong [Sch99], người phân phối trong sơ đồ của 

chúng ta chia sẻ bí mật bằng cách sử dụng Chia sẻ bí mật Shamir, mã hóa các chia sẻ 

s1,...,sn trong văn bản mã hoá có dạng hski si (trong đó hski là khóa công khai và ski là khóa 

bí mật) nhưng cũng cam kết chia sẻ tất cả bằng cách tính toán vi =gsi, trong đó g, h là 

hai trình tạo được chọn độc lập của một nhóm mà vấn đề DLOG được coi là khó. Người 

phân phối cũng cung cấp bằng chứng rằng phần chia sẻ trong văn bản mã hoá giống 

như phần chia sẻ trong các cam kết. Để xác minh tính hợp lệ của các chia sẻ, bất kỳ ai 

cũng có thể lấy mẫu từ mã ngẫu nhiên c ) của mã kép của mã Reed 

Solomon tương ứng với trường hợp chia sẻ Bí mật Shamir đã được sử dụng, tính tích 
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bên trong của c⊥ với các Vectơ chia sẻ trong phép tính của g (bằng các tính toán

) và kiểm tra xem nó có bằng g0 = 1 không. Nếu phần chia không 

hợp lệ, thì việc kiểm tra này có xác suất lớn là không thành công. Để chứng minh phần 

chia sẻ trong văn bản mã hoá và trong các cam kết là như nhau, người phân phối có thể 

sử dụng bằng chứng không kiến thức không tương tác (NIZK - Non-Interactive Zero-

Knowledge) được xây dựng bằng cách sử dụng kinh nghiệm Fiat-Shamir như trong 

[Sch99] (dẫn đến việc xây dựng trong ROM theo giả định DDH) hoặc yêu cầu các bên 

thực hiện kiểm tra dựa trên ghép nối như trong [HV09] (dẫn đến một cấu trúc trong mô 

hình đơn giản theo giả định DBS). 

Hiệu quả cụ thể: Trong cấu trúc dựa trên DDH trong ROM, người phân phối được yêu 

cầu tính toán 4n phép tính trong giai đoạn chia sẻ, trong khi xác minh và tái tạo tương 

ứng yêu cầu 4n phép tính và 5t + 3 (với điều kiện là tất cả n phần chia sẻ đều được xác 

minh nhưng chỉ t phần chia sẻ được sử dụng trong tái tạo). Trong cấu trúc dựa trên DBS 

trong mô hình đơn giản, người phân phối được yêu cầu tính toán 2n phép tính trong giai 

đoạn chia sẻ, trong khi xác minh yêu cầu 2n cặp và tái tạo yêu cầu 2n cặp và t + 1 phép 

tính (với điều kiện là n phần chia sẻ được giải mã được xác minh nhưng chỉ t phần chia 

sẻ được sử dụng trong quá trình tái tạo). Các kết quả trước đó [Sch99, HV09] yêu cầu 

khoảng nt phép tính bổ sung trong giai đoạn xác minh, dẫn đến n2/2 phép tính bổ sung 

trong ứng dụng Beacon ngẫu nhiên, yêu cầu t = n/2. Trong xây dựng mô hình Oracle 

ngẫu nhiên, dữ liệu NIZK bổ sung là cần thiết, lên tới tổng số 2n phần tử nhóm và n +1 

phần tử vòng do người phân phối công bố. Khi xây dựng ở mô hình đơn giản, người 

phân phối tiết kiệm dữ liệu NIZK và chỉ đăng 2n phần tử nhóm, trong khi yêu cầu tính 

toán tốn kém hơn (tức là ghép nối). 

1.3 Nội dung tiếp theo 

Trong Phần 2, chúng tôi giới thiệu các ký hiệu và định nghĩa sẽ được sử dụng xuyên 

suốt bài nghiên cứu. Trong Phần 3, chúng tôi trình bày giao thức PVSS của chúng tôi 

dựa trên giả định DDH trong ROM. Trong Phần 4, chúng tôi giới thiệu giao thức PVSS 

ở chế độ đơn giản dựa trên giả định DBS. Trong Phần 5, chúng tôi xây dựng một Beacon 

ngẫu nhiên dựa trên các giao thức PVSS của chúng tôi. Trong Phần 6, chúng tôi phân 

tích độ phức tạp cụ thể và hiệu suất của các giao thức của chúng tôi và trình bày các 

điểm chuẩn dựa trên triển khai nguyên mẫu. Cuối cùng, trong Phần 7, chúng tôi kết luận 

với các hướng dẫn cho công việc trong tương lai. 

2 Sơ bộ 

Trong phần này, chúng tôi thiết lập ký hiệu và giới thiệu các định nghĩa sẽ được sử dụng 

trong suốt bài nghiên cứu. Chúng tôi ký hiệu lấy mẫu thống nhất một phần tử ngẫu 

nhiên x từ một tập hợp hữu hạn D bởi x ← D. Chúng tôi ký hiệu các Vectơ là x = 

(x1,...,xn). Chúng tôi ký hiệu tích trong của hai Vectơ x, y là 〈𝒙, 𝒚〉 =∑ 𝑥1≤ 𝑖 ≤ 𝑛 i · yi. Vì lợi 

ích của ký hiệu, số nguyên n sẽ luôn được coi là số chẵn, do đó n/2 là một số nguyên. 
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Trong bài nghiên cứu này q sẽ luôn biểu thị một số nguyên tố. Chúng tôi ký hiệu ℤq là 

vành các số nguyên Modulo q và 𝔾 là nhóm nhân hữu hạn cấp q. Vì q là số nguyên tố, 

ℤq là trường hữu hạn và 𝔾 là nhóm tuần hoàn trong đó mọi phần tử g ≠ 1 đều là một 

trình tạo. Chúng tôi ký hiệu ℤq [x] là vành đa thức một biến với hệ số ℤq. Chúng tôi ký 

hiệu logge là Logarit rời rạc của một phần tử e ∈ 𝔾 với trình tạo g ∈ 𝔾. 

2.1 Lý thuyết mã hóa 

Chúng tôi xác định mã [n,k,d] C là mã sửa lỗi tuyến tính trên ℤq có độ dài n, kích thước 

k và khoảng cách nhỏ nhất d. Mã kép của nó C⊥ là không gian Vectơ bao gồm tất cả các 

Vectơ c ∈ ℤn
q sao cho 〈𝒄, 𝒄┴〉 = 0 với mọi c thuộc C. Mã kép C⊥ của mã [n,k,d ] C là mã 

[n, n − k, d⊥] (với một vài d⊥). Trong công việc này, chúng tôi sẽ sử dụng đại số tuyến 

tính cơ bản sau đây. 

Bổ đề 1. Nếu v ∈ ℤn
q \ C, và c⊥ được chọn ngẫu nhiên như nhau trong C⊥ thì xác suất 

để 〈𝑣, 𝑐┴〉 = 0 chính xác là 1/q. 

Chứng minh. Theo tính chất tuyến tính, c⊥ ∈ C⊥ là trực giao với v nếu nó cũng trực giao 

với mọi Vectơ trong mã D kéo dài bởi v và C, nghĩa là, khi và chỉ khi c⊥ ∈ D⊥. Vì v ∌ 

C, nên kích thước của D là k + 1 và do đó không gian D⊥ có kích thước n − k − 1. Do 

đó, nếu c⊥ được chọn ngẫu nhiên đều trong C⊥ thì xác suất để 〈𝑣, 𝑐┴〉 = 0 là 

  
Hơn nữa, trong công việc này, chúng tôi sẽ luôn theo giả định n < q và chúng tôi sẽ sử dụng 

mã Reed-Solomon C có dạng sau 

C = {(p(1), p(2) ,...,p(n)) : p(x) ∈ ℤq [x], deg p(x) ≤ k − 1} 

trong đó p(x) dao động trên tất cả các đa thức trong ℤq [x] bậc nhiều nhất là k − 1. Đây 

là mã [n, k, n − k + 1]. C⊥ kép của nó là một mã [n, n − k, k + 1], có thể được định nghĩa 

như sau 

C⊥ = {(v1 f (1), v2 f (2),...,vn f (n )): f (x) ∈ ℤq [x], deg f (x) ≤ n − k −1} 

cho các hệ số . 

2.2 Chia Sẻ Bí Mật Shamir (Shamir Secret Sharing) 

Lược đồ chia sẻ bí mật ngưỡng (n, t) cho phép người phân phối D chia bí mật s thành n 

phần chia sẻ S = (s1,...,sn) được phân phối giữa n bên P1,...,Pn sao cho có thể tái tạo lại 

bí mật đã cho t của các phần chia sẻ nhưng không có thông tin nào được tiết lộ nếu ít 

phần chia sẻ hơn được biết đến. Chúng tôi coi S là Vectơ chia sẻ của lược đồ chia sẻ bí 

mật. Lược đồ chia sẻ bí mật ngưỡng đầu tiên được giới thiệu bởi Shamir trong [Sha79]. 

Để tách một bí mật s ∈ ℤq, người phân phối lấy mẫu t − 1 hệ số ngẫu nhiên c1,..., ct −1 

← ℤq và xây dựng một đa thức p(x) = s + c1 x + c2 x2 +···+ ct −1 xt −1. Các phần chia sẻ 

được tính là si = p(i) với 1 ≤ i ≤ n . Một bên sở hữu t phần chia sẻ có thể sử dụng phép 
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nội suy Lagrange để khôi phục đa thức p(x) và do đó thu được s. Mặt khác, một bên 

biết ít hơn t phần chia sẻ không có thông tin về bí mật. McEliece và cộng sự lần đầu 

tiên quan sát thấy rằng việc chia bí mật thành n phần chia sẻ với Chia sẻ Bí mật Shamir 

tương đương với việc mã hóa thông điệp (x, c1,..., ct −1) dưới mã Reed Solomon [n, t, 

n−t+1], ngụ ý rằng Vectơ chia sẻ S là một Codeword của mã Reed Solomon như vậy. 

2.3 Giả định 

Một trong những cấu trúc của chúng tôi đã được chứng minh trong Mô hình Oracle 

ngẫu nhiên [BR93], trong đó giả định rằng các bên được cấp quyền truy cập vào một 

hàm H(x) nhận đầu vào có kích thước bất kỳ và trả về các đầu ra ngẫu nhiên thống nhất 

duy nhất có kích thước cố định (trả về cùng một đầu ra mỗi khi đầu vào giống nhau). 

Một hàm như vậy có thể được khởi tạo trong thực tế bằng hàm Hash mật mã. Trong mô 

hình này, chúng tôi chứng minh tính bảo mật của các giao thức của mình theo giả định 

DDH, giả định rằng g, gα, gβ khiến kẻ tấn công PPT khó có thể phân biệt giữa gαβ với gr, 

trong đó g là trình tạo của nhóm 𝔾 gồm lựa chọn q và α, β, r ← ℤq. 

Nhóm song tuyến tính và giả định Decisional Bilinear Square. Như trong các tài liệu 

trước đây [HV09], chúng tôi đã chọn trình bày sơ đồ của mình trên một nhóm song 

tuyến tính đối xứng (ví dụ: Loại I trong thuật ngữ của [GPS06]). Tuy nhiên, cấu trúc 

của chúng tôi cũng có thể dễ dàng chuyển đổi thành các nhóm song tuyến tính không 

đối xứng (ví dụ: Loại III theo thuật ngữ của [GPS06]) [AHO16], đối với các đường 

cong thân thiện với cặp tuyến tính hiện đại [BN06] dành cho các thuật toán hiệu quả 

hơn để tính toán các cặp [AKL+11] đã được biết đến. 

Định nghĩa 1. Nhóm song tuyến tính. Một nhóm song tuyến tính được mô tả bởi một 

bộ Λ := (q, 𝔾, 𝔾T, e) trong đó 𝔾 và 𝔾T là các nhóm có thứ tự nguyên tố q và e là ánh xạ 

song tuyến tính 𝔾 × 𝔾 → 𝔾T với các thuộc tính sau: 

– Song tuyến tính e(gα,gβ) = e (g, g)αβ với mọi g ∈ 𝔾 và α,β ∈ ℤq. 

– Không suy biến e(g, g) ≠ 1 trừ khi g = 1. 

– Hiệu quả Tồn tại các thuật toán hiệu quả để tính toán các phép toán nhóm trong 

𝔾, 𝔾T và để đánh giá e(x, y) với x,y ∈ 𝔾. 

Chúng tôi chứng minh giao thức dựa trên ghép nối của chúng tôi an toàn theo giả 

định Decisional Bilinear Square (DBS) [HV09] đã được trình bày trong bài nghiên cứu 

đó tương đương với giả định Thương số song tuyến tính quyết định [LV08] và liên quan 

đến giả định Song tuyến tính quyết định Diffie Hellman. 

Giả định 1. Decisional Bilinear Square (DBS) [HV09]. Cho Λ := (q, 𝔾, 𝔾T, e) là một nhóm 

song tuyến tính. Đối với trình tạo g ∈ 𝔾, các giá trị ngẫu nhiên µ, ν, s ← ℤq và cho u =gµ và v 

= gν, các phân phối xác suất sau không thể phân biệt bằng tính toán: D0 = (g, u, v, T0 = e(u, 

u)ν) và D1 = (g, u, v, T1 = e(u, u)s). 
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Mô hình kẻ tấn công. Chúng tôi chứng minh tính bảo mật của các giao thức của mình 

trong cài đặt độc lập chống lại các kẻ tấn công nguy hiểm, những người có thể đi chệch 

khỏi giao thức theo bất kỳ cách nào. Chúng tôi xem xét các kẻ tấn công tĩnh, những 

người phải chọn các bên để làm hỏng trước khi bắt đầu thực thi giao thức. 

Sổ cái công khai và Kênh truyền phát. Chúng tôi giả định rằng các bên có quyền truy 

cập vào sổ cái công khai với Tính sống động, nghĩa là kẻ tấn công không thể ngăn cản 

các bên trung thực bổ sung thông tin và đồng ý về nó, và Tính bền vững, tức là thông 

tin không thể bị sửa đổi hoặc xóa sau đó. Một sổ cái như vậy có thể được triển khai 

bằng giao thức Bitcoin Backbone với giả định đa số trung thực, chữ ký số và Oracle 

ngẫu nhiên [GKL15]. Tuy nhiên, các giao thức của chúng tôi không dựa vào thuộc tính 

nào dành riêng cho sổ cái của [GKL15], nghĩa là các tài liệu của chúng tôi cũng có thể 

được khởi tạo trên sổ cái công khai trong mô hình đơn giản. Lưu ý rằng quyền truy cập 

vào một giao thức quảng bá thường được giả định trong các giao thức nhiều bên dành 

cho đa số trung thực [RBO89] và có thể đạt được hiệu quả tương tự của việc quảng bá 

một thông điệp bằng cách ghi nó vào sổ cái. Chúng tôi cũng nhận xét rằng tính khả 

dụng của bảng thông báo công khai đã được giả định trong các nghiên cứu trước đây 

về khả năng kiểm chứng công khai đối với các giao thức nhiều bên [BDO14, SV15]. 

2.4 Chia sẻ bí mật có thể kiểm chứng công khai (PVSS) 

Chúng tôi áp dụng mô hình chung cho các lược đồ PVSS của [Sch99] và các định nghĩa 

bảo mật của [RV05, HV09] (với một số khác biệt mà chúng tôi nhận xét bên dưới). 

Chúng tôi xem xét một tập hợp n bên P ={P1,...,Pn} và một người phân phối D, người 

chia sẻ bí mật giữa tất cả các bên trong P. Chúng tôi sẽ xây dựng các lược đồ cho các 

cấu trúc truy cập ngưỡng (n, t), nghĩa là bí mật được chia thành n phần chia sẻ sao cho 

biết tối đa t - 1 phần chia sẻ không tiết lộ thông tin nhưng một tập hợp t phần chia sẻ 

cho phép tái tạo bí mật. Ngoài ra, bất kỳ trình xác minh bên ngoài V nào cũng có thể 

kiểm tra xem D có hành động trung thực hay không mà không cần biết bất kỳ thông tin 

nào về các phần chia sẻ hoặc bí mật. Một giao thức PVSS có bốn giai đoạn dưới đây: 

– Thiết lập. Người phân phối D tạo và xuất bản các tham số của sơ đồ. Mỗi bên Pi 

công bố khóa công khai pki và giữ lại khóa bí mật tương ứng ski. 

– Phân phối. Người phân phối tạo các phần chia sẻ s1,...,sn cho bí mật s, mã hóa chia 

sẻ si bằng khóa công khai pki cho i = 1,...,n và xuất bản các mã hóa 𝑠̂i, cùng với một 

bằng chứng PROOFD rằng đây thực sự là những mã hóa của việc chia sẻ hợp lệ một 

bí mật nào đó. 

– Xác minh. Trong giai đoạn này, bất kỳ V bên ngoài nào (không nhất thiết phải là 

người tham gia giao thức) có thể xác minh mà không cần tương tác, với tất cả thông 

tin công khai cho đến thời điểm này rằng các giá trị 𝑠̂i là mã hóa của việc chia sẻ bí 

mật hợp lệ. 

– Tái tạo. Giai đoạn này được chia thành hai. 

Giải mã các phần chia sẻ: Giai đoạn này có thể được thực hiện bởi bất kỳ tập hợp 

Q nào của t hoặc nhiều bên. Mỗi bên Pi trong Q giải mã phần chia sẻ si từ văn bản 
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mã hoá 𝑠̂i bằng cách sử dụng khóa bí mật ski và xuất bản si cùng với bằng chứng 

không kiến thức (không tương tác) PROOFi rằng giá trị này đúng là mã hoá của 𝑠̂i. 

Chia sẻ tổng hợp: Bất kỳ trình xác minh bên ngoài V nào (không nhất thiết phải là 

người tham gia giao thức) đều có thể thực hiện giai đoạn này. Đầu tiên V kiểm tra 

xem các bằng chứng PROOFi có đúng không. Nếu việc kiểm tra vượt qua cho ít 

hơn t bên trong Q thì V hủy bỏ; mặt khác, V áp dụng thủ tục tái tạo cho tập hợp si 

các phần chia sẻ tương ứng với các bên Pi đã vượt qua kiểm tra. 

Một chương trình PVSS phải cung cấp ba đảm bảo an toàn: Tính chính xác, Tính 

xác thực và Bảo mật IND1. Các thuộc tính này được định nghĩa dưới đây: 

– Tính chính xác. Nếu người phân phối và tất cả người chơi trong Q đều trung thực, 

thì tất cả các kiểm tra xác minh trong giai đoạn xác minh và tái tạo đều đạt và bí 

mật có thể được tái tạo từ thông tin do người chơi trong Q công bố trong giai đoạn 

tái tạo. 

– Tính xác thực. Nếu vượt qua việc kiểm tra trong bước xác minh thì khả năng cao 

là các giá trị 𝑠̂i là mã hóa của việc chia sẻ hợp lệ của một bí mật. Hơn nữa, nếu quá 

trình kiểm tra trong giai đoạn Tái tạo được thông qua thì các giá trị được truyền đạt 

si đúng là phần chia sẻ bí mật được phân phối bởi người phân phối. 

– Bảo mật IND1 (IND1-Secrecy). Trước giai đoạn tái tạo, thông tin công khai cùng 

với các khóa bí mật ski của bất kỳ nhóm tối đa t - 1 người chơi nào không cung cấp 

thông tin về bí mật. Về mặt hình thức, điều này được phát biểu như trong định nghĩa 

dựa trên tính không thể phân biệt được điều chỉnh từ [RV05,HV09] sau đây: 

Định nghĩa 2. Tính không thể phân biệt của các bí mật (Bảo mật IND1). Chúng tôi 

nói rằng PVSS là Bảo mật IND1 nếu đối với bất kỳ thời gian đa thức nào, kẻ tấn công 

APriv làm hỏng tối đa t −1 bên, APriv có lợi thế không đáng kể trong trò chơi tiếp theo 

đấu với người thách thức. 

1. Người thách thức thực hiện giai đoạn Thiết lập của PVSS với tư cách là người phân 

phối và gửi tất cả thông tin công khai đến APriv. Hơn nữa, nó tạo ra các khóa bí 

mật và khóa công khai cho tất cả các bên không bị hỏng và gửi các khóa chung 

tương ứng tới APriv. 

2. APriv tạo các khóa bí mật cho các bên bị hỏng và gửi các khóa công khai tương ứng 

cho người thách thức. 

3. Người thách thức chọn ngẫu nhiên các giá trị x0 và x1 trong các bí mật. Hơn nữa, 

nó chọn b ← {0, 1} một cách ngẫu nhiên. Nó chạy giai đoạn Phân phối của giao 

thức với x0 là bí mật. Nó gửi APriv tất cả thông tin công khai được tạo trong giai 

đoạn đó, cùng với xb. 

4. APriv đưa ra dự đoán  b’ ∈ {0, 1}. 

Lợi thế của APriv được định nghĩa là |Pr[ b = b’ ] − 1/2|. 
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Bảo mật IND1 là định nghĩa được sử dụng trong [RV05,HV09], ngoại trừ thực tế là 

chúng tôi không áp đặt bất kỳ yêu cầu bảo mật nào sau giai đoạn Tái tạo. Sự khác biệt 

bắt nguồn từ thực tế là trong [RV05,HV09], yêu cầu không ai biết được bí mật ngoại 

trừ các bên tương tác trong quá trình tái tạo, trong khi trong ứng dụng Beacon ngẫu 

nhiên của chúng tôi, bí mật phải được tái tạo và xuất bản công khai. Chúng tôi nhận xét 

rằng sơ đồ của chúng tôi có thể đạt được cả định nghĩa thoải mái theo yêu cầu của ứng 

dụng Beacon ngẫu nhiên và đảm bảo bí mật mạnh mẽ hơn của [RV05,HV09] (thông 

qua việc sử dụng các kênh riêng tư giữa các bên hoặc thông qua kỹ thuật [HV09] yêu 

cầu thêm dữ liệu để được ghi vào sổ cái). Các kế hoạch của chúng tôi có thể đạt được 

khái niệm bí mật mạnh hơn được chính thức hóa là Bảo mật IND2 trong [RV05, HV09], 

cho phép kẻ tấn công lựa chọn bí mật tùy ý. Điều này được thực hiện bằng cách chuyển 

đổi hộp đen sang các giao thức cho phép chia sẻ các bí mật tùy ý thay vì các bí mật ngẫu 

nhiên bằng cách sử dụng bí mật được chia sẻ ngẫu nhiên làm “khoá dùng một lần 

(OTP)” để mã hóa bí mật tùy ý được chứng minh chính thức trong [RV05, HV09]. 

2.5 Cam kết 

Các lược đồ cam kết [Blu81] là một mã hóa nguyên thủy cơ bản có chức năng như một 

hộp ký gửi kỹ thuật số an toàn. Về cơ bản, người gửi cam kết gửi thông điệp m bằng 

cách đặt nó vào trong hộp, khóa hộp và gửi hộp cho người nhận. Sau đó, người gửi có 

thể mở cam kết bằng cách đưa cho người nhận chìa khóa hộp, tiết lộ m. Lưu ý rằng 

người gửi không thể thay đổi thông điệp sau khi đưa hộp bị khóa cho người nhận (đây 

là thuộc tính ràng buộc) trong khi người nhận không thể tìm hiểu thông điệp trước khi 

nhận được khóa (đây là thuộc tính ẩn). Đối với các định nghĩa và cấu trúc chính thức 

của lược đồ cam kết với nhiều đảm bảo an toàn khác nhau và hiệu quả rất tốt, chúng tôi 

giới thiệu độc giả tới tài liệu sau cho các mô hình độc lập [Nao91] và Khả năng kết hợp 

chung [CDD+16]. Chúng tôi định nghĩa một cú pháp chung cho các cam kết như sau: 

– Com (m, r) nhận đầu vào là thông điệp m và độ ngẫu nhiên r, xuất ra cam kết Com 

đối với thông điệp m. 

– Open (m, r) nhận đầu vào là thông điệp m và độ ngẫu nhiên r, xuất thông tin mở 

cần thiết để kiểm tra xem cam kết Com tương ứng có hợp lệ đối với m và r không. 

2.6 Bằng chứng không kiến thức (ZKP) về kiến thức Logarit rời rạc 

Trong quá trình xây dựng dựa trên giả định DDH trong mô hình Oracle ngẫu nhiên, 

chúng tôi sẽ cần một bằng chứng không kiến thức của kiến thức về một giá trị α ∈ ℤq 

sao cho x = gα và y = hα với g, x, h, y cho trước. Chúng tôi biểu thị bằng chứng này bằng 

DLEQ (g, x, h, y). Chaum và Pedersen đã xây dựng một giao thức Sigma để thực hiện 

bằng chứng này trong [CP93], giao thức của họ hoạt động như sau: 

1. Trình chứng minh tính toán a1 = gw và a2 = hw trong đó w ← ℤq và gửi a1, a2 cho 

trình xác minh. 
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2. Trình xác minh gửi một thách thức e ← ℤq cho trình chứng minh. 

3. Trình chứng minh gửi phản hồi z = w − αe cho trình xác minh. 

4. Trình xác minh kiểm tra xem a1 = gz xe và a2 = hz ye và chấp nhận bằng chứng nếu 

điều này đúng. 

Bằng chứng này có các đặc tính của tính đầy đủ, tính hợp lý và không kiến thức. 

Trong các bằng chứng của mình, chúng tôi sẽ đề cập cụ thể đến thuộc tính tính hợp lý, 

nghĩa là trình chứng minh không thể thuyết phục trình xác minh về một tuyên bố giả 

ngoại trừ lỗi về tính hợp lý không đáng kể. Lưu ý rằng giao thức Sigma này có thể được 

chuyển đổi thành bằng chứng không kiến thức không tương tác về kiến thức của α trong 

mô hình Oracle ngẫu nhiên thông qua phỏng đoán Fiat-Shamir [FS87, PS96]. Như trong 

[Sch99], chúng tôi cần tính song song chứng minh này cho n cặp giá trị riêng biệt (x1,y1), 

..., (xn, yn). Trong trường hợp này, một thử thách duy nhất e được trình chứng minh tính 

là e = H(x1,y1,...,xn,yn,a1,1,a2,1,...,a1,n,a2,n), trong đó các giá trị a1,i ,a2,i được tính theo xi,yi 

như mô tả ở trên và H(·) là một dự đoán ngẫu nhiên (tất nhiên có thể được thay thế bởi 

một hàm Hash mật mã). Sau đó, bằng chứng bao gồm thử thách e cùng với các câu trả 

lời zi được tính toán theo từng xi,yi. Trình xác minh có thể kiểm tra bằng chứng bằng 

cách tính toán a’1,i = gzixi
e và a’2,i = hziyi

e, và xác minh rằng H(x1, y1,..., xn, yn, a’1,1, a’2,i,..., 

a’1,n, a’2,n) = e. 

3 PVSS dựa trên giả định DDH trong ROM 

Trong phần này, chúng tôi xây dựng giao thức PVSS an toàn theo giả định DDH trong 

Mô hình Oracle ngẫu nhiên. Chúng tôi tiếp cận chung tương tự như cách tiếp cận của 

Schoenmakers [Sch99] nhưng khác biệt đáng kể trong quy trình được sử dụng để xác 

minh phần chia sẻ, đại diện cho chi phí chính trong sơ đồ của Schoenmakers. Trong 

giai đoạn thiết lập, mỗi bên Pi được yêu cầu đăng ký trong sổ cái (hoặc truyền phát) 

khóa công khai pki có dạng pki = hski, trong đó h là trình tạo của nhóm 𝔾q có thứ tự p và 

ski ← ℤq là khóa bí mật được mỗi bên lưu trữ. Trong giai đoạn Phân phối, người phân 

phối bắt đầu bằng cách chia sẻ bí mật s ← ℤq với Chia sẻ bí mật Shamir và mã hóa các 

phần chia sẻ s1,...,sn dưới các khóa công khai đã đăng ký của các bên bằng cách tính 

toán 𝑠̂i = pki
ki để chia sẻ bí mật ngẫu nhiên của hs. Nhưng thay vì cam kết với các hệ số 

của đa thức được sử dụng cho Chia sẻ bí mật Shamir, chúng tôi cam kết với các phần 

chia sẻ bằng cách sử dụng trình tạo được chọn độc lập g của 𝔾q bằng cách xuất bản vi = 

gsi. Hơn nữa, người phân phối xuất bản các ZKP không tương tác rằng các bản mã hoá 

𝑠̂i chứa cùng một phần chia sẻ như các cam kết vi (sử dụng DLEQ như được mô tả trong 

Phần 2.6). Vì g được chọn độc lập với h, nên việc biết gs không giúp kẻ tấn công truy 

xuất bí mật hs trừ khi nó có thể tính toán log loghg. Trong giai đoạn Xác minh, bất kỳ ai 

quan sát các phần chia sẻ được mã hóa công khai 𝑠̂i, các cam kết chia sẻ vi và NIZK đều 

có thể kiểm tra xem phần chia sẻ được mã hóa có được tạo chính xác hay không bằng 

cách trước tiên xác minh rằng các phần chia sẻ trong 𝑠̂i thực sự giống nhau trong vi và 

sau đó thực hiện kiểm tra lý thuyết thông tin chỉ yêu cầu n phép tính. Việc kiểm tra này 

bao gồm việc chọn một Codeword c từ mã kép C⊥ tương ứng với mã 
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Reed Solomon C mà phương pháp Chia sẻ bí mật Shamir được sử dụng trong Phân phối 

là tương đương, tính tích bên trong của c⊥ với Vectơ chia sẻ (s1,. ..,sn) bằng máy tính. 

Giao thức πDDH 

Đặt g và h là hai trình tạo được chọn độc lập của một nhóm 𝔾q có thứ tự q. Cho H(·) là một 

Oracle ngẫu nhiên. Đặt C là mã sửa lỗi tuyến tính tương ứng với lược đồ Chia sẻ Bí mật 

Shamir ngưỡng (n, t) và đặt C⊥ là mã kép của nó. 

Giao thức πDDH được chạy giữa n bên P1,...,Pn, người phân phối D và trình xác minh bên 

ngoài V (thực tế là bất kỳ số lượng trình xác minh bên ngoài nào) có quyền truy cập vào sổ 

cái công khai nơi họ có thể đăng thông tin để xác minh sau này. Giao thức tiến hành như sau: 

1. Thiết lập: Bên Pi tạo khóa bí mật ski ←
 
ℤq, khóa công khai pki = hski và đăng ký khóa 

công khai pki bằng cách đăng nó lên sổ cái công khai, với 1 ≤ i ≤ n. 

2. Phân phối: Người phân phối D mẫu đầu tiên s ← ℤq. Bí mật được xác định là S = hs.D 

chọn t − 1 hệ số c1,...,ct −1 ← ℤq. D xây dựng một đa thức p(x) = s + c1x + c2x2 + ··· + 

ct−1xt −1 và tính các phần si = p(i) cho 1 ≤ i ≤ n. D mã hóa các chia sẻ dưới dạng 𝑠̂i = pki
si, 

tính toán các cam kết vi = gsi và tính toán DLEQ (g,vi, pki ,𝑠i), với 1 ≤ i ≤ n từ một thử 

thách duy nhất e như được mô tả trong Phần 2.6, thu được (e, z1,..., zn). D công bố trên 

sổ cái công khai các phần chia sẻ được mã hóa (𝑠1,...,𝑠n) cùng với PROOFD = (v1,...,vn, 

e, z1,...,zn). 

3. Xác minh: Đầu tiên, trình xác minh V kiểm tra xem DLEQ (g, vi, pki,𝑠̂i) do D cung cấp 

có hợp lệ như được mô tả trong Phần 2.6 hay không. Nếu bằng chứng hợp lệ, V lấy mẫu 

một Codeword ngẫu nhiên c⊥ = (c1⊥,…, c2⊥) của mã kép C⊥ tương ứng với trường hợp 

chia sẻ bí mật  Shamir ngưỡng (n, t) được D sử dụng và coi các phần chia sẻ là hợp lệ 

khi và chỉ khi biểu thức sau là đúng: 

 

4. Tái tạo: Nếu một tập hợp gồm t hoặc nhiều bên Q muốn tái tạo lại bí mật, thì mỗi bên 

Pi ∈ Q bắt đầu bằng cách xuất bản trong sổ cái công khai bản giải mã phàn chia sẻ 𝑠̂i = 

𝑠̂i
1/ski = hsi và PROOFi = DLEQ (h, pki,𝑠̃i, 𝑠̂i) (cho thấy rằng phần chia sẻ được giải mã 𝑠̃i 

tương ứng với 𝑠̂i). Sau khi mọi bên trong Q xuất bản các phần chia sẻ được giải mã của 

họ và PROOFi, trước tiên họ xác minh rằng các bằng chứng là hợp lệ và nếu kiểm tra 

này thành công, hãy tái tạo bí mật S = hs bằng phép nội suy Lagrange 

 

trong đó  là các hệ số Lagrange. 

Hình 1. Giao thức πDDH 

 và kiểm tra kết quả là g0 = 1. Giai đoạn Tái tạo tiến hành như trong 

[Sch99], với mỗi bên Pi ”giải mã” phần chia sẻ của mình để lấy hsi, nó đã công bố cùng 

với bằng chứng rằng nó tương ứng với phần chia sẻ được mã hóa 𝑠̂i. Khi có sẵn các phần 
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chia sẻ được giải mã t, các bên có thể kiểm tra xem chúng có hợp lệ hay không và sử 

dụng phép nội suy Lagrange để tái tạo bí mật hs. Giao thức được mô tả trong Hình 1. 

3.1 Phân tích bảo mật 

Lưu ý rằng các giai đoạn Thiết lập và Tái tạo hoàn toàn giống với các giai đoạn của 

[Sch99], trong khi giao thức của chúng tôi khác nhau trong các giai đoạn Phân phối và 

Xác minh, chúng tôi áp dụng kỹ thuật mới. Quan sát quan trọng là phần chia sẻ được 

mã hóa được tạo ra một cách độc hại 𝑠̂1,...,𝑠̂n sẽ chỉ vượt qua quy trình xác minh với xác 

suất 1/q cộng với lỗi xác thực của bằng chứng DLEQ, trong khi v1,...,vn không tiết lộ 

thông tin nào về bí mật hs theo giả định DDH (bằng một lập luận tương tự như [Sch99]). 

Chúng tôi chính thức hóa những quan sát dưới đây. Đầu tiên chúng tôi xem xét Bảo 

mật IND1. Mặc dù chúng tôi sử dụng khái niệm Bảo mật IND1 thoải mái hoặc ứng 

dụng Beacon ngẫu nhiên của chúng tôi (trong đó không có bí mật nào được bảo toàn 

sau khi tái tạo), Giao thức πDDH đạt được khái niệm Bảo mật IND1 mạnh mẽ hơn ban 

đầu của [RV05, HV09] (trong đó bảo mật đối với các bên bên ngoài tập hợp đủ điều 

kiện được đảm bảo ngay cả sau khi tái tạo) nếu việc xây dựng lại được thực hiện thông 

qua các kênh riêng tư giữa các bên trong tập hợp đủ điều kiện. 

Định lý 1. Theo giả định Decisional Diffie-Hellman, giao thức πDDH là Bảo mật IND1 đối 

với một kẻ tấn công PPT tĩnh. 

Chứng minh. Chúng tôi chỉ ra rằng, nếu tồn tại một kẻ tấn công APriv có thể phá vỡ thuộc 

tính Bảo mật IND1 của giao thức πDDH , thì tồn tại một kẻ tấn công ADDH có thể sử dụng 

APriv để phá vỡ giả định Decisional Diffie-Hellman (DDH) với lợi thế tương tự. Không 

làm mất tính tổng quát, chúng tôi giả sử APriv làm hỏng t - 1 bên đầu tiên. 

Cho (g, gα, gβ, gγ) là một ví dụ của bài toán DDH. Rõ ràng nếu α = 0 hoặc β = 0 thì 

vấn đề không đáng kể, vì vậy chúng tôi giả sử các giá trị này khác không. Bây giờ ADDH, 

sử dụng APriv, có thể mô phỏng quá trình IND1 như sau: 

1. Người thách thức đặt h = gα và chạy giai đoạn Thiết lập của πDDH. Đối với t ≤ i ≤ n, 

ADDH chọn các giá trị ngẫu nhiên thống nhất ui ← ℤp (các giá trị này có thể được coi 

là xác định ngầm định ski là ski = ui /α) và gửi các giá trị pki = gui đến APriv. 

2. Đối với 1 ≤ i ≤ t -1, APriv chọn các giá trị ngẫu nhiên thống nhất ski ← ℤq và đặt 

pki=hski và gửi giá trị này cho người thách thức. 

3. Đối với 1 ≤ i ≤ t − 1, người thách thức chọn các giá trị ngẫu nhiên thống nhất si ← 

𝔾q và đặt vi = gsi và 𝑠̂i = pki
si. 

Với t ≤ i ≤ n, nó tạo ra các giá trị vi = gp(i) trong đó p(x) là đa thức duy nhất bậc nhiều 

nhất tại t được xác định bởi p(0) = β và p(i) = si với i = 1,...,t −1. Lưu ý rằng ADDH 

không biết β, nhưng nó biết gβ = gp(0) và gsi = gp(i) với 1 ≤ i ≤ t − 1, vì vậy nó có thể 

sử dụng phép nội suy Lagrange theo phép tính để tính toán đầy đủ vi. Nó cũng tạo 

ra các giá trị 𝑠̂i = vi
ui. Lưu ý rằng khi đó 𝑠̂i = gui · p(i) = pki 

p(i). Từ tất cả các giá trị được 
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tính toán, người thách thức hiện tạo bằng chứng DLEQ giống như người phân phối 

thực hiện trong giao thức PVSS. Cuối cùng, nó gửi tất cả thông tin này cùng với 

giá trị gγ (đóng vai trò là xb trong quá trình IND) đến APriv. 

4. APriv dự đoán b’. 

Nếu b’ = 0, ADDH đoán rằng γ = α · β. Nếu b’0 = 1, ADDH đoán rằng γ là phần tử ngẫu 

nhiên trong ℤp. 

Thông tin mà APriv nhận được ở bước 3 được phân phối chính xác giống như việc 

chia sẻ giá trị hβ = gα · β với PVSS. Do đó, γ = α · β khi và chỉ khi giá trị gγ được gửi tới 

APriv là bí mật được chia sẻ bởi PVSS. Bây giờ dễ dàng nhận thấy rằng lợi thế dự đoán 

của ADDH cũng giống như lợi thế của APriv. 

   Hai định lý sau đảm bảo tính chất có thể kiểm chứng của πDDH. 

Định lý 2. Nếu người phân phối không xây dựng giá trị (vi , 𝑠̂i) đúng trong giai đoạn 

Phân phối (nghĩa là logg vi ≠ logpki 𝑠̂i đối với một vài i, hoặc logg vi = logpki 𝑠̂i = si với tất 

cả i nhưng các giá trị si không cấu thành chia sẻ hợp lệ bí mật nào đó trong ℤq với lược 

đồ chia sẻ bí mật Shamir ngưỡng (n,t)), thì điều này được phát hiện trong bước xác 

minh với xác suất ít nhất là 1-𝜀-1/q, với 𝜀 là lỗi về tính hợp lý của bằng chứng DLEQ. 

Chứng minh. Nếu xác minh DLEQ thành công, thì chúng ta có điều đó, ngoại trừ xác 

suất 𝜀, với mọi 1 ≤ i ≤ n, tồn tại si với vi = gsi và 𝑠̂i = pki
si. Bây giờ các giá trị si là phần 

chia sẻ hợp lệ với lược đồ chia sẻ bí mật Shamir ngưỡng (n, t) khi và chỉ khi Vectơ v = 

(s1,...,sn) ∈ C. Giả sử (s1,...,sn) ∉ C. Khi đó theo Bổ đề 1, vì c⊥ được lấy mẫu ngẫu nhiên 

đều nên 〈𝒗, 𝒄┴〉 ≠ 0 ngoại trừ với xác suất 1/q . Nhưng sau đó 

 
Do đó, nếu các giá trị si không phải là chia sẻ Shamir hợp lệ, thì kiểm tra không thành 

công với xác suất 1 − 1/q. 

Định lý 3. Nếu một bên trong Q truyền thông tin phần chia sẻ được giải mã 𝑠̃i sai trong 

giai đoạn Tái tạo thì điều này được phát hiện bởi trình xác minh với xác suất 1-𝜀, trong 

đó 𝜀 là lỗi về tính hợp lý của bằng chứng DLEQ. 

Chứng minh. Điều này đơn giản theo định nghĩa vì một kẻ tấn công thành công trong 

việc cung cấp bằng chứng DLEQ cho một phần chia sẻ được giải mã không hợp lệ sẽ 

phá vỡ thuộc tính tình hợp lý của DLEQ. 

4 PVSS dựa trên các cặp trong mô hình đơn giản 

Trong phần này, chúng tôi xây dựng sơ đồ PVSS dựa trên giả định DBS trong mô hình 

đơn giản (không yêu cầu các Oracle ngẫu nhiên). Lược đồ này sử dụng các kỹ thuật của 

[HV09] để loại bỏ nhu cầu về các NIZK dựa trên Oracle ngẫu nhiên và thay vào đó sử 

dụng các cặp để kiểm tra xem các phần chia sẻ được mã hóa 𝑠̂i có tương ứng với các 

phần chia sẻ đã cam kết vi hay không và sau đó, kiểm tra xem các phần chia sẻ được giải 
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mã có tương ứng với 𝑠̂i không. Chúng tôi sử dụng quy trình xác minh lý thuyết thông 

tin giống như trong sơ đồ dựa trên DDH. Giao thức được mô tả trong Hình 2. 

Giao thức πDBS 

Đặt Λ := (q, 𝔾, 𝔾T, e) là một mô tả của một nhóm song tuyến tính và g, h là hai trình tạo được 

chọn độc lập của 𝔾. Gọi C là mã sửa lỗi tuyến tính tương đương với sơ đồ chia sẻ bí mật 

Shamir ngưỡng (n, t) và C⊥ là mã kép của nó. Giao thức πDBS được chạy giữa n bên P1,...,Pn, 

người phân phối D và trình xác minh bên ngoài V (thực tế là bất kỳ số lượng trình xác minh 

bên ngoài nào) có quyền truy cập vào sổ cái công khai nơi họ có thể đăng thông tin để xác 

minh sau này. Giao thức tiến hành như sau: 

1. Thiết lập: Bên Pi tạo khóa bí mật ski ←
 
ℤq, khóa công khai pki = hski và đăng ký khóa 

công khai pki bằng cách đăng nó lên sổ cái công khai, với 1 ≤ i ≤ n. 

2. Phân phối: Người phân phối D mẫu đầu tiên s ← ℤq. Bí mật được xác định là S = e(h,h)s. 

D chọn t − 1 hệ số c1 ,...,ct −1 ← ℤq . D xây dựng một đa thức p(x) = s + c1x + c2x2 +···+ 

ct −1 xt −1 và tính các phần chia sẻ si = p(i) với 1 ≤ i ≤ n. D mã hóa các chia sẻ dưới dạng 

𝑠̂i = pki
si và tính toán các cam kết vi = gsi, với 1 ≤ i ≤ n. D đăng lên sổ cái công khai các 

phần chia sẻ được mã hóa 𝑠̂1,...,𝑠̂n và PROOFD = (v1 ,...,vn). 

3. Xác minh: Trình xác minh V trước tiên kiểm tra xem e(𝑠̂i, g) = e(pki,vi), với 1 ≤ i ≤ n. 

Nếu việc kiểm tra này thành công, V lấy mẫu một Codeword ngẫu nhiên c⊥ = (c1⊥,…,cn⊥) 

của mã kép C⊥ tương ứng với trường hợp chia sẻ bí mật ngưỡng (n, t) của Shamir được 

D sử dụng và xem xét các chia sẻ hợp lệ khi và chỉ khi biểu thức sau là đúng: 

 
4. Tái tạo: Nếu một tập hợp gồm t hoặc nhiều bên Q muốn tái tạo bí mật, mỗi bên Pi ∈ Q 

bắt đầu xuất bản trong sổ cái công khai phần mã chia sẻ được giải mãi của nó 𝑠̃i = 𝑠̂i
1/ski 

= hsi (ở đây PROOFi là một chuỗi rỗng). Một khi mọi bên trong Q xuất bản các phần 

chia sẻ được giải mã, trước tiên họ xác minh rằng e(pki, 𝑠̃i) = e(𝑠̂i,h) với mọi Pi ∈ Q. Nếu 

kiểm tra này thành công, họ tái tạo lại giá trị hs bằng phép nội suy Lagrange: 

 

trong đó λi = ∏
𝑗

𝑗−𝑖𝑗≠𝑖  là các hệ số Lagrange. Bí mật sau đó được tính là S = e(hs, h). 

Hình.2. Giao thức πDBS 

4.1 Phân tích bảo mật 

Như trong giao thức dựa trên DDH, lưu ý rằng các giai đoạn Thiết lập và Tái tạo hoàn 

toàn giống với các giai đoạn của [HV09], trong khi giao thức của chúng tôi khác nhau 

trong các giai đoạn Phân phối và Xác minh. Các phần chia sẻ được mã hóa được tạo ra 

một cách ác ý 𝑠̂1,...,𝑠̂n sẽ chỉ vượt qua quy trình xác minh với xác suất 1/q, trong khi 

v1,...,vn lại không tiết lộ thông tin nào về bí mật e(h,h)s nhưng lần này theo giả thiết BDS. 

Một lần nữa, chúng tôi nhận xét rằng Giao thức πDBS đạt được khái niệm Bảo mật IND1 

mạnh hơn ban đầu của [RV05, HV09] (trong đó bí mật đối với các bên bên ngoài tập 



16 

đủ điều kiện được đảm bảo ngay cả sau khi tái tạo) nếu việc tái tạo được thực hiện thông 

qua các kênh riêng tư giữa các bên trong tập đủ điều kiện. 

Định lý 4. Theo giả định DBS, giao thức πDBS là Bảo mật IND1 với kẻ tấn công PPT 

tĩnh. 

Chứng minh. Tương tự như chứng minh của Định lý 1. Chúng tôi muốn chỉ ra rằng, nếu 

tồn tại kẻ tấn công APriv có thể phá vỡ thuộc tính riêng tư của giao thức πDBS thì tồn tại 

kẻ tấn công ABDS phá vỡ giả định Decisional Diffie-Hellman với lợi thế như nhau. 

Giả sử chúng ta được cho một yêu cầu (g, gα,gβ, T) và nhiệm vụ của ABDS là đoán 

xem T = e(gα,gα)β hay T = e(gα,gα)γ với ngẫu nhiên γ ← ℤq. ABDS bây giờ mô phỏng quá 

trình IND1 cho πDBS giữa một người thách thức APriv theo đúng các bước giống như ADDH 

đã làm cho giao thức πDDH trong chứng minh của Định lý 1, ngoại trừ bí mật bây giờ là 

e(h,h)β = e(gα,gα)β và ở cuối bước 3. Người thách thức gửi giá trị T (chứ không phải gγ). 

Bây giờ nếu dự đoán của APriv là b’ = 0 thì ABDS đoán rằng T = e(gα,gα)β. Nếu b’ = 1, 

nó đoán rằng T = e(gα,gα)γ hoặc một γ ← ℤq ngẫu nhiên. 

Dễ dàng nhận thấy rằng ưu điểm của ABDS cũng giống như ưu điểm của APriv. 

Định lý 5. Nếu người phân phối không xây dựng các giá trị (vi ,𝑠̂i) ở dạng đúng trong 

giai đoạn Phân phối (nghĩa là loggvi ≠ logpki 𝑠̂i đối với một vài i, hoặc loggvi = logpk i 𝑠̂i = 

si với tất cả 1 ≤ i ≤ n nhưng các giá trị si không tạo thành phần chia sẻ hợp lệ một bí 

mật nào đó trong ℤq với sơ đồ chia sẻ bí mật Shamir ngưỡng (n, t), thì điều này được 

phát hiện trong bước xác minh với xác suất ít nhất là 1-1/q. 

Chứng minh. Sự khác biệt duy nhất giữa chứng minh này và chứng minh cho giao thức 

πDDH là ở đây chúng tôi không sử dụng chứng minh DLEQ để đảm bảo rằng loggi vi = 

logpki 𝑠̂i với mọi i. Thay vào đó, điều này được xác minh bằng cách kiểm tra xem e(𝑠̂i,g) 

= e(pki,vi) với 1 ≤ i ≤ n. Lưu ý rằng nếu a = loggvi ≠ logpki 𝑠̂i = b với một vài i, thì e(𝑠̂i,g) 

= e(pki,g)b ≠ e(pki,g)a = e(pki,vi) và phép kiểm tra thất bại với xác suất 1. Phần còn lại 

của chứng minh hoạt động chính xác như trong trường hợp của πDDH. 

Định lý 6. Nếu một bên trong Q truyền đạt một phần chia sẻ được giải mã 𝑠̃i sai trong 

giai đoạn Tái tạo thì điều này được phát hiện bởi trình xác minh với xác suất 1. 

Chứng minh. Nếu 𝑠̃i =ha với a ≠ si thì e(pki,𝑠̃i) = e(pki,h)a ≠ e(pki,h)si = e(𝑠̂i, h). 

5 Xây dựng Beacon ngẫu nhiên SCRAPE 

Các lược đồ chia sẻ bí mật có thể kiểm chứng công khai có vô số ứng dụng như đã thảo 

luận trong [Sch99], trong số đó có các cuộc bầu cử có thể kiểm chứng trên toàn cầu, 

các phiên bản ngưỡng của mã hóa El Gamal và ký quỹ khóa phần mềm ngưỡng. Tuy 

nhiên, chúng tôi đặc biệt quan tâm đến việc xây dựng SCRAPE, một giao thức triển 

khai Beacon ngẫu nhiên phân tán được đảm bảo an toàn với đa số trung thực, sơ đồ 

PVSS và sổ cái công khai. SCRAPE về cơ bản là một giao thức tung đồng xu với phân 
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Giao thức πSCRAPE 

Giao thức πDDH được chạy giữa n bên P1 ,...,Pn có quyền truy cập vào sổ cái công khai, nơi họ 

có thể đăng thông tin để xác minh sau này. Giao thức PVSS được sử dụng làm giao thức phụ 

và giả định rằng giai đoạn Thiết lập đã được thực hiện và khóa công khai pki của mỗi bên Pi 

đã được đăng ký trong sổ cái. Giao thức tiến hành như sau: 

1. Cam kết: Đối với 1 ≤ j ≤ n, bên Pj thực hiện giai đoạn Phân phối của giao thức phụ 

PVSS với tư cách là người phân phối có ngưỡng t = 
𝑛

2
, xuất bản các phần chia sẻ được 

mã hóa 𝑠̂1
j,...,𝑠̂n

j
 và thông tin xác minh PROOFD 

j trên sổ cái công khai, đồng thời tìm 

hiểu bí mật ngẫu nhiên hsj và sj. Pj cũng công bố cam kết về phép tính bí mật Com (sj,rj) 

(với độ ngẫu nhiên mới rj ← ℤq), với 1 ≤ j ≤ n. 

2. Tiết lộ: Đối với mọi tập hợp phần chia sẻ được mã hóa 𝑠̂1
j,...,𝑠̂n

j và thông tin xác minh 

PROOFD 
j được xuất bản trong sổ cái công khai, tất cả các bên sẽ chạy giai đoạn Xác 

minh của giao thức phụ PVSS. Gọi C là tập hợp tất cả các bên đã công bố cam kết và 

phần chia sẻ hợp lệ. Khi các bên đã đăng các cam kết và phần chia sẻ hợp lệ của họ trên 

sổ cái, bên Pj sẽ mở cam kết của mình, đăng Open (sj,rj) trên sổ cái, với j ∈ C. 

3. Khôi phục: Đối với mọi bên Pa ∈ C không xuất bản Open (sa,ra) trong giai đoạn Tiết 

lộ, bên Pj chạy giai đoạn Tái tạo của giao thức PVSS đăng 𝑠̃a
j và PROOFj

a vào sổ cái 

công khai với 1 ≤ j ≤ n. Khi 
𝑛

2
 các phần chia sẻ được giải mã hợp lệ được xuất bản, mọi 

bên sẽ tái tạo lại h . 

Độ ngẫu nhiên cuối cùng được tính là ρ = ∏ ℎ𝑗∈𝐶
sj. 

Hình 3. Giao thức π SCRAPE 

phối đầu ra được đảm bảo (GOD - Guaranteed Output Delivery), nghĩa là kẻ tấn công 

không thể ngăn cản các bên trung thực nhận được đầu ra chính xác (ví dụ: bằng cách 

hủy bỏ trước khi thực hiện xong). Hơn nữa, SCRAPE có thể kiểm chứng công khai, 

nghĩa là bất kỳ ai cũng có thể phân tích các bản ghi giao thức trong quá khứ (và hiện 

tại) để xác minh rằng giao thức đang được thực thi chính xác. Lý do chúng tôi nhắm 

đến việc phân phối đầu ra được đảm bảo có hai mặt: 1. bảo vệ chống lại hành vi đặc 

biệt bất lợi và 2. chấp nhận các lỗi không phải lỗi của người dùng sau giai đoạn cam kết 

(ví dụ: mất điện). Khi được sử dụng để khởi động các giao thức đồng thuận dựa trên 

Blockchain như trong [KKR+16], πSCRAPE phải chịu đựng những kẻ tấn công có thể gây 

ra sự mất đồng thuận tạm thời khiến người dùng kết thúc với các đầu ra ngẫu nhiên 

xung đột hoặc tạm thời "ngắt kết nối" người dùng khỏi mạng hoặc sổ cái công khai. 

Chúng tôi tuân theo cách tiếp cận chung của [RBO89] để có được phân phối đầu ra 

được đảm bảo dựa trên chia sẻ bí mật có thể kiểm chứng, dựa trên các kế hoạch PVSS 

của chúng tôi để đạt được khả năng kiểm chứng công khai cho giao thức tung đồng xu 

cuối cùng. Cụ thể hơn, chúng tôi sử dụng các giao thức PVSS của mình để khởi tạo việc 

xây dựng [KKR+16], đề xuất kết hợp sơ đồ PVSS với sổ cái công khai để có thể tung 

đồng xu GOD có thể kiểm chứng công khai. Giao thức được mô tả trong Hình 3. Tính 

bảo mật của πSCRAPE bắt nguồn từ tính bảo mật của cấu trúc chung của [KKR+16] và tính 

bảo mật của các giao thức của chúng tôi đã được chứng minh trong các phần trước. 

Chúng tôi giới thiệu người đọc đến [KKR+16] để thảo luận chi tiết về giao thức chung. 
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6 Độ phức tạp của thuật toán và các thí nghiệm 

Trong phần này, chúng tôi thảo luận về hiệu quả cụ thể của các giao thức. Đầu tiên, chúng 

tôi trình bày độ phức tạp về tính toán và giao tiếp cụ thể của các sơ đồ, so sánh chúng với 

các giao thức của Schoenmakers [Sch99] và của Heidervand và Villar [HV09]. Tiếp theo, 

chúng tôi trình bày dữ liệu thử nghiệm từ việc triển khai nguyên mẫu của các giao thức 

được đề xuất, so sánh hiệu suất của các giao thức của chúng tôi so với Schoenmakers 

[Sch99]. 

 Phân phối Xác minh Tái tạo 

Phép tính   Phép tính Ghép nối Phép tính Ghép nối 

[HV09] n + t nt 2n t +1 2t + 1 

Giao thức πDBS 2n n 2n t +1 2t + 1 

[Sch99] 4n + t nt + 4n - 5t + 3 - 

Giao thức πDDH 4n 5n - 5t + 3 - 

Bảng 1. Độ phức tạp tính toán cụ thể về số lượng phép tính và ghép nối cần thiết cho từng giai 

đoạn, xem xét n phần chia sẻ được tạo và t phần chia sẻ được sử dụng trong quá trình tái tạo. 

 

Độ phức tạp tính toán: Trước tiên, chúng tôi bắt đầu bằng cách thảo luận về độ phức 

tạp tính toán của các giao thức PVSS, được so sánh với độ phức tạp tính toán của các 

giao thức [Sch99,HV09] về số lượng phép tính và ghép nối cần thiết cho từng giai đoạn 

trong Bảng 6. Lưu ý rằng phần chính cải tiến các giao thức của chúng tôi so với các 

nghiên cứu trước đó nằm ở giai đoạn xác minh, trong đó πDBS yêu cầu ít hơn n(t - 1) 

phép tính so với giao thức của [HV09] và πDDH yêu cầu ít hơn nt phép tính giao thức 

của [Sch99], trong đó n là số lượng phần chia sẻ và t là ngưỡng. 

Giai đoạn phân phối của πDBS yêu cầu nhiều hơn n - t phép tính so với giai đoạn phân 

phối của giao thức [HV09] và ít hơn 2n + t phép tính so với giao thức của [Sch99]. Giao 

thức πDDH yêu cầu t ít phép tính hơn giao thức của [Sch99]. Số lượng phép tính nhỏ hơn 

theo yêu cầu của πDBS có tác động mạnh mẽ trong việc cải thiện hiệu quả của giao thức 

này (như trong dữ liệu thử nghiệm). Các giai đoạn tái tạo của πDBS (tương ứng với πDDH) 

và giao thức của [HV09] (tương ứng với giao thức của [Sch99]) giống hệt nhau. 

Lưu ý rằng đối với ứng dụng Beacon ngẫu nhiên, chúng tôi cần t = n/2, điều này 

chuyển thành chi phí bổ sung n2/2 phép tính cần thiết cho giai đoạn xác minh của các 

giao thức trước đó. Các giao thức của chúng tôi loại bỏ chi phí bậc hai này, dẫn đến khả 

năng mở rộng tốt hơn nhiều. Ví dụ: nếu 10000 người dùng chạy SCRAPE dựa trên 

[Sch99], thì 50.004.000 phép tính được yêu cầu trong giai đoạn xác minh, trong khi việc 

khởi tạo SCRAPE của chúng tôi sẽ chỉ cần 50000 phép tính, đạt được mức tăng hiệu 

suất lý thuyết hơn 100 lần (mặc dù mức tăng hiệu suất thực tế là nhỏ hơn do chi phí hoạt 

động của các hoạt động khác như số học đa thức và I/O). 

Độ phức tạp của giao tiếp: Trong Bảng 2, chúng tôi trình bày so sánh về độ phức tạp 

giao tiếp của sơ đồ của chúng tôi với các giao thức của [Sch99, HV09] về số lượng phần 

tử nhóm và phần tử vòng được yêu cầu cho từng giai đoạn. Sơ đồ dựa trên DDH của 

chúng tôi yêu cầu 2n phần tử nhóm và n + 1 phần tử vòng được đưa ra bởi người phân 
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phối trong khi cấu trúc dựa trên ghép nối của chúng tôi yêu cầu 2n phần tử nhóm nguồn. 

Trong các cấu trúc dựa trên DDH trước đây yêu cầu n + t phần tử nhóm và n +1 phần 

tử vòng, trong khi các cấu trúc dựa trên ghép nối trước đó yêu cầu n + t phần tử nhóm 

nguồn. Chúng tôi lập luận rằng sự khác biệt này không đáng kể đối với ứng dụng Beacon 

ngẫu nhiên, vì n = t/ 2 trong kịch bản này, nghĩa là các kế hoạch của chúng tôi yêu cầu 

chi phí liên lạc bổ sung chỉ 0,5n phần tử nhóm. 

 Phân phối Tái tạo 

𝔾 ℤp 𝔾 𝔾p 

[HV09] n + t 0 t 0 

Giao thức πDBS 2 n 0 t 0 

[Sch99] n + t n + 1 t t +1 

Giao thức πDDH 2n n + 1 t t +1 

Bảng 2. Độ phức tạp giao tiếp cụ thể về số lượng phần tử của 𝔾 và phần tử của ℤp cần thiết cho 

mỗi giai đoạn, xem xét n phần chia sẻ được tạo và t phần chia sẻ được sử dụng trong quá trình tái 

tạo (lưu ý rằng không cần giao tiếp cho giai đoạn tái tạo). 

 

6.1 Các thí nghiệm 

Để đánh giá hiệu suất cụ thể của các giao thức được đề xuất, chúng tôi đã tiến hành thử 

nghiệm với các triển khai Haskell nguyên mẫu [Han17, Ryb17] của πDDH, πDBS và sơ đồ 

PVSS của [Sch99]. Việc triển khai πDDH và giao thức của [Sch99] dựa trên đường cong 

P256R1 trong khi việc triển khai πDBS dựa trên thư viện mcl [Mit15], thư viện này triển 

khai ghép nối dựa trên đường cong Barreto-Naehrig 256 bit [BN06] Fp254BNb sử dụng 

các tham số và thuật toán được đề xuất trong [AKL+11]. 

Lưu ý rằng một phiên bản πDBS trên các ghép nối không đối xứng đã được triển khai 

để đạt được hiệu quả tốt hơn trong khi vẫn đảm bảo tính bảo mật. Có thể khởi tạo πDBS 

trên một nhóm song tuyến tính không đối xứng Λ := (q, 𝔾1, 𝔾2, 𝔾T, e) theo giả định co-

DBS (tức là giả định rằng giả định DBS đúng trong cả hai nhóm nguồn). Điều này có 

thể được thực hiện bằng cách lấy mẫu h ← 𝔾1, g, g’ ← 𝔾2 sao cho pki = hski ∈ 𝔾1 và vi ∈
 

𝔾2, thêm pk’i = gski ∈ 𝔾2 vào giai đoạn thiết lập và xác định bí mật là e(hs, g’). Giờ đây, 

việc kiểm tra tính hợp lệ của các phần chia sẻ được giải mã trong giai đoạn tái tạo có 

thể được thực hiện bằng cách sử dụng pk’i thay vì pki bằng cách kiểm tra xem e(𝑠̃i, pk’i) 

= e(𝑠̂i,g). Ngoài ra, việc kiểm tra này cũng có thể được thực hiện bằng cách sử dụng vi 

mà không cần pk’i bằng cách kiểm tra xem e(𝑠̃i ,g) = e(h,vi), mặc dù yêu cầu mỗi bên 

phải tiết kiệm tất cả vi cho đến giai đoạn tái tạo. 

Chúng tôi phân tích thời gian thực hiện của từng giai đoạn của Giao thức πDDH, Giao 

thức πDBS và giao thức của [Sch99] khi xử lý n phần chia sẻ, cho n từ 1000 đến 10000. 

Chúng tôi đặt t = 
𝑛

2
, vì đó là ngưỡng được sử dụng trong ứng dụng Beacon ngẫu nhiên 

SCRAPE. Trong trường hợp của giai đoạn Tạo và Xác minh, chúng tôi phân tích thời 

gian thực hiện để tạo và xác minh n phần chia sẻ, trong khi đối với giai đoạn Tái tạo, 

chúng tôi phân tích thời gian thực hiện để giải mã và xác minh tính hợp lệ của t phần 

chia sẻ, sau đó sử dụng chúng để tái tạo bí mật. Thử nghiệm được chạy trên máy có 

CPU Intel(R) Core(TM) i7-7500U @ 2,70GHz và 16 GB RAM chạy 4.4.0-22-generic 

#40-Ubuntu SMP Linux Kernel. 
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Thời gian chạy phân phối của πDDH so với πDBS so với [Sch99] 

 

 Số phần chia sẻ n  ·104 
 

Hình.4. Thời gian thực hiện các giai đoạn Phân phối của πDDH so với πDBS so với PVSS của 

Schoenmakers [Sch99] cho một số phần chia sẻ n từ 1000 đến 10000 và ngưỡng t = 
𝑛

2
. 

 

Giai đoạn phân phối: Mặc dù các giai đoạn phân phối của πDDH , πDBS và giao thức của 

[Sch99] rất giống nhau, nhưng πDDH yêu cầu ít hơn t phép tính so với giao thức của 

[Sch99] và πDBS yêu cầu ít hơn 2n + t phép tính so với giao thức giao thức của [Sch99]. 

Dữ liệu thử nghiệm của chúng tôi cho thấy rằng số lượng phép tính nhỏ được lưu bởi 

πDDH không có tác động lớn đến hiệu suất cụ thể trong khi số lượng phép tính nhỏ hơn 

nhiều của πDBS dẫn đến cải thiện hiệu quả rõ ràng. Thời gian thực hiện các giai đoạn 

phân phối của πDDH, πDBS và giao thức của [Sch99] được so sánh trong Hình 4. 
 

Thời gian chạy xác minh của πDDH so với πDBS so với [Sch99] 

 

 Số phần chia sẻ n  ·10 4 
Hình.5. Thời gian thực hiện các giai đoạn Xác minh của πDDH so với πDBS so với PVSS của 

Schoenmakers [Sch99] đối với một số cổ phần n từ 1000 đến 10000 và ngưỡng t = n/2. 
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Giai đoạn xác minh: Cải tiến chính của πDDH và πDBS so với giao thức của [Sch99] là 

giai đoạn xác minh giúp tiết kiệm số phép tính nt, tương đương với việc tiết kiệm n2/2 

số phép tính khi t = 
𝑛

2
, như trong các thử nghiệm của chúng tôi. Hình 5 so sánh thời gian 

thực hiện các giai đoạn xác minh của πDDH, πDBS và giao thức của [Sch99]. Lưu ý rằng 

trong trường hợp n = 10000 và t = 5000, lược đồ của chúng tôi nhanh hơn 20 lần so với 

lược đồ của [Sch99]. Trong Hình 5 cho thấy có vẻ như πDDH và πDBS có cùng thời gian 

thực hiện trong giai đoạn xác minh. Tuy nhiên, πDBS có chi phí hoạt động so với πDDH vì 

nó dựa trên các ghép nối. Thật thú vị, chi phí hoạt động này dưới 30% đối với n ≥ 3000 

và dưới 20% đối với n > 5000. Chúng tôi minh họa chi phí hoạt động của πDBS so với 

πDDH trong Hình 6, trong đó thời gian thực hiện giai đoạn xác minh của chỉ các giao 

thức của chúng tôi được so sánh. 

Giai đoạn tái tạo: Giai đoạn tái tạo của πDDH và giao thức của [Sch99] hoàn toàn giống 

nhau, trong khi giai đoạn tái tạo của πDBS yêu cầu 2n thao tác ghép nối so với tạo và 

kiểm tra n bằng chứng DLEQ. Trong các thử nghiệm này, chúng tôi xem xét thời gian 

thực hiện giải mã t phần chia sẻ, tạo và xác minh bằng chứng rằng t phần chia sẻ được 

giải mã này là hợp lệ và sử dụng chúng để nội suy bí mật cuối cùng. Chúng ta có thể 

thấy trong dữ liệu thử nghiệm rằng các hoạt động ghép nối có chi phí chung nhưng chi 

phí chung này nằm trong khoảng từ 40% đến 60% so với πDDH và giao thức của [Sch99]. 

Dữ liệu thực nghiệm được so sánh trong Hình 7. 

Thời gian chạy xác minh của πDDH so với πDBS 

 
 Số phần chia sẻ n  ·104 
 

Hình.6. Thời gian thực hiện các giai đoạn Xác minh của πDDH so với πDBS cho một số phần chia 

sẻ n từ 1000 đến 10000 và ngưỡng t = 
𝑛

2
. 
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7 Phần kết luận 

Chúng tôi đã giới thiệu lược đồ PVSS ngưỡng (n, t) đầu tiên trong đó chỉ yêu cầu các 

thao tác khóa công khai O(n) trong toàn bộ giao thức. Kỹ thuật chính của chúng tôi là 

giai đoạn xác minh lý thuyết thông tin mới và chúng tôi có thể sử dụng nó để xây dựng 

các sơ đồ trong ROM an toàn theo giả định DDH và trong mô hình đơn giản với các 

ghép nối theo giả định DBS. Sơ đồ PVSS hiệu quả này cho phép SCRAPE, một giao 

thức có thể mở rộng thực hiện một Beacon ngẫu nhiên với đa số trung thực. Yêu cầu 

O(n) hoạt động khóa công khai để xác minh vẫn chuyển thành O(n2) hoạt động công 

khai cho mỗi bên trong SCRAPE (khi xác minh tất cả n phần chia sẻ từ tất cả n bên). 

Do đó, đây là một vấn đề mở thú vị để xây dựng một lược đồ PVSS tương tự chỉ yêu 

cầu một số lượng nhỏ các thao tác khóa công khai. Ngoài ra, kỹ thuật xác minh của 

chúng tôi yêu cầu người phân phối xuất bản ít nhất 2 phần tử nhóm n trên mỗi n phần 

chia sẻ, điều này có khả năng có thể giảm xuống n + t nhóm yếu tố như trong các nghiên 

cứu trước. Chúng tôi phân tích các kế hoạch của mình trong bối cảnh độc lập, để lại 

một công trình có thể kết hợp được như một công việc trong tương lai. 

Thời gian chạy tái tạo của πDDH so với πDBS so với [Sch99] 

 

Ngưỡng t 
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