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Giam thiéu chi phi ning luong va luong khi thai Carbon cua
Blockchain Bitcoin va cac giao thuc lién quan la mot trong nhitng cau
hoi mé duoc xac dinh rong rdi nhat trong linh vuc Crypto. Viéc thay
thé bang chtiing cdng viéc (PoW) nguyén thuy trong giao thuc chudi
dai nhat caa Nakamoto bang bang chiing cong viéc hitu ich (PoUW)
vé mat ly thuyét tir 1au dd nhu mot giai phap 1y tuéng ¢ nhiéu khia
canh. Nhung cho dén nay, khai niém nay van thiéu cach xac thuc an
toan mot cach thuyét phuc.

Trong nghién ctu nay, ching t6i da dua ra Ofelimos, mot giao thac
Blockchain dya trén POUW mai, c6 co ché déng thuan dong thoi nhan
ra mot trinh giai quyét van dé t6i wu hoa phi tap trung. Giao thuc cua
chiing t6i dugc xay dung dua trén mot thuat toan tim kiém cuc bd
mai, ma chdng tdi goi 1a Tim kiém cuc bo song song kép (DPLS-
Doubly Parallel Local Search). N6 dugc thiét ké dac biét dé phu hop
Vai Viéc trién khai dudi dang thanh phan PoUW cua giao thuc
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Blockchain. Chung tdi cung cap phan tich bao mat ky ludng vé giao
thic va trinh bay thém céc chi sé thé hién tinh hitu ich caa hé thong.
Nhu mot vi du minh hoa, ching téi cho thay cach DPLS c6 thé trién
khai mot bién thé caa WalkSAT va thuc nghiém chang minh kha
ning canh tranh ctia né déi véi viéc trién khai WalkSAT don gian.
Bang cach nay, cdng viéc cua ching téi mé duong cho viéc sir dung
an toan cac hé thong Blockchain, 1am cong cu téi wu héa chung cho
nhiéu van dé téi wu héa kho ma mong mubn c6 mot giai phap cé thé

xac minh coéng khai.
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1. Gigi thiéu

Cac giao thuac Blockchain dua trén Proof of Work (PoW) tan dung cong viéc
dugc thuc hién boi nhitng ngudi tham gia giao thie, dugc goi 1a tho dao, dé
dam bao tinh bao mat cua sé cai giao dich dwoc duy tri. Trong cac thiét ké
Blockchain ndi bat nhat theo mé hinh cua Bitcoin [46], cong viéc duoc thuc hién
khong phuc vu muc dich nao khac ngoai viéc duy tri bao mat. Bé 1a cac giao
thire khong dugc phép va thiuc day. Do d6 s& co phan thuong cho nhitng tho
dao tiém nang quyét dinh tham gia giao thirc va cam két nd luc tinh toan. Piéu
nay dan dén viéc chi tiéu niang luong ngdy cang ting trong cac hé théng nhu
Bitcoin.

Tai thoi diém viét bai nay, Bitcoin ¢ muc chi tiéu niang lugng hang nam ngang
bing véi nhiéu qudc gia vira va nho (xem vi du: Chi sb tiéu thu dién Bitcoin cua

Cambridge, https://cbeci.org).

Xu hudng trén da dugc xac dinh sém nhu mot khia canh quan trong trong hé
sinh thai Bitcoin, dan dén hai con duong chinh dé cai thién tiém ning cua giao
thicc Blockchain co ban. Dau tién 1a nham muc dich thay d6i co ché Pow
thanh mot tai nguyén khac cé thé co cac dic diém “xanh hon”, vi du: bang
chang ¢d phan [17, 29, 37], bang chtng khéng gian [21, 50], bang chang
khong gian-thoi gian [44], va cac co ché tuwong tu. Tuy nhién, méi quan tam
chung ddi véi nhitng cach tiép can nay la sy thay doi cua bao mat nguyén
thuy co ban (tir “céng viéc” sang thir khac) va tac dong khong thé tranh khoi
cua su thay doi nay dbi vaoi cac dam bao an ninh cuaa hé thong. Hudong thi hai
cai thién van dé nay va la trong tm cua nghién ctu ndy. D6 1a st dung lai nd
luc tinh toan da dau tu dé giai quyét cac van dé trong thé gisi thuc. Do do,
hudng nay 1am noi bat cach tiép can thiét ké bang chang cong viéc hitu ich
(PoUW) cho céc giao thac Blockchain.

Céc thiét ké va nd lyc trién khai ban dau nhu Noocoin [16] va Primecoin [38]
da 1am ndi bat van dé co ban ma tir d6 s& tién téi mot hé théng PoUW manh

m&. Néu cong viéc duoc giai quyét thuc su hitu ich thi nhitng ké tan céng
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c6 thé dua hé thdng theo hudng giai quyét cac truong hop van dé dé dang ddi
véi chang (vi du: do tinh toan trudc hoac lgi thé riéng tu khac do cau tric
khéng gian thé hién co ban). Do d6 cac dam bao bao mat 1a khdng ré rang.
Podng thoi, viéc giam thiéu kha niang thao tdng hé thong cua ké tan cong cd thé
khién céc tinh toan cua hé thdng tré nén vé dung trong thuc té (vi du:
Primecoin [38] va Gapcoin [23] tinh toan chudi cac sé nguyén t6 Cunningham
va khoang cach gitta cac s6 nguyén té tuwong ung - ca hai dbi tugng toan hoc cé

tinh hitu dung dang ngo).

Péng gop cua ching tdi. Ching t6i dé xuat giao thirc Blockchain dua trén
PoUW dau tién di kém véi phan tich tinh hitu ich va bao mat k§ ludng. Trong
tdm trong viéc xay dung la moét thuat toan ¢6 muc dich chung méi cho tim
kiém cuc bo ngiu nhién duoc goi 1a Tim kiém cuc bo song song kép (DPLS).
K¥ thuat quan trong dé thiét ké giao thuc 1a dua toan bd viéc thuc thi giao
thirc Blockchain vao mét cong cu DPLS thuc hién cac budc cuaa thuat toan mot
cach rd rang va co thé xac minh cong khai. Hoat dong PoUW trong giao thirc
dong thuan co céac thg dao chay chung DPLS trén céc phién ban do cac khach

hang quan tim dong gop. Két qua chi tiét hon cua chung t6i nhu sau.

(1) Tim kiém cuc bé song song kép. Chiing tdi dua ra mot thuat toan ngau nhién
m&i cho tim kiém cuc bd. Véi DPLS, ching tdi dat dugc muc tiéu theo hai
hudng sau: (i) Thuat toan thé hién mot cach thich hop trong céu tric, cac thuoc
tinh ngau nhién cua hoat déng Blockchain khéng dugc phép co ban @é cé thé
coi viéc thuc thi Blockchain nhu mét may 4o chay thuat toan; (ii) Tim kiém
cuc bo ngau nhién 1a mot mé hinh thuat toan chung va manh mé dé giai quyét
cac van deé tbi uu héa kho tinh toan. Do d6, DPLS c6 thé duoc st dung trong
nhdm rong cac bién thé thuat toan tim kiém cuc bo ngau nhién va duoc danh
gia tinh hitu ich ddi vai cac van dé c6 gia tri thuc cao.

DPLS 1a mot thuat toan tim kiém cuc bo ngau nhién c6 muc dich chung dua
trén thuat toan co ban M, duoc goi 1a thuat toan tham do, kiém tra mot tap hop
cac diém nhat dinh trong cac giai phap va tao ra mot diém khac, sau mot sé
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kham phéa cuc bo yéu cau nd lyc tinh todn vira phai. Dua trén M, DPLS tuan
theo chién luoc tim kiém song song kép trong d6 mot sé duong dan duogc theo
dudi song song va trong mdi duong dan, mot sé ludng thaim do qua M duogc thuc

hién trong d6 duong dan tét nhat theo chic nang tinh diém s& dugc chon.

(1) Tinh toan DAG vira phdi. Dé xem xét kha ning sir dung bo giai DPLS trong
cai dat bang chang cong viéc, diéu can thiét 1a c6 thé biéu thi cac diéu kién do
cirmg ma theo d6 viéc chay bai toan phu thim do co ban thé hién dé cing vira
phdi (Moderate Hardness - MH). Thugc tinh nay 1a yéu cau can thiét ¢é mot bai
toan tinh toan co thé ap dung trong cai dat Blockchain.

Diéu 1am cho mé hinh trg nén thach thirc hon so véi trudng hop cua thuat toan
PoW cua Bitcoin la chiing ta khéng thé st dung mot mé hinh 1y tuang hoa (chang
han nhu M6 hinh Oracle ngau nhién) va ching ta phai thé hién thudc tinh d6 cing
vira phai theo céch c6 thé phi hop duoc st dung trong cac d6i s6 bao mat cua
giao thac Blockchain.

Pé nam bat dugc diéu nay va déng thoi tai hién ban chat cé thé song song hda cua
DPLS, chung téi tap trung vao triru tuong tinh toan DAG da dugc st dung rong
rdi trong md hinh tinh toan song song (vi du, xem [49, 2]). Trong thiét 1ap DPLS,
don vi tinh toan chinh 1a buéc thim do M va ching tdi muén thé hién MH cua céc
tinh toan DAG tly y so véi M. Phan tinh té cia md hinh nay 1a thé hién loi thé e
ctia d6i thu so véi cac bén trung thuc nhu mot chirc nang ciia kha ning "nghién
nat" (Grind) tinh ngau nhién cua tinh toan DAG ciing nhu tan dung bat ky loi thé

nao thu dugc tir viéc quan sat cac bude duoc cong bé trude do trong tinh toan.

(111) Giao thic Blockchain dwa trén PoUW. O cap do cao, giao thic hoat dong
bang cach yéu cau cac bén diang cac truong hop cho cac van dé quan tam trong s6
cai. Bong thoi khoa céc khoan tién co gia tri bang Token géc cua so cai dé
khuyén khich cac thg dao tim cach giai quyét ching. Viéc duy tri chuyén doi
Blockchain lién quan dén viéc thuc hién cac budc cua thuat toan DPLS cho céc
truong hop trong so6 cai va duge thudng cho diéu d6 vaéi tam nhin xa. Ching toi

nhan manh rang viéc giai quyét cac truong hop do truc tiép (hodc dang cac
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truong hop da dugc giai trude) sé khong gilp maé rong sé cai. Ngudi dat van dé
c6 thé tiép tuc cap vén cho mot tinh toan DPLS cu thé bat cu khi nao tién caa nd
can kiét.

Nén tang cua giao thuc 1a quy trinh POUW hoat dong theo ba giai doan. Trong
giai doan Pre-Hash (trudc khi bam), mot chudi ngau nhién duoc tao thong qua
Hash va kiém tra xem gia tri Hash nho da dat dugc nhu trong PoW tiéu chuan hay
chua. Chudi nay s& tao thanh hat giéng (Seed) ngiu nhién cho budc thim do M
ctia DPLS va s& la yéu tb can thiét dé kiém soat cac cudc tan céng “nghién nat”.
Khi giai doan tham do két thuc, budc Post-Hash (sau khi bam) xac dinh bang mot
truy van Hash duy nhat liéu gia tri két qua co dua diéu kién 1a PoOUW hay khong.
Viéc “kep” (Sandwiching) M giita hai ham Hash nho nay 1a diéu can thiét dé bao
mat vi nd buodc tho dao tan cdng phai gieo hat tinh todn véi mot hat giéng duoc
chon ngau nhién, mot Block thanh cong chi c6 thé dugc phat hanh sau khi budc
tham do M hoan tat. Tuy nhién, néu ching ta ap dung y tuong nay khong dung
cach, c6 hai nhuoc diém I6n: thir nhat, mot s6 bude tham do hitu ich s& bi lang
phi, vi ching s& khdng dan dén mot Block. Thir hai, diéu chinh d6 cang caa quéa
trinh san xuét Block (d6 1a can thiét cho bao mat Blockchain) s& anh huong dén
tinh hitu ich (vi cac tho dao s& tbn qué nhiéu tién dé cb gang tao ra cac Hash nho

nhu vay).

Chung t6i giai quyét nhitng van dé nay bang hai co ché. Pau tién, tan dung chirc
nang tinh diém g, ching tdi yéu cau cac thg dao cong bd gia trj tot nhat ma ho da
tao ra dua trén tat ca cac nd luc Post-Hash; bang cach nay, tién trinh tinh toan
DPLS khong bi mat. Luu ¥ rang viéc di chéch khoi chién luoc nay c6 thé chi anh
huong dén tinh hitu ich, con tinh bao mat cua giao thirc van duogc duy tri dé chéng
lai bat ky su sai léch Byzantine nao. Thir hai, bang cach diéu chinh co ché 2 cho 1
(two-for-one) caa PoW [24], cho phép tao ra hai loai Block chi véi mot lan Hash
duy nhat: hoac 1a “khéi dau vao” (Input Block), trong truong hop d6, né duoc
chén vao Blockchain dudi dang giao dich hozc "khdi xép hang” (Ranking Block)
md& rong Blockchain va chta bat ky sé luong Input Block ndo. Sir dung co ché
phan tach nay, ching tdi co thé duy tri tién do on dinh caa tinh todan DPLS va diéu
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chinh d6 cing co ban cua Ranking Block mot cach doc 1ap. Tinh chat quan trong
ma&i noi ¢ day 13, khi cang nhiéu thg dao tham gia giao thuc, thi tinh toan DPLS
sé tang toc twong tng. Trong khi viéc san xuat Ranking Block c6 thé duoc duy
tri 6n dinh theo yéu cau d6i vai tinh bao mat cua giao thac Blockchain co
ban. Bang cach nay, cang nhiéu truong hop van dé hitu ich trong thé gisi thuc
duogc gui dén hé thong (bang chiing 1a sé tién ting 1én bi khoa véi mbi trudng
hop va sy danh gia cao Token gdc cua nén tang), thi céng cu DPLS sé& cang

c6 nhiéu sic manh tinh toan hon dé giai quyét ching.

Chung t6i chitng minh giao thirc caa minh an toan theo kiéu gia dinh “da sé
trung thuc” tiéu chuan goi nhé dén phan tich giao thac Bitcoin, trong d6
khoang céch tir 1/2 phu thudc, trong sé cac tham sé khac, ciing nhu loi thé €
cia MH (chung t6i luu y rang ngay ca khi € = 1, tic 1a MH hoan toan sup
do, giao thuc van an toan voi gigi han gan = 1/4).

(1V) Céc chi s6 do lwong mike dé hiru ich. N6i tom lai, giao thirc Blockchain
cta ching tdi c6 thé duogc coi nhu mot bo giai DPLS phi tap trung. Diéu nay
goi y hai sé liéu bo sung sau day dé do luong mtc do st dung hiéu qua cua
né. Chi sé dau tién 1a xem viéc thuc thi Blockchain nhu mot cong cu DPLS
t6t nhu thé nao. Piéu ndy cé thé dugc thuc hién bang cach do ty 18 trén mot
don vi thoi gian cta s6 budc ma giao thuc Blockchain sir dung trong tinh toan
DPLS so véi téng s6 budc cia nd. Chang t6i goi chi s6 nay 1a Ueng, Vi N6 ¢6
thé duoc coi 1a hiéu qua cua giao thiac Blockchain nhu mot céng cu chay
DPLS. Chi s tht hai 1a xem céc tinh todn DPLS hitu ich nhu thé ndo va
ching t6i ky hiéu no 1a Uag. D6i véi mot phan phéi nhat dinh, ching toi coi
chi s6 nay la ty 1¢ gitta s6 buéc dy kién caa thuat toan tot nhat cho phan phbi
phién ban d6 chia cho sé buéc dy kién ma DPLS thyc hién. Luu y rang viéc
xac dinh thuat toan tot nhat cho mot van dé c6 thé khéng kha thi dya trén tinh
trang k¥ thuat hién tai. Vay nén trong trudng hop nay, thuat todn tét nhat cé
thé duoc thay thé don gian bang thuat toan da biét tot nhat cho van dé hién tai.
Két hop hai chi sb trén, ching ta c6 thé thu duoc mot thude do tdng thé vé
mirc d6 hitu ich caa san pham Ueng - Uayg.
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Véi hinh thirc & trén, ddi véi giao thic ching toi quan sat thay rang (i) Ueng <
1/2, diéu nay bit ngudn tur thuc té 1a ching tdi can bang xac suat thanh cong
cta Pre-Hash dé yéu cau nd luc twong tu nhu do phac tap thoi gian trong
trudng hop xau nhat caa M. Diéu nay cho phép ching téi ching minh tinh
bao mat cho bat ky loi thé € nao trong gia dinh MH co ban. (ii) Ueng S& gan
bing =1/2, néu lgi thé € cho thdy d6 nhay nho ddi véi viéc “nghién nat” ting
1én. Chang t6i Iwu ¥ rang gidi han 1/2 c6 thé duoc vuot qua bang céch tinh
dén d6 nhay cua €" va dat d6 kho Pre-Hash mot cach thich (ng. Tuy nhién,
hudng thuc hién nhu vay sé& chi kha thi néu ching ta han ché thuat toan thim
dd M ¢ nhiing d6 cung da dugc hiéu rd. Uéc tinh Uy yéu cau mot sé duong
co so trong thé gidi thue. Chung to6i kham pha diéu nay bang céach trién khai
trong cdng cu DPLS WalkSAT [55, 35], mot thuat toan tim kiém cuc bd phd
bién cho cac van dé vé kha nang thoa man va so sanh cach trién khai DPLS
véi viéc chay WalkSAT mot céach riéng 1é. Viéc phan phéi cé thé ciing 1a mot
yéu t6 quan trong can xem xét; d& minh hoa, ching téi tap trung vao Ldp ké
hoach Thé gidi Block (Blocks World Planning), mot van dé nan giai noi tiéng
trong tri tué nhan tao [32] ma cé rat nhiéu bo dix lieu cong khai. Sir dung
WalkSAT 1am dudng co so, ching tdi cho thay viéc trién khai DPLS don
ludng hoat dong kha tét so véi WalkSAT, dau tu nhiéu gap doi cac bude tinh
toan, tirc 1a mot cai gi d6 twong duong voi udc tinh Uyg = 1/2. Cac két qua
twong ty thu duoc tir cac thi nghiém bo sung tao ra d6 léch déi nghich va vi
du cua su song song hoa.

Céac két qua trén 1a bang chang cho tinh hitu ich khong thé bo qua trong thé
gidi thuc cua giao thac Blockchain dua trén PoUW. Chang t6i du doan viéc
nghién ctru sau hon vé cdng cu Blockchain DPLS nhu mot cdng cu giai quyét
t6i wu hoa s& 1a mot hudng nghién ctu tha vi tir goc do thuat toan. C6 mot
khia canh quan trong khac cuaa viéc stir dung giao thic Blockchain nhu mét bo
giai DPLS: t6i vu héa duoc thuc hién mot cach cong tac theo cach c6 thé xac
minh cong khai. Tuy thudc vao nhiém vy, kha nang xac minh cong khai co

tinh hitu ich ndi tai. Pay co thé duoc coi la cai gia ma hé théng phai tra cho ty
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1& con lai 1 - Ueng-Uayg. Vi du: cac nhiém vy téi wu héa nhu 1én lich thi ddu thé
thao hoic cac van dé dbi sanh khac nhau (vi du: phan bé cu dan dén bénh
vién hodc dau gia tan sé vo tuyén) co thé dugc husng loi tir kha ning xéc
minh c6ng khai; xem Phan 6 dé thao luan va tham khao thém.

Cong viéc lién quan. Ngoai céng viéc ban dau dugc dé cap trong Coin va thiét
ké PoUW [16, 38, 23], mot s6 cong trinh khac d3 nghién ciru khéi niém nay.
Mot dong cong viée duoc coi la cong trinh két hop trong d6 tho dao c6 thé lua
chon gitta viéc 4p dung PoW tiéu chuan hoic thyc hién mot sé tinh toan hitu
ich tiém nang [48, 12, 60]. Loe et al. [41], va Dotan et al. [20], va gan hon Vv&i
cong viéc cua ching tdi, Baldominos et al. [8], va Lihu et al. [39], duoc dé
xuat dya trén PoUW dua trén céc van dé tim kiém ngau nhién va hoc may
(Machine-learning). Trong tat ca cac cach tiép can trudc day, tinh bao mat cua
hé thong khong duoc phan tich chat ché. Trong nhiéu truong hop, cac cudc
tan cdng cu thé boi ké tan cdng truc tiép tao ra cac truong hop dé giai quyét 1a
kha thi.

Nguoc lai voi nhitng diéu trén, mot cach tiép can bao mat chinh thic da duoc
thyuc hién trong [9] nhung phién ban d3 xuét ban cta tac pham da rat lai kich
thudc “hitu ich” cua bai nghién cau gdc. Ngoai ra, viéc xay dung bang ching
cdng viéc cua ho khéng phi hop véi s6 cai khong duoce phép vi nd khong dua

ra bat ky phuong sai ndo trong thoi gian hoan thanh cau dd.

Cudi cung, mot sé céach tiép can thay thé cho van dé dang duoc dé cap trong
béi canh cuia ching toi 1a khai niém “khai thac hop nhat” (Merged Mining),
ky thuat dugc sir dung trong mot sé Crypto, trong d6 nd luc khai thac cho
Blockchain c6 céng dung kép la khai thac Bitcoin va no rat hiru ich theo
nghia nay; Permacoin [43] trong d6, thong qua cac bang chiing vé kha ning
truy xuat, kich thudc hitu ich dang duy tri mot kho luu trir tép céng khai; va
cong viéc hitu ich dugc thuc thi thong qua mot moéi truong thuc thi dang tin
cay [59] trong do, trai nguoc VaGi cac giai phap trén, can phai tin tudng hoan
toan vao mot nha san xuat phan cung cu thé.
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Trong pham vi hiéu biét caa minh ching t6i muén luu y rang, trude day
khong cé giao thac Blockchain dua trén POUW phi tap trung hoan toan nao

duoc céng bd cuing vai phan tich bao mat (hoic tinh hiru dung) ki ludng.

T6 chirc cua bai nghién cizu. Trong Phan 2, ching tdi mé ta mé hinh tinh toan

va mot s6 ky higu co ban. DPLS va khai niém tinh toan vira phai duoc trinh

bay trong Phan 3. Trong Phan 4, chdng téi trinh bay giao thirc Blockchain, co

tinh bao mat va hiru ich ma ching téi phan tich trong Phan 5. Cac (ng dung

va két qua thir nghiém duoc dua ra trong Phan 6, trong khi mot sé ma Code

duoc trinh bay trong Phu luc.

2.So0 bo

Ki hiéu. Véi k € N*, [K] biéu thi tap {1, . . ., k}. Chlng t0i ky hiéu cac day
bang (a)ier, V6i | 1a mot tap hop chi s6 ¢ thé dém duge. Poi véi mot tap hop
X, X € X biéu thi viéc 1dy mau ngau nhién mot phan tir tir X mot cach dong
nhat. Déi vai phan phdi AUl trén mot tap X, x € X biéu thi lJay mau mot phan ta
cta X theo AU. Voi U, ching tdi biéu thi phan phdi dong déu trén {0, 1}™.
Chang t6i biéu thi mot sé ham f 1a khong dang ké trong A boi f(L) < negl(}).
Chung t6i dat A biéu thi tham sb bao mat.

M6 hinh bdo mdt. Ching téi 4p dung mé hinh tinh toan cua [25], 1a mot bién

thé ctia mo hinh dugc trinh bay trong [24]. O d6, tap hop cac bén {P,, . . .,

P.} dang chay giao thic duoc ¢6 dinh va cac bén, moéi truong Z, d6i tha A va

chuong trinh diéu khién C diéu phdi viéc thuc thi déu duoc moé hinh héa dudi

dang IRAMSs. Péi thu A dang hoat dong va c6 thé 1am hong toi da t dé pha vo

bao mat.

M6 hinh giao tiép. Chang tdi tuan theo mé hinh giao tiép dugc st dung boi

hau hét cac cong trinh trudc day [51, 7] phan tich cac giao thic Blockchain

trong cai dit mat ma, trong d6 thoi gian 12 roi rac va mang dong bo (mot
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phan). Chi tiét hon, giao thirc tién bo trong cac vong va giao tiép dién ra
théng qua chic nang khuéch tan. Céac bén trung thuc c6 thé sit dung nd dé
gui cac thong diép, co thé bi ké tan cong tri hodn mot céch thich ung 1én dén
A vong, nhung dugc dam bao rang tat ca moi nguoi trong mang lugi déu nhan
dugc. Thong tin lién lac khéong duoc xac thuc, theo nghia 1a chirc nang khong
cung cap bat ky dam bao nao vé ngudn géc cua cac théng diép da giri. Cudi
cung, ké tan cdng dang gap rut va ciing c6 thé chon gui théng diép cua riéng
minh chi dén maot tap hop con cua cac bén.

Thiét Idp. Tat ca cac bén déu c6 quyén truy cap vao chuadi tham chiéu chung
(CRS - Common Reference String), dugc 1ay mau tir mot phan phéi cé thé lay
mau rd rang d3 biét, dugc s dung dé khai tao hé théng d6i sé khong tuwong
tac ngan gon (SNARG - Succinct Non-interactive Argument) [30] SNARG =
(S, P, V). Luu y rang c6 mot sé cach dé thiét 1ap CRS cho SNARG mot cach
an toan trong moi truong Blockchain khong dugc phép. Bac biét, gia sur khai
niém manh hon mét chit vé chudi tham chiéu cé cdu trac (SRS - Structured
Reference String) c6 thé cap nhat [31, 42], cau tric cua [36] cho phép thu

dugc mot chudi tham chiéu chung.

Oracle ngadu nhién. Cac bén cd quyén truy cap vao chirc ning Oracle ngau
nhién (RO — Random Oracle) [10]. Chung t6i sir dung ca nhitng van dé c6 do
cang vira phai dua trén RO va khong dua trén RO. Dé tranh luan vé tinh bao
mat, ching t6i can phai so sanh chi phi tinh toan cua chung. Do d6, ching toi
gia dinh mét truy van téi RO thuc hién cac budc tinh toan cy cho ca bén
trung thuc va ké tan cong.

M6 hinh rang bugc. A va Z c6 giéi han cu thé 1a t - ¢y, budc ma ho cé thé thuc
hién mdi vong cling nhu gidi han trén 6 vé sé luong thong diép ma ho co thé

gtri mdi vong.
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3. Tim kiém cuc b song song kép

Mot cach dé thiét ké Blockchain POUW cho cac van dé téi wu hoa la: (i) truéc
tién chon thuat toan téi uu hoa yéu thich cta ban, sau d6 (ii) ¢ gang thiét ké
mot giao thic Blockchain xung quanh né. Biém khéng thuan lgi cua céch tiép
can nhu vay la bat ky thay d6i ndo trong van dé téi wu héa muc tiéu déu co thé
dan dén nhitng thay ddi quan trong d6i vai hé thdng Blockchain va co ché
dong thuan, yéu cau cac bang ching bao mat méi. Thay vao d6, & day, ching
t6i 4p dung phuong phap mo-dun. Dau tién ching toéi xay dung mot
Blockchain POUW dua trén mot thuat toan tdi wu hoa chung. Sau d6, véi chi
phi tdi thiéu, khoi tao né bang cac tham sé cu thé cua van dé. Piéu nay cho
phép s dung lai phan tich Blockchain dé tao ra cac md ta khac nhau vé

phuong phép tbi uu hoa.

Trong Phan 3.1, ching t6i bat dau bang cach dua ra tong quan cap cao Vé
DPLS, thuat toan téi wu héa chung ma giao thiac Blockchain cua ching toi
dang trién khai theo quan diém cua khach hang, tac 12 bo qua céac chi tiét noi
bo cua thuat toan Blockchain. Trong Phan 3.2, ching téi mé rong khai niém vé
dd cang vra phai cua tinh todn httu ich, dya trén tinh bao mat caa giao thac
Blockchain.

3.1. M0 ta thuat toan

Téng quan vé DPLS. Khach hang cua giao thirc giri 1én Blockchain cac van dé
t6i wu hoa ma ho mudn céc tho dao giai quyét. Mit khac, cac tho dao chay
thuat toan Tim kiém cuc bo song song kép (DPLS) ma ching t6i gigi thiéu dé
giai quyét nhitng van dé nay.

Truéc tién, hay lwu y rang viéc giai quyét cac van dé tdi vu hoa 16n c6 thé doi
hoi nhiéu céng viéc hon nhitng gi mot Node c6 thé tinh toan duoc trong qua
trinh khai thac mot Block duy nhat. Do d6, ching toi da chon DPLS 4 mot

thugdt toan phan tan trong do6 két qua tinh toan thu duoc bang nhiéu lan cap
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nhat trang thai, mot sb trong sb ching cé thé xay ra dong thoi. Cap nhat dong
thoi 1a ngudn song song dau tién cua thuat toan song song kép.

Trong cét 16i cua nd, DPLS tim kiém khodng gian giai phap X bang cach
lién tuc kham phé ving lan can caa mat vi tri / diém hién dang duoc chon, tim
kiém mot diém 1an can haa hen tién tai mot giai phap ti wu. Cu thé hon, dua
trén mo ta caa mot truong hop van dé A, DPLS dan dan xay dung mot DAG
G ghi lai cac vi tri da dugc kham phé trong X. Sau d6, mét budc tham do duy
nhat bao gom viéc goi mot thuat toan tham do chung M trén G, tao ra mot vi
tri mai trong X, véi muc tiéu mo rong G bai mot Node dai dién cho mot vi tri
m&i ¢6 chat lugng tét hon (dugc tinh toan bang thuat toan tinh diém g,), do
d6 tién hanh kham pha.

Luu y rang, trong mot thuc thi tuan ty nghiém ngat, do thi G “tuyén tinh”

c6 thé phu hop. Tuy nhién, viéc duy tri DAG cac vi tri dd kham pha cho phép
tim kiém cuc bd tong quat hon, nhiéu chu dé duoc kham phéa dong thoi bai cac
bén khac nhau. Viéc thuc hién nhu vay duoc trinh bay trong Hinh 1.
Khi thuat toan tim kiém duoc phan phdi, véi nd luc giam thiéu trao doi va tinh
toan trudc cuc bo, ching tdi khdng thé xuat ban moi ban cap nhat vi md. Vi ly
do nay, mdi béntinh mot sb lugng 16n cac budc tham do cuc bo theo 16 (Batch),
chi cong bé két qua tham do tot nhat tir 16. Cudi cung, thuat toan tham do M
duoc tham sé hda bai mot trang thai bén trong z xac dinh trang thai chung cua
16 thue thi, vi du: vi tri bat dau chung trong G dé tap trung tim kiém theo 16. Tim
kiém theo 16 1a ngudn song song thir hai cua thuat toan song song. Véi nhitng
diéu trén, DPLS duoc tham sb héa bai cac thuat toan phu sau:

e Thuat toan khai tao Init(A): Mot thuat toan xac suat lay dau vao 1a mo ta

phién ban A va dau ra 1a mot DAG G.
e Thuat toan tiéu diém F (A, G): Mot thuat toan xac suat lay dau vao 1a A,
G va dau ra ra 1a gia tri bén trong chudi trang thai z.
e Thuat toan thim do Mx (G, z, r): Mot thuat toan xac dinh iy dau vao l1a
mot DAG G, mot trang thai bén trong z, va mét hat giéng r, va dau ra 1a
14



mot diém x € X.

e Thuat toan tinh diém ga(x): Mot thuét toan xac dinh 1y dau vao A va x €
X, va dau rala diémy € R cua x.

e Thuat toan két thic Finish (A, G): Mot thuat todn xac dinh iy dau vao A,
G va dau ra la 1 néu thuat toan dd hoan thanh va 0 trong trueong hop khac.

UppATE(..) [ UpPDATE(..) 4——/- UprDATE(A, G)
(A,Init(A)) «+——  UPDATE(..) X UPDATE(..)
V-\_‘__\ ,
>< G
UPDATE(..) <+ UPDATE(..)

Hinh 1: Thuyc thi thuat todn DPLS. Do cac ban cap nhat trang thai khéng déng bo hoa co

thé duoc tinh toan trén mét phan cua viéc thuc thi (khung nhin G).

DPLS dugc md hinh héa trong mot thiét 1ap Blockchain. Viéc giai quyét van dé bat dau
bang viéc nguoi dat van dé ding mot md ta vi du A cung véi dau ra cua Init(A) trong
Blockchain dudi dang mot giao dich dic biét.! Tho dao lam viéc trén mot phién ban nhu
vay bang cach chay quy trinh véi ham UPDATE (Thuat toan 1), sir dung cac thuat toan
phu duoc gidi thiéu & trén. Cac dau ra dugc tao ra dugc gui 18n Blockchain va lan luot
dugc cac bén khéac st dung dé tao ra cac ban cap nhat bo sung. Thuat toan tim kiém két
thiic khi vj tir Finish(A, G) bang 1.

Ham UPDATE nhan lam dau vao md ta phién ban da chon A va ché d6 xem cua bén
hién tai vé DAG G. Trang thai bén trong z, dugc truyén dudi dang tham sé trong ham
UPDATE, duoc tao bang thuat toan F(A, G). Trong khi s6 k cua céc 1énh goi khac nhau
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cia M dugc phan phdi theo phan bd hinh hoc, véi cac tham sb chinh xac cua phan phdi
do ngudi thiét ké giao thuc thiét 1ap. Viéc 1dy mau k tir ca&c md hinh phan phéi hinh hoc
tich hop nd vao quy trinh khai thac céng viéc hitu ich trong d6 mdi phép tinh cia M du
diéu kién cho san xuat Block véi xac suit p,. Dé xuat ban cip nhat trang thai, tho dao
tim mot Block. Sau khi k dwoc ¢b dinh, nhiéu hat gidng (r)iepq duoc ldy mau ngau nhién
va thuat todn M (G, z, r;) duoc goi k lan, véi két qua cho diém tét nhat (theo ham g) duoc
dua ra bang céach sir dung ham UPDATE.

Thuat toan 1: Tha tuc cap nhat trang thai.

funtion UPDATE (A, G
( ) -Tinh toén trang thai bén trong

z & F (A, G) -MAu tir hinh hoc
k < Geom (p2) -Mﬁu déng nhét
(ri)ieng € UK™ -Goil M
S:={(z,ri %)% :1=M(G,zrn),i€[K} -Lua chonh tot nhat

(z, r, X): = arg max o, r, we s 9(x)
return (z, r, X)

1pé tranh thém sy thao tlng cua ddi thu, chiing tdi c6 thé yéu cau cac bén tu chay chirc ning khai tao

bang cach sir dung Coin duoc tao ra bang cach Hash Block bao gom truong hop su ¢ da ding.
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Mgt vi du. Chlng toi trinh bay mot bién thé DPLS cua thuat toan WalkSAT ¢o
dién [55, 35] cho bai toan SAT. Pau tién, ching t6i md ta thuat toan WalkSAT
ban dau. Bat dau tir mot s6 quan diém ban dau, & mdi budc, WalkSAT chon mot
bién dé sap xép (Thuat todn 2) nhu sau: V&i quy cach hién tai, mot trong cac
ménh dé khdng théa man duoc chon ngau nhién. BSi véi mdi bién lién quan dén
ménh dé, diém duoc tinh bang sé ménh dé sé bi pha v& (nghia 1a chuyén tir phu
hop sang chinh stra khdng théa man) néu bién da chon duoc bo sung. Néu ton tai
cac bién c6 cap 0, thi mot trong sé ching sé& dugc chon ngau nhién va sap xép.
Néu khdng, mot bién duoc chon (va sip xép) mot cach ngau nhién, véi xac suat
wp dén tir ménh dé da chon va vai xac suat 1 - wp dén tir céc bién c6 cap tbt nhat.
Thuat toan Walk tiép tuc cho dén khi tim ra giai phap (Thuat toan 3), hoic mot s6
diéu kién khac duoc dap tng, vi du: dat toi gioi han trén caa tong sb lan sap xép.
Néu khong tim thay giai phap nao, thuat toan cé thé dugc khoi dong lai tir mot sé
diém khac trong khdng gian giai phap.

Trong bién thé DPLS, md ta c& thé A md hoa mé ta cia cd thé SAT, tac 14 sb
lugng bién va cac ménh dé khac nhau, véi khong gian giai phap X bang véi céc
cau tric co thé ¢ cua céc bién SAT. Pé tan dung muc do song song dau tién,
Init(A) xuat ra mot s6 ham ban dau khac nhau trong X; trong mdi 1an goi ciia ham
UPDATE, tho dao chon ngau nhién vi tri/cau hinh trong G dé lam viéc va ma héa
thong tin nay bang z. Véi diéu kién nay, thuat toan thim do M(G, z, r) tuong
duong véi viéc chay WalkSAT véi s6 1an sap xép ¢6 dinh. Luu ¥ rang quy tac bat
dau giong nhau d6i véi cac lan chay khac nhau cia M trong mot lan goi ham
UPDATE duy nhat, cho phép cac thg dao tap trung vao viéc tim kiém. Mat khéc,
tinh ngau nhién duoc st dung béi cac 1énh goi WalkSAT khac nhau dén tir cac hat
tuong ung (r), ddn dén viéc kham pha cac diém khac nhau trong khdng gian giai
phap. Dé chon diém tot nhat trong sé cac diém nay, g dém sé luong cac ménh dé
phu hop trong cac ham két thuc tuong tng c6 do sau toi da trong DAG. Do do,
ham UPDATE cho két qua dau ra cau hinh t6i da hoa g. Sau d6 co thé s& duogc
mot thg dao khac st dung 1am diém bat dau cua mot lan chay ham UPDATE
khac. Thuat toan cham dat sau khi mét s6 luong ban cap nhat truée d6 da duoc
dang. Ching t6i hudng nguoi doc dén Phan 6 dé danh gia thir nghiém hiéu suat
cua thuat toan nay.
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Thuit toan 2: Chirc ning chon bién cua WalkSAT. N6 dugc tham s6 hda boi xac suat

wp, tap hop cac ménh dé C va ham cap do gradea c(x), dém sé ménh dé trong C s& bi

pha v& néu bién x dugc xép theo ham A.

1: funtion PickVariable (A, C)

2: ¢ €{c | c la ménh dé khong théa man trong C}

3: s: = min {gradeac(x) | x € Var (c)} Var xuit ra bién trong ¢
4: If s=0 then

5. V: ={x € Var (c) | gradea c(x) = s}

6: else

7: véi xac suat wp thi V: = Var (c)

8: nguoc lai thi V: = {xVar (c) | gradeA, C (x) = s}

9: x €V x 12 bién dugc chon dé sap xép
10: returnc

Thuét toan 3: Thuat toan WalkSAT. N6 dugc tham s6 hda bai hop thuc A, tap hop cac

ménh dé& C, va mot gidi han m trén sb 1an thir nghiém. Tinh ngiu nhién duoc WalkSAT

st dung dugc chuyén vao tham so r.

1:

2:
3:

© N o0 =&

funtion WalkSAT (A, C, m; r)

I =0, f. =false
while ((f = false) » (i <m)) do

x € PickVariable (A, C)

A: = flip (A, X) Sap xép bién x trong A
f: = (A thoa man tat ca cac ménh dé C)
i=i+1

if f = false then return

else return A

Tiép theo, chung t6i dua ra mé ta chi tiét vé tinh toan DAG lién quan dén thuat
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todn, cling nhu phan con lai cua cac ham lién quan dén thuat toan DPLS: Init,
F, Finished (Thuit toan 4). D4i véi tinh toan DAG, céc tap X, Z dai dién cho tap
hop céc cau hinh c6 thé c6 cua c4 thé SAT, trong khi g(x) bang sé6 ménh dé duoc
théa man bai ham x. Ham Init tao ra nhiéu ciu hinh ban dau. Mdi cau hinh duoc
st dung nhu diém bét dau cua mot thuan toan Walk khac nhau. Mot bén bay gio
chon ngau nhién mot diém bat dau A, bang cach si dung ham F, sau d6 M chon
diém két thac tét nhat kéo dai A; va ¢ do sau téi da, dé sir dung lam diém bat dau
trong thu tuc WalkSAT dugc goi boi M. Thuat todn WalkSAT chi duoc chay cho
mot s 1an sap xép giéi han (tham sé m). Tiép theo luoc d6 duoc trinh bay trong
Phan 3, qué trinh ham UPDATE goi M nhiéu lan, chi véi cau Iénh tot nhat trong sé
cac 1énh goi nay dwoc xuét ra. Thuat toan két thic khi tim thdy mot diéu khoan
thoa man tat ca cac ménh dé.
3.2. Tinh toan DAG vira phai

Trong DPLS, phan 16n cong viéc dugce danh dé chay thuat toan thim do M. Do
do6, muc do an toan sé dua trén do cing vua phai cua phép tinh nay. Bay gio
chding t6i mo ta chi tiét cd phap cua M va cac thudc tinh bao mat lién quan can
thiét dé sur dung trong giao thuc PoUW.

Nhu da giai thich trudc d6, mot khia canh quan trong la cac cap nhat trang thai
trong DPLS dugc thuc hién theo cach phan tan va khong cé nhiéu su phéi hop.
Hon nita, cac thdng so tinh toan duogc thuc hién s& ¢ thé bi ké tan cong can tro,
nghia 1a ho c6 thé c¢b gang guri mot van dé khéach hang can duoc giai quyét,

Thuat toan 4: Céc thuat toan WalkSAT duoc sua doi. Ham depthg (v) xuat ra do
sau cua v trén DAG G.

1: funtion Init(A; G)

2: (A); € X -Mau diém | tir khdng gian giai phap
3: return {(i; L ; A)}i -Tra lai DAG véi s6 diém ban dau
4:

5: funtion F(A; G)

6: z < [l] -Diém tiép theo duoc chon s& mé rong A,
7: returnz

8:

9:

funtion M(A; G; z; r)
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10: C;m:=A -Boc mo ta phién ban
11: S:=...
12: {X’|3r :ar”, X (z, ', X)), (z, r’, X’) €V (G)...
13: ...Ndepthg(z; r’; x”’) < depthg (z; r’’; x*)}

-Chon cac diém d6 sau téi da mo rong A,
14: X := arg maxyes g(X) -Lya chon tét nhat
15: A’ € WalkSAT(x; C; m; r) -Chay m lan sap xép
16: return A’
17:
18: funtion Finished(A; G)
19: C;m=A
20: f:= (3(z; r; X) € V(G) : x thoa man tat ca ménh dé C)
21: returnf

chi véi muc dich 1at d6 giao thuc Blockchain co ban. Vi tinh bao mat cua
Blockchain phu thudc vao d@d cang cac tinh toan riéng 1é cua M, chung t6i phai
dam bao rang chdng van & mic d6 cung vira phai ngay ca khi cac tham sé duogc
chon mot cach doc hai.

Duya trén nhiing han ché nay, ching t6i 4p dung cau tric DAG cho cac phép tinh
cua M, trong d6 mdi phép tinh twong ung véi mot dinh trén DAG va phu thuoc vao
nhiéu dinh trude d6. Khai niém caa ching toi co thé dugc xem 14 sy tong quét cua
mo hinh tinh toan Iap lai [11, 26], trong d6 mdi phép tinh phu thudc vao mot dinh
duy nhat. Cac dinh méi duoc tao dya trén ché do6 xem hién tai cia DAG, mot
chudi trang thai bén trong va mét hat giéng khong thé doan trude. Nhu da giai
thich trude do, trang thai bén trong cho phép cac bén tap trung vao cong viéc trong
bdi canh caa DPLS. Trong khi hat gidng tinh toan ngau nhién dé budc doi phuong
thuc hién cong viéc phuc tap trong truong hop trung binh. Trai nguoc véi viéc co
thé chon céac phién ban “ré” dé dat dugc loi thé trong san xuat Block. Tiép theo,
ching t6i chinh thuc gigi thiéu khai niém tinh toan DAG.
Pinh nghia 1. (Tinh toAn DAG/ban ghi). Mot dic diém tinh toan DAG 13 mot
chudi cac mo ta cé thé | =(A,),. D6i véi moi gid tri ciia tham sé bao mat A € N,
mot mo ta thyc thé A:

20



1.Mot tap hop hitu han, khong réng tap Z (trang thai bén trong);
2. Mot tap hop hitu han, khéng rong X (dau ra);
3.Mot méi quan hé R duoc md ta dudi day.

Mot ban ghi caa phép tinh DAG A twong tng voi DAG G dugc gan nhan

trong d6 mdi dinh u € V (G) dugc gan nhan véi motbo (zW, r xWy e Z x {0,
1} x X (c4c canh khong c6 nhan). R lién quan dén ban ghi vai cac bo ba trong
Z x {0, 1}1 x X. Cho mét ban ghi G, mot dinh u € V (G) 1a R-compliant? néu n
khéng c6 canh dén hoic nd git (((z“0; r@; x0))i; zW; rW; xW)) <R, trong d6
{ui}i 1a tap hop cac dinh bat dau caa cac canh tgi. Chlng ta néi rang G la R-
compliant néu tat ca cac dinh caa né déu nhu vay. Ching ta viét A [Z, X, R] dé
chi ra rang A xéac dinh Z, X, R nhu trén.
Vé co ban, R md ta cach mot tap cac dinh, twong ng vai cac phép tinh caa M,
c6 thé dugc mé rong bing mot phép tinh méi. Bing ang dung dé quy, R phu
hop dé chinh thac hoa khai niém vé mot bang diém R-compliant caa mot phép
tinh DAG. Tinh toan DAG ciing cung cap hai thuat toan. V&i muc dich nay,
ching t6i yéu cau rang cac mo ta ca thé, ciing nhu c4c phan tir cua tap Z, X, ¢o
thé duoc ma hoéa duy nhat dugi dang chudi Bit c6 do dai da thac tinh bang A.
Tat ca céc thuat toan duoc tham sb hoa bai A[Z, X, R]:

e Thuat todn xac minh VA(G): Mét thuat toan xac dinh lay dau vao la
ban ghi G va dau ra la 1 néu n6 1a R-compliant va I1a 0 trong truong
hop khéac; va

e Thuat toan tham do M,(G, z, r): Mot thuat toan xac dinh lay dau vao
la mot DAG G, mot bén trong trang thai z, mot hat gidng r, va dau ra 1a

mot diém x € X.

Pé don gian, ching ti s& bo qua viéc viét A nhu mot tham sé caa V, M khi n6

2Ching toi 4p dung mot thuat ngir trong ty nhu mo hinh dit liéu thu nghiém (PCD) [13].
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rd rang tir ngir canh. Hon nita, ching ta gia sir ring M dung, tic 13, ddi véi x
<M(G, z, r) trong d6 G la R-compliant, diéu d6 cho rang néu chdng ti thém
mot dinh u trén G vai nhan (z, r, X) duoc két ndi vai tat ca cac dinh khac, khi
d6 ban ghi két qua 1a R-compliant. Ching tdi biéu thi viéc mé rong mot DAG
c6 nhan G véi mot Node méi ¢6 nhan (z, r, x) va dugc két ndi vai tat ca cac
Node khacbing G (z, r, X) va hop nhét hai ban ghi G, G’bang G U G’.

Pé cing vira phdi. Tiép theo, ching toi gidi thiéu khai niém do cang vira phai
(MH) cho cac tinh toan DAG. Chung tdi xay dung khai niém dua trén nhirng y
twdong dugc tim thay trong [25, 26]. Vi ching tdi mudn xay dung mot giao thirc
c6 thé giai quyét nhiéu van dé téi uvu héa, MH duoc biéu thi bang mot ho cac
tinh toan DAG (trén mdi mirc tham sé bao mat), mdi giao thirc twong ung véi
mot phién ban khac nhau cua thuat toan DPLS. Mac du giao thic cho phép cac
thuat toan tham do c6 do phirc tap theo thoi gian khac nhau, nhung dé don gian,
ching tdi gia dinh ring tit ca ching déu cé d6 phuac tap xap xi trong truong
hop Xdu nhat, tac 13, ching toi tinh ¢*bang maxa, 6, 2, r {Stepsua (G, z, 1}.

O muc d6 cao, ching tdi yéu cau thoi gian can thiét d¢é tao ra mot sé dinh moi
nhat dinh trong DAG, ty 1& v&i s6 lugng cua ching ciing nhu ¢7, d6 phuc tap
trong truong hop xau nhat caa M. Chi tiét hon, trong thir nghiém bao mat, ké
tan cong co quyen truy cap vao ba Oracle O, M, V. Muyc tiéu caa nd l1a tinh m
dinh mai cho cac hat duoc tao ngau nhién tir Oracle O trong it hon (1 - €°) - m¢”
budc, tao ra lgi thé cua ké tan cong so vai M. Ké tan cong duoc phép truy van
Oracle O nhiéu hon m lan va cé thé sir dung Oracle M va QU dé mé phong cac
dinh duogc tinh toan trung thuc maéi va xac minh xem tinh toan DAG c6 la R-
compliant tuong ung hay khong. ¢ duoc tham sé hoa bagi ty 18 truy van tuong

wng qO/m, g M/m, gU/m dé tao ra loi thé dbi dau cd thé c6. Hay luu ¥ rang cac
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Oracle M va QU duoc cung cap dé hd trg thanh phan;® Cudi cing, ching toi
yéu cau thuoc tinh gitt vdi xac suat ap dao va ddi véi m 16n hon mot sé tham
s6 k"

Pinh nghia 2. Cho | = ((A;, i)i). 1a mot ho céc tinh toan DAG. | 1a (¢, €°, k) —
do cang vira phai (MH) néu vai bat ky PPT RAM A = (A, A), A € N, va tat ca
cac da thtc I6n m > k*, didu d6 cho thdy ké tan cong thang véi xac suit

negl(M)trong ExpMf, . €'t (1%, m)

(st «— A1(1): ((Ai, Gy, 2, Tis i) )icim] Af-‘”-"’“(st);

. ~do qy gmm >
by := Steps .0 m.v 1*. st < (1 —é(—. =, = m - t:
1 p Ag’-"’f- ""’( 1 S ) ( f( m'm’ m )) :

4 m >
by = N\ ((Gi,2i,75) € Qo A VA, (Gi & (21,74, 2:)) = 1);

i=1
| ret by A bo

noi cac truy van g0 duoc thyuc hién cho Oracle
OA,G,2) = {-r « {0,1}*; return *r} :
cac truy van gV duoc thuc hién cho Oracle

V(IAG) = {if VA(G) =0, then return 0, else return 1 } :

3Trong cai dat Blockchain, ddi thu nhin thiy cac Block do cac bén khéc tao ra, duoc Oracle M
md phong va giri ra cac Block ma céc bén khac c6 thé bo hoidc chap nhan tly thudc vao viéc

ching c6 hop 1€ hay khong, dugc Oracle U m6 phong.
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Va céc truy van g_M dugc thyuc hién cho Oracle

if Vi(G) =0, then return L

M(A, G, z2) = o
else, r «— {0,1}"; return (r, Ma (G, z,7))

Nhu dd goi y & trén, ching t6i yéu cau tinh toan MH ciing manh m& dé chéng lai
c4c cudc tan cong “nghién néat” lgi dung hat giéng cua Oracle 0. Ké tan cong c6
thé 1ay mau nhiéu hat tir O, va chi chon thuc hién phép tinh ddi véi nhitng hat d&
dang hon trong sb ching. Kha ning bao mat chdng lai cac cudc tin cong nhu vay
chi tap trung vao giéi han trén cua téc do ting tbc ma d6i tha c6 dugc bang cach

thuc hién thém cac truy van téi O.

Vi keé tan cdng ludn c6 thé thuc hién tinh toan DAG cho hat giéng duoc tao bai O
trong t* budc, cac truy van bo sung téi O chi cé thé ting téc A Ién tdi da t* budc,
tac lavoi>0

(1 —é(L,b,e))mt < (1 —é(1+ a,b,c))mi +mat (1)
< é(l+a,b,c) <€é(1,b,c) +a.

Piéu nay thé hién bat ky tinh todn DAG nao déu cd kha ning chéng lai cac cudc
tan céng “nghién nat” lién quan dén thoi gian chay trong truong hop xau nhat cia

M. Ching t6i chinh thiic phét biéu diéu nay trong bb dé sau.

Bo dé 3. Cho | 1a mot ho cac tinh toan DAG la (¢, €", k) - MH. Khi d6, véi bat ky
ham € nao véi batkya>0,n6chorangé (1+a,b,c)<e (1,b,c)+a,lla(t,
€,k - MH.

Chutng minh. Bé mau thuan, gia st rang | khdng phai la (¢, € , k") - MH. Biéu nay
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thé hién tdn tai mot ké tan cong A = (A;; Az), m > k" va a > 0, am 1a da thtc 16n
trong A, sao cho A thang trong ExpM"a, €'t°(1%, m) véi xac suat khong dang ké. Vi
tong sb truy van ti Oracle O bi gigi han bdi mot da thic, nén bang mot ddi s6
trung binh, n6 cho rang ton tai mot sd a > 0 sao cho su kién A thang trong ExpMHa,
€'t (1% m) va sb truy van dén O chinh xac 1a (1 + @ )m xay ra véi xac suat khong
dang ké. Goi a 14 gia tri nho nhat nhu vay. Néu a = 0, thi A c6 thé duogc sir dung
dé pha va truc tiép thudc tinh (27, €, k) - MH cua I. Néu khong, ching ta sir dung
A dé tao ra mot ddi thiat A’ = (A’1; A’z) pha va thudc tinh (¢, €, k) - MH, nhu duoc

mo ta trong doan sau.

A’1 hoat dong chinh xac nhu A; trong giai doan dau cua thi nghiém va chuyén trang
thai duogc tao ra thanh A’,. A’ chay bén trong A,. Truy van Oracle M, AV duoc tao
bai A, duoc tra 101 bai A’ bang cach str dung céc Oracle thich hop. Mat khéc, chi

m truy van dau tién dén Oracle O do A, thuc hién dugc tra 1oi bang Oracle O trong

khi tat ca cac phan hoi tiép theo cho cac truy van téi O duoc md phong bang A’,.

Trong trudng hop A, thanh céng va tao ra cac nhan ching hop & cho m trong s6
cac truy dugc yBu cau. A’ thu thap cac truy van chi duoc md phong va tu giai
quyét cac van dé tuong ung cua ching bang cach sir dung bd giai chuan M. Cudi
cling, N6 xuat ra cac nhan chang cho m truy van dugc thuc hién cho 0. Néu khéng,
né xuat ra L.

Bay gio ching toi phan tich xéac suat chién thang caa A’. Pau tién, hiy luu y rang
A’1 chay trong thoi gian da thuc va tao ra két qua chinh xac gidng nhu Az A’
chay bo giai M ¢ hau hét cac thoi diém a m, vi nhiéu nhat 1a a m trong sé céc
truy van hoi O bai A, dugc md phong. Theo gia dinh, viéc thuc hién A, tén it hon
(1-€ (1+a,b,c)m<(1-€ (1,Db,c)-a )ms budc; va cac lan thyc thi bd
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sung cia M theo A’; c6 gi& hau hét cac budc a mz”. Do do, sir dung O = m truy

van téi 0, cac budc tong thé duoc thuc hién bai A’ trong tro choi MH it hon
(1 —¢é(1,b,¢) —a)mi +amt = (1 — é(1,b,¢c))mt,

thé hién 1 khong phai 1a (¢, €, k") - MH, do d6 két luan dugc ching minh.

Vé viéc dat dwoc dé cing vira phai. Diéu quan trong can luu y 1a (¢7, €', k") - MH,
di vai cac thong sé co thé Iy do, 1a (co thé) khong thé dat duoc ddi véi tat ca cac
ho tinh toan DAG. Pac biét, dé dap tmg d6 cang vira phai, ching tdi khong thé
cho phép tinh toan DAG chung chung.

Dé minh hoa diéu nay, hdy xem xét mot ho cac phép tinh DAG cho phép mét
phién ban duogc tao theo cach sau: mot cap khoa cua hoan vi cua sap (Trapdoor
Permutation) duoc tao ra, khéa cong khai dugc nhdng trong phién ban va budc
tham do duogc thiét ké nhu vay theo cach tinh toan hinh anh trudc caa mot Nonce
ngau nhién. R3 rang, viéc tinh toan DAG nhu vay s& khdng kho vira phai theo bat
ky cach hop ly nao.

Mic du vi du nay 1a cuc doan, nhung n6 chang té rd rang sy can thiét phai han
ché viec mo ta dac tinh caa ho tinh toan DAG. Nguoc lai, do cing vira phai
duong nhu 1a mét gia dinh hop ly cho mot tinh toan 16n vai cac thuat toan xac
minh va thim do don gian, vi du nhu ddi v&i cac bai toan WalkSAT Ion (vi
WalkSAT chi lién quan dén cac budc tinh toan rat co ban). Ké tan cong bay gio
van cd thé tao ra cac van dé dé c6 gang dat duoc loi thé tinh toan trong tinh toan
DAG, nhung viéc ngau nhién hoéa c6 thé gilp giam thiéu diéu ndy & mot mac do
Ion.

Van can nghién ciru thém vé dic diém cua cac ho tinh toan DAG véi bang chiing

manh mé& vé do cting vira phai (theo cac tham sé hop 1y).
4. Giao thuc Blockchain PoUW
Trong phan nay, ching tdi md ta va chizng minh an toan cho mét giao thitc
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Blockchain PoUW chung thuc hién thuat toan DPLS.
4.1. M6 ta giao thirc
Trudc tién, ching tdi tom tit mot s6 yéu cau khéng chinh thic ma giao thac phai
dap tmg dé du diéu kién 1a mot giao thirc (ng ctr vién cho viéc khai thac cong viéc
hitu ich. Sau d6, ching t6i mo ta giao thuc cua minh trong khi thuc day cac lra
chon thiét ké theo cac yéu cau. Cac yéu cau duoc thuc day tir ca hai phia: bao mat
Blockchain va hiéu qua cua thuat toan DPLS:

1. Bao mat Blockchain:

(a) Khéng “nghién nat”: Ké tan cong khong thé dat duoc lgi thé khai thac bang cac
budc thim do “hai anh dao” (Cherry-picking) c6 do phuc tap thap.

(b) Kha niang phuc héi truéc tinh todn: cac truong hop van dé khéng thé dugc
tao ra mot cach bat lgi dé ddi thu co duoc quyén truy cap vao qué trinh san
xuat Block nhanh hon. Viéc tinh toan trudc khi thay phan dau cua chudi dugc
mo rong khdng thé gép phan vao viée tinh toan PoUW tuong tng.

(c) Bo kho khai thac co thé diéu chinh: Do khé caa Block co thé dugc diéu chinh
theo suc manh khai thac duoc ap dung boi mang Tudi.

2. Hiéu qua cua thuat toan DPLS:

(a) Cap nhat thuong xuyén: Két qua vé cac diém méi da kham pha dugc cong
bé (twong d6i) nhanh.

(b) Chi phi nho: Chi phi tinh toan cuaa viéc tich hop thuat toan tham do M vao
PoUW I& nhé (thé hién viéc khai thac trung thuc thuc hién cdng viéc hitu ich).
Kién tric cap cao cua giao thic tuong tu nhu Bitcoin, tic 13, cac Block duoc
lien két véi nhau bang cach tham chiéu nhau bang Hash. Trong mdi vong, tho
dao chon chudi dai nhat tir ché do xem va c¢b gang mo rong nd bang mot
Block. Hai sira d6i duoc ap dung: PoW tiéu chuan duoc thay thé bang PoUW
va chling toi &p dung PoW 2 cho 1 [24] dé phu hop véi céc loai Block khac
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nhau vi nhitng 1y do duoc giai thich bén dudi. Xem Hinh 2 dé tham khao thém.
C6t 16i cua thuat toan khai thac bao gém viéc 4p dung thuat toan tham do
M, tinh toan “phan hitu ich” caa PoUW. Bé bao vé chéng lai tinh toan trudc
(Yéu cau 1a), viéc tinh todn M duoc bd sung trude bang cach Hash Block tng
vién (xem hop H dau tién trong Hinh 2), do d6 viéc ngau nhién hoa phép tinh
duoc thuc hién bsi M. Hon nita, twong ty nhu co ché dong thuan cua
Nakamoto, Pre-Hash caa Block phai nim dudi muc tiéu ban dau Ty, dé chong
lai viéc “nghién nat” céc tham sé cua M dan dén d6 phuc tap tinh toan thap
hon muc trung binh: viéc lay lai mau cac tham sé méi phai dit hon do phuc
tap trong trudng hop Xau nhat caa M.
Theo Yéu cau 1c, ching tdi cd thé giam xac suat khai thac thanh cong xudng
dudi xac suat Hash thanh cong so véi Ty hién duoc xac dinh day du bai cac
dac tinh tinh toan cua truong hop van dé va khong lién quan dén viéc tham gia
khai thac trong mang ludi. Mot kha niang dé giai quyét van dé nay |a ha thap
hon nita muc tiéu T, dé thuc hién Pre-Hash theo yéu cau ddi v4i bao mat s6
cai. Tuy nhién, diéu ndy s& dan d¢én sy mat mat lén vé tinh hitu ich, vi cac tho
dao s& danh phan Ion thoi gian ctia ho dé thuc hién Hash. Thay vao d6, chung
t6i yéu cau tho dao cung cip dau ra cia M vao mot vong sau khi Hash (Post-
Hash) (xem hop H thtr hai trong hinh) dé quyét dinh xem Block c6 du diéu
Kién dé xuat ban hay khong so véi ngudng Ts. Ngudng thir hai diéu chinh do
kho khai thac tong thé dén mirc yéu cau caa phan tich bao mat dé dam bao cac
dac tinh tét va an toan cua Blockchain. Luu y phan b sung caa qué trinh Post-
Hash dé thich ung véi kho khin trong khai thac: thg dao chi biét liéu nd luc
PoUW c6 thanh céng hay khodng sau khi thuc hién M, tac 1a khong thé rut
ngan qua trinh tinh toan dé tang tdc d6 tao Block.
Mot tho dao 1ap lai nhiéu lan trinh tu tinh toan cua Pre-Hash (so véi Ti), cdng
viéc hitu ich vd mot Post-Hash, cho dén khi Post-Hash cia mot chudi nam
dudi Ts, cho phép Block duoc xuat ban. Dé bao toan tién trinh, diém tét nhat
(bang thuat toan tinh diém g) tir tit ca cac chudi tinh toan gan nhau duoc luu
trir dé cudi cung dua vao mot Block trong twong lai s& duoc xuat ban. Luu
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rang viéc tim ra mot diém mai tét duoc tach biét khoi thanh céng khai thac, do
d6 giap thiét 1ap Yéu cau 1b. Hon nita, chi xuat ban diém tét nhat tir mot loat
cac diém méi, thay vi tham lam xuat ban tat ca chung tang dan, s& giup dap
tng Y&u cau 2b.

Xem xét Y&u cau 2a dudi théng sé Bitcoin, ching tdi khong thé yéu cau mot
tho dao cho doi ban cap nhat caa minh cho dén khi anh ta khai thac mot
Block. Vi ly do nay, ching tdi két hop PoW 2 cho 1 dé cho phép xuit ban cac
loai Block khac nhau, Ranking Block 1a khéi Bitcoin “tiéu chuan” c6 d6 kho
cao (muc tiéu Ty) va Input Block c6 d6 kho thap (muc tiéu Ts, tic 1a pham vi
Hash T, <h < T3) khéng phai 1a mot phan cua chudi nhung duogc xir ly gidng
nhu céc giao dich dé cudi cung dugc tham chiéu béi mot Ranking Block.

Bay gio mot tho dao bao gom diém tét nhat cua anh ta duoc kham pha bat ca khi
nao anh ta cham vao mot trong hai loai Block; va bang cach dit do khé du thap
cho Input Block, ty 1& cap nhat cho mdi thg dao da cao dé phan phdi tién do ¢
cac diém da kham pha mot cach nhanh chong, trong khi khong c6 tac dong dang

ké dén cac dac tinh caa Blockchain.

Mot khdi chira hai diém duoc kham pha bang cach sir dung M: diém
“chién thang” dan dén Post-Hash nho va diém “tdt nhat” dugce dua vao dé
phat trién thuat toan DPLS. Dé phl hop véi 2b, ching téi giam thiéu chi
phi xac thuc Block bang cach yéu cau thg dao thém SNARG chiing minh
tinh dung din cua ca hai diém tham do dong gop vao Block, tuc la
SNARG chirng minh tu cach thanh vién cho ngén ngtr sau: L = {((A; G; z;
r’;X"),(Ap;Gp;zo;r ;X ))IVA(G @(z,r ,X"))=1"VA(Go @(Zp; 'v;X b)) = 1} trong do
G@(z,r’x’) biéu thi d6 thi G mé rong véi dinh (z,r’,x’) nhu dinh nghia
trong phan 3.2.
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nonce seed ranking block

. < T3
date [ <7 < [ SNARG
L.. H L.l M(G,z,1) |_— ey
input block
T else

else — store best run of M—‘

Hinh 2: So d6 quy trinh khai thac PoUW.

M6 ta chi tiét vé quy trinh PoUW duogc dua ra trong Thuét todn 5. Thuat toan
khai thac dugc tham sé hoa bai Blockchain dai nhat nhan duoc C, thong bao dugc
dua vao Block m, trudng hop van dé A duogc the dao chon dé 1am viéc,* lién quan
ban ghi G trich xut tir C, va trang thai bén trong dugc chon z. Pau vao Pre-Hash
bao gom cac tham s6 nay, Hash caa Block s trudce d6 va mot s ngau nhién r’ cho
M. Tai thoi diém nay, tat ca cac tham sé cia M, A, G, z, va r’, dugc xac dinh day
du dua trén dir liéu duoc Hash ban dau, do d6 thiét 1ap mdi Pre-Hash nho ma doi
tha tim thay chi c6 thé duoc st dung dé thuc hién mot lan thir Post-Hash phal hop.
Chung t6i luu ¥ rang néu trong mot vong, tho dao khong cé du cac bude dé hoan
thanh viéc chay quy trinh POUW, vi du nhu anh ta chi tim dugc mét Pre-Hash nho,
anh ta sé& tiép tuc vong tiép theo ké tir thoi diém no dung lai.

Cac Input Block duoc xtr Iy & cap ¢ng dung cua giao thic, vi chiing khéng can
thiét cho su dong thuan. Pac biét, & mot Input Block duoc cac tho dao xem xét,
n6 phai dap tng cac diéu kién nhat dinh: Pre-Hash va Post-Hash lién quan da nho
va viéc tinh toan M Ia chinh xac. Luu y rang cac Ranking Block ciing dugc coi la
Input Block va c6 thé duoc dua vao trong tai cua cac Ranking Block khac. Nhu

trong [24], mot Input Block c6 thé duge dwa vao trong tai cia cac Ranking Block

4Ngay ca khi khach hang khong dang bat ky vin d& nao nhu vay, chang tdi gia dinh ring cac
tho dao ludn co thé tao ra su ¢6 MH dua trén Hash cua Block ma ho dang mé rong. Vi du: c6 thé
sir dung POW duya trén bam theo thoi gian ¢d dinh 1a [5, 14]. Piéu nay twong duong voi mot
phép tinh DPLS "dy phong".
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khac nhau trong cac chudi phan ky. Piéu nay dam bao rang tit ca cac Input

Block do mét bén trung thuc khai thac cudi cling s& duoc dua vao chudi chinh va

khong cé tién trinh nao bi mat. Quy trinh day d duoc trinh bay trong Phu luc A.
Luu y 1. (Chi phi SNARG) Tinh hitu ich cta ghi chi khéng nhat thiét bj anh

huong dang ké boi chi phi tinh todan SNARG 16n vi mdi ban cap nhat trang thai

bao gém mot s6 luong lén cac bude thim do (trung binh) nhung SNARG chi cho

hai trong sé cac phép tinh M dugc thuc hién. Do d6, s6 budc thim do trung binh

nay ¢ thé duoc ting 1én dé can bang véi tan suat cap nhat trang thai trong hé

théng, gitp thiét 1ap Yéu cau 2b.

Thuat toan 5: Thu tuc PoUW dugc tham s6 hda boi cac tham s6 do cing Ty, Ta, Tz €

N,

hé thng SNARG, ham Hash H (+), thuat toan kham pha M va thuat toan tinh

diém g.

1:

var (SCcorep, Sp, My, COMy, Ab, Gb, Zp, Fy, X ) == (o0, L+, L+, L L L L L Ly _Cac

bién toan cuc lién quan dén lan chay tét nhat. Ching duoc dit lai khi tho dao tim
thay mot Block hoic truong hop anh ta dang thuc hién céc thay doi.

2:

©O N A

10:
11:
12:
13:
14:

15:
16:
17:
18:
19:
20:

var (z, com): = (L, 1)

funtion PoUW (C, m, A, G)
s: = H (head(C))
if (z=-1)thenz € F (A, G) -Tinh toan trang thai bén trong
r < U, -Mau Nonce
h: = H(s, m, com, A, G, z, ) -Tinh toan Pre-Hash
if (h<Ty) then
r’:= H(s, m, com, A, G, z, r, h) -Tinh toan hat giéng
x = Ma(G, z, 1) -Tinh toan DAG
h’: =H(s, m,com, A, G,z 1, h x°) -Tinh toan Post-Hash
if (h’<T,orT,< h’<Tj3)then -Block mai
if (s, =-L) then (Sp, My, COMy, Ab, Go, Zp, Mo, Xb) := (S, m,com, A, G, z,1,x)
7 := SNARG.P(Z, (A, G, z, 7", x°), (Ab, Gb, Zp, ', X 'b))); -Tinh toan ching

minh tinh ding dan

B:= ((Sb, My, COMy, Ap, Gy, Zb, Ib, x’b), (S, m, com, A, G, z, 1, x’), 71')
if (#’<T,)thenC=CB -Tra chudi mégi vé chuc niang chinh
else Diffuse((input, B)) -Khuéch tan Input Block khac
(scorep, S, My, COMy, Ap, Gb, Zb, Fo, X ) := (0, L+, L, L L L L L L .1y
else -Khéng co6 Block
If (A # Apor ga(x’) > scorep) then
point
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21:

22:

23:
24:

(Sb, Mp, cOMy, Ap, Gp, Zb, Mo, X b) := (S, m, com, A, G, z, r, x’) -Luu trir ban cap

com .= H(Sb, Mp, COMp, Ap, Gb, Zp, Iy, x’b)

scorep ;= ga(x’)
return C

nhat tot nhat
-Cam két cho nd lyc tot nhat
trudc do
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4.2. Xir ly nhiéu treong hep

Bay gid chdng téi md ta cach mo rong thiét ké dé xur ly nhiéu truong hop su
¢ hiéu qua hon. Bong luc chinh 1a d6i véi mot sé hoat ddng nhat dinh trong
qua trinh giai quyét, nhitng ngudi tham gia giao thic c6 thé muédn thiét 1ap
mot quan diém chung vé trang thai cua thuat toan dang thuc thi. Vi du, nguoi
tao ra van dé cé thé mudn chi phdi qua trinh giai quyét bang cach mé rong
thém hoic dirng no, dua trén chat luong cua cac giai phap duoc tim thay.
Hon nira, théa thuan cho phép chidng téi trién khai phirc tap hon hanh vi cua
chinh thuat toan giai, vi du: khoi dong lai qua trinh giai néu cac tham sé ban
dau dan dén mot ving xau caa khéng gian giai phap, mot ky thuat pho bién
trong tim kiém cuc bo ngau nhién song song. Néu khéng c6 thoa thuan day

du, cac hoat ddng nhu vay cé thé kho thuc hién hoac dan dén thiéu hiéu qua.

Pé dat duoc thoa thuan, ching toi dua ra ¥ tuéng vé Pipelining. Tuong tu
véi Pipelining trong bo xtr 1y kién trac, may tinh toan cé hai giai doan: chay
thuat toan giai cho mot van dé va thiét 1ap mot quan diém chung vé trang thai
cua thuat toan. Cac truong hop van dé khac nhau duoc xen ké& dé luan chuyén
gitta hai giai doan nay trong qua trinh thuc thi giao thirc. Chi tiét hon, giao
thtre xac dinh lich trinh dya trén Epoch xac dinh van dé nao duoc giai quyét
tai mdi Epoch, mdi Epoch dugc tinh bang m Block lién tiép trong chudi
chinh. Vi du, Epoch dau tién (Block 1 dén m) duoc chi dinh van d& Ag,
Epoch tht hai (khdi m + 1 dén 2m) van dé A, Epoch thir ba quay lai van dé
A1, V.v. Mot Epoch ¢ mét van dé nhat dinh khong duogc chi dinh, cho phép cac
bén co du thoi gian dé déng y vé tat ca cac ban cap nhat trude d6 duoc tao cho
van dé. Trong khi, trong vi du nay, chi ¢ hai vin dé duoc giai quyét, lich trinh
c6 thé chira mot s6 lugng 16n duogc chay lan luot, ¢ thé véi tan suat khac nhau.
Chung t6i luu ¥ rang cac kich ban lap lich trinh khac nhau c6 thé dugc thyc hién
bang céch sir dung thong tin duoc ding trong Blockchain, vi du: chon 1am truong
hop tiép theo dé giai quyét truong hop mang lai phan thuong 16n nhat. Hon nira,

dé dat dugc thoa thuan, ching t6i cho phép cac cap nhat lién quan chi duoc dua
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vao chudi chinh d6i véi mot s6 Block gidi han k sau khi két thtic Epoch ma su ¢
dang duoc giai quyét mot cach tich cuc. Tham sb k phai du 16n dé dam bao ring

bat ky ban cap nhat trung thuc nao dugc dam bao sé duoc dua vao chudi chinh.

Pang ngac nhién, Pipelining ciing gitip d6i phd véi cac cudc tan cong DoS Input
Block, déng thai cho phép céc the dao tiéu thu cac Input Block khéng 6n dinh
trong qua trinh khai thac, do d6 tang hiéu suat caa DPLS. Chi tiét hon, trong mot
cudc tan céng DoS Input Block, ké tan cdng khai thac trudc mot lugng 16n Input
Block, va cubi ciing giai phong ching dé tao tic dong dén mang ludi. Bé dbi pho
véi mot cude tin cong nhu vay, Fruitchains [52] yéu cau cac Ranking Block hop
1& chi duoc bao gom cac Input Block gan day, tac 1a Input Block tham chiéu dén
mot Ranking Block gan ddy. Co ché ndy khéng hoat dong trong cai dit cua
ching t6i, & d6 ching tdi mubn thg dao tham chiéu dén cong viéc bai cac Input
Block khdng 6n dinh: ké tin cong co thé ngan chian mot cach chic chan Input
Block dé ngan chin sy giai quyét cudi cling caa nd, trong khi mét tho dao trung
thue van s& tham chiéu né trong Block cia ho, do d6 lam cho Block khong hop
16. Thay vao d, theo kién trlic ciia chung toi, ching t6i dbi phd véi cac cudc tan
cong DoS bang cach chi yéu cau cac Ranking Block hop 1é bao gom céc Input
Block (i) “méi”, tirc 14 ching tham chiéu d¢én mot Ranking Block caa cing mot
Epoch va (ii) tham chiéu cac Input Block khac 1a mot phan cua chudi chinh. Piéu
nay cé nghia 13 cac Input Block cii khong phai 1a mot phan cua ché do xem
chung duoc thiét lap trude d6 s& bi loai bo. Luu ¥ rang bat chap nhitng han ché
nay, nhitng tho dao trung thuc van c6 thé tham chiéu cac Input Block méi chua
duoc giai quyét trong khi khai thac mot Block mai, vi ho c6 thé chic chén rang
c6 du thoi gian dé cac Block nay duoc dwa vao chudi chinh.
4.3. Co cau khuyén khich
Phan thuong cho cong viéc hitu ich trong giao thirc duogc trao trong cac khoang
thoi gian thuc thi giao thac theo Epoch duoc do bang cac khoang thoi gian
Ranking Block c6 dinh. Khach hang gui cac phién ban DPLS A dé xtr ly s& khoa
tién dé thuc hién thuat toan khoi tao nhém phan thuang P cho bai toan. Vao cudi
mdi Epoch, déng gop cuia mdi tho dao d6i véi viéc giai quyét mot phién ban cu thé
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A s& duge do bang phan Input Block ma ho da dong gop trong tong sé duoc hudéng
dén phién ban d6. Sir dung s liéu nay, cé4c tho dao s& dugc thudong tuong Gng tir
nhém phan thuong cua mdi bai toan. Luu y rang phan P, phan bé cho mét Epoch
cu thé s& dugc xac dinh boi mot ham dugc khach hang lwa chon ldy lam dau vao
cho tong cong viéc dau tu vao van dé cho Epoch cu thé d6. Khach hang co thé tiép
tuc ting nhom phan thuang P, khi n6 can kiét dé dam bao sy quan tam lién tuc
cua cac thg dao dbi vai truong hop van dé caa ho.
Co ché trén vé co ban dua trén co ché 2 cho 1 va thyc té 1a bat ky bo khai thac nao
sé tao ra mot tap hop con cac ban cap nhat ty 1€ thuan véi sicc manh tinh toan.
Theo cach nay, giao thuc cua ching t6i 1a cong bang va cé thé dugc chirng minh
nhu vay doc theo dong Fruitchains [52]; ching tdi bo qua cac chi tiét khac. Chiing
t6i luu ¥ rang, ngodi nhimg diéu trén, nhiing thg dao co6 thé duoc thuong thém
bang phi giao dich va dya trén ngudn cung tién co sd bang cach tao ra mot nhom
phan thudng bo sung khong lién quan dén bat ky van dé ti uu hoa nao.
Str dyng thiét lap trén, co thé dé dang thay rang nhiing thg dao hop Iy c6 dong luc
dé gan bo véi giao thirc dudi gia dinh rang phan thuong bu dap duoc chi phi hoat
dong cua ho. Luu y rang thg dao “that bai” (Griefing) van c6 thé di chéch huéng
phan nao bang cach khdng xuat ban ban cap nhat tét nhat cua ho cho thuat toan
hiru ich trong budc song song bén trong va thay vao dé chon ban cap nhat duogc
chon ngau nhién. Pay 1a mot kiéu “that bai” vi thg dao khong thu duoc gi khi 1am
diéu nay (vi cong viéc da dugc hoan thanh). Mac du viéc d6i pho vai céc cudc
tan cong nhu vay nam ngoai pham vi giai thich hién tai, chang t6i luu ¥ rang c6
thé danh gia cac Block doi vai hanh vi “that bai” d6 bang cach doi chiéu théng
ké gitra ban cap nhat duoc xac nhan “tot nhat” vai ban cap nhat “chién thang”
duoc lién két vai Post-Hash nho.
Viéc phan phéi Coin gc cua s6 cai dugc thuc hién vai mot lich trinh mé khoa
Coin thdng qua phan thuong Block cho mdi Ranking Block. Hay nhé ring
trong tinh huéng khéng ¢ trudng hop su ¢d nao khac, cac cong cu khai thac sé
hoan nguyén vé truong hop su ¢ mac dinh (xem cha thich 4). Viéc giai quyét
trudng hop ndy khong co bat ky gia tri bén ngoai ndo nhung nd cung cap mot
cach dé khoi dong nén tang (Vi cac tho dao s& tham gia vao Genesis véi ¥ dinh
nhan Token tir cic Ranking Block). Thi truong néi 18n xung quanh tai san gc
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cta nén tang c6 nhitng ngudi dit ra van dé khi mua Token trong thi trudng mo
tir cac thg dao hodc nha dau co, dé ho tai tro cho céac truong hop ¢ van dé ma
ho ding trén nén tang.
5. Phan tich bao mat

Tiép theo, ching téi chinh thiic phan tich tinh bao mat cua giao thic. Dau
tién, ching tdi chi ra rang gia dinh viéc tinh toan DAG co ban la vira phai va
cac bén trung thuc kiém soat phan Ion sitc manh tinh toan trong mang ludi,
giao thuc thuc hién mot s cai giao dich manh mé. Sau d6, chung toi xac dinh
va phén tich ty 1€ hitu ich cua giao thuec.
5.1. B40o mat so céi
Gia sir IT biéu thi cho giao thirc Blockchain cua chdng t6i. Viéc phan tich tinh
nhat quan caa quy tic chudi dai nhat xuat hién trong II lién quan dén mot sb
thach thiarc mai, bao gdom maot chudi Markov ky la chi phéi dong luec khai thac
va kha ning khoi dong lai trong chudi ndy duoc tao ra bai viéc phan phbi mot
Block mai, ¢6 1& boi dbi thu. Chung t6i diéu chinh ngén ngit caa [37, 6] cho
phll hop véi cai dat nay va sau d6 phat trién cac cdng cu can thiét cho phan tich
Xac suat lien quan. (Céach xir ly dudi day cua ching t6i khéng yéu cau ban phai
quen thudc vai cac nghién ctu trudce day)
Pé don gian hon, trong phan chinh cua nghién ciu, ching t6i thao luan vé
truong hop khéng khoi dong lai, nghia la giao thic dugc thyuc hién boi cac bén
trung thuc khong bat dau lai qué trinh khai thac khi n6 biét vé mot chudi dai
hon, ma la hoan thanh tinh toan hién tai. Moc cach truc giac, viéc khai dong lai
cai thién cac thuoc tinh bao mat cua Blockchain, vi chung giup dam bao rang
cac bén trung thuc dang khai thac trén cac chudi hién tai. Tuy nhién, tinh hinh
hoi phuc tap boi thuc té 1a viéc khai dong lai cho phép ké tan céng tuong quan
VGi trang thai caa cac bén trung thyc trong chudi Markov. DPac biét, hdy luu y
rang mot doi tha nam gitt mot chudi vuot qua do dai cua nhitng chudi ma céc
bén trung thuc nam giir c6 thé phat hanh chudi d6 mot cach chién lugc cho
nhitng ngudi choi trung thuc. Ho ¢6 thé c6 kién thic chi tiét vé trang thai hién
tai dé dat duwoc mot sé quyén kiém soat ngan han déi véi viéc phan phdéi thanh
cong khai thac trung thuc. Mac du cé nhitng méi tuong quan nhu vay, ching
t6i cho thay trong Phu luc D rang truc giac ¢ trén 1a dang: loi thé d6i dau dat
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duogc bang céch hién thi cac Block gian 1an cho nhiing thg dao trung thuc bi lu
mao boi thuc té 1a nhitng tiép xac d6 1am tang d6 dai cua Blockchain dugc nam
gitr boi nguoi nhan trung thuc; theo ngén ngir cta phan tich bén dudi, mot su
tiép xuc nhu vay co loi ich cling giéng nhu mot chién thang khai thac trung
thuc!
Chung t6i ap dung m6 hinh thoi gian roi rac, chia thoi gian thanh cac “vong”
(Round) ngan véi thoi lugng cy bang thoi gian thuc hién truy van Hash. Ching
t6i dua ra cac su kién tao Block thiét yéu cua qué trinh thuc thi giao thic bing
mot chudi déc trung: chudi nay xac dinh dbi vi mdi vong, sé luong Ranking
Block gian lan va trung thuc duoc tao ra. Do d6, cac chudi dic trung cua co
CAU tric w = Wy, ... Wy véi mdi w; = (hi, &) € N?, h; va a; biéu thi s luong kham
pha Ranking Block trung thuc va gian 1an twong ung; ¢ day L I thoi gian ton tai
cua giao thuc.
Cubi cung, giao thuc caa ching toi IT xac dinh mot Blockchain cua Ranking
Block, ban than chiing dé cap dén cac Input Block. Cau triic nhu vay xac dinh thir
tu tuyén tinh trén tap hop cac Input Block dugc tham chiéu trong Blockchain cua
Ranking Block (bang céach sap xép thir tu cac Input Block dugc tham chiéu trong
mot Ranking Block cu thé theo thir tu tham chiéu cta ching trong Ranking
Block). Cudi cung, chiing tdi mudn thiét 1ap hai thudc tinh co ban cuaa so céi: tinh
ton tgi va tinh bén bi.
Tinh bén bi véi tham sé k € N. Khi mot Node cua hé théng cong bé mot Input
Block nhét dinh trong phan én dinh cua s6 céi L, cac Node con lai hoic bao céo
Input Block & cuing vi tri caa s6 cai caa ching hoic bdo cdo mét s cai on dinh 13
tién t6 cua L. O day khai niém 6n dinh 1a mot vi tir duoc tham sé hda boi tham sé
bao mat k; cu thé, mot Input Block dugc tuyén bé 12 én dinh khi va chi khi né nam
trong mot (Ranking) Block c6 nhiéu hon k (Ranking) Block nam sau trong so céi.
Tinh ton tai véi tham s6 u € N. Néu tat ca cac Node trung thuc trong hé thdng c6
gang bao gom mét Input Block nhat dinh thi sau thoi gian troi qua tuong Gng véi u
vong, tat ca cac Node bao céo Input Block 12 6n dinh.
Chung t6i thiét lap cac thuoc tinh nay 1a hé qua cua ba thudc tinh co ban hon cua
Blockchain cua Ranking Block, duoc xay dung ban dau trong [24] (ching t6i sir
dung cong thirc dugc diéu chinh mot chit tir [18]):
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e Tién td chung (CP - Common Prefix); véi tham sé k € N. Cac chudi Cy,
C, dugc chip nhan bai hai bén trung thuc khi bit dau céc vong ri < r, sao
cho C* < C2, trong d6 C¥; biéu thi chudi c¢6 duoc bang cach loai bo k Block
cudi cuing khoi C; va < biéu thi quan hé tién tb.

e Chat lwong chudi hién tai (ECQ - Existential Chain Quality); véi tham
s6 s € N. Hay xem xét chudi C duoc chip nhan béi mot bén trung thuc khi
bat dau mot vong va bat ky phan nao cua C kéo dai s vong trude lién ké; thi
it nhat mot Block dugc tao trung thuc s& xuat hién trong phan nay.

e Ting trwéng chudi (CG - Chain Growth); véi cac thamsé t € (0, 1] va's
€ N. Hay xem xét chudi C duoc so hitu bai mot bén trung thuc khi bat dau
mot vong va bat ky phan nao cia C kéo dai s vong trude lién ké; khi d6 sd
Block xuat hién trong phan nay cua chudi it nhat 1a ts. Chlng t6i goi t 1a hé
sé toc do.

Mt trong nhitng két luan quan trong caa nghién ctu trude d6 1a cac thudc tinh
nay (CP, CG va ECQ) thé hién tryc tiép tinh ton tai va tinh bén bi. Tir goc do phan
tich, c6 thé dugc dam bao chi dya trén chudi dic trung lién quan dén mot thuc thi
cu thé. Thuc té nay kha tuc thi d6i véi CG va ECQ, trong khi viéc xac dinh céac
thuoc tinh cua chudi dic trung dam bao CP thi tinh vi hon.

Chung toi dua ra ban tom tit ly thuyét nay trong Phu luc C, vira dé bai viét duoc bi
mat vira dé ching tdi c6 thé md ta phan ma rong dé khai dong lai trong Phu luc D.
May man thay, c6 thé tom tit ngan gon céac két luan caa ly thuyét nay khi ching
lién quan dén nhu cau caa ching toi, 14 don hang tiép theo ciia doanh nghiép.

Pé tiép tuc, trudc tién chdng t6i gisi thiéu hai gia dinh lién quan dén mac d6 cua
d6 cung vira phai caa ho tinh toan DAG co ban ma toi s dung boi IT va do phtic
tap cia hé théng SNARG duoc st dung.

Gia dinh 1. Béi véi cac tham sé ¢, €, k*, ching t6i gia dinh rang ho tinh toan

DAG | ma t6i da str dung trong IT1a (¢, €°, k") — MH (d6 cing vira phai).

Gia dinh 2. B6i véi cac tham sb cp, Cv, Cs, chlng téi gia dinh rang ton tai mot
hé thong SNARG, SNARG dang chay dinh ly (resp., verifier, setup) thuc hién
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cac budc cp (resp. cv, Cs).

Cho w = wy, ... wi 1a mét chudi dic trung, nhu trén. Ching t6i ¢d dinh hang s6
T, mdt khoang thoi gian v&i dam bdo tuan tir hda I nhu sau: néu Ranking Block B
duoC tao bdi bén trung thiec P it nhdt T vong sau khi Ranking Block Bj tqo ra si
trung thue duwoc khuéch tan, thi tinh todn day di hé tro B, (bao gom ca Pre-Hash)
duwoc thuc hign trong khi P nhgn thizc duroc Bi. Trong cai dat cua chung to6i, I' co
thé duoc dat thanh 2 + A + cplcy + ¢7/cy (tuong Gng Vai s6 vong dugc thuc hién dé
tao Pre-Hash (< 1), cong viéc hitu ich (< ¢7/cy), Post-Hash (< 1) va SNARG (cp/Ch)
cho Block B, ngoai bat ky do tré cia mang ludi). Véi diéu nay, ching toi néi rang t
la mét vong thanh cong riéng biét duy nhat (isolated uniquely successful round) T
néu vlng Wer ... Wi... Wer thoda man hy = 1 va hon nira, tong h; = 1 trén ving nay
(hdy nhé wi = (ai, hi)). Luu ¥ rang mot vong khong thé bi ¢o 1ap néu n6 khong duoc
theo sau boi it nhat T’ ky hiéu. Déi véi mdi t xac dinh I, 1a mot bién chi sé cho

truong hop t 12 mot vong thanh cong riéng biét duy nhat.

Cac dai lugng co ban cua ldi suat dugc dua ra boi hai quy ude dé tinh sé6 du cua

thanh cong d6i nghich va trung thuc.

Dinh nghia 4: (Walk rao can; Walk tu do). Gia sir X = Xy, ... , X, € N". Xdac dinh
Walk hang rao B(x) bang quy tic dé quy B(€) = 0 (ddi véi chudi tréng €) va, véi
bt ky x € N* va a € N, B(xa) = max(B(x) + a,0). Tuong tu, xac dinh Walk tu do
F(X) = 3, xi.

Pinh nghia 5. Bdi voi chudi dic trung w € (N?)" va 0 < t < L, xac dinh hiéu iing
ky quy (Margin Effect) w" = a, - I, € N (va w”" 1a ddy cac phan tir cia N duoc cho
boi quy tac nay). Sau dé chung ta xac dinh B*(w) = B(w") va F(w) = F(w"). Cudi
cung, dbi vai mot chudi dac trung w = xy véi x| = |, ching ta xac dinh loi nhugn
riéng biét (I1solated Margin) | cua w la 8 (w) = B(x") + F(y).
Vai trd cua loi nhuan riéng biét | dugc 1am rd bang cach sau, no thiét 1ap mot két
ndi tryc tiép dén tién t6 chung.
Pinh 1y 6. Cho w € (N9)* 1a chudi déc trung duwoc lién két véi mét thyc thi thoa
man bdo dam tuan ty héa I'. Gid sit, xa hon niza rang (i.) Thuc thi théa man (k /
s, ) -CG, va (ii.) véi bat ky tién t6 xy ciia w ma |y| > s, chiing ta c6 Bix(xy) <O.
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Khi do viéec thuec hien thoa man k-CP.

Pay 14 thanh phan chinh trong dinh 1y sau; nhu d3 luu y, cac chi tiét caa ly thuyét
hién c6 nay duoc thao luan trong Phu luc C.

Pinh Iy 7. Goi D;; 1& mét phan phdi trén cac chudi déic trung ¢é dé dai L (do
giao thize I7 gdy ra), 2 la tham s6 bao mdt, va o> B 1a hai hang sé tuwong iing Véi
ty 1é cac Block riéng biét duy nhdt va ty 1¢ cac Block gian ldn. Gid si véi mét
hang sé 8 <(a - B)/2, khi w dwoc Vé tir Dz, moi khodng ciia w ¢6 dé dai poly(l) 6
it nhat a - 0 Block riéng biét duy nhdt va khdng nhiéu hon S + 6 Block gian ldn,
Ngoai trir Véi Xac sudt khong dang ké. Sau dé, ngoai trir Véi Xac sudt khong dang
ké, giao thirc théa man (i.) CG Vdi s = poly(l) va hé sé toc do khéng doi, (ii.)
ECQ véi s = poly() va (iii.) CP véi tham sé k = poly(4).

5.1.1. Phan tich chudi Markov

Theo md ta & trén, chung toi dac biét quan tam dén viéc phan tich trinh tu caa (i.)
thanh cong khai thac dbi nghich va (ii.) thanh cong trung thuc riéng biét duy
nhat. Viéc phan tich duoc don gian hoa béi thyc té 1a dién bién thoi gian cta cac
bén trung thyuc 1a doc 1ap. Ching toi tap trung vao chudi Markov trong hinh bén
duéi, hién thi cac Node cho “Pre-Hash”, "Post-Hash", va ca san xuat "Ranking"
va "Input” Block. That thuan tién cho ching toi dé trang tri thém cho qué trinh
chuyén do6i voi do tré: cac canh mau cam duogc duyét qua mot vong (hoac thoi
gian cy, tuong (g V&i cac truy van Hash), cac canh mau xam duogc duyét ngay
lap tirc va cac canh mau xanh c6 thai gian chuyén tiép dugc cung cip bai phan
phdi cua cdng viéc hitu ich (gisi han trén boi ) va thoi gian SNARG (cp).
(Luu ¥ rang d6 tré thoi gian dugc chi ra trong chudi nay c6 thé duoc thuc hién
véi duong dan cua cac trang thai riéng 1é duoc két ndi bang cac canh co6 do tré
don vi. Do d6, ban trinh bay nay cé thé dugc két thic bang chudi Markov tiéu
chuan). Trong khi cac thudc tinh bao mat co ban cua giao thirc chi phu thudc
Va0 san xuit cac Ranking Block, dong luc cua chudi Markov phu thudc vao ca
Ranking Block va Input Block.
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1 —p1

1 — (p2 + pa)
e pa [SNARG

s [SN .IﬂlR

p1 [work]

Chuing t6i bat dau bang cach thiét 1ap diéu d6. Mic du thuc té 1a cac bén trung
thuc bat dau giao thac duoc déng bo hoéa (truéc). Ho nhanh chong hoi tu dén
cac vi tri doc 1ap 13n nhau trong chudi khai thac. Sap téi, 1ap luan hdn hop nay
s& 14 céng cu dé thiét l1ap cac giéi han déi véi san xuat Block riéng biét duy
nhat.

5.1.2. Thoi gian hdn hgp; hgi tu dé doc lap 1an nhau

Bang mot di s6 ghép ndi tiéu chuan, ching tdi nhan duoc nhu sau:

Bo dé 8. Xét m hat Py, ..., P, phat trién déc ldp trén chudi Markov véi moi
tragng thai ban ddu cé dinh. Dat (Sy, ..., Sm) biéu thi mét bién ngdu nhién dé
mdi toa dé 1a doc Idp va dirng yén trén chudi. Sau dé cho T = (1 + ¢" +cplcy),

||(P1T sy P}i) - (SL ..y *c;m,)”i.'z: i: 'FTI'-(l - pc:rj-u.pfr:)L

trong dé ||X — Y| biéu thi khodng cach trong téng bién thién giira cac bién
ngau nhién X va Y. O day peouple > 0 12 hang so chi phy thugc vao cp /¢
Chizng minh. Ching t6i tién hanh véi mot d6i s6 khap ndi tiéu chuan. Xét m
hat (bén) Py, ..., Py, ban dau & trang thai g, tién hanh dong thoi, doc lap
theo dong luc caa chudi. Ching tdi muédn chi ra rang su phan bd chung vi tri
ctia tat ca cac hat nhanh chong hoi tu vé m ban sao doc 1ap cta phan phoi
tinh. V&i muc dich nay, hdy xem xét thém m hat Ry , ..., R trén chudi, ban
dau phan phéi doc 1ap theo phan phdi tinh. Ching toi dat P va RY 1a vi tri caa
cac hat tai thoi diém t. Chung t6i dwa ra mot cach ghép don gian C vé sy phat
trién cta PY, ..., Py Voi RY, ..., Ry, va &p dung "bd dé ghép™ chuan thiét 1ap su
hoi tu cho phan phéi tinh. Ghép ndi C duwoc mé ta, tai mdi budc thoi gian, boi
mat ho cac bién ngau nhién UY; véi mdii € {1, ..., m}, Ui: Q > Q la mot ham
trong d6 Q 1a tap hop céc trang thai cua chudi (thuc té 1a Ién hon so véi biéu d6
chi ra 1a két qua cua viéc thuc hién cac qua trinh chuyén dbi "dai"). "Céc ham
cap nhat" U; dugc chon dé toan bo cac muc
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nhap (U%(q)) (trén tat ca t, i va g € Q) 1a doc 1ap va mdi Ui(q) dugc phan phdi
theo phan phdi xac dinh cho trang thai g. Sau d6, P; va Ri duoc cap nhat theo
cung mot ban cap nhat: Pit! = U;(P%) va Rit™! = Ui(RY). Quan sat cac dong luc cua
P, mdi bién ddi doc 1ap theo chudi; diéu nay cling ding vai RY, tat nhién 12 tiép
tuc doc 1ap va cb dinh. Quan sat thay néu RY = P% tai mot thoi diém t nao do,
thuoc tinh nay s& duoc giir lai boi khép ndi trong twong lai (vi ching c6 cung
ham cap nhat). Bay giod, hdy xem xét bat ky khoang thoi gian nao c6 do dai E =
1+ (¢ + cp)/cy vONng va bat ky cap hat P; va Q; ndo. Quan sat thdy ca hai hat phai
dén trang thai g trong khoang thoi gian nay (vi " va cp 12 gidi han trén caa thoi
gian chuyén tiép cua qua trinh chuyén d6i mau xanh lam); theo dé, néu hat dau
tién trong hai hat ti qpe VAN & trang thai d6 trong phan con lai cia budc thoi
gian E thi hai hat phai két d6i (nghia 1a tring hop trong khoang thoi gian nay va
méi mai vé sau). Hay nhé rang ching toi l1ay T; > ¢7/cy, Xac suat dé hat dau tién
Van & trong Qpre ki hat thir hai dén 12 it nhat peoyple := (1 — po)¥e = (1 — py) P/
cH — [(1 _ pl)t"/cH](1+cP) [t > [(I_I/Tl)Tl](1+cP/t") > (1/e — O(I/Tl))(l+cP/t") . Do @9,
Peouple 12 MOt hang so 16m hon 0 (va c6 thé dugc gisi han dudi dang ham caa hang
sb cp/t”). Luu y rang cac su kién ma P; két doi véi R; (ddi vai i riéng biét) trong
mot Epoch nhu véy 1a doc lap, va diéu do xay ra sau L Epoch d6, xac suat c6 mot
cap (Pi, Ri) khong ghép doi 1a khong quéa n(1-peoupte)™. Theo bé dé ghép néi chuan
(xem, vi du, [4, 12]), sau khoang cach L Epoch tong bién thién gitta (Py, .., Pm) va
phan bé dung yén doc lap trong mdi toa do 1a khdng qua m(1-peouple)s, CO XU
huéng nhanh chdng vé 0 theo cap sb nhan trong L. Diéu nay chirng minh bé dé.
5.1.3. Gi6i han d6i véi cac sw kién quan tam

Nhu & trén, hdy xem xét mat do ctia cac hat (nguoi choi) Py, ... , P, trén chudi
Markov. Theo sy phat trién ctia cac hat nay, dugc dua ra boi cac bién ngau nhién
P, chiing t6i quan tam dén viéc thiét 1ap cac gisi han trén vé toc do ma dbi thu
tao ra cac Ranking Block va gigi han thap hon vé toc do ma nhiing ngudi choi
trung thuc tao ra cac khéi co 1ap duy nhat.

Bo dé 9. Xét m bén, véi cdc diéu kién ban dau tiry ¥ nhung phat trién déc lap trén
chudi Markov. Cho S = (" + cp)lcy +1 va xem xét bat ky khoang thoi gian nao
cua R vong, khodng thoi gian dau tién bdt dau it nhdt S buéc sau khi qua trinh
tien héa bar dau. Sau dé, xdc suat ma mét nguoi choi cu thé tao ra it nhat k
Ranking Block trong khodng thoi gian nay khéng quéa

(FE5) (pap2)* < (R + ) (pp2)F.
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Ching minh. Bé mot Ranking Block duoc tao ra trong khoang thoi gian, Pre-
Hash duoc lién két voi Ranking Block phai thanh céng khéng sém hon S vong
truéc khi bat dau khoang thoi gian. Bé phan tich sy kién nay, gia sir | biéu thi tap
hop c4c vong bao gém tat ca cac vong duge dé cap trong phat biéu caa dinh ly va
S vong trude d6. Goi A% va B”i biéu thi hai ho bién ngiu nhién chi bao doc Iap
ma Pr[A"i =1] = p1 va Pr [B"i =1] = p.. Sau d6 xac dinh A; 1a bién ngau nhién cua
chi b4o véi dinh nghia sau: néu ngudi choi hoan thanh truy van Pre-Hash trong
vong thir i, thi A; 1a bién chi bao cho sy thanh cong caa Pre-Hash nay; néu khdng,
khong cé Pre-Hash nao duoc hoan thanh va A; = A'i. Tuong tu, B; duoc xac dinh
cac bién twong tu: néu vong i chira mot budc Pre-Hash thanh cong, B; 1a bién
ngau nhién chi bao cho su kién ma budc Post-Hash tiép theo thanh cong; néu
khdng, khéng cd Pre-Hash thanh cong trong vong i va B; = B*;. Néu cd k Ranking
Block dugc tao thanh cong trong R, thi A;B; = 1 cho it nhat k trong s i. Hon nita,
do két qua cua cac dinh nghia c6 diéu kién & trén, ho A; va B; la cac bién ngau
nhién Bernoulli doc lap. Nhu vay xé&c suat cia k thanh céng khéng qué

(F55) (pap2)* £
k “’ nhu mong muon.

Bo dé 10. Hay xem xét m cdc bén dgc lap di chuyén trén chudi Markov trong
phan phoi finh. Goi praw biéu thi xac sudt ding yén cua Crank, khi do
Pr[t 1a mét vong cd ldp duy nhat] >m (1 - (3T)p1p2)™P rank.
Bang chitng. Ching t6i xem xét su kién ma mot ngudi choi trung thuc cu thé Py,
tao ra mot Block riéng biét duy nhat trong vong t. Goi p*ran biéu thi X&c SUAt Gran
dudi phan phéi tinh. Khi d6 xac suat thanh cong trong vong t chinh xac 1a p*rank.
Trong truong hop Py tao ra mot Ranking Block trong vong t, hdy xem xét quy
dao cua P, qua chudi Markov trong d6 vong 1ap gitra vong t va lan truy cap truéc
d6 t6i Qpre bi l0ai b6. Quy dao con lai tuan theo dong luc hoc cua chudi ma khéng
can diéu hoa, va theo d6 xac suat P, tao ra Block thu hai trong viing cé kich
thude 2I" + 1 nay khong 16n hon 3T'(p1p2) (Iuu ¥ rang dai luong S cua bo dé trén
khong qué (" + cp)lcy + 1 < T - 1). Mot lan nira &p dung bo dé trudc, Xac suat dé
m - 1 ngudi choi trung thuc con lai khdng tao ra Block nao trong vung nay la it
nhat (1 - (30)p1p2)™™. Luu y rang cac sy kién ma nhitng ngudi choi khac biét
dong vai tro cua Py ¢ trén 1a khdng giao nhau, ching t6i két luan rang Pr [t 1a
mgt vong cd Idp duy nhat] >m (1 - 3I)P1p2)™P rank.
Theo bo dé 8, diéu sau day 1a ngay 1ap tic.
Bo dé 11. Hay xem xét m nguwoi choi phat trién theo chuéi Markov, nhitng nguoi
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choi ban dau dimg yén va doc 1ap. Goi Peoupte biéu thi hang so ghép néi cia Bo dé
8. Xét hai vong s”<sma|s”— s| > L (I+ (1" + cp)lch). Goi ls biéu thj bién ngau
nhién cia chi b4o cho si kién s 1a riéng biét duy nhdt. Gei C biéu thi mét su kién
tay y chs phu thuge vao quy dao Cia nguoi choi trudce s”. Khi do |Pr [Is|C] - Pr
(1] < (7 - Peoupe) "
Bo dé 12. Xem xét m nguoi choi phdt trién trén chudi Markov véi bat ky
trang thdi ban dau cé dinh ndo. Goi pis, biéu thi xac sudt mét vong riéng biét
duy nhdt duéi phan phéi tinh, giéi han bén dwdi béi Bé dé 10. Co dinh mét
tham sé o> 0 va xdc dinh L = In (Pisoc/2) / IN(1 - Peopte) VA E =L (1 + (" +
cp)lcy). Cho {R, ..., R + S — 1} 1a mét chudi cdc vong trong dé R > E. Goi ls
su Kién nguwoi choi tao ra mét Block riéng biét duy nhdt trong vong s. Sau dé
(1— U/'?)sz.,;m - S)

8E )

< Fexp (—

Pr [Z I, < (1 = 0)pisoS
5

Ching minh. Chdng t6i ching minh mot phién ban tham s6 hda nhiéu hon mot
chat. Xét mot gia tri tuy y cta L> 0 va xac dinh 8 = (1 - peouple)- VA E =L (1 + (¢
+ cp)/cy) (phl hop véi phat biéu cua bo de). Sau do, ching toi hién thi dicu d6
cho bat ky y> 0

Pr |iz I."':‘ < (l T ﬁ.'")(pim T (S)S < EEXIJ(—"}’QS(}’Jim - ()jl /QE) :

Phat biéu b6 dé sau bang cach chony = (1 -0/2) vaL = In(pisss / 2) / In (1 -
Pcouple) $a0 cho & = Piseo /2.

Quan sét thay céc bién Is khong doc 1ap; tuy nhién, d6i véi hai chi sé khoang
cach s va s’, chiing gan nhu doc lap nhu cong thuc trong bd dé trén va trén thuc
té, bién Is gan nhu khong phu thudc vao bat ky diéu kién nao trén cac bién Iy, ...,
| V6i s* < s - E. Bé khai thac diéu nay, ching ta sap xép cac bién ngau nhién
thanh tap hop E gom céc bién "khoang cach": tap hop tha i gom cac bién 1, lgxi,
e+, .... Quan sat thay tat ca céc cap bién trong mot tap hop cu thé 13 it nhat E-
khoang céach va tap hop phan viing tap hop day da cac bién. Mic du cac bién
trong mot tap hop cu thé khong hoan toan doc 1ap, nhung chung théa man yéu
cau E[Xi|X;, j <i] > piso - 8. Nhac lai rang budc Chernoff co ban: néu Xy, ..., X, 1a
cac bién ngau nhién chi bao doc lap vai Exp[Xi] = p thi Pr[X Xi <(1 - y) np] < exp
(—y?np/2). Chinh rang budc Chernoff nay ap dung cho cac bién trong mot tap hop
duy nhat thong qua d6i s6 thong tri ngau nhién chuan so sanh ching véi i.i.d. cac
bién c6 cung ky vong nay. Cudi ciing, hdy quan sat néu Y. Is> (1 - €) (Piso - 8)S/E
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cho mdi tap hop, thi bat dang thirc tuong tu nay ap dung cho toan bo tap hop cac
bién. LAy su lién két rang budc vé nhitng su kién xau E nay s& két thac 1ap luan

Bang 1: Céc thdng sé phan tich.

A

n :

t:

t' -

CH

Cp.Cy

€, 1? ko

Tl._}r}l = Tl/'Q}" .
Tg._f}g = Tg/?'}" .
Ts,p3 = 3512
T

AT -

o

OMH :

5Steps :

(5-I!UI! :

Tham sb bao mat

S6 lwong cac bén

Rang budc su gian 1an cua bén di thu

Rang budc gian 1an caa bén ddi thu dugc khuéch dai

Cac budc "khai thac" ma mdi bén thuc hién mdi vong

binh ly SNARG / chi phi xac minh

Tham s6 MH DAG

Muc tiéu / x4c suat thanh cdng cua Pre-Hash

Muc tiéu / x&c suat thanh céng cua Ranking Block Post-Hash

Muyc tiéu / xac suat thanh céng cua Input Block Post-Hash

Tham sé gidi han nong do

Mang /uan tu héa do tré trong trueong hop xau nhat

Gidi han trén vé ty 18 tinh toan Ranking Block

Loi thé ddi dau trong ty I¢ tinh toan DAG

Loi thé trung thuc vé s budc mdi vong

Gidi han trén trén tong ty Ié tinh toan Block
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5.1.4. Gi6i han vé sé lan khai thac d6i thi thanh cong
Tiép theo, ching toi tién hanh rang budc ty 1¢ khai thac ddi tha thanh cong. Phan
tich cta ching toi sé phu thudc vao & mirc d6 d6 cung vira phai caa ho tinh toan
DAG co ban.
Theo B dé 3, toc do tang toc ddi thu nhan dugc bang mdi truy van bd sung cho
Oracle O 1a téi da ¢" budc. Do d6, dé bao vé giao thirc khoi cac cudc tan cong
nghién nét, ching tdi dat tham sé dé cing Pre-Hash p; dén cu/((1 + o)™ + 4),
trong d6 o € (0, 1) 1a mot tham sé lién quan dén giéi han nong d6 ma ching toi
st dung sau trong phan tich. Dt p; theo cach ndy ngu y rang viéc tinh toan mot
chi phi Pre-Hash nho trén ky vong cu/p: = (1 + o)t” + 4> ¢" budc; cac budc bd
sung dugc thém vao c6 lién quan dén chi phi xay ra trong viéc giam tai sau nay.
Pé don gian, ching tdi xac dinh

t’=t+(2n + 4(p2 + p3)(ncp + tcy)) - p1/ Cy
la mac do gian 1an gia ting ma d6i thu co duoc, do thyuc té 1a viéc giam tir MH
cua tinh todn DAG khdng chit ch&, cha yéu 1a do chi phi tao va xac minh céc
bang ching SNARG cho céc tinh todn DAG. Véi tam nhin xa, chdng tdi cho
rang A 1a mot uéc tinh vé tc d6 ma ddi tha tao ra cac Ranking Block

. P2

T (1—&(1,2,2n/t))E + (o + Dien —4p1)

Nhu mong doi £, s6 budc du kién dé tim mot Block, vé co ban 1 sb 1an thi can
thiét dé tim maot Post-Hash nho (1/p2), nhan véi sé bude can thiét dé tim mot Pre-
Hash nho (cu/p1) cong véi thoi gian can thiét dé thuc hién phép tinh DAG ((1-
€)t"). Céc hang s khac cua cong thirc lién quan dén phan tich bao mat, tuc Ia
viéc giam cua chung t6i tir ké tan cdng chdng lai Blockchain thanh ké tan cong
chéng lai tai san MH. Cudi cling, cac tham s6 0, 2, 2n/t’ cta €" lién quan dén téc
d6 truy van dbi thu g0, g2V, g_M nhu duoc giai thich trong Phan 3.2.

Goi r.v. Z(S) biéu thi sb lwong Block riéng biét téi da duoc tinh toan bai ké tan
cong trong S, trong d6 truy van Pre-Hash cho mdi Block nay ciing duoc cip cho
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RO trong S. Ching ti chitng minh rang ké tin cdng khéng thé khai thac cac
Ranking Block méi véi toe @6 va xac suat tét hon so véi viéc pha va thi nghiém
d6 cang vira phai. Y tuéng chang minh chinh 1a st dung mét d6i thi tao nhanh
cac Block, dé tao ra mot ddi thu pha v do cang vira phai cua |. Tom tat vé ky
hiéu cua chung t6i dugc dua ra trong Bang 1.

Bé dé 13. V4i bdt ky tdp cac vong lién tiép S, trong dé |S| > K" (1 + &)pz2/ (B - t).
NG cho rang Z(S) > (I + o) B - t ‘cu|S|Vdi xac sudt negl(i).

Chang minh. Vi loi ich cua sy mau thun, gia sir rang b6 dé khong dang. Biéu

nay thé hién ton tai mot khoang vong S = {i’i <i’ < i + s} sao cho sy kién E sau

day xay ra voi xac suat khong du diéu kién trong A: ké tin cdng da tinh it nhat (1
+ 6)pt cu|S| Block mai cho dén vong i + s. Str dung A, chiing ta sé tao ra mot ké
tan cong 4° = (A’1, A’2) pha v do ciing vira phai (Pinh nghia 2) cua | véi xac
suat khong dang ké. Doi véi phan con lai caa ching minh, hdy cho m := (1 +
o)f- t’cy|S).

A’ s& chay bén trong A va Z, ddng thoi md phong cong viéc ma cac bén trung
thuc thuc hién bang cach sir dung cac phép thir M va V dugc cung cap boi thi
nghiém do ctrng vira phai (Pinh nghia 2). N6 cling s&¢ mdé phong nhanh cac truy
van RO do A, thuc hién va dua ra cac thach thiic do Oracle O tao ra dé A, giai
quyét. Bang mét 1ap luan hén hgp, chiing ta s& chi ra ring khung nhin cua A, Z 1a
khong thé phan biét duoc ca trong thuc té va chay md phong, va do d6 xéac suét
xay ra E s& gibng nhau trong ca hai truong hop.

Tiép theo, ching tdi mo ta hanh vi caa A’ chi tiét hon mot cach riéng biét cho ca
hai giai doan. Pau tién, 4’1 dat Q lam dau vao chung cho A va Z, trong d6 Q da
duoc tao ra bang céach sir dung bo tao SNARG CRS S. Sau d6, n6 mé phong
hoan hao cac bén trung thuc 1én dén vong i - 1 va dong thoi chay A va Z theo
cach hop den. Bé lam duogc diéu do, bat ctr khi ndo A truy van RO, n6 sé tra 10i
véi mot gid tri duoc 1dy mau ngau nhién; w.l.0.g, ching téi gia dinh trong phan
tich rang A khong lap lai cing mot truy van Oracle hai lan. Cudi cuing, n6 xuat ra
noi dung cuia cac thanh ghi A va Z. N6 c6 thé lam duoc tat ca didu nay, vi trong
thi nghiém d6 cing vira phai, nd c6 thoi gian da thire trén A tiy v stir dung. Luu y
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rang cho dén thoi diém nay, ddi véi A va Z, viéc thuc thi mé phong khéng thé
phan biét duoc so véi thuc té.
D6i v6i giai doan thir hai, 4 ’(st), dau tién 1a sir dung st dé dit lai A va Z vé trang
thai trudc d6 cua ching. Ching tdi gia dinh ring diéu nay c6 thé duoc thuc hién
mét cach nhanh chéng, vi du, bang cach dé A va Z doc tir cac thanh ghi noi st
duoc luu trix bat cir khi ndo chdng thuc hién mot sé thao tac trén thanh ghi.
Tiép theo, ching t6i mé ta cach 4> md phong céc bén trung thuc. D6i véi moi
bén trung thuc P, dau tién n6 ldy mau mot gié tri | tir phan phdi hinh hoc voi
tham sé pz, s& luong truy van Post-Hash ma P phai thuc hién cho dén khi tim
thidy mot Post-Hash nho. Sau d6, 4’ 1dy mau | gid tri (t) vai i € [I] tir hinh hoc
phan phdi véi tham s6 py. Cac gia tri nay 1a sé luong truy van Pre-Hash ma P
phai thuc hién cho dén khi tim thay | Pre-Hash nho. Tiép theo, 4 truy van
Oracle M | 1an, véi cac dau vao thich hop (G;, ri). Gi duoc xac dinh boi goc nhin
cua P tai vong ma né dugc cho 1a s& thuc hién phép tinh nay, va r; duoc lay mau
dong nhat tir pham vi ctia Hash. Cudi cung, sau khi ¥;cppti + 1 - (tTcy + 1)
vong, 4’ md phong P bing cach khuéch tan mot Block méi bang cach 1ap trinh
RO theo cach ma céc thach thuc r; va cac gia tri Pre-Hash va Post-Hash lam cho
Block hop 16. N6 ciing phai tinh todn bang chiing SNARG cho phan héi JM giam
thiéu g va cho phan hdi M chién thiang. Qua trinh tuwong tu duoc 13p lai cho dén
khi két thic khoang thoi gian S, dén vong tiép theo ma P khuéch tan mot Block
moi.
Trong khi md phong céc bén trung thuc, 4, phai d6i ph6 véi luu luong mang
luGi dén tir A,. Trong trudng hop tot nhét, 47, phai xac minh mét sé bang ching
SNARG bing vai s6 lugng Input va Ranking Block hop 16 ma A ¢é thé tao. Mic
di Az c6 thé c6 kha ning hra gat céc bén trung thuc vai cac bang chiing SNARG
khong chinh xac, chiing t6i luu ¥ rang cac cudc tin cong nhu vay cé thé dugc xur
ly bang céch yéu ciu cac bén tao ra mot PoW dua trén Hash bo sung dya trén
SNARG va Block lién quan. D6 cing ciia PoW nén dugc thiét lap thich hop, dé
mot mat, ké tan céng chi co thé tao ra cac cap SNARG / PoW hop 1é & mot ty I¢
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gidi han. Mat khéc, cac bén trung thuc khdng chi tiéu quéa nhiéu sac manh cua
ching khi Hash so véi chay M. Bé don gian trong phan tich, chdng t6i gia dinh
rang A, khdng khuéch tan cac Block khdng hop 1& cho mang luéi.

A’ cling md phong cac truy van téi RO dugc thuc hién bai A theo mot cach khéc
S0 V6i trude day. Mdi 1an A truy van RO véi chudi w, A’; dau tién s& kiém tra
xem H(w) c6 phan hdi dugc ma hda cang hay khdng. Néu co, nd tra vé gia trj da
dugc mi hoa cung trude d6. Nguoc lai, (i) néu w twong (ng véi mot chudi Pre-
Hash, n6 ldy mau va xuat ra mot chudi ngau nhién trong pham vi cua Hash va
néu gi tri nho hon Ty, nd sé& truy van Oracle O va ma hda phan hoi dudi dang gia
tri cua® H(w||H(W)), (ii) néu w 1a mot chudi Post-Hash, né st dung Oracle 2V dé
kiém tra xem tinh toan DAG duoc mé ta trong w ¢6 hop 1é khdng va néu co, né
s& luu trit. Sau d6, noé 1dy mau mot lan nira va tra vé mot chudi ngau nhién.
Trong ca hai trudng hop, néu chudi nhd hon cac muc tiéu twong ung Ty, To, T,
két qua duoc luu trir va s dung trong md phong caa cac bén trung thuc dé xac

dinh xem mot Block co6 hop 1€ hay khong.

Al Al
i | JE— ( ) e

/> sim. RO /’ Sim. R() ~l O
‘/‘L-_‘_’ar St T~ Na

Az st [azl* H '\E ’

\;111 H(Jnestx' 1\51111. Honeat;a;’: M

Hinh 3: Mot so d6 caa qué trinh giam. A’ md phong ca cac bén trung thuc va cac
truy van téi RO. Trong giai doan tha hai cua qua trinh giam, A’ st dung céc
Oracle ma no c6 dugc trong thi nghiém MH. N6 sir dung: O dé dua ra céc thr
thach méi cho A, V dé nhanh chéng xéac minh tinh hop 1¢ cua céc tinh toan DAG
dugc thuc hién boi A, M dé nhanh chéng mé phong céc tinh toan DAG duogc

thuc hién bai cac bén trung thuc.

®Ludn c6 thé ma héa cirng ndy, vi xac suat A truy van H(w||H(w)) trudc khi truy vin H(w)
1a khong dang ké trong A.
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Tiép theo, ching tdi phan tich xac suat A’ pha v do ciing vira phai cua I. Bau
tién, hay luu y A va Z khéng thé phan biét gitra thuc thi thuc té va thuc thi mod
phong ma ching t6i dd mé ta ¢ trén, vi cac truy vin dén RO duoc mé phong
hoan hao va cac bén trung thuc dwgc md phong hoan hao sur dung Oracle M. Do
d6, E ciing s& xay ra trong thuc thi md phong véi xac suat khong dang ké, tic 1a
A s& tinh it nhat m Block méi bét dau tir vong i tro 1én dén vong i + s. Diéu nay
thé hién A s& dua ra it nhat m truy van Post-Hash hop 1& nho hon T.. Ching toi s&
str dung thuc té nay dé gioi han xéac suat thing cua A’. Do quy luat x&c suat toan
phan, ching ta c6:

Pr[A’ breaks MH] =

= Pr[A’ breaks MH A E] + Pr[ A breaks MH A —E]

> Pr[A" breaks MH|E| Pr[E].
Vi Pr[E] 1a khong dang ké, tiép theo ching toi tap trung vao gidi han dudi Pr[A’
pha v& MH|E]. Goi g 1a s6 truy van A duoc thuc hién d6i voi mé phong RO. Dé
don gian, chang toi gia dinh chi phi mé phong mot Otruy van RO nhu duoc mo ta
& trén 1a khdng dang ké so véi cp, chi phi cia mot truy van RO trong qué trinh
thuc thi thuc té. Bay gio, hiy dé bién ngau nhién U (tuong tng véi U’) biéu thi
s6 lugng Ranking va Input Block duoc tao bai cac bén trung thuc (twong tng Véi
ké tan cdng) trong S. Ciing tinh dén cac Iénh goi Oracle duogc thuc hién bai A%,
tong sd budc 4, thuc hién bat ky, ky hiéu 1a Stepsa-,, ti da la:
Stepsan<s - tch — gucn + (0 + gV + g M) + Uce + U cv. (2)
Tiép theo, ching ta chiang minh rang g0, g2, g_M, tic 1a sé luong truy van
duoc thuc hién di voi Oracles 0, 2V, M ciing nhu U, U’, duoc gii han trén
nhu sau:
Tuyén bé 1. Biéu nay cho rang gV, qO < 2gup1, M < 2pins va U < 4ps(p2 +
p3)ns, U’ < 4p1(p2 + pa)ts VOi X4c suat ap dao trong A.
Chizng minh. Pau tién chdng ta phan tich gidi han g_M < 2p:ns. Néu mot sb
P; da chay xong mét Iénh goi M, nd sé 1a truong hop mot Pre-Hash nho da
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duoc tinh toan trude d6. Do do, chung ta c6 thé gidi han trén g\, bang cach
tinh toan gigi han trén vé sé luong Pre-Hash ma P; di tinh toan thanh cong.
Vi trong mdi vong, P; ¢ thé thuc hién nhiéu nhat mot truy van Hash, nén nd
thanh céng vai Xac suat py. Cho r.v. X; j bang 1 véi xac suat p;, va nguoc lai
thi bang 0.
Chung ta c6 thé gidi han trén tong sé cac Pre-Hash nho dugc cac bén trung
thuc tinh toan béi X = ¥, ¢ sjen Xi,j. Boi mot ung dung cua Chernoff dé
dang rang budc Pr[X > 2p;ns] < negl(X).
Theo cach twong tu, ching ta c6 thé gigi han trén sb luong Block dugc tao
bai cac bén trung thuc, (va do d6 sb SNARG dugc tinh toan). Cho bién ngau
nhién R’; bang 1, néu Iénh goi tht i cia M duoc thyc hién bai mot bén trung
thuc trong S dan dén viéc tao ra mot Input hoac Ranking Block mai. Theo
gi6i han trude do, chliing ta c6 thé xac dinh R’ = ¥ ¢ 2ping R'i, trong d6
E[R’] < 2p:ns(p2 + ps) va R’ 1a gigi han trén vé sé Block dugc tao bai céc
bén trung thuc trong S véi su ap dao xac suat. Mot 1an nira sir dung gigi han
Chernoff, ta c6 U < 4ps(p2 + ps)ns VGi XA4c suit ap dao trong A.
Pé thiét lap rang buoc gV, qO < 2gups, luu v dau tién gV, O < Qpre, boi thuc
té 14 Oracle O duoc truy van bat ci khi ndo mot truy van Pre-Hash thanh
cdng hop 1&é méi dugc thuc hién va céc truy van Post-Hash hop 16 riéng biét
phai chira Pre-Hash nho hgp 1é riéng biét. Bat R bang 1 néu truy van bam
phan biét thir i 1a mot trude bam hop 1&. Cho R™ := ¥;erqmy R™i. NO cho ring
E[R"] < qup:. Hon nita, c4c bién ngiu nhién trong {R"|i € [qu]} 1a doc lap
voi nhau. Do d6, chung ta c6 thé &p dung gidi han Chernoff (w.l.o.g. ciing
gia sir rang gy > A):

Pr[R* > (1 + o)qupi] < Pr[R* > (1 + o)qup1]

< emHPIT[3 < negl(\) .
Tiép theo 1a v&i xac suat ap dao g2V, g0 < Qpre <2qup1. Theo cach tuong tu
nhu trudc, chiing ta ¢6 thé rang budc U’ bai 4qgpre(P2 + P3) < 4qup1(p2 + P3) <
4p1(p2 + pa)ts, Vi gu < ts.
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Goi Dy la su kién g%V, g0 < gpre <2gnp1, QM < 2pins va U < 4py(p2 + p3)ns,
U’ < 4p1(p2 + pa)ts. Néu Ds giir nguyén, theo Bat dang thirc 2, ching ta co:
Ste PS 4, < s-teg — queg + 4qup

+ sp1(2n 4+ 4(p2 + p3)(nep + tey))

= s-teg — qu(cq — 4p1)

+ sp1(2n + 4(p2 + p3)(ncp + tey)) .
Theo dinh nghia cua A, ching ta c6 1/8 < pj%. Ciing bang céch st dung khai
niém caa m, chdng ta c6 thé rang budc téc d6 ma tai d6 4’ truy van Oracle

va M:

qy < 2Pp2gH 2p1past

< 2
m/((L+o)p2) = PBt'ews — pip2/cu -t'ens

va
qM 2p1p2ns 2p1p2ns
m/((1+o)ps) = Btlegs — pipa/cy -t'eys

< 2n/t'.

Péi voi phan con lai cta chung minh, chdng ta sir dung €7(c) thay vi €(1 +
c/(m/((1 + o)p2), 2, 2n/t’), tac 1a ¢ biéu thi sd lwong truy van bd sung duoc
lam cho Oracle O. Theo dinh nghia cua m, chiing ta co:

s-teg <m/((1+0)B) — sp1(2n + 4(p2 + p3)(nep + tey))

< ﬁ ((1 — &0))t + (m + 1) (e — 4;}1))

— sp1(2n + 4(p2 + p3)(nep + tey)) .

Két hop moi thtr lai véi nhau, ching ta nhan duoc:

T -

N ( m ( 1 N 1) ) ( 4p1)
—qu | (ca —4p1).
(14 o0)p2 \ (1 +0)p1 9 P1

Hon nita, do B6 d& 3 va bat dang thic trén, n6 cho rang véi moi ¢ > 0:
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m
(14 o)p2

(1+0)p2 m
—qu | leg — 4p1) .
(((Ha)pl (14—0}})2) f')( 8

NG van dé chang to riang sé hang tha hai trong vé phai cua bat ding thuc 13 0.

StEPSAfz i: (1 - E(())?:

Budc dau tién, ching ta thiét 1ap cacgioi han thap hon vé sb lwong truy van Pre-
Hash va Post-Hash cho RO do A. Bt 0y pre, Qhpost Diéu thi s6 lwong nho hop 1é
riéng biét, tirc la nho hon Ty va T,, cac gia tri Pre-Hash va Post-Hash dugc tinh
boi A, twong tng (khdng nén nham 13n Véi Qore, Qpost CAC trang thai cua chudi
Markov duoc trinh bay trudc d6). Goi Qupre , Ohpost DiU thi s& lugng truy van
Pre-Hash va Post-Hash hop 1€ khac nhau dugc thuc hién cho RO, twong tng.
Y&u ciu 2. Véi o € (0, 1) va bat ky x> A, ta co:

¢ Pr[q;i-'ﬂ-‘s'f 2 x A qH post < m] < E’,_ﬂ(}‘];

) T — A
. Pr[qp.,.ﬁ > TN\ QH pre = ;u(f—+fﬂ] < e UA)
Chizng minh. DAau tién, ching ta rang budc xac suit A tao ra X (> L) hoic nhiéu
X

lan vai céc truy van Post-
p2(1+0)

Block hon bang cach truy van RO nhé hon

X

. bat R; bang 1 néu truy van Post-Hash thtr
p2 (1+ o)

Hash. W.1.0.9., gia St Qu,post =

i thanh cdng, tac 14 nhé hon Ty, va bang 0 trong trudng hop khac. Cho R :=
Yi e[qH.post] Ri, trong do Gpost 12 SO truy van Post-Hash riéng biét. Ta c6 gpost <R

va E[R] = Qupost - P2 = X/(1 - 6). Bai mot ung dung cia Chernoff da rang budc:

_E[H]ﬂ"i 2

PrlR>z]|=Pr[R> (14 0)E[R]| <e” "3 =¢ 1+9) < negl(A).

Do do, truong hop Qpost > X Va Qi post < X4y ra vai xac suat negl(i).

x
p2(1+ 0)

Tuong tu, ching ta rang budc xac suat ma A tinh toan nhiéu hon x (> 1) sd

X

Tt opl truy van RO Pre-Hash. Bat R’ bang 1 néu truy

Pre-Hash trong it hon

van Pre-Hash thtr i thanh cong, sau d6 thuc hién theo maot suy luan tuong tur
nhu trude diy chung ta co:
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[

E[R'|e

Pr[R' > 2| <Pr[R' > (14 0)E[R]| <e™ " 3

— ¢ TH08 — ¢~
Yéu cau sau.

Goi Dy 1a bién ¢6 Ma Qpost > M => Qi post > va Vi moi ¢ < gu, Qpre >

p2(1+ o)

TTL a
pol(l+to) +e

+C => Qupre > P1119) Theo yéu cau trudc d6 va tng dung lién

p2(1 +0)
hop rang budc, ching ta nhan duoc Pr[D2] > 1 - negl(}).
Vi mdi D1 va D, xay ra véi xac suat ap dao, va E xay ra véi xac suat khdng
dang ké, theo dinh nghia cua xac suat co diéu kién, nén D:1"D,|E xay ra Vi
X&c suat ap dao:
Pr[Dy A D2|E] =1 —Pr[~(D1 A D»)|E]
Pr[—(D; A D3) A E]

=1 Pr[E]
,_ PH=D) v (<D}
- Pr[E]
) PI'[_IDl] + PI’[_IDQ] . ,
>1-— Pr(E] =1 —negl(\)

trong d6 bat dang thirc cudi cling xuat phat tir mot wng dung lién hop rang budc.
Tiép theo, chling t6i sé& chi ra rang diéu kién ¢ E, DD, thé hién 4’ thang trong

tro choi MH. Tht nhat, E thé hién A d3 dua ra m truy van Post-Hash nho hop 18.

m

ey V1 Moicdp (G, 1) xéc dinh

Theo d6 Gpost > M, do d6 Dy thé hién qp post >

mot dau ra x duy nhat, nén mdi truy van Pre-Hash xac dinh chinh xac mot truy

m

van Post-Hash (ngoai trir xac suat khong dang ké). Do do, Gpre > QH post™ TR

Cho Qpre := + ¢, voi ¢ > 0. Pbi véi mdi truy van Pre-Hash nho, mot truy

p2(1+ o)

van toi Oracle O phai duoc dua ra, do d6 qO: = + ¢. Cubi cung, mot lan

p2(1 + 0)

1 .
p2(1ta) 7€

nita véi D, chling ta nhan duoC qupre> P1(1+0)

Hay luu y cac truy van Pre-Hash va Post-Hash 12 khac nhau, do d6 g > Qripre +
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QH,post, Va theo phan tich trude day, A’ da dua ra it nhét

L
to)p: + € m

+
(14+0)p1  (1+0)p2

truy van RO. Hon nira, d6i voi mdi truy van Post-Hash nho riéng biét 4, da

trich xuat mot tinh toan DAG hop & riéng biét trén mot thu thach do Oracle O

dua ra, tuc la (> pt’cylS| / (1 + o)pz > k7) tinh todn DAG hop 1€. Theo

2(1

rang budc véi gy va Bét dang thuc 3, ta c6 Stepsa, < (1 - €°(c)) t*

2(1+G)

d6, A’ thing trong trd choi MH, vi né da thuc hién duoc -~ T 5 (> k") cac phép

tinh DAG hop 18 trong téi da (1 - €"(c)) t~ buoc va truy van Ooracle O

2(1

nhiéu nhat 1a ¢ lan. Nhu vay:

pZ(In o)
Pr[A’ breaks MH|E| > Pr[Dy; A Ds|E] > 1 — negl(A)

Diéu d6 thé hién

Pr[A" breaks MH] > Pr[A" breaks MH|E] Pr[E] > negl(\)
vi ca hai phan cuaa san pham déu khong dang ké. Piéu nay mau thuin véi Gia
dinh 1, va b6 dé sau.
5.1.5. Két hop moi thir lai véi nhau
Tiép theo, ching ta thdy xac suat xay ra mét vong thanh cdng duy nhat Ion
hon ty 1& khai thac d6i tha du kién cho mdi vong. Hudng téi muc dich nay,
gia dinh tiép theo dam bao loi thé vé& sic manh tinh toan cua cac bén trung
thuc tét hon loi thé vé do ctng vira phai trong tinh todn DAG cua ké tan
cdng, ddng thai toc d6 cac Block duoc tao ra c6 mac gisi han trén.
Gid dinh 3. ToN tai Smu, Ssteps VA Stot € (0, 1), sao cho du lon A € N:
-(n-1t) (1-3swps) >¢" (khoang cach gitra cac budc)
- P k> (1 - mm)Ben (khoang cach MH)
- Osteps = OMH = Otot (khoang céch gitra cac budc so vai khoang cach MH)
- Ot > 3" - feu(n —t)  (ty I€ Block duogc gidi han)
Nhu d4 c6, va dya trén Gia dinh 3, chling ta ching minh bo dé sau.
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B6 dé 14. N6 cho rang piso > (1 + 8wor) St Ch.
Chung minh. Chung ta co:

Piso = (n —1)(1 — (3 F}pljﬂz)( —i)p;wk (Bernoulli)
> (n—1t)(1 = 3D)pip2- (n — 1) P (Ty lé Block)
> (n—t)(1 = b0t )pmnk (Khoang cach MH)
> (n—t)(1 = b40t)(1 — Smn ) Ben (K/céch giira cac budc)
(1- 5mf)(1 — OMH) (Ty I Block)
2 t'Ben
- aSteps.

> (1+ 5;05),{31?'(:” .

trong d6 bat dang thirc dau tién ciing xuat phat tir thuc té 12 p1p. < k.

Cung véi cac gigi han nong do thich hop duoc ching minh trong Bo dé 13
va B6 dé 12, B6 dé 14 phu hop dé ap dung Binh Iy 7 cho II, do d6 IT théa
mén ca Tinh bén bi va Tinh ton tai vai xac suat ap dao. Cudi cung, trong Phu
luc B, chiing toi 1ap luan rang trong diéu kién Iy tuong, tac 1a MH tdi uu, chi
phi SNARG nho, v.v., IT ¢6 thé chiu dung moi thiéu sé khéng trung thyc.

Xut ly chi tiét hon vé thoi gian hoan thanh céng viéc hizu ich. Phan tich & trén
hiéu chinh d6 cing Pre-Hash nhu mot ham cua ¢7, thoi gian hoan thanh trong
truong hop xau nhat cua céng viéc hitu ich. Trong mot sé cai dit nhat dinh,
do phutc tap vé thoi gian cua nhiém vu cong viéc hitu ich c6 thé théa man
mot giGi han rd rang manh hon dang ké v&i xac suat rat cao. Trong trudong
hop d6, gigi han giam nay c6 thé thay thé cho ¢” chi véi nhitng thay doi nho
nhat ddi va&i sy phat trién & trén. Cu thé, néu do phuc tap thoi gian 1At < ¢
trir phi voi xac suat khong dang ké, thi gia tri t* c6 thé duoc thay thé dong
nhat cho ¢* ¢ trén véi viéc cong thém sai sé khong dang ké céc thuat ngir

trong cac dinh ly trén,
5.2. B4o mét DPLS

Viéc thuc thi DPLS trong cai dat PoUW khong duoc phép c6 kha ning thé
hién sy tham gia dang ké cua ké tin cdng, diéu nay cé thé gy anh huong tiéu

cuc dén hiéu suat cua thuat toan theo nhiéu cach. Cu thé, ké tan cong khong
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phai tuan theo Thuat toan 1, vi du: bang cach cdng bd két qua cua viéc thuc

hién M toi té nhat, thay vi két qua tét nhat.

Mac du viéc trinh bay DPLS khéng c6 kha ning tham gia cua ké tan céng,
ching tdi cung cap cac bién phap bao vé twong (ng trong giao thtc nhing
POUW cuia nd. Chung t6i dua ra hai dam bao chat luong quan trong cua trién
khai DPLS bang giao thirc PoUW mién 1 ké tan cong chi kiém soat mot phan nho
sac manh tinh toan: (i) trong bat ky khoang thoi gian vong du 16n ndo, cac bén
trung thyc dong goép cac cap nhat méi twong g véi stc manh khai thac tuong
d6i, cu thé 1a c4c bén trung thuc dong gop cap nhat nhiéu hon ké tan cong; (ii) ké
tan cong khong thé thao tlng rong rai diém sé cua cac ban cap nhat, vi ching toi
thuc thi mdi ban cap nhat bao gom thém két qua cua viéc thuc hién “ngau nhién”

M tur 16, duoc tinh dén néu lan thuc hién tét nhat c6 diém kém hon.

Tiép theo, ching t6i tién hanh chinh thirc héa cac thudc tinh néi trén. Ching toi
bat dau voi quan st vé téc do ma ké tan cong tao ra cac ban cap nhat trong ngir
canh cua giao thic DPLS, tuc 1a tong sé Input va Ranking Block cua ké tan cong.
Goi Z (S) 1a phan m¢ rong tu nhién caa Z(S) dé cap dén ca Input va Ranking
Block, va

p2 +p3
(1 —é(1,2,2n /1)t + (s + Dien —4p1)

L

fesY

Thuc hién theo cac budce twong ty nhu trong B dé 13, chiing t6i nhan duoc:
B6 dé 15. Vi bt ky tdp hop cac vong lién tiép S, trong dé |S| > K(1 + o)(p2 + ps)
/(B tch), tacod Z(S) > (1 +a)f” - t’cu|S| vdi xac sudt negl(l).

Str dung bé dé trude, ching toi ¢6 thé chi ra rang sé luong ban cap nhat duoc tao
ra boi cac bén trung thuc tot hon ké tan cong.

Bo dé 16. V4i bat ky tdp cac vong lién tiép S, trong do |S| > K(I + o)(p2 + ps3) /|
(5~ - t’ch), N6 thé hién cac bén trung thuec tgo ra nhiéu thdng tin cdp nhdt hon ké

S7



tan cdng Véi Xac sudt dp dao.

Cheng minh. Ching ta c6 thé giéi han dudi ty 1¢ tao ra cac Block trung thuc duwa
trén xac suat cb dinh p*, mot bén trung thuc dang & trang thai san xuat Input Block
hoac Ranking Block. Chung ta cd thé tinh p* twong tu nhu cach tinh pran trong
Phu luc B. Chdng ta nhan duoc:

. P2 + P3
I/pr +1+t/cy 4+ cp/ecu(p2 + p3)

P

Dua trén gia dinh 3, ching ta cé ty 1€ ky vong ma tai do cac bén trung thuc tao ra
Block tét hon so véi ké tan cong, tac 18, (n - H)p™ > (1 — d)t B cn. Bd dé duoc

chirng minh dé dang.

Tiép theo, ching ta chuyén sy cha y dén diém sé cac ban cap nhat Block cua ké
tan céng. Vi giao thic Blockchain quy dinh rang néu diém cua nd luc chién thang
I6n hon diém caa nd luc tot nhat trong mot Block, thi nd luc chién thang s& duoc
xem xét trong DPLS, chiing ta dé dang nhan dugc hé qua sau.

Hé qua 17. Péi véi bat ky tap hop cac vong lién tiép S, diém cua lan cdp nhdt doi
thu thiz i twong ieng véi Block thiz i trong Z (S), 16n hon hodc bang diém cua lan

chay M twong 1ng cho né luc Post-Hash nhé 6 lién quan.

Pé anh huong tiéu cuc dén chat luong caa cac ban cap nhat, lya chon tot nhat c6
thé cua ké tan cong 1a khéng st dung mét sb ban cap nhat trong sé dé, véi chi phi
phan thudng giam va anh huong dén giao thuc. Néu khong, cac ban cap nhat s&
khong té hon nhiéu so véi cac lan chay dong nhat caa M. Cudi cung, hiy luu y
rang do thiét ké Pipelining duogc trinh bay tai Phan 4.2, ké tan céng chi c6 mot cira

s6 gidi han bang mot Epoch dé chon Block nao trong sé cac Block dé phat hanh.
5.3. Tinh hiru ich cia giao thirc

Muc tiéu cua bat ky giao thic Blockchain nao dua trén PoUW 1a duoc sir dung dé

giai quyét mot s6 van dé bén ngoai cua Blockchain, co do kho vira phai va van dé
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tinh toan. Chlng ta n6i rang mot giao thirc ¢d ty 1é hiu ich cao néu tong cong viéc
tinh toan duoc danh cho viéc van hanh Blockchain va giai quyét van dé bén ngoai
khong 16n hon nhiéu so vai viéc chi giai quyét van dé bang thuat toan tét nhat cho

cai dat ma chdng ta xem xét, ky hiéu la Apest.

Chuing tdi nghién ctu ty 1& hitu ich caa giao thic bang cach s dung hai chi sé.
Chi sé dau tién 1a Ueg dé do ty I téng thé cia cac budc tinh toan ma cong cu
huéng dén viéc chay thuat toan DPLS. Chi sé ndy nam bét duoc giao thic hoat
dong nhu thé nao mot cach truc quan voi phuong dién 1a mot cong cu DPLS.
Chung t6i tinh tong Ueng nhur sau (gia sir rang thoi gian chay caa M 12 ¢é dinh):
Ueng := E[DPLS steps per block]/E|[total steps per block]
t/(p2 + p3)

t/(p2 +ps) +2- cp + i/ (1(p2 + p3))
=[142-cp-(p2+p3)/t+cu/p-1/H7' < 1/2

trong d6 bat dang thirc cudi cling xuat phét tir thuc té 1a thoi gian dy kién dé tao ra
mét Pre-Hash nho (cu/p1) gan voi thoi gian giai quyét caa M 1 ¢”. Hon nita, chi
phi chtitng minh SNARG (cp) cang nho so voi cong viéc DPLS du kién dé tao ra
mot Block (t7(pz + ps)), thi Ueng cang gan 1/2. Do do, theo thiét ké, giao thic s&
quan ly dé hudng khoang 1/2 cong viéc dé tao Block téi thuat toan DPLS. Hay luu
y rang ty 1é nay co thé duogc cai thién bang cach tinh dén cac gigi han bao mat
chinh xac lién quan dén cac cudc tan céng nghién nat déi véi tinh toan DAG vira

phai (xem Chu thich 2).

Chi sb thtr hai 12 Uay dung dé so sanh do phuc tap caa DPLS véi thuat toan Apes.
Luu y rang di v6i Ugyg, chling t6i chi tinh dén cac budc tinh toan DPLS va khong
tinh dén cac budc khac lién quan dén giao thuc, vi du nhu Hash va céc tinh toan

SNARG.
Uaig := E [tong s6 budc ciia Apest] / E[tong s6 budc ciia DPLS]
Khong thé nghién ciu Uyq mot cach chung chung vi nd phy thugc vao van dé cu
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thé bén ngoai dugc giai quyét cling nhu mo hinh tinh toan ma ching toi xem Xét.
Vi du: chiing t6i mong doi Uag S€ 16n hon nhiéu khi xem xét thuat toan tot nhit
trong cai dat phan tan so véi thuat todn tét nhat trong cai dat may don lé. Thay
vao do, trong Phan 6, chdng toi thyc hién phan tich thir nghiém Ugg cho mot bién
thé DPLS cua WalkSAT.

Hai chi s6 ma ching toi da gidi thiéu ghi lai ca chi phi lién quan dén giao thuc s6
cai (Hash vd SNARGS) va chi phi do thuét toan cu thé ma ching tdi trién khai.
Trén thuc té, trong trudng hop cac Block dugc tinh bang thuat toan khai thac trung

thuc, tich caa hai chi sé 1a mot gia tri xap xi tét cua ty 18 hitu ich.

Nhan xét 2. (Ueng duoc cai thién) Bé c6 thé chirng minh tinh bao mat caa giao thic
véi bat ky tinh todn DAG nao, chung t6i dat do ciing Pre-Hash (T1) xap xi bang d6
phtrc tap thoi gian trong trudng hop xau nhat caa thuat toan thim do M. Piéu nay
c6 tac dung 12 Ueng o hon 1/2, hdy luu y rang c6 thé cai thién Ueng bang cach
diéu chinh d6 cung Pre-Hash dua trén MH cua tinh toan DAG cu thé duoc xem

xét. Dic biét, dé cac doi sb bao mat van hop 18, né dé nghi rang:

cir/p1 = max {a- (é(1+ a,2,2n/t') — &(1,2,2n/t)))i} .

T L
Hién tai, mot phép tinh MH DAG trong d6 €7(1 + a, 2, 2n/t’) - €7(1, 2, 2n/t’) <
8a, véi mot sb & € [0, 1], ching ta nhan duoc

Ueng =[1+2 - Cp- (P2 + pa)/t™+ 3]
d6i véi cac tham so thuan loi, tac 13, cp << £7(p2 + p3) va & = 0, thé hién rang Ueng
gan bang 1.
6. Ung dung
Trong phan nay, chiing téi mé ta cac tng dung cua giao thire ddi vai cac van dé toi
ru hoa cy thé, phi hop véi thuc té. Dau tién, chung t6i dé xuat cac thuat toan tir tai
liéu c6 thé duoc sir dung dudi dang cac ban khai tao cua thuat toan DPLS chung.
Tiép theo 1a cudc thao luan vé mot sb van dé trong thé gidi thuc co thé duoc giai
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quyét bang giao thirc. Cubi cung, ching toi danh gia hiéu suat ciia mot vi du cu thé

vé bién thé DPLS cua WalkSAT.
6.1. Cac thuat toan phu hep

Mot vi du dién hinh cho DPLS la thuat toan WalkSAT [55, 56], ma chung t6i da
md ta trong Phan 3. Trén thuc té, hau hét cac thuat toan tim kiém cuc bo
Stochastic (Stochastic LocalSearch - SLS) néi tiéng [34] c6 thé duoc &nh xa toi
DPLS nhu sau: Ham Init cung cip thong tin ban dau can thiét, vi du: mot sb vi tri
bat dau khac nhau dé thuc hién song song WalkSAT. Vi vi tri hién tai, M dugc
thiét lap d¢é kham pha mét vi tri duy nhat trong ving 1an can cta né va bat ky su
ngau nhién can thiét nao s& dugc cung cap bai hat giéng. Do d6, ham UPDATE c¢6
thé duogc hiéu 1a kham pha mot hozc nhiéu vi tri trong ving 1an can tuy thuoc vao
cac tham sb Post-Hash p, va ps, sau d6 tra vé gid tri t6i da hoa ham tinh diém g. Vi
tri ndy sau d6 co thé dong vai tro 1a diém tiép theo trong Walk ngiu nhién. Luu y
rang DPLS cho phép ca hai l1an Walk song song, c6 nghia la nhiéu lan Walk c6 thé
dugc thuc hién dong thoi boi nhiing tho dao khac nhau phéi hop thong qua
Blockchain va cho song song trong mdi lan Walk, tac 1a truge khi mot bude duoc

thuc hién, nhiéu vi tri trong khu vure 1an can duoc da kham pha [58].

Nhu d 1ap luan ¢ trén, DPLS biéu dat khé tot. Tuy nhién, chiing t6i mong doi hiéu
suat t6t hon khi dap mg hai diéu kién sau: (i) s6 lugng cac vi tri 1an can duogc
kham pha trong mdi budc 1a 16n, sao cho cong viéc DPLS du kién tao ra mot
Block 16n hon nhiéu so véi c¢ong viéc tao bang chimg SNARG tuwong tng cho loi
ich cua tinh hitu ich, nhu duoc giai thich trong Phan 5.3, va (i) tong quy mé ving
lan can 1a qua Ion, dé cac bén khdng khdam pha cting mét vi tri do khong dong bo
hoa. Thuc té 1a c4c vi tri duoc tim kiém 1a x4c dinh mot cach ngau nhién.

Hon nita, cac thuat toan tim kiém céc ving 1an can 16n hon ciing c6 thé 1a Gng ctr
vién tét hon lién quan dén d6 ciing vira phai, vi viing 1an can nho 1am cho cac cudc
tan cong tinh toan trudc c6 kha nang dé dang hon.
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Mbét 16p phu ctia cac thuét toan SLS c6 hai dic diém nay 14 céc thuat toan tim kiém
Vung lan can Quy md Rét 16n [3], trong d6 thuat todn (moét phan) tim kiém mot
viing 1an can rat 16n trude khi thuc hién bude tiép theo. Vi du, trong kinh nghiém
tim kiém ving 1an can 16n [53], viéc khdm pha mot ving 1an can bao gom viéc pha
hity mot phan cua giai phap va sau dé tai tao lai no theo cach tham lam, dé dat
dugc muc téi da mai. TUy thudc vao cach tai tao xay ra, thoi gian can thiét dé co
dugc mot giai phap méi c¢d thé khac nhau, vi du: néu trong qué trinh tai tao, mot
van dé& Lap trinh tuyén tinh duoc giai quyét, todn bo qua trinh c6 thé theo thi tu
vai gidy. Mot vi du khac 13 phuong phap tim kiém theo d6 sau thay d6i [40, 3],
trong d6 vung lan can trao ddi k duoc tim kiém mot phan trong nd luc tim kiém
cac giai phap gan véi muc téi thiéu cuc bo cua ving 1an can. Nhu trude day, tham
s6 k c6 thé duoc sir dung dé diéu chinh thoi gian can thiét cho mot 1an tim kiém

vung lan can.
6.2. Cac van dé trong thé giéi thuc

Bay gio chling toi trinh bay mot sé van dé t6i wu hoa trong thé gidi thuc phl hop
cho giao thirc. Mot trong nhitng loi thé nhé caa hé théng 1a né cé thé cung cap
quyén truy cap vao mét luogng 16n tinh toan sic manh. Mic tiéu thu dién nang hién
tai caa Bitcoin c6 thé so sanh véi muc tiéu thu dién caa mot quéc gia quy md
trung binh. Mot loi ich bd sung la kha nang kiém toan cong khai: két qua thyc thi
thuat toan duoc ddng ¥ cong khai va di kém véi bang ching vé tinh dung din co

thé xac minh cong khai.

Cac thudc tinh nay dac biét hap dan ddi véi cac van dé quan tri. Vi dy, vao nam
2016, Uy ban Truyén théng Lién bang Hoa Ky (FCC) di t6 chic mot cude dau gia
quang phd trén dai phat thanh [15] lién quan dén viéc giai quyét cac truong hop
l6n cua van dé cai tao lai nha ga [22]. Cudc déu gia dién ra theo tirng vong va cac
nha t6 chirc dit ra giéi han 1a mot phut dé giai quyét ting truong hop, vi giai phép

cua cac truong hop khac nhau truc tiép can tro cac giai doan tiép theo cua cudc
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dau gia. Qua trinh giai quyét theo sau bai FCC lién quan dén thuat toan SLS lam
thanh phan chinh caa nd. Tc do va kha nang kiém toan cdng khai s& 1a nhiing lap

luan manh m& ung ho viéc ap dung khuén kho cua ching toi trong trudng hop nay.

Vi du thr hai 12 van dé sap xép tha tu cu dan / bénh vién. Ban dau, ca ngudi nop
don va bénh vién déu khai béo thir ty ma ho thich hon. Sau d6, co quan lién quan
nhu NRMP & Hoa Ky, ¢6 ging tao ra su phi hop gitra ngudi dan va bénh vién dé
giam thiéu céc vi trf tréng trong khi ton trong téi da tht tw wu tién do cac bén lién
quan dat ra. Van dé 1a mot tng cir vién sang gia vi mot sé thuat toan SLS [45, 54]
da duoc dé xuat dé giai quyét, va ciing do thuc té 1a ¢6 loi ich cdng cong nén viéc

khép Iénh thu dugc mot cach cong bang.

Mot van dé toi uu hoa kho c6 lién quan khéac 1a 1ap lich su kién thé thao. Chang
han, Lién doan bong da qudc gia Hoa Ky str dung thuat toan SLS [19] dé tao lich
thi dau ctia mdi mua giai [47]. VAn dé ti vu hoa lién quan duoc tao ra bang cach
can nhac xem mdi doi phai di chuyén bao nhiéu, tinh sin ¢ cia san van dong va
s& thich cua cac kénh phat song va nhiing tha khac. Muac do kho khan cia van dé
va thuc té 1a nhiéu bén c6 lgi ich lién quan tham gia vao qua trinh 1am cho giao

thic cua ching toi tro nén tét hon.
6.3. Vi du cu thé

Trong phan nay, chiing toi danh gia hiéu suat bién thé DPLS cua WalkSAT dugc
mo ta trong Phan 3. Hay luu ¥ rang muc tiéu ¢ day la cung cap bang ching vé y
tudng cua chang toi, chir khéng phai dua ra giai phap cé thé canh tranh véi cong
nghé tién tién nhat.

O muc cao, mdi ludng caa DPLS chay quy trinh WalkSAT (Phan 3.1, Thuat toan 2
va 3) cho mét sé lan lat (Flip) giéi han. Qua trinh cho diém sir dung boi ham
UPADTE dé chon ra cai tot nhat trong s6 cac chu dé nay, xuat ra sé luogng cac
ménh dé phl hop trong quy tic cudi cing cua thuat toan Walk. Ngoai ra, nhiéu

Walk nhu vay dugc thuc hién dong thoi, véi cac bén chon ngau nhién Walk nao dé
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thuc hién.

Chung t6i di thuc nghiém danh gia hiéu suat cua thuat todn so véi thuat toan
WalkSAT. Bo thtr nghiém cua ching ti bao gdm cac trudng hop van dé vé Lap ké
hoach tu dong [28], cu thé 1a Blocks World Planning: nhiéu ther nghiém hon trén
cac tap dit liéu khac nhau da duoc thuc hién cho thay hanh vi tét twong tu nhu
dugc ching minh & day. Chi tiét hon, van dé bao gém viéc xac dinh mot ké hoach
dé di chuyén céc Block trong bang tir vi tri ban dau sang vi tri muc tiéu trong mot
sb lan di chuyén nhat dinh. Trong d6 budc di chuyén duy nhat duoc phép la di
chuyén mot Block tir dinh caa mét nhdm Block dén dinh cia mot nhom khac. Dé
biét thém thong tin vé sy cd va cac truong hop di chon (cac truong hop
bw_large.b, bw_large.c, bw_large.d da dugc st dung), chung t6i gidi thiéu nguoi

doc dén [1, 33].

Pé cd thé so sanh, ching tdi chon giai quyét ting phan trong ba trudng hop da cho
bang cach cho phép cac giai phap dé lai nhiéu nhat cac ménh dé T khdng thoa
man, doi v&i mot s6 tham sé T. Bang cach nay, ching téi co thé co dugc mirc do
ctg tuong tu cho ba truong hop xap xi 200k 1&n 300k lan lat khi chay WalkSAT
don gian. Gigi han trén 10° lan lat duoc sir dung trong tat ca cac thir nghiém cua
ching t6i. Theo Hinh 4, chung t6i xac dinh T 1a 1, 13 va 33, cho cac truong hop
khac nhau.

Trudc tién, ching tdi kiém tra hanh vi caa thuat toan, gia sit mot diém bat dau duy
nhit va tat ca cic ban cap nhat déu lan luot duoc tao ra mot cach trung thuc. Nhu
d3a mo ta trude do, thuat toan cua chdng toi tién hanh trong cac Epoch. Trong mdi

Epoch, mot s6 ludng khac nhau chay WalkSAT cho mét sb 1an lat nhat dinh.
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Effect af variable target on WalkSAT Effect of variable target an WalkSAT Effect of variable target on WalkSAT
12x10° 1.2010° 1.2x10°
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Hinh 4: D6 kho cta cac truong hop 1ap ké hoach. Trén tryc x, ching toi dat muc
tiéu T. Trén truc y, chiing t6i dém tong so lan 1at ma WalkSAT phai giai quyét van

dé. Do léch chuan cua céc thr nghiém dugce hién thi dudi dang thanh doc.

O day, chung toi ¢ dinh téng sb lan lat trén mdi Epoch thanh 10° va nghién ctu
diéu gi s& xay ra khi sé ludng (du kién) thay doi. Cac dai luong can quan tam la:
(i) tong sb lan lat ma thuat toan da thuc hién trude khi dat duoc giai phap va (i) do
sdu ma budc di dai nhat trong tim kiém cua ching t6i di dat duoc. Trong Hinh 5,
ching ta thay trong khi viéc ting sé lugng céc ludng chi co tac dong tiéu cuc dén
tong so 1an lat, né ciing dan dén giam do siu, do d6 phan anh mot céch tich cuc
viéc tim ra giai phap som nhu thé nao. Dbi voi phan con lai cia cac thir nghiém,

chung t6i dat s6 luong (du kién) 1 20 va s6 lan lat trén mdi ludng 1a 5000.

Fixed number of flips per epoch (10%) Fixed number of flips per epach (10%) (depth)
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Hinh 5: Thay d6i sb ludng caa DPLS cho mét s6 1an lat ¢b dinh trén mai Epoch.

Tiép theo, trong Hinh 6, chling t6i so sanh hiéu suat cua thuat toan véi WalkSAT
va thay rang thuat toan cua chiing t6i nhanh hon khoang mét nira. Luu y rang hé sé

nay khong gan bang 1/20 (dbi vai 20 luong), thé hién cac ludng phu ¢ anh huong
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dang chu ¥ dén toc do6 tim ra giai phap.

Tap hop céc thir nghiém tiép theo lién quan dén rat nhiéu 15i trong thuat toan cua
chidng t6i. Hanh vi bi 16i ma ching toi coi 1a ké tan cdng chon mét 1an chay ngau
nhién cua chirc ning M thay Vi lan chay tét nhat khi tao ra mot ban cap nhat méi.
Hanh vi nay kha thuc té, vi c6 thé dé dang phét hién ra néu ké tan cong cong bd
mét giai phap toi té hon nhiéu so voi mot giai phap duoc ldy mau ngau nhién, vi
mdi Block déu chta thém hanh dong caa M din dén mot Post-Hash nho. Diéu
chinh ma chung ta quan sat dugc trong Hinh 6 12 hiéu suat caa thuat toan kém di
nhanh hon sau khi danh du 15i 50%, cho thidy mot sé mirc d6 chac chan ddi véi
cac 16i. Hon nira, voi 16i & mac 50%, hiéu suat caa thuat toan s& ¢ hé sé nhoé hon

2.

Tiép theo, ching t6i Kiém tra hiéu ang cua nhiéu ban cap nhat duoc tao song song

trong thuat toan.

Cur Algorithm vs, WalkSAT Effect of increasing the fault rate

L}
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Hinh 6: DPLS so0 v6i WalkSAT va cach ting ty I& 15i trén DPLS.

Hinh 7 md ta hiéu suat caa DPLS khi xem xét nhiéu diém xuat phat. Mot lan nira,
chung t6i dang ¢ trong cai dat noi tat ca cac ban cap nhat lan luot duoc tinh toan
trung thuc. Chlng toi quan sat thay trong khi ting s6 diém bat dau (truc x) dan dén
tong s 1an lat ting 1én, sy gia ting nay khong ty 18 thuan véi sé diém bat dau; ting
gap d6i sb diém bat dau khong ting gip doi sé budc. N6 thé hién qua trinh song

song hoa tang toc do tim kiém cua ching t6i, c6 nghia 1 do sdu dugc giam xudng.
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Effect of paralellization Effect of paralellization (depth)
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Hinh 7: Thay d6i sb luong diém bat d¢au caa DPLS.

Cubi cung, trong Hinh 8, ching tdi xem xét hiéu Gng cua viéc ting chi phi
SNARG trén DPLS. Chling t6i vé& biéu d6 tong chi phi cia viéc chay DPLS voi
mot diém xuat phat duy nhat gia dinh rang chi phi SNARG phu thudc tuyén tinh®
vao chi phi cua mot ludng WalkSAT di duoc ching minh 1a dung. Hang sé nhan
Xuat hién trén truc hoanh cua do thi. Bdi véi cac truong hop thir nghiém, tong chi
phi ting gap d6i xap xi khi SNARG tbn gap 20 lan so véi tinh toan duoc chang
minh 1 dung, tac 12 gan véi s6 luong trong qua trinh thyc thi DPLS. Biéu nay
phan anh phan tich ly thuyét, chung toi da chi ra rang sé luong ludng cang lon thi
chi phi cia SNARG cang it dang ké so véi tong chi phi cua thuat toén.

Effect of increased SNARG cast
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Hinh 8: Chi phi SNARG ting trén tong thoi gian chay caa DPLS.

®Spartan [57] 1a mot vi du v& hé thdng SNARG véi thugc tinh nay.
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Sw ghi nhan. Ching tdi cam on Laurent Michel da cung cap théng tin c6 gia trj vé
cac thuat toan tim kiém cuc bd ngau nhién tién tién va ang dung caa chiing vao cac
véan dé trong thé giéi thuc.
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A. Mot giao thire day du

Céc giao thirc cua ching tdi tuan theo cling mot cu trdc cap cao (Thuat toan 6)
nhu Bitcoin, dugc chinh thirc hda trong [24]. Trong mdi vong, tho dao tim nap
bat ky chudi méi nao duoc khuéch tan trong mang luéi va chon chudi hop Ié
dai nhat gitta nhitng chudi ho da nhan dugc (Thuat toan 7 va 8). Sau d6, dua
trén noi dung cua chudi da chon va cac théng bao khac nhan duoc tir mang
ludi, ho chon Input Block m, cling nhu thong tin lién quan dén tinh toan DAG
ma ho s& thuc hién (A, G, z) va chay chic nang tao PoOUW (Thuat toan 5). Néu

mot Block méi dugc tao ra, no s€ dugc st dung trong mang ludi.

Thuat todn 6 Chuc ning chinh cua giao thire dugc tham sé hoéa bai ham déng

g6p dau vao 1(+) va ham doc chudi R(+).

1: C:=Bgen -Khoi tao Block Genesis Bgen
2: st:=€,round :=0

3: while TRUE do

4: C~ €< maxvalid(C; moi chudi C’ dugc tim thy trong RECIEVE())
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5. (st,m, A, G) € I(st, C~, round, INPUT(), RECIEVE())
6: Crew € POUW(C~, m, A, G)

7: If C # Cpew then

8: C € Chew

o; DIFFUSE(C)

10:  round € round + 1

11: if INPUT() contains READ then

12: write R(m¢) to OUTPUT()

Thuat toan 7: Ham tim chudi "tét nhat", duoc tham sé hdéa bai ham max(-).
Pau vao 14 {C4, ..., Ci}.

1: function maxvalid(Cy,.. ., Ck)

2 temp := &g

3: for i =1to k do

4 if validate(C;) then
temp = max(C, temp)

5]
6: return temp

Giao thtic duoc tham sé hoda bai cac ham V(-), R(+), I(-). Vi tir x4c thuc noi
dung V(<x, ..., Xn>) 1a dtng néu dau vao caa nd 1a s6 cai hop ¢, tac land & L.
Céc s6 cai hop 1é cho giao thuc caa ching toi chira cac giao dich di chuyén tién
xung quanh, chinh x&c nhu trong Bitcoin va cac Input Block hop I¢ hodc khong
hop 1é nhu duoc mo ta trong Phan 4.1. V&i tam nhin xa, ching tdi cho phép su
ton tai cua cac Input Block khdng hop 1é trong cac s6 cai hop 18, dé c6 thé tach
mé xac minh “tiéu d&” cua Ranking Block khoi noi dung caa nd; xac minh tiéu
dé bao gom xac minh Pre-Hash, Post-Hash va SNARG, va khéng bao gom xac
minh rang G da dugc tinh ding hay chua. Luu Y rang chi can xac minh tiéu dé
cua cac Ranking Block 1a du dé dat duoc sy déng thuan, theo phan tich cua
ching téi trong Phan 5.1. Tiép theo, ham doc chudi R(C) tra vé noi dung cua

chudi néu chiing tao thanh mét sé cai hop 16. Cudi cuing, ham déng gop dau vao
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I(st, C, round, INPUT(), RECIVE()) tra vé (st, m, A, G), trong d6 st la trang thai
mai va m 1a day con lon nhét cua cac giao dich va cac Input Block hop 18 trong
dau vao va nhan cac bang (Tape) tao thanh mét sé cai hop 18, lién quan dén noi
dung cua chudi ma bén do6 da co, cung véi mot giao dich trung lap dugc tao

ngau nhién dé tranh xung dot.

I(-) cling m& hoa mot phan cua Logic thuat toan DPLS, vi n6 dugc sir dung dé
chon A va G. Chi tiét hon, A duoc chon theo quy trinh 1ap lich trinh, nhu da
thao luan trong Phan 4.2. G duoc chon 1am ban ghi cua A dugc trich xuét tir C
cong voi bat ky diém / Input Block hop 1& ndo ma tho dao di nhan duoc va xac
minh. Mic du chang téi cho phép s cai hop 1é chia cac Input Block khéng hop
1&, nhung ham | chi tinh dén cac Input Block hop 1& trong dé cac Pre-Hash va
Post-Hash @i nho va phép tinh DAG ciling nhu ban ghi dugc st dung duoc tinh
toan chinh xéac dua trén con tré (Pointer) chudi dugc tham chiéu. Cudi cung,
ching t6i gia dinh ring | chi thay ddi A va G sau khi thg dao tinh toan thanh
cong mot Block méi hodc mot Epoch méi bat dau theo Muc 4.2. Mac du c6 thé
dé dang mé rong giao thuc cua ching tdi dé xu 1y cac ban ghi khac nhau & moi

vong, nhung diéu nay s& dan dén ham UPDATE phtc tap hon.
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Thuat toan 8: Qua trinh xé4c thuc duoc tham sé hoéa baoi ham Hash H(:), vi tur

xac nhan chudi V(-) va thuit toan xac minh V cua SNARG. Pau vao l1a C.

function validate (C)
b+ V(me) A (tail(C) = Been) -mc md ta ni dung chudi C.

if b = False then
retumn b
s' = H(Bg,)
C + CY1 -X6a Genesis khoi C
while (C # e Ab="True) do
({8, My, comp, Ay, Gy, 2, T, 2 ) o
w(8,m,com A,z r,2'), 7) + tail(C)
§" == H(tail(C))
h = H(s,m,com,\,G, z,7)
r' = H(s,m,com,\,G, z,r, h)
h':= H(s,m,com,\,G,z,r h,2)
by:=(s=s)Ah<Ti)A(h <T3)
by == (H(sp, my, comp, Ay, Gy, 2, 10, 1) = com)
by := SNARG.V(E, ((A, G, 2,0, 2'), ...
wo(Ab, Gb, 28,7y, 23)), )
if (Aigqo....2) bi) then

g 5" -Gifr lai gia tri Hash
] l'l .
l{F «C -B6 phan duéi khoi C
else
b + False
return b

B. Bao mat trong diéu kién Iy twéng

Trong phan nay, ching t6i 1ap luan rang trong diéu kién 1y tuong, IT c6 thé
dung hoa bat ky thiéu s6 khong trung thuc ndo, tic 13, ké tan cong co6 thé gian
lan gan 1/2 s6 bén. Theo diéu Kién 1y tuong, chdng t6i mudn ni rang o, ps, cp, Cv.
€", p1/cy déu gan bang 0.

Pau tién, chiing toi c6 dwoc mot gisi han dudi vé xac suat diang yén cua Qrank. NOi
chung, xac suat dung yén cua mot trang thai trong chudi Markov (hitu han, khéng
thé giai thich dugc, tich cuc lap lai) 12 nghich dao cua thoi gian 13p lai trung binh.
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Trong truong hop Grank, diu nay c6 nghia 1a thoi gian lap lai dé dang xac dinh. Goi
Rrank Diéu thi thoi gian 13p lai trung binh cho Qrank. Luu v rang ké tir khi chuyén doi
tir Clpre SANG Grank 12 chi phi bang khdng (chung t6i chi tinh chi phi Hash, SNARK va
M), Rrank bang véi thoi gian trung binh dé chuyén doi tir Qpre SaNG Crank (Vi chi 6
mot chuyén doi di tir grank). VI VAy, chlng toi tap trung vao thoi gian chuyén tiép
trung binh nay ma ching t6i goi don gian 1a R. Xét rang viéc tra vé gpre O bon loai,

ching ta c6 thé mé rong R nhu sau:

R=(1—p1)(14+ R)+pi(l —p2—p3)[t/ca +2+ R)
+pip2((t+cp)/ca +2) + pips((t + cp)/ca + R+ 2)

(trong d6 t 14 thoi gian 1am viéc hitu ich trung binh va cp duoc coi 1a mot hang

s6). Nhu vay

(1 —p1) +p1[(1 —p2 — p3)[t/cu + 2]
pP1p2

n (pg -+ IJ;;)((I + CP)/I:.‘.H + 2)]

PiP2

R =

Va Rrank = R

Tiép theo, ching ta tién hanh ching minh bd dé. Ta ¢6 pYrax = 1/Reak =

p2

5i VO N << 5 D rank =
pli T Lt (o2 1 p3)cP /e Dol véi 6, npyl/cy, cplcy, Cvlcy, € 1, ta cO P rank

p2
tA/cH+1/pl+1

D2
tA/cH+1/p1+1

Tuong tu, fcy = Do @6, P rank = BCH, va do d6 Smn =

0. Bang cach dit 8y gan bang 0, ching ta nhan duoc dsteps(= Stor + Smn) €O thé gan
bang 0. Ngoai ra, theo gia dinh cua ching talat’~t, né thé hién n -t = t, hoic t =

n/2, tic 13, bat ky da s6 khéng trung thuc nao déu co thé dugc dung tha.
C. Phan tich chudi dic trung: Forks, Margin va Common Prefix

Trong phan phu luc ndy, ching toi khao sét 1y thuyét chung vé Forks va Margin
duogc sir dung dé chimg minh Dinh Iy 6 va 7. Mot tai khoan day du cé thé duoc tim
thay trong [37, 6].

Cong cu ghi s6 ké toan co ban cua ly thuyét 1a A-fork. Mot A-fork 12 khai niém
triru tugng theo 1y thuyét @6 thi duy tri cau trdc lién két caa Block dugc xay dung
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dé thuc thi giao thie dong thuan kiéu Nakamato. Dic biét, né xac dinh tién than
cua mdi Block duoc tao, trong mdi vong d6 mdi Block dugc san xuat, va liéu nha
san xuét Block 1a trung thuc hay gian lan. Nhitng chi tiét nay 1a du dé nam bt cac
thugc tinh ton tai va bén bi co ban cua viéc thuc hién. Tham s A xac dinh khoang
thoi gian ma tai d6 quy tac chudi dai nhit duoc dam bao hoat dong cho nhiing
nguoi choi trung thyuc: vé mit lich st, diéu nay duogc xac dinh bai do tré cia mang
ludi, nghia 1a bat ky Block nao duoc tao trung thuc phai co d6 sau vuot qua chiéu
sau cua bat ky Block nao dugc tao thanh trung thuc A vong trude d6. Trong cai dat
cua ching tdi, tham sé A (dugc goi 1a T trong phan noi dung chinh) da thuc su
duoc st dung dé phan &nh mot s6 sy cham tré hon nita phét sinh do chudi Markov
quy dinh dong luc y nghia. Trong moi trudng hop, vai trd co ban ma tham sé dam

nhan trong céch tiép can la giéng hét nhau.
Pinh nghia 18: (PoW A-fork). Goi A 1a mot sé nguyén duong va L € N. Mot Pow
A-fork dbi vai chudi w € (N?)- 1a mot cay gbc duge dinh huéng F = (V, E) voi mot
cap ham

le: V> N va lype : V> {ha}
thoa man cac tién dé dudi day. Cac canh dugc dinh hudng "cach xa" gbc dé co6 mot
duong dan duy nhat tir goc dén bat ky dinh nao. Gia tri ls(v) duoc coi 1a nhan cua v.
Gid tri lype(v) duoc coi 1a kiéu cua dinh: khi lye(v) = h, ching ta noi rang dinh Ia
trung thyc; néu khong thi dé 1a gian ldn.
(i) géc r € V la trung thyuc va c6 nhan l«(r) = 0;
(i) chudi cac nhan I() doc theo bat ky duong dan c6 hudng nao 1a khdng giam;
(iii) néu w; = (h;, a;), ¢6 chinh xac dinh trung thuc h; véi nhan i va khdng nhiéu hon
a; dinh gian lan cta F véi nhén i;
(iv) cho bat ky cap dinh trung thuc v, w ma lx(v) + A < ly(w), len(v) < len(w), trong
d6 len() biéu thi do sau caa dinh.

Mot wu diém caa hinh thic nay 1a n6 cé thé dé dang gay ra mot 15i lién tuc: hai

chudi, mdi chudi cé do dai bang nhau, khong dong y trong mot vong | cu thé.

79



C.1. Ky hiéu Fork, closure

Chdng ta viét F |-, w dé chi ra rang F 1a mot A-fork caa chudi w. Néu F’ |, w’ cho
tién t5 w’ cua w, ching ta néi rang F’ 12 mot Fork phu caa F, duoc ky hiéu la F’ C
F, néu F chira F* 12 mot d thi con ¢ nhan nhat quan. Mot Fork F |, duoc déng lai
néu tat ca cac 14 déu trung thuc. Theo quy wdc thi Fork binh thuong, chi bao gom
mét dinh gdc, duoc dong lai. Sw déng lai (closure) cia mot Fork F, duoc ky hiéu 1a

F~, 1a Fork phu dong tbi da cua F.
C.2. Cac nhanh (Tines)

Mot duong trong Fork F bat ngudn tir géc duoc goi 1a mot nhanh (luu ¥ rang céc
nhanh khdng nhat thiét phai két thdc & mot 13). Di vai dinh v trong F, F(v) biéu
thi nhanh trong F két thiic & v. Véi su tuong tng mot-mot ndy giita cac dinh va
nhanh cia mot Fork, chung toi thuong xuyén dat thém ky hiéu dé né 4p dung cho
ca nhanh va dinh. Vi du, ching toi dat len(T) biéu thi dé dai cua nhanh T, bang s6
canh trén duong di; hiy nhé lai rang len(v) ciing chi ra do sau cua dinh v. Bé nhén
manh Fork ma tir d6 v dugc V&, d6i khi chung tdi viét leng(v). Ching t6i tiép tuc
dat thém Ky hiéu len () dé ap dung cho céac Fork: len(F) biéu thi do dai caa nhanh
dai nhat trong mét Fork F. Mot nhanh dugc goi 1a trung thuec néu n6 két thic & mot
$6 dinh v Véi hype(v) = h.

D6i vé6i hai nhanh T, T~ ctia mot Fork F, ta viét T ~ T’ néu hai nhanh chia s¢ mot
dinh ¢6 nhan lén hon hodc bang £. Mot cach truc quan, T ~¢ T” dam bao rang céc
Blockchain tuong tng déng y vé trang thai cua so cai dén thoi diém ¢. Nhin vé
phia trugc, ké tan cdng chi ¢ thé khién hai bén trung thuc khong ddng y vé trang
thai cua so cai tai thoi diém ¢ néu cd dy bat ho ndm giit hai chudi twong Gng Vai
nhanhmaT » T

C.3. Chia nhé va chi phéi Fork

Déi voi mot chudi dac tinh w=wy . . . Wy € =" va mot sé nguyén duong k, ta goi
Wik = Wi . . . Whke biéu thi chudi c6 dugc bang cach loai bo k - 1 ky hiéu cudi
cting. Déi véi mot Fork F Fawi . . . wy ching ta ddt Fix |a wik biéu thi Fork thu

dugc bang cach chi giit lai nhitg dinh c6 nhan tir tap {1,. .., n-k + 1}. Quan sét
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thay cac diém trung thyuc xuat hién trong Fi, 1a nhitmg diém nhat thiét phai hién thi
cho nhitng nguoi choi trung thuc & mot vong ngay ngoai vong cudi ciing dugc md
ta boi chudi dic trung. Ta néi rang nhanh T trong F 1a A-dominant néu len (T) >

len(F,) va don gian goi nd 1a ¢é wu thé néu A rd rang tir ngix canh.

C.4. Lgi thé va lgi nhuan

Chuing tdi phat trién mot s6 cong cu dé Iy luan vé trd choi dan xép. Ddi voi A-fork
F |—A w, ching t6i xac dinh lgi thé A caa nhanh T € F 1a o®:(T) = len(T) - len(FL).
Quan sét thdy o=(T) > 0 khi va chi khi T 1a A-dominant trong F. B4i véi € > 1,
chung t6i xac dinh sb lugng quan tam

ﬁf‘(F} = max (}:%I[le :

T oty T™

T* is A-dominant

S6 luong toi da ndy mé rong trén tat ca cac cap nhanh (T, T7) trong d6 T~ la A-
dominant va T +; T". Luu y rang c6 thé ton tai nhiéu cap nhu vay trong F, nhung
véi diéu kién € > 1 s& ludn ton tai it nhat mot cap nhu vay, vi nhanh nho Ty chi
chtra dinh gbc thoa man To 7¢ T véi bat ky Tva € > 1, cu thé 1a To ¢ To. Vi ly do
nay, chdng tdi s& ludn coi p*; chi cho ¢ > 1. Chung t6i dat thém ky hiéu va goi

B (w) = max B (F) .

Fhaw

M6t cach truc quan, o=(T) nim bat loi thé (hoic thiéu hut) vé d6 dai caa nhanh T
so vai nhéanh trung thuc dai nhat duoc tao ra it nhat A vong trudc vong sap toi va
tat ca cac bén trung thuc déu biét dén. Do @6, 5((F) ghi lai loi thé téi da cua bat ky
nhanh T nao trong F c¢6 kha nang khong dong ¥ vai mot s6 A-dominant nhanh Ty
vé trang thai chudi 1én dén vong C.

Pic tinh quan trong thuc day cac dinh nghia nay 1a £*() cung cip kha ning kiém
soat rd rang ddi véi cac su kién 15i lién tuc. Piéu nay dugc phan anh trong bo dé
du6i day.

B6 dé 19. Co dinh mgt tham s6 k va xem xét chudi cac Fork Fy Fwi, Fr Fwiw,, . . .
gid dinh véi méi burdc cia tro choi gidi quyét cho chudi ddc trung w = WiW,... Hay
xem xét nhanh T do mét bén trung thuc nam giir ¢ vong r1, dé la A-dominant trong
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Fri; gid si € 1a mét lién két tron ¢6 dinh (Block) B dwoc ¢6 dinh bdi k dinh (Block)
trong T. Néu B¢ (Wi ... Wy) <O Véi moi 11 <r < 1y, thi nhdnh A-dominant bdt ky chi

phéi T’ cua Fyo chira dinh B. Ddc biét, tinh bén bi dwoc dam bdo cho Block nay.

Chting minh cta bd dé 1a mot quy nap don gian trén r; dé biét day du chi tiét xem
[27]. Do d6, d¢ loai trir cac vi pham lién tuc, can thiét 1ap f2(w) <0 cho phu hop
VGi € VA Wi... Wes (Iuu ¥ rang gidi han nay nam trén g2(F) ddi véi bat ky Fork co
lien quan). Cac két néi twong tu ban dau dugc thiét 1ap cho cac Fork PoS [37] va

gan day hon nita cho cac Fork PoW [27, 6]. Diéu nay dan dén Dinh ly 6.

Mt khac, ty suat loi nhuan duoc danh gia tot vé mit phan tich. Trong truong hop
d6ng bo Lockstep, vé co ban nd tang ddi véi mdi phét hién PoW gian lan va giam
dbi véi moi phét hién PoW trung thuc, vai su hiéu biét ring né giam xuéng duéi 0
trudc £ (do do6 thic day Walk rao can trong phan noi dung chinh). Tinh hudng
Véi @6 tré A phuc tap hon, nhung c¢6 mot thuc té kha don gian 1a ty suat loi nhuan
bi giam di mot cho mdéi khdm pha PoW trung thuc riéng biét duy nhat va cé thé
tang khong qua moét cho mot phét hién Pow gian lan; mot lan nira c6 thém rang
budc n6 khong giam xudng duéi 0 trude €. Pay 1a ndi dung caa Walk “rao can” va

“tu do” trong ndi dung chinh. Cac chang minh quy nap day du xuat hién trong [6].

Quay tré lai cac tuyén bd chinh can thiét cho noi dung cua nghién cau, dé thuan
tién cho nguoi doc ching ta nhé lai cach cac thudc tinh chudi co ban dugc suy ra
tur cac gia dinh cua Binh ly 7:
e CG trén mot khoang du 16n xuat phat tir thuc té 1a khoang d6 chira nhiéu
Block trung thuc riéng biét duy nhat. Quan sét thay trén (ving T’ xung
quanh) bat ky thanh céng riéng biét nao, chiéu cao cia mdi chudi trung

thuc phai tang Ién.

e ECQ tuan theo mot dbi sé6 dém don gian mién la (i.) Bién ¢ dau khoang
duoc gigi han, dé khong cé chudi gian 1an c6 d6 dai vuot quéa dang ké so
voi nhitng ngudi choi trung thuc nam giir va (ii.) sé luong Block riéng
biét duy nhat trong khu vuc vuot qué sé Block gian lan.

e CP tuan theo truc tiép tir kiém soét vé ky quy va quan tri CG.
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D. Giao thwc khéi dong lai trung thuc

Chuing tdi dua ra mot ban phac thao chietng minh ring viéc khai déng lai khéng
thuc su thay dbi phan tich bao mat va nhu da chi ra trong nghién ctu, trén thuc
té, cai thién céc thudc tinh bao mat cua giao thirc. Trong mot vong cu thé, cé ba
loai su kién ma chiang téi mudn ghi lai: (i.) Phat hién ra chién thang khai thac
trung thuc, (ii.) Phat hién ra chién thang khai thac gian 1an va (iii.) Giao Block
gian lan cho mét bén trung thyuc lam ting do dai cua chudi do bén (trung thuc)
nam gitt. Chang tdi nhan xét rang cac su kién cudi cung nay khong bi loai bo
bai cac phuong phap xir Iy truéc d6 nhung rat can thiét trong bdi canh cua
ching t6i bai vi cac sy kién phan phdi Block nay co thé khoi dong lai qué trinh
khai thac caa cac bén trung thuc (va may man thay, loi nhuan tuong doi phi
hop véi Block trung thuc méi). Bé trinh bay ré diéu nay, ching toi sé tap trung
vao mot sy kién méi: mot “néng cao” (Advance). Pay la sy kién ma mot bén
trung thuc ap dung mét Blockchain méi théng qua quy tac chudi dai nhat. Luu y
rang day chinh xac & nhitng su kién khién cac bén trong phan tich hién tai cua
ching toi “khai dong lai” chudi Markov co ban. Chung toi cé thé lién két mot
cach tu nhién mét Block cu thé véi mét su kién Advance; cu thé 1a Block sau
nhat trén Blockchain duoc bén trung thuc théng qua trong su kién Advance.
Xem xét do tré cua mang ludi, mot Block nhat dinh trén thuc té cé thé chiu trach
nhiém cho nhiéu su kién Advance, vi nd cé thé duoc phan phdi cho cac bén
trung thuc khac nhau trong cac vong khac nhau. Tuy nhién, hai su kién
Advance duoc lién két véi cling mot Block co thé cach nhau khdng qua A vong
(Vi nhitng ngudi choi trung thuc duoc cho 1a s& truyén phat bat ky chudi méi
nao tai thoi diém ho &p dung ching va céc su kién Advance nhat thiét phai tang
do sau cua chudi duoc nam giir boi bén nang cao). Trong khi cac Block trung
thuc nhat thiét phai duoc lién két vai it nhat mot su kién Advance phat sinh tur
ngudi choi trung thuc di tao ra cac Block. Block gian 1an cé thé tao ra 0 sy kién
Advance ngay ca khi cudi cung chdng xuat hién trén mot chudi duoc chap
nhan béi Mot ngudi choi trung thuc (trong trudng hop dé, ching khéng nhat

thiét phai 1a Block cubi cling trén mot chudi duoc phan phdi nhu vay).
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Pé phan anh diéu nay, ching tdi 1am viéc véi mot khai niém phong pha hon vé
A-fork nham duy tri déi véi mdi Block, tap hop cac vong ma Block tao ra mot
su kién Advance. Cac nhanh "chu thich nang cao" (Advance-annotated) mai
nay sé duoc lién két véi cac chudi dic trung ciing phan anh nhitng su kién nay.
Cu thé, ching t6i 1am viéc véi cac chudi dic trung "chd thich nang cao": céac
chudi dic trung c6 cau tric w = Wy, ... , Wy trong d6 mdi w; = (h;, a;, d;, D) €
N* mét cach tryc quan, hai toa d6 dau tién c6 cung cach dién giai véi cac dbi
tac cua ching trong céc chudi dic tinh chuén, trong khi hai toa d6 cudi la cac

su kién Advance. bac biét,
e hi biéu thi sé luong kham phé bang ching céngviéc trung thuc,
e a; biéu thi sé luong kham phé bang ching céng viéc gian lan,

e D; biéu thi sb luong Block gian lan hoic trung thuc, duoc lién két véi mot
su kién Advance trong vong nay, c6 nghia la mot bén trung thuc thong

qua Blockchain két thuc tai Block théng qua quy tac chudi dai nhat; va

e d;i biéu thi s6 Block gian 1an hoic trung thuc, lién quan dén mot su kién

Advnace ldn dau tién trong vong nay.
Chuing ta thay hi < d; < Di.

Pinh nghia 20 (Tang cudng phan phdi PoW A-fork). Goi A 1a mot sé nguyén
duong va L € N. Mét su ting cuong phan phéi PoW A-fork chudi w € N9 14
cay ¢6 goc dinh huong F = (V, E) vi mot bo ba ham

l,: V>N, la:V->24 va lype: V> {h,a}

thoa man céc tién dé dudi day. Cac canh duoc dinh hudng “ra khoi” gbc dé co
mot duong dan c6 hudng duy nhat tir goc dén bat ky dinh ndo. Gid tri lype(V)
duoc coi la kiéu cua dinh: khi lype(v) = h, ching ta néi rang dinh duoc tao ra
mét céach trung thuec; néu khong thi lyee(v) = a va nd duoc tao ra theo cach gian
Ign. Gia tri l«(v) duogc coi la thoi gian tgo cua dinh v. Khi la(v) # @, dinh dugc
cho 1a nang cao va, néu s € la(v), ching ta noi rang dinh v c6 mot su kién
Advance dugc lién két vai vong s. Bdi vai dinh nan cao v, s6 nang cao ban dau

la vong min Ia(v).
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(i) goc r € V c6 Kiéu lype(r) = h, 0 thai gian tao lx(r) = 0 va Ia(r) ={0};
(i) véi moi v € V vamoi s € la(V), lx(v) <s; néu lype(v) = h thi (V) € Ia(V);
(iii) chudi thoi gian tao lx() doc theo bat ky duong dan duoc dinh huéng nao 1a
khong giam;
(iv) néu w; = (h;, a;, d;, Dy), thi ta c6
(a) chinh xac h; dinh trung thuc duoc tao vai thoi gian tao |,
(b) khéng qué a; dinh gian lan duogc véi thoi gian tao i,
(c) chinh xac D dinh mai € la(v), va
(d) chinh xac di dinh ma i = min la(V)

(v) néu hai dinh u va v théa méan tinh chat c6 mot cap vong s € Ia(v) vat € Ia(v)

mas + A < t thi d0 sdu cua v vuot qua do sau cuaa u.

Chuing t6i nhan xét rang tién dé cudi cung phan anh sy két hop caa quy tac chudi
dai nhat véi do tré cua mang ludi, cé thé dugc dinh dang lai theo cach tu nhién sau
day. Poi vai Fork F, gia st Dy (F) biéu thi d6 thi con quy nap duoc cho bdi hop
cua tat ca cac duong két thic tai cac dinh v ma min Ia(v) <t - tat ca cac dinh
“duoc giao cho cac bén trung thuc” theo thoi gian t. Khi do, néu ton tai mot
phan tir s thudc Ia(v) mas>t+ A, thi do sau cta v vuot qua do sau cua Dy (F).
Vé quy tic chudi dai nhat, diéu nay cho thay rang bat ky bén nao thuc hién quy
tac chudi dai nhat tai thoi diém t déu quan sat tat ca cac chudi do cac bén trung
thuc nim gitr tai thoi diém t- A.
Nhu véi A-fork, ching t6i st dung ky hiéu F |, w dé chi ra rang F 1a mét A-
fork dugc chd thich nang cao cho chudi dic trung w (dugc chd thich nang cao).
Phan tich xoay quanh viéc danh gia lai hanh vi cua ty suat loi nhuan £,() voi
cac Ky hiéu moi nay. Truéc hét, dé phan anh nhirng kiéu méi xuat hién trong
khai niém Fork & trén, khai niém "trung thuc" trong khai niém tiéu chuan vé
Fork phai dugc thay thé bang khai niém "nang cao". Bé dugc chinh xac:

e Khaéi niém déng (Closed) duoc thay doi dé chi mot thoi diém két thuc

bing mot dinh nang cao (chir khdng phai 1a mét dinh trung thuc). Viéc
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déng mot Fork sau d6 chira tat ca cac dinh trén chudi duoc nhitng nguoi
choi trung thuc &p dung bing céch st dung quy tic chudi dai nhat. (Nhu
dd dé cap o trén, vai quy udc rang nhitng ngudi choi trung thuc bo qua
cac Block duoc giao khdng nim trén cac chudi kich hoat quy tic chudi

dai nhat, thi Fork dong s& truc quan hoa tat ca cac Block duoc giao.)

e Viéc chia nho va chi phéi Fork (nhu dinh nghia trong Phan C.3) phai
duoc diéu chinh thich hop dé xir 1y dung cach Ia(). Cu thé, Fuc (van)
duoc dinh nghia dé bao gdom tat ca cac dinh ma ly(v) <n — k + 1. Tat
nhién, dinh nghia cua la() duoc cap nhat mot cach hop ly dé giai thich
cho tap hop cac vong dugc chia nho; @6 1a Ia(v) n {1, ... , n - k + 1}
Quan sat thay viéc han ché la() theo cach nay c6 nghia la cac dinh dang
nang cao trong F c6 thé khdng con nang cao trong Fyk (Vi cac vi tri ma

ching s& duoc phan phdi khéng con tan tai).

Véi nhitng quy udc nay, diéu quan trong nhat trong s6 do6 thay thé cac dinh
"trung thuc" cua ly thuyét théng thuong bang cac dinh "nang cao”, méi lién hé
truc tiép gitra B«() va céac 15i lién tuc (B6 dé 19) duoc gitr lai. Pau tién chang ta
thao luan vé truong hop ddng bd Lockstep (khong c6 do tré mang luéi). Trong
treong hop nay, la(v) 1a rdng hoac 12 mét don vi va Di = di . Nhan thay khi
Be(w) < 0, khong c6 Block gian 1an nao c6 @6 sau vuot qua chudi trung thuc dai
nhat, vi vay khong cé phan phdi Block gian 1an ndo c6 thé budc mot bén trung
thuc tir bo chudi cua ho. Mat khac, khi S(w) > 0, ké tin coéng c6 thé thuc su
cung cap céac Block c6 d6 sau vuot qua Block do nguoi choi trung thuc nam
gitt. Tuy nhién, trong trudng hop nay, do su cua chudi do ngudi choi trung
thuc nam gitr duoc ting 16n it nhat mot: cu thé 1a, diéu nay lam giam f,. Doi
voi truong hop co do tré cia mang luéi (hoic do tré ky la hon nhu nhiing
truong hop dugc xem xéttrong nghién ctiru nay). Hay luwu ¥ rang chiéu cao cua
chudi dai nhat ma bat ky nguoi choi trung thuc nao quan sat duoc phai ting
trén bat ky khu vuc nao cé thanh cong PoW trung thuc hoac phan phdi Block
gian 1an (ma nhat thiét phai tang chiéu cao ciia chudi nguoi nhan) vai it nhat A
ky hiéu & hai bén. Biéu nay cé thé 1am giam loi nhuan trén mot khu vuc nhu

vay, nhu mong mudn. Sau d6 phan tich day du [6].
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