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Tóm lược. Sổ cái phân tán được duy trì thông qua các giao thức đồng thuận được thực 

hiện bởi các bên không cần tin tưởng lẫn nhau. Tuy nhiên, các giao thức đồng thuận 

này có những hạn chế cố hữu, do đó dẫn đến các vấn đề về khả năng mở rộng của sổ 

cái. Các giao thức Layer 2 hoạt động trên các kênh và cho phép các bên tương tác với 

bên khác mà không cần thông qua giao thức đồng thuận mặc dù dựa vào tính bảo mật 

của giao thức này như dự phòng. Các giao thức Layer 2 nổi bật là các kênh thanh toán 

cho Bitcoin cho phép hai bên trao đổi tiền, kênh trạng thái cho Ethereum cho phép hai 

bên thực thi một máy trạng thái, và các Hydra Head [FC’21] cho Cardano cho phép 

nhiều bên thực thi Máy phát ra ràng buộc (CEM - Constraint Emitting Machine). Các 

kênh có thể được nối vào các mạng bằng cách sử dụng các kỹ thuật như Hash hợp đồng 

khóa thời gian để thực hiện thanh toán hoặc các kênh trạng thái ảo như được giới thiệu 

bởi Dziembowski và cộng sự [CCS’18] để thực thi các máy trạng thái. Các cấu trúc này 

cho phép tương tác giữa hai bên trên mạng lưới kênh, tức là hai điểm cuối của đường 

dẫn kênh. Điều này được thực hiện bằng cách sử dụng các bên trung gian, là các bên 

trên đường dẫn kênh ở giữa cả hai điểm cuối, những người phải trả tài sản thế chấp để 

đảm bảo an toàn cho công trình. Mặc dù các phương pháp này có thể được sử dụng với 

Hydra, nhưng chúng không thể được mở rộng nhỏ để cho phép thực thi CEM giữa một 

số lượng tùy ý các bên trên các Hydra Head khác nhau. Công việc này giải quyết khoảng 

cách này bằng cách giới thiệu cấu trúc Interhead cho phép tạo lặp đi lặp lại các Hydra 

Head ảo. Vì lợi ích độc lập, công trình của chúng tôi là công trình đầu tiên (1) hỗ trợ 

các kênh với số lượng bên tùy ý và (2) cho phép thanh toán tài sản thế chấp bởi nhiều 

trung gian, cho phép chia sẻ gánh nặng này nên sẽ cải thiện tính thực tế. 

Từ khóa: Blockchain, Kênh trạng thái, Mạng lưới kênh 

http://iohk.io/


2 Jourenko và cộng sự. 

1 Giới thiệu 

Sổ cái phi tập trung lần đầu tiên được giới thiệu bởi Nakamoto [20] với công nghệ 

Blockchain. Kể từ đó, các loại tiền mã hoá dựa trên thiết kế này có mức độ phổ biến 

ngày càng tăng đều đặn. Tuy nhiên, trong khi sự thích ứng rộng rãi hơn của sổ cái phi 

tập trung cho thấy mức độ phù hợp của công nghệ này, thì các triển khai hiện tại lại 

gặp khó khăn trong việc mở rộng quy mô để đáp ứng nhu cầu ngày càng tăng. Các 

giao dịch, ví dụ như thanh toán, trên sổ cái phi tập trung yêu cầu nó phải được xử lý 

thông qua cơ chế đồng thuận, được phân loại là giao thức Layer 1. Thông lượng giao 

dịch tiềm năng của một sổ cái bị giới hạn bởi giao thức đồng thuận của nó và việc tăng 

nó là rất không cần thiết [5]. Người phát hành giao dịch có thể trả phí để tăng mức độ 

ưu tiên mà theo đó giao dịch của họ được xử lý, bỏ qua dòng. Điều này dẫn đến việc 

tạo ra một thị trường xử lý giao dịch yêu cầu thanh toán một khoản phí tương ứng với 

nhu cầu xử lý giao dịch. Chẳng hạn, vào ngày 20 tháng 4 năm 2021, chi phí trung bình 

để xử lý một giao dịch bằng Bitcoin đạt đỉnh hơn 60 USD1. 

Các giao thức Layer 2 là một phân loại các kỹ thuật nhằm mục đích giảm số lượng 

giao dịch phải được phát hành trên sổ cái bằng một lớp gián tiếp. Các giải pháp Layer 

2 bao gồm Sidechain [10,24], Plasma của Ethereum [23], kênh thanh toán [22,21,6] 

và nói chung hơn là các kênh trạng thái [7,8] đáng chú ý là Hydra Head [4]. Công việc 

này tập trung vào các kênh trạng thái. Các kênh thanh toán được thiết lập bởi hai bên 

bằng cách sử dụng giao dịch khóa tiền của họ vào ví dùng chung. Kênh lưu trữ một 

trạng thái, đó là cách các khoản tiền bị khóa bên trong nó được phân phối giữa cả hai 

bên. Sau đó, các bên có thể thực hiện một giao thức Off-Chain thay đổi trạng thái này. 

Cuối cùng, các bên phát hành một giao dịch để mở khóa tiền từ kênh tương ứng với 

trạng thái mới nhất của nó. Lưu ý rằng giao dịch sau được tạo trước để tránh việc tiền 

bị khóa trong kênh vô thời hạn nếu một trong các bên không phản hồi. Bằng cách này, 

các bên có thể thực hiện O(n), n ∈ ℕ, thanh toán lẫn nhau trong khi chỉ phát hành giao 

dịch O(1) trên sổ cái, do đó cải thiện khả năng mở rộng của hệ thống. Kênh trạng thái 

mở rộng khái niệm này bằng cách cho phép lưu trữ trạng thái tùy ý, với sự kết hợp của 

một cơ chế biểu đạt tập lệnh đủ tốt, có thể cho phép hai bên thực thi các máy trạng thái 

Off-Chain. Hydra khái quát hóa khái niệm kênh hơn nữa bằng cách cho phép một số 

lượng tùy ý các bên tham gia vào một kênh. Các bên này có thể thực thi các máy trạng 

thái, được mô hình hóa dưới dạng Máy phát ra ràng buộc (CEM) [2], Off-Chain. Các 

giao thức Off-Chain khác như Hash hợp đồng khóa thời gian (HTLCs -Hash 

Timelocked Contracts) [22] và các kênh ảo [8,12,13] cho phép các kênh liền kề, tức 

là nhiều kênh với một bên chung, được nối vào mạng lưới kênh cho phép các bên 

tương tác với nhau mà không cần nhu cầu mở kênh mới, sử dụng lại hạ tầng kênh hiện 

có. 

                                                                    
1https://ycharts.com/indicators/bitcoin phí giao dịch trung bình 
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Trong khi các giao thức để thực hiện thanh toán qua mạng lưới kênh thanh toán 

hoặc thực thi các máy trạng thái trên mạng lưới kênh trạng thái tồn tại, không có giao 

thức tương tự cho Hydra. Mặc dù các HTLC có thể được tái sử dụng để thực hiện 

thanh toán Off-Chain trên các Hydra Head, nhưng không có cách nào để thực thi các 

CEM Off-Chain tùy ý trên nhiều Hydra Head chồng chéo một phần. Hơn nữa, cách 

tiếp cận hiện có để kết nối các kênh trạng thái bằng cách sử dụng cấu trúc kênh ảo của 

Dziembowski và cộng sự [8] dường như không dễ dàng mở rộng cho các cấu trúc kênh 

cho nhiều hơn hai bên như trong Hydra, vì nó yêu cầu xác định duy nhất các bên độc 

hại để sau đó trừng phạt họ. Thứ nhất, không rõ liệu chúng ta có thể xác định duy nhất 

hành vi sai trái trong trường hợp kênh có nhiều hơn hai bên hay không. Mặt khác, các 

cơ chế trừng phạt trong các cấu trúc kênh ảo [7,8,12] sử dụng khả năng quy lỗi duy 

nhất để yêu cầu các bên vi phạm tất cả Coin hoặc tài sản thế chấp của họ trong kênh 

ảo cho các bên trung thực. Tuy nhiên, cơ chế trừng phạt sẽ như thế nào đối với các 

kênh có nhiều bên là không rõ ràng. Hãy tưởng tượng một tình huống trong đó tất cả 

các bên trong một kênh ảo chơi một trò chơi trong đó tất cả các bên trả một lượng 

Coin vào trò chơi và người chiến thắng sẽ nhận được tất cả số tiền đó, tuy nhiên, người 

chiến thắng không được quyết định cho đến khi kết thúc trò chơi. Sau đó, một bên có 

hành vi sai trái để kích hoạt cơ chế trừng phạt trước khi trò chơi kết thúc. Một cơ chế 

trừng phạt tương tự như cơ chế trong công việc liên quan sẽ dẫn đến việc chấm dứt trò 

chơi và trả Coin cho tất cả các bên trung thực để đảm bảo không ai trong số họ bị mất 

Coin do điều này. Tuy nhiên, vì trò chơi vẫn chưa được giải quyết, nên không rõ Coin 

nên được phân phối như thế nào giữa các bên trung thực một cách công bằng. 

Đóng góp của chúng tôi. Công việc này đề xuất một giao thức để tạo các kênh trạng 

thái ảo và cung cấp phân tích bảo mật. Cách tiếp cận của chúng tôi bao gồm hai thành 

phần, một máy trạng thái Interhead cũng như một giao thức xác định hành vi của tất 

cả các bên. Việc xây dựng (1) có thể được thực hiện lặp đi lặp lại để tạo thành một 

kênh ảo trên mạng lưới kênh, (2) hoạt động Off-Chain một cách lạc quan, nghĩa là nếu 

tất cả các bên hợp tác thì không có giao dịch nào được thêm vào sổ cái, (3) được bảo 

mật khi có sự hiện diện của một kẻ tấn công độc hại có thể làm hỏng tĩnh tất cả trừ 

một bên khi bắt đầu giao thức, (4) không khiến bên trung thực có nguy cơ mất Coin 

của họ, (5) hỗ trợ các kênh với số lượng bên tùy ý (6) cho phép sự hiện diện của nhiều 

trung gian có thể chia sẻ gánh nặng cam kết tài sản thế chấp bắt buộc, cải thiện đáng 

kể tính thực tế. 

Mặc dù công việc này tập trung vào việc tạo ra một kênh ảo cho các Hydra Head, 

nhưng chúng tôi lập luận rằng máy trạng thái được đề xuất trong công việc này có thể 

được triển khai cho các cấu trúc kênh khác trên Blockchain với các hợp đồng thông 

minh đủ biểu đạt như Ethereum. Như vậy, theo hiểu biết của chúng tôi, chúng tôi trình 
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bày việc xây dựng kênh ảo đầu tiên với các thuộc tính (5) và (6) từ trên mà chúng tôi 

nghĩ là có lợi ích độc lập. 

Kết cấu. Trong phần còn lại của công việc này, đầu tiên chúng tôi cung cấp tổng quan 

về công việc liên quan trong Phần 2 và cung cấp thông tin cơ bản liên quan đến công 

việc này trong Phần 3. Tiếp theo, chúng tôi giới thiệu cách tiếp cận của mình. Chúng 

tôi trình bày máy trạng thái trong Phần 4, sau đó là cách nó có thể được triển khai dưới 

dạng CEM trong Phần 5 và một giao thức mô tả hành vi của tất cả các bên trong Phần 

6. Tiếp theo là phân tích bảo mật trong Phần 7. Cuối cùng, chúng tôi kết luận trong 

Phần 8. 

2 Công việc liên quan 

Các kênh. Về mặt khái niệm, các kênh hoạt động như sau. Hai bên mở một kênh thanh 

toán giữa họ bằng cách thực hiện một giao dịch cấp vốn (Funding) cho sổ cái để khóa 

tiền của họ vào ví dùng chung. Giao dịch hoàn tiền (Refund) thứ hai được thiết lập để 

chi tiêu số tiền trong ví đó và hoàn lại tiền cho cả hai bên, tương ứng với số tiền ban 

đầu mỗi bên đã trả vào kênh. Lưu ý rằng giao dịch hoàn tiền phải được hoàn thành 

trước giao dịch cấp vốn để tránh việc Coin bị khóa trong kênh vô thời hạn. Các bên 

giữ lại cam kết giao dịch hoàn trả vào sổ cái, nhưng thay vào đó hãy giữ nó trong bộ 

nhớ. Giao dịch hoàn tiền thể hiện trạng thái của kênh, là kết quả của việc cam kết giao 

dịch hoàn tiền vào sổ cái. Quá trình chuyển đổi trạng thái xảy ra bằng cách tạo một 

giao dịch hoàn tiền mới và vô hiệu hóa hoàn toàn hoặc rõ ràng tất cả các giao dịch 

hoàn tiền trước đó. Các cách tiếp cận hiện tại khác nhau về cách thực hiện việc vô hiệu 

hóa. Các kênh trong mạng Lightning [22] có cả hai bên trao đổi khóa vô hiệu cho phép 

họ yêu cầu tất cả Coin trong một kênh nếu đối tác của họ xuất bản một giao dịch hoàn 

tiền cũ. Các kênh thanh toán song công [6] sử dụng khóa thời gian, trong khi Eltoo 

[21] sử dụng các giao dịch treo, tức là các giao dịch mà đầu vào có thể được thay đổi 

sau khi tạo trước khi chuyển chúng vào sổ cái. Khái niệm về các kênh có thể được mở 

rộng sang các kênh trạng thái [19,7,8] bằng cách sử dụng các hợp đồng thông minh. 

Các kênh như vậy có thể lưu trữ trạng thái tùy ý và hơn nữa, cho phép các bên thực 

thi các máy trạng thái. 

Mạng lưới kênh. Một số giao thức tồn tại cho phép thực hiện thanh toán qua đường 

dẫn kênh thanh toán có độ dài n ∈ ℕ. Một khoản thanh toán trong mạng được mô 

phỏng bằng cách thực hiện nó trên mỗi bước nhảy trên đường dẫn thanh toán. Thách 

thức là thực hiện các khoản thanh toán này một cách nguyên tử, tức là nó được thực 

hiện trên tất cả các kênh trong đường dẫn thanh toán hoặc không có kênh nào. Ở đây, 

chúng tôi phân biệt giữa người gửi và người nhận thanh toán và các bên trung gian 

trong một đường dẫn kênh giữa cả hai bên. Hash hợp đồng khoá thời gian (HTLCs) 
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[22] biến người nhận mẫu thanh toán thành bí mật x ∈ ℕ s.t. H(x) = y trong đó H là 

hàm Hash mật mã. Mỗi kênh trên đường dẫn thanh toán sẽ thiết lập một khoản thanh 

toán có điều kiện để thực hiện thanh toán nếu người được thanh toán có thể cho người 

thanh toán biết hình ảnh trước của y. Sau khi thiết lập, người nhận tiết lộ x cho người 

tiền nhiệm trên đường dẫn thanh toán cho phép cả hai bên giải quyết thanh toán trên 

kênh của họ. Đổi lại, người tiền nhiệm học x và có thể chuyển tiếp nó để lấy lại Coin 

của nó. Một nhược điểm của HTLC là tổng tài sản thế chấp bắt buộc, tức là số lượng 

Coin bị khóa trong các khoản thanh toán có điều kiện nhân với thời hạn, tổng bằng 

O(n2). Các phương pháp tiếp theo là Cập nhật đa kênh nguyên tử [9] giúp giảm tổng 

tài sản thế chấp xuống O(n) mặc dù người ta thấy rằng các bên trung thực dễ bị mất 

Coin [13]. Hơn nữa, Jourenko và cộng sự [13] giới thiệu Cây thanh toán, một giao 

thức làm giảm tổng tài sản thế chấp xuống còn O(n) nhưng yêu cầu bất kỳ bên nào 

cam kết giao dịch tối đa O(log n) vào sổ cái trong trường hợp có tranh chấp, trái ngược 

với giao dịch O(1) như với các cách tiếp cận trước đó. Sprites [19] cho phép thanh 

toán với tổng tài sản thế chấp bằng O(n) và không tăng số lượng giao dịch trên O(1) 

cho mỗi bên, nhưng yêu cầu sử dụng hợp đồng thông minh PreimageManager. 

Các kênh ảo. Các cách tiếp cận khác để cho phép các bên tương tác với nhau qua mạng 

lưới các kênh ở dạng kênh ảo. Giả sử Alice và Ingrid, cũng như Ingrid và Bob chia sẻ 

một kênh. Các giao thức này cho phép hai kênh liền kề với một bên chung được gọi 

là trung gian để tạo kênh thứ ba. Trong ví dụ trên, Ingrid có thể đóng vai trò trung 

gian để tạo kênh giữa Alice và Bob. Các kênh này được tạo Off-Chain lạc quan, tức 

là không thực hiện bất kỳ giao dịch nào trên sổ cái trừ trường hợp có tranh chấp. 

Dziembowski và cộng sự [7,8] đã tạo các kênh trạng thái ảo dựa trên hợp đồng thông 

minh, trong khi các kênh thanh toán ảo nhẹ [12] cho phép tạo kênh thanh toán ảo mà 

không cần hợp đồng thông minh. 

Các Hydra Head. Cardano/Ouroboros Blockchain cho phép thực thi các Máy phát ra 

ràng buộc (CEM) [2] là một dạng máy trạng thái có nguồn gốc từ Mealy Automata. 

Hydra [4] đề xuất một CEM và giao thức cho phép tạo các kênh trạng thái đa bên. 

Hydra là đẳng cấu, vì nó cho phép các bên không chỉ khóa tiền bên trong kênh mà còn 

là một tập hợp con thích hợp của trạng thái sổ cái. Làm như vậy, các bên có thể tương 

tác với nhau trong Hydra Head giống như cách họ có thể làm trên sổ cái. Do đó, các 

khoản thanh toán đơn giản có thể được thực hiện trên nhiều Hydra Head bằng giao 

thức HTLC. Tuy nhiên, trong khi các kênh trạng thái ảo [7,8] cho phép các bên thực 

thi các máy trạng thái trên mạng lưới kênh trạng thái, không có phương pháp nào để 

thực thi CEM trên mạng các Hydra Head. Công việc này lấp đầy khoảng trống này. 
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3 Tiểu sử 

Ký hiệu. Trong công việc này, chúng tôi thường xuyên sử dụng các Tuple để cấu trúc 

dữ liệu. Cho α là một thể hiện của Tuple loại A có dạng (α0, ..., αn), n ∈ ℕ trong đó α0, 

..., αn là các nhãn của mục nhập. Sau đó, chúng tôi xử lý mục i ∈ ℕ, 0 ≤ i ≤ n của α sử 

dụng tên của nó và nhãn của mục nhập, tức là α.αi. Ngoài ra, chúng tôi ký hiệu ℕ là 

tập hợp các số tự nhiên và 𝔹 là tập hợp Boolean. 

Lược đồ chữ ký. Chúng tôi giả định sự tồn tại của hai lược đồ chữ ký số an toàn như 

sau. Chúng tôi giả định rằng cả hai đều đáp ứng các khái niệm về tính đầy đủ và tính 

không thể sửa chữa, tuy nhiên, chúng tôi vẫn còn khá không chính thức trong phần 

còn lại. Đầu tiên, chúng tôi giả sử lược đồ chữ ký [1] bao gồm các thuật toán (key_gen, 

verify, sign) s.t. key_gen (1λ) = (vk, sk) tạo một cặp khóa bí mật sk và khóa xác minh 

vk dưới tham số bảo mật λ, sign(sk, m) = σ tạo chữ ký s.t. verify (vk, m, 𝜎′) đánh giá 

là True khi và chỉ khi 𝜎′ = σ. Thứ hai, chúng tôi giả sử tồn tại lược đồ đa chữ ký 

[11,18] có dạng (ms_setup, ms_key_gen, ms_agg_vk, ms_sign, ms_agg_sign, 

ms_verify) trong đó ms_setup(1λ’ ) = Π tạo tham số công khai Π với tham số bảo mật 

λ’, ms_key_gen(Π) = (vk’, sk’) tạo cặp khóa gồm khóa bí mật sk’ và khóa xác minh 

vk’, ms_agg_vk(Π,V) = avk tổng hợp một bộ khóa xác minh V thành khóa xác minh 

tổng hợp avk, ms_sign(Π, sk’, m’) = 𝜎′′ tạo chữ ký 𝜎′′ của thông báo m tương ứng 

với khóa bí mật sk’ trong khi ms_agg_sign( Π, V, S, m’) = σagg tổng hợp một tập hợp 

các chữ ký S thành chữ ký tổng hợp σagg s.t. ms_verify(Π, m’, avk, 𝜎′′) đánh giá là 

True khi và chỉ khi 𝜎′′ = σagg, nếu không thì sẽ đánh giá thành False. 

Mô hình EUTxO. Đầu ra giao dịch chưa chi tiêu mở rộng (EUTxO) đã được giới thiệu 

bởi Chakravarty và cộng sự [2]. EUTxO cải thiện mô hình UTxO như được sử dụng 

với sổ cái như Bitcoin do Nakamoto giới thiệu [20] bằng cách cho phép thực hiện các 

hợp đồng thông minh được xác định là Máy phát ra ràng buộc (CEM) trên sổ cái, do 

đó cải thiện tính biểu đạt của hệ thống. Sổ cái dựa trên EUTxO bao gồm một tập hợp 

(outref, u) trong đó u là EUTxO đại diện cho số Coin đang lưu hành và outref là một 

mã định danh duy nhất có thể được sử dụng để tham chiếu u và thường được lấy từ 

Context (ngữ cảnh) mà nó được tạo ra. Một giao dịch tx là một Tuple có dạng (I, O, r, 

S) trong đó I là một tập hợp các đầu vào, tức là các mục có dạng (outref, u), O là danh 

sách các đầu ra, tức là EUTxO mới được xác định, r là khoảng thời gian giá trị, nghĩa 

là [r0, r1] trong đó r0, r1 ∈ ℕ là các điểm trong thời gian và S là một tập hợp các chữ 

ký. Nếu một giao dịch được gửi đến sổ cái trong khoảng thời gian r thì số lượng Coin 

trong O ít nhất phải lớn bằng số lượng Coin được tham chiếu trong I và tất cả các tập 

lệnh hợp lệ đều đánh giá là True, giao dịch sẽ tạo ra chuyển đổi trạng thái trên sổ cái 

bởi xóa tất cả các mục trong I khỏi trạng thái của nó và thêm EUTxO mới được xác 

định trong O vào trạng thái của sổ cái. Một giao dịch được sổ cái xử lý trong khoảng 
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thời gian ∆ ∈ ℕ. Bản thân EUTxO u là một Tuple có dạng (ν, value, δ) trong đó ν ∈ 
{0, 1}∗ là tập lệnh trình xác thực được viết bằng ngôn ngữ Turing Complete, value ∈ 

ℕ là số lượng Coin và δ ∈ {0, 1}∗ là dữ liệu tùy ý. Một EUTxO có thể được chi tiêu để 

Coin của nó có thể truy cập được, nếu một bên có thể hiển thị giá trị Redeemer ρ ∈ {0, 

1}∗ s.t. ν(ρ, δ, σ) = True, trong đó σ là ngữ cảnh xác thực bao gồm thông tin về giao 

dịch sử dụng u cũng như tất cả EUTxO được tham chiếu trong đầu vào của nó. 

Giao thức Off-Chain lạc quan. Một loại giao thức giúp cải thiện khả năng mở rộng 

của sổ cái bằng cách giảm thiểu số lượng giao dịch được thêm vào sổ cái là các giao 

thức Off-Chain. Các giao thức này hoạt động trên các cấu trúc được gọi là kênh 

[22,21,6,8] và cho phép hai bên tương tác với nhau, ví dụ: thực hiện thanh toán mà 

không cần thêm bất kỳ giao dịch nào trên sổ cái trong trường hợp lạc quan, tức là khi 

tất cả các bên hợp tác và có không tranh chấp. 

Các Hydra Head. Hydra CEM [4] cho phép một số lượng người tham gia tùy ý di 

chuyển EUTxO của họ vào Hydra Head và sử dụng chúng để tương tác Off-Chain với 

nhau. Hydra đại diện cho một cấu trúc kênh giữa một số bên tùy ý. Trong khi hoạt 

động, Hydra Head ở trạng thái (open, Kagg, η, hMT, n, T) trong đó open là nhãn của 

trạng thái, Kagg là khóa xác minh tổng hợp giữa n người tham gia, η là bộ EUTxO mà 

được giữ Off-Chain, hMT là gốc của Cây Merkel đại diện cho tất cả những người tham 

gia và T là khoảng thời gian tối thiểu của giai đoạn tranh chấp có thể xảy ra khi đóng 

Hydra Head. Bộ EUTxO đã được di chuyển đến một Head được lưu trữ trong ảnh 

chụp nhanh đại diện cho bộ EUTxO được chuyển đến sổ cái khi đóng Head. Người 

tham gia có thể sửa đổi bộ EUTxO này bằng cách tạo một ảnh chụp nhanh mới thay 

thế các ảnh chụp nhanh đã tạo trước đó. Do đó, ảnh chụp nhanh mới nhất đại diện cho 

trạng thái của EUTxO trong Head có thể được thực thi trên sổ cái. Người tham gia có 

thể tạo ảnh chụp nhanh mới trong khi Head ở trạng thái open. Head được đóng lại 

bằng cách chuyển trạng thái của nó đầu tiên sang trạng thái closed và sau đó sang 

trạng thái newestSN và trạng thái final. Cuối cùng, một giao dịch split (phân tách) 

làm cho EUTxO có sẵn trên sổ cái. Hơn nữa, EUTxO có thể ngừng hoạt động dần dần, 

điều này làm cho nó có sẵn trên sổ cái mà không cần đóng Head. Hoạt động này cần 

có sự đồng ý của tất cả các thành viên Head. 

Trạng thái có thể thực thi. Các kênh cho phép duy trì và sửa đổi trạng thái có thể thực 

thi. Chẳng hạn, trong trường hợp các kênh thanh toán, trạng thái có thể thực thi là cách 

một lượng Coin cố định được phân phối giữa hai bên. Trong trường hợp của Hydra, 

đó là một bộ EUTxO được xác định bằng ảnh chụp nhanh gần nhất. 

Sau đây chúng tôi đưa ra tổng quan về các khái niệm có liên quan. 
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Hình 1: Minh họa Chuyển trạng thái S → S’  trên đầu vào (i, aux). Hộp bên dưới trạng 

thái hiển thị thông tin về các ràng buộc giao dịch đối với giao dịch đã thực hiện quá 

trình chuyển đổi trạng thái. Hộp ở bên phải của trạng thái hiển thị tổng quan về trường 

value của EUTxO đại diện cho trạng thái. Các trường giao dịch trống hoặc ẩn khỏi 

ngữ cảnh sẽ được tô xám hoặc bỏ qua để đơn giản hóa. 

EUTxOMA . Mô hình EUTxO được mở rộng bởi EUTxOMA [3] để thêm hỗ trợ đa tài 

sản. EUTxOMA được định nghĩa là EUTxO nhưng cho phép trường value mang Token 

không thể thay thế ngoài các đồng Coin có thể thay thế. Ngoài ra, một giao dịch trong 

mô hình EUTxOMA có thêm hai mục nhập, nghĩa là giao dịch đó có dạng (I, O, forge, 

fpss, S) trong đó forge là gói Token có thể xác định số lượng dương của Token trong 

trường hợp chúng được đúc, hoặc số lượng âm của Token trong trường hợp chúng bị 

đốt. Ngoài ra, fpss là tập lệnh chính sách được tạo ra lấy ngữ cảnh xác thực σ làm đầu 

vào và đánh giá xem giao dịch bao gồm trường forge của nó có được chấp nhận hay 

không. Trong phần còn lại, chúng tôi giả định là EUTxOMA nhưng chúng tôi tiếp tục 

sử dụng thuật ngữ EUTxO cho ngắn gọn. 

Máy phát ra ràng buộc. Chakravarty và cộng sự [2] cho thấy mô phỏng sinh học yếu 

giữa các chương trình chạy trên sổ cái EUTxO và Máy phát ra ràng buộc (CEM) có 

nguồn gốc từ máy Mealy [17]. Do đó, CEM có thể được sử dụng để xác định các ứng 

dụng cho sổ cái EUTxO. Một CEM là một Tuple có dạng (S, I, step, initial, final) 

trong đó S là một tập hợp các trạng thái có thể là vô hạn, I là một tập hợp các ký hiệu 

đầu vào, initial, final là các hàm S → 𝔹 tương ứng chỉ trạng thái ban đầu và kết thúc, 

và hàm step: S → I → Maybe (S, TxConstraints) là một hàm bộ phận ánh xạ tới một 

trạng thái mới với các ràng buộc TxConstraints. 
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Một CEM được thực hiện trên sổ cái như sau. Một trạng thái S được đại diện bởi 

một EUTxO u trong đó trình xác thực u.nu = νS là duy nhất cho trạng thái và thực thi 

tính chính xác của các chuyển đổi trạng thái và các ràng buộc giao dịch 

TxConstraints. Một cách trừu tượng hơn, Thuật toán xác minh On-Chain (OVC - 

Onchain Verification Algorithm) tương ứng với trạng thái được triển khai và thực thi 

trên sổ cái thông qua ηS. Hình 1 hiển thị cách chúng tôi minh họa các trạng thái và 

chuyển tiếp trong công việc này. Các hộp bên dưới mỗi trạng thái S và S’ hiển thị 

thông tin về TxConstraint của giao dịch được sử dụng để thực hiện quá trình chuyển 

đổi. Chẳng hạn, trong Hình 1, S’ yêu cầu Token có mã định danh tiền tệ cid1 bị đốt và 

Token có mã định danh cid0 được tạo ra. Ngoài ra, nó yêu cầu giao dịch có khoảng 

thời gian hiệu lực là [r’min, r’max] và nó chứa chữ ký tương ứng với khóa xác minh k’. 

Ngoài ra, người ta cho rằng Redeemer sử dụng EUTxO đại diện cho trạng thái S bằng 

ρ = i||aux. EUTxO đại diện cho hai trạng thái S và S’ trong các đầu vào và đầu ra của 

các trạng thái là ngầm định và được bỏ qua để đơn giản. 

Thread Token. Một mẫu thiết kế cho phép bắt buộc rằng một CEM nhất định (1) đã 

bắt đầu ở trạng thái ban đầu hợp lệ và (2) là duy nhất so với các phiên bản khác của 

các CEM tương tự đang sử dụng Thread Token. Trình xác thực trạng thái ban đầu yêu 

cầu tạo Thread Token với tập lệnh chính sách được tạo ra tương ứng. Token sẽ được 

lưu giữ trong tất cả các trường giá trị EUTxO thông qua quá trình chạy CEM cho đến 

khi Token đạt đến trạng thái cuối cùng buộc phải đốt. 

4 Tổng quan 

Phần này trước tiên giới thiệu cài đặt và các khái niệm liên quan đến công việc này. 

Sau đó, chúng tôi trình bày máy trạng thái Interhead mà chúng tôi triển khai dưới dạng 

hợp đồng thông minh dưới dạng CEM trong Phần 5. Giao thức mô tả cách các bên 

tương tác với nhau và máy trạng thái được mô tả trong Phần 6. 

Cách tiếp cận và thuật ngữ. Thuật ngữ của chúng tôi được chọn để phù hợp với Hydra 

[4]. Mục đích của công việc này là tạo ra cấu trúc Interhead bao gồm hai phần. Phần 

đầu tiên, máy trạng thái Interhead được vận hành giữa 2 Hydra Head riêng biệt. Phấn 

thứ 2, giao thức Interhead xác định hành vi của các bên liên quan tùy thuộc vào vai 

trò của họ trong quá trình xây dựng. Máy trạng thái Interhead hoạt động trên 2 Head 

nên được chia thành hai phần rời rạc ban đầu. Các máy trạng thái từng phần này được 

vận hành song song bởi các thành viên Head tương ứng giống như thực thi đa luồng. 

Tuy nhiên, chúng được thiết lập sao cho các luồng có thể hợp nhất để mở một Hydra 

Head thông thường trên sổ cái trong trường hợp có tranh chấp. Tương tự như cách 

Hydra Head duy trì một bộ EUTxO ở trạng thái có thể thực thi giữa những người tham 

gia, Interhead được sử dụng để tạo một Head ảo duy trì một bộ EUTxO ở trạng thái 
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có thể thực thi giữa một tập hợp con những người tham gia của 2 Hydra Head. Tuy 

nhiên, Head được tạo mà không cần mở Hydra Head trên sổ cái, nên nó được gọi là 

ảo. Trong khi tính chính xác của máy trạng thái Interhead được xác minh và đảm bảo 

bởi sổ cái, hành vi của chính các bên được xác định bởi giao thức Interhead. 

4.1 Cài đặt 

Chúng tôi giả sử sự tồn tại của 2 Hydra Head, Hb, b ∈ {0, 1}. Trong mỗi Head, nb ≤ 

Hb.n người tham gia, là tập hợp con của các bên, muốn di chuyển một phần EUTxO 

của họ trong Head tương ứng sang Hydra Head ảo mới Hv, do đó cho phép tương tác 

giữa những người tham gia này. Hơn nữa, có 1 ≤ ni ≤ min(H0 .n, H1.n) có mặt ở cả 2 

Head và đóng vai trò trung gian. Để đơn giản, trong phần còn lại của công việc này, 

mỗi bên có chính xác một vai trò, tức là bên trung gian hoặc bên tham gia, nhưng lưu 

ý rằng các bên có thể có cả hai hoặc không có vai trò nào. Chúng tôi xem xét 4 nhóm 

các bên. Nhóm thứ nhất có những người tham gia Gb từ 1 trong 2 Head. Hợp của 2 

nhóm là tập hợp những người tham gia Hydra Head ảo Gv = G0 ∪ G1. Cuối cùng là 

nhóm trung gian Gi. 

Mô hình truyền thông và thời gian. Chúng tôi giả định rằng giao tiếp giữa các bên diễn 

ra thông qua các kênh được xác thực và được thực hiện trong các vòng. Một thông 

điệp được gửi ở bất kỳ vòng nào sẽ có sẵn cho người nhận ở đầu vòng tiếp theo. Chúng 

tôi giả định rằng có một mối quan hệ giữa một vòng giao tiếp nhất định và thời gian 

đồng hồ [14,15,16] tại đó nó đang diễn ra. Chúng tôi sử dụng thời gian và các vòng 

giao tiếp thay thế cho nhau trong phần còn lại. 

Mô hình kẻ tấn công. Mô hình kẻ tấn công của chúng tôi phù hợp với công việc liên 

quan. Nghĩa là, chúng tôi giả định rằng một kẻ tấn công nguy hiểm khi bắt đầu giao 

thức có thể làm hỏng tĩnh tất cả trừ một bên, tức là tối đa n0 +n1 + ni − 1 bên. Khi bị 

hỏng, tình trạng nội bộ của một trạng thái bị rò rỉ cho kẻ tấn công và tất cả các thông 

tin liên lạc đến và từ trạng thái đều thông qua kẻ tấn công. Kẻ tấn công có thể làm cho 

bất kỳ bên bị hỏng nào đi chệch khỏi giao thức một cách tùy tý. Hơn nữa, kẻ tấn công 

có thể sắp xếp lại các thông điệp và trì hoãn chúng cho đến vòng giao tiếp sau. 

4.2 Thuộc tính mong muốn 

Việc xây dựng được thiết kế để đáp ứng các thuộc tính sau đây. Lưu ý rằng ngay khi 

máy trạng thái Interhead chuyển sang không gian trạng thái Hydra, các thuộc tính bảo 

mật của Hydra [4] được giữ nguyên. Đầu tiên, chúng tôi xác định các thuộc tính bảo 

mật và sau đó đưa ra tổng quan về các thách thức. 
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Định nghĩa 1 (Tính sống động của tài sản thế chấp). Nếu ít nhất một bên trung gian 

là trung thực thì tất cả tài sản thế chấp cuối cùng sẽ có sẵn cho họ ở trạng thái có thể 

thực thi. 

Định nghĩa 2 (Tính sống động của EUTxO). Cuối cùng, EUTxO của bất kỳ bên trung 

thực nào trong trạng thái có thể thực thi của Head ảo đều có sẵn cho họ ở trạng thái 

có thể thực thi (hoặc sổ cái) bên ngoài Head ảo hoặc máy trạng thái Interhead chuyển 

sang không gian trạng thái Hydra. 

Định nghĩa 3 (Bảo mật số dư). Tổng số Coin của một bên trung thực chỉ bị giảm khi 

có sự đồng ý của họ hoặc máy trạng thái Interhead chuyển sang không gian trạng thái 

Hydra. 

Bảo mật. Việc xây dựng phải an toàn cho tất cả những người tham gia trung thực. 

Ngay cả khi tất cả những người tham gia xây dựng Interhead khác đang hành xử ác ý, 

bên trung thực không thể mất bất kỳ Coin nào. Điều này yêu cầu cấu trúc Interhead 

phải đáp ứng bảo mật số dư, tính sống động của tài sản thế chấp và tính sống động của 

EUTxO . 

Off-Chain lạc quan. Quá trình xây dựng của chúng tôi phải Off-Chain lạc quan, nghĩa 

là nếu tất cả các bên hợp tác, một Hydra Head ảo có thể được xây dựng, sử dụng và 

đóng mà không cần cam kết thực hiện bất kỳ giao dịch nào trên sổ cái. 

Nhiều trung gian. Công trình của chúng tôi nên cho phép nhiều trung gian. Mặc dù 

điều này không cung cấp bất kỳ tính năng bổ sung nào cho bản thân công trình, nhưng 

nó rất phù hợp để biến công trình thành hiện thực. Số lượng tài sản thế chấp được cam 

kết phải khớp với số lượng Coin và Token trong Head ảo. Việc có nhiều bên trung 

gian cho phép chúng tôi chia nhỏ gánh nặng cam kết đủ tài sản thế chấp. Tuy nhiên, 

thực hiện điều này một cách an toàn tự nó là một thách thức không hề nhỏ. Tất cả các 

phương pháp tiếp cận hiện có cho các kênh ảo [12,7,8] đều chỉ có một trung gian có 

khả năng cung cấp bảo mật cho việc xây dựng, nhưng đến lượt nó có thể bị đổ lỗi duy 

nhất nếu chúng đi chệch khỏi giao thức. Thách thức của nhiều bên trung gian là đảm 

bảo rằng nhóm các bên trung gian có thể cung cấp bảo mật cho công trình giống như 

với một bên trung gian, tuy nhiên, bên trung gian trung thực không nên mất tài sản thế 

chấp trong trường hợp tất cả bên trung gian còn lại hành xử ác ý. 

Các ràng buộc đối với Hydra Head. Chúng tôi yêu cầu một số ràng buộc bổ sung nhỏ 

đối với Hydra Head để hỗ trợ Hydra Head ảo. Lượng thời gian tối thiểu cần thiết để 

một EUTxO có sẵn trên sổ cái – giả sử những người tham gia Head không tham gia 

vào việc ngừng cam kết tăng thêm – phụ thuộc vào khoảng thời gian tranh chấp T của 

một Head và tổng cộng lên tới 2T, tức là khoảng thời gian đăng ảnh chụp nhanh tối 
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thiểu TSN ≥ T + RC và khoảng thời gian đăng giao dịch treo tối thiểu THT ≥ T + RSN [4] 

trong đó RC và RSN là khoảng thời gian hiệu lực của các giao dịch chuyển sang trạng 

thái closed và newestSN tương ứng. Tuy nhiên, không có giới hạn trên về thời gian 

cần thiết để thêm EUTxO vào sổ cái vì các bên có thể cố gắng trì hoãn việc đóng Head 

bằng cách chọn khoảng thời gian lớn cho TSN, THT, RC và RSN tương ứng. Chúng tôi yêu 

cầu giới hạn trên cho các tham số này, tức là chúng tôi yêu cầu 𝑇𝑆𝑁
𝑚𝑎𝑥, 𝑇𝐻𝑇

𝑚𝑎𝑥, 𝑅𝐶
𝑚𝑎𝑥 và 

𝑅𝑆𝑁
𝑚𝑎𝑥 s.t. 𝑇𝑆𝑁

𝑚𝑎𝑥 ≥ TSN ≥ T, 𝑇𝐻𝑇
𝑚𝑎𝑥 ≥ THT ≥ T, 𝑅𝐶

𝑚𝑎𝑥 ≥ RC ≥ ∆, 𝑅𝑆𝑁
𝑚𝑎𝑥  ≥ RSN ≥ ∆. Làm như 

vậy không ngăn được việc đóng Head, điều này sẽ ảnh hưởng đến thuộc tính tính sống 

động của Hydra vì những người tham gia vẫn có thể tự do trì hoãn quá trình chuyển 

đổi trạng thái một cách tùy ý, tức là sẽ không bao giờ là quá muộn để đóng Head. Tuy 

nhiên, một bên cố gắng đóng Head để cung cấp EUTxO trên sổ cái có thể cho rằng họ 

sẽ sẵn sàng làm như vậy sau thời gian tối đa là 𝑇𝑚𝑎𝑥 ≤ 𝑇𝑆𝑁
𝑚𝑎𝑥+ 𝑇𝐻𝑇

𝑚𝑎𝑥+ 𝑅𝐶
𝑚𝑎𝑥 + 𝑅𝑆𝑁

𝑚𝑎𝑥+ 

2∆. Điều này giữ nguyên nếu nó tích cực tham gia để làm như vậy, tức là miễn là nó 

cam kết các giao dịch cần thiết vào sổ cái bất cứ khi nào có thể. Lưu ý rằng 2∆ bổ sung 

đại diện cho lượng thời gian cao hơn để thực hiện chuyển đổi trạng thái sang trạng 

thái đóng và chuyển giao dịch phân tách vào sổ cái.  

Token mục đích chung. Hydra Head hạn chế ở chỗ không thể tạo ra và đốt Token tùy 

ý. Token mục đích đặc biệt, chẳng hạn như Thread Token chỉ có thể được tạo ra trong 

một ngữ cảnh cụ thể được xác định trong tập lệnh chính sách được tạo ra của nó. Một 

giao dịch tạo ra Token như vậy không thể được đưa vào trạng thái có thể thực thi vì 

điều này sẽ dẫn đến việc Token bị tạo ra trong quá trình chuyển đổi trạng thái Hydra 

CEM, điều này có khả năng vi phạm tập lệnh chính sách được tạo ra của nó. Một giải 

pháp thay thế cho vấn đề này là điều chỉnh Token cũng như CEM mà nó được sử dụng 

để nhận biết Hydra sao cho việc di chuyển CEM vào và ra khỏi Hydra Head cũng như 

việc tạo ra và đốt Token cụ thể trong một trạng thái Hydra. Một cách giải quyết khác 

là bằng mẫu Token tổng quát (Generalized Token). Token tổng quát được tạo ra trong 

một ngữ cảnh tùy ý nên có thể được tạo ra trong bất kỳ quá trình chuyển đổi trạng thái 

nào của Hydra Head. Token tổng quát có thể được tạo dưới dạng Token có thể thay 

thế hoặc không thể thay thế. Một CEM sử dụng Token để thực hiện chức năng không 

tạo ra hoặc đốt Token, mà thay vào đó lấy số lượng Token cần thiết làm đầu vào khi 

được yêu cầu và phát hành Token ở trạng thái cuối cùng của CEM muộn nhất. 

CEM đa luồng. Chúng tôi mở rộng khái niệm về Thread Token bằng cách cho phép 

các CEM giữ nhiều Thread Token. Một CEM có thể sinh ra các luồng để được thực 

thi song song bằng cách có một giao dịch chứa nhiều EUTxO trong đầu ra của nó, mỗi 

EUTxO đại diện cho một trạng thái CEM riêng biệt và nắm giữ ít nhất một Thread 

Token. Đổi lại, nhiều luồng có thể được hợp nhất thành một luồng bằng cách giao dịch 

sử dụng nhiều EUTxO đại diện cho các trạng thái CEM, sử dụng Thread Token của 

chúng và xác định một EUTxO trong đầu ra chứa tất cả Thread Token trong trường 
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value của nó. Chúng tôi sử dụng đa luồng trong hai trường hợp. Thứ nhất, chúng tôi 

sử dụng nhiều luồng – một luồng cho mỗi nhận dạng – để thu thập hiệu quả EUTxO 

sẽ được chuyển đến Head ảo. Lưu ý rằng điều này tương tự như cách Hydra CEM thu 

thập EUTxO [4] để chuyển vào Head. Thứ hai, ban đầu chúng tôi tạo ra một luồng 

trong mỗi Head, tức là mỗi phiên bản của Interhead CEM có chính xác hai trạng thái 

ban đầu chứa một Thread Token. Nếu Interhead giải quyết một cách lạc quan, CEM 

vẫn tách biệt và các luồng không bao giờ được hợp nhất. Tuy nhiên, trong trường hợp 

xảy ra tranh chấp hoặc thiếu hợp tác, khi Interhead được chuyển thành Hydra Head 

thông thường, các luồng sẽ được hợp nhất. 

Khả năng tương thích với Hydra. Chúng tôi cố gắng làm cho công trình xây dựng của 

mình tương thích với công trình hiện có, tức là các Hydra Head, và chúng tôi yêu cầu 

những điều chỉnh tối thiểu nhất. Làm như vậy, chúng tôi có thể dựa vào nền tảng được 

thực hiện cho các Hydra Head và các thuộc tính bảo mật của chúng, cho phép chúng 

tôi tập trung vào việc xây dựng Interhead. 

4.3 Máy trạng thái 

Cách tiếp cận của chúng tôi là sử dụng máy trạng thái Hydra [4] và điều chỉnh các 

khái niệm về kênh ảo dựa trên UTxO [12,13] để tạo máy trạng thái Interhead duy trì 

Hydra Head ảo. Cách tiếp cận của chúng tôi được lấy cảm hứng từ Eltoo [21], tức là 

chúng tôi tránh trừng phạt bất kỳ người tham gia nào bằng cách đảm bảo rằng Hydra 

Head ảo luôn có thể được mở trên sổ cái như một Hydra Head thông thường trong 

trường hợp có tranh chấp. 

Máy trạng thái Interhead được thực thi Off-Chain ở cả 2 Hydra Head H0 và H1. Nó 

duy trì một bộ EUTxO giữa các danh tính Gv ở trạng thái có thể thực thi. Interhead có 

thể được giải quyết một cách lạc quan trong cả 2 Head, nhưng trong trường hợp có 

tranh chấp, nó cho phép thực thi trạng thái có thể thực thi của Head ảo bằng cách mở 

một Hydra Head thông thường có cùng trạng thái có thể thực thi trên sổ cái. Người 

trung gian là các bên phải tham gia ở cả 2 Head, cho phép họ đảm bảo tính đúng đắn 

của hệ thống. Các bên trung gian phân bổ tài sản thế chấp vào hệ thống, tài sản này sẽ 

được trả lại cho họ khi máy trạng thái Interhead giải quyết một cách lạc quan hoặc khi 

Hydra Head ảo được mở trên sổ cái. Tuy nhiên, trong trường hợp tất cả các trung gian 

bị hỏng và không thực hiện được nhiệm vụ của mình, họ sẽ mất tài sản thế chấp nên 

sẽ được sử dụng để đảm bảo có đủ Coin để mở Head ảo trên sổ cái. 

Giai đoạn thời gian và các giả định. Chúng tôi cấu trúc việc thực thi máy trạng thái 

thành ba giai đoạn, mỗi giai đoạn hoạt động theo các giả định khác nhau và trong các 

khung thời gian khác nhau. (1) Giai đoạn sắp xếp TO = [0, tC,start) giả định rằng ít nhất 

một người trung gian là trung thực và tất cả các bên hợp tác. (2) Giai đoạn chuyển đổi 
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TC = [tC,start, tC,end) giả định rằng ít nhất một trung gian là trung thực. Chúng tôi yêu cầu 

thời lượng của giai đoạn này ít nhất là max(Hb .T
max, H1− b.T

max + 2∆<tC,end − tC,start. (3) 

Giai đoạn trừng phạt bắt đầu từ tC,end và tiếp tục vô thời hạn với giả định rằng có ít nhất 

một bên trung thực, điều này được đảm bảo nhờ mô hình kẻ tấn công. Nếu bất kỳ giả 

định nào trong một giai đoạn bị vi phạm, CEM sẽ chuyển sang giai đoạn tiếp theo theo 

thời gian. 

Xây dựng lặp đi lặp lại. Một Interhead duy trì trạng thái có thể thực thi giống như 

Hydra Head, nhưng nó được thiết lập trên hai trạng thái có thể thực thi thay vì một. 

Lưu ý rằng vì bản thân Interhead duy trì trạng thái có thể thực thi đẳng cấu, nên một 

Interhead có thể được thiết lập lặp đi lặp lại trên 2 Interhead hoặc 1 Hydra Head và 1 

Interhead. Điều này cho phép xây dựng Interhead trên nhiều bước nhảy của cơ sở hạ 

tầng gồm các Hydra Head. Trong phần sau đây, để đơn giản, chúng tôi giả định rằng 

Interhead được tạo trên 2 Hydra Head đã được mở trên sổ cái. 

Thiết lập. Mỗi nhóm G0, G1, G
v, Gi cùng nhau thiết lập lược đồ đa chữ ký như trong 

Phần 3 dẫn đến việc tạo ra các khóa chữ ký tổng hợp Kagg,0, Kagg,1, Kagg, Kagg,i tương 

ứng. 

Máy trạng thái InterHead. Trong phần sau đây, chúng tôi mô tả các trạng thái của máy 

trạng thái Interhead cũng như cách thức chuyển đổi trạng thái được thực hiện. 

 

Hình 2: Chuyển đổi trạng thái trong giai đoạn sắp xếp. 

Máy trạng thái Interhead được cấu trúc bằng 6 trạng thái, cụ thể là ban đầu (initial), 

mở đồng bộ hóa (sync_open), đang chờ xử lý (pending), cuối cùng (final), được hợp 

nhất (merged) và bị trừng phạt (punished). Ở đây intial và final lần lượt là trạng thái 

ban đầu và cuối cùng. Ngoài ra, máy trạng thái Interhead chứa các trạng thái, ký hiệu 

đầu vào, chuyển đổi trạng thái và trạng thái cuối cùng của máy trạng thái Hydra khi 

nó thực hiện chuyển đổi trạng thái sang trạng thái mở của không gian trạng thái Hydra 

trong trường hợp tranh chấp hoặc không hợp tác. Để đơn giản, chúng tôi loại bỏ điều 

này và tập trung vào phần duy nhất của máy trạng thái Interhead. 
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Khi bắt đầu giao thức, các bên trong mỗi Head thiết lập một nửa máy trạng thái 

Interhead của họ, bắt đầu ở các trạng thái initial tương ứng. Máy trạng thái một phần 

được vận hành trong mỗi Head được hiển thị trong Hình 2. Cả hai máy trạng thái một 

phần được vận hành song song, nghĩa là mỗi trạng thái initial sinh ra một luồng của 

máy trạng thái Interhead bao trùm. Các trung gian phải đảm bảo rằng các trạng thái 

ban đầu ở cả 2 Head phù hợp. Trong trường hợp tranh chấp, các luồng có thể được 

hợp nhất và máy trạng thái Interhead có thể được chuyển sang không gian trạng thái 

Hydra. Vì lý do này, các trạng thái initial chứa dữ liệu (1) đảm bảo các luồng có thể 

được hợp nhất và (2) các luồng không thể được hợp nhất với một máy trạng thái 

Interhead khác (3) Hydra Head duy trì trạng thái có thể thực thi giống như Interhead. 

Các chuyển đổi trạng thái trong máy trạng thái bị giới hạn trong các giai đoạn thời 

gian, tức là khoảng thời gian hiệu lực của chúng phải hoàn toàn nằm trong một trong 

các giai đoạn. Các quá trình chuyển đổi có thể được thực hiện trong một giai đoạn 

được cấu trúc theo mục đích của giai đoạn đó. Trong phần tiếp theo, chúng tôi trình 

bày máy trạng thái Interhead được cấu trúc theo ba giai đoạn này, tuy nhiên, tổng quan 

đầy đủ về toàn bộ máy trạng thái được minh họa trong Phụ lục A. 

Giai đoạn sắp xếp. Hình 2 minh họa các trạng thái và quá trình chuyển đổi trong giai 

đoạn sắp xếp. Trong giai đoạn này, các trung gian có thẩm quyền duy nhất để thực 

hiện chuyển đổi trạng thái. Trên thực tế, tất cả các quá trình chuyển đổi đều yêu cầu 

đa chữ ký tương ứng với khóa xác minh Kagg,i được ký bởi tất cả các bên trung gian. 

Một phiên bản của máy trạng thái một phần này được thực thi trong mỗi Head bắt đầu 

từ trạng thái initial. Tất cả các quá trình chuyển đổi yêu cầu ký hiệu đầu vào có đồng 

bộ hóa tiền tố đều được thực hiện trên cả 2 Head hoặc không. Điều này được đảm bảo 

thông qua giao thức đồng bộ hóa trong Phần 6 với một cảnh báo: Một bên trung gian 

bị hỏng có thể cố gắng hủy đồng bộ hóa cả 2 máy trạng thái một phần bằng cách hành 

động vào thời điểm cuối cùng của giai đoạn sắp xếp và chỉ cung cấp chữ ký của chúng 

cho một máy trạng thái một phần. Tuy nhiên, điều này có thể được phát hiện bằng 

chức năng của trạng thái pending trong đó các bên trung gian phải xác minh và xác 

nhận rằng không có nỗ lực hủy đồng bộ hóa nào xảy ra. Việc phát huỷ không đồng bộ 

hóa dẫn đến máy trạng thái chuyển sang giai đoạn chuyển đổi. 

Có nhiều cách để ngăn chặn quá trình chuyển đổi trạng thái nếu một hoặc tất cả các 

trung gian bị hỏng. Đầu tiên, trình xác thực trong máy trạng thái ngăn chuyển đổi trạng 

thái không chính xác trong mỗi máy trạng thái một phần, tuy nhiên, điều này là không 

đủ khi chúng tôi thực thi máy trạng thái song song trong 2 Head. Bất kỳ bên trung gian 

trung thực nào cũng có thể ngăn quá trình chuyển đổi trạng thái mà nếu không sẽ dẫn 

đến việc huỷ đồng bộ hóa cả 2 máy trạng thái một phần bằng cách từ chối sự hợp tác 

của chúng để tạo chữ ký tổng hợp cần thiết. Hãy lưu ý cảnh báo đã đề cập trước đó. 

Hơn nữa, bất kỳ bên trung thực nào cũng có thể ngăn chặn việc khởi tạo không chính 
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xác và đóng Head lạc quan bằng cách từ chối sự hợp tác của họ đối với các chữ ký 

tổng hợp được yêu cầu. 

Máy trạng thái có thể đạt đến 2 trạng thái từ trạng thái initial: (1) Trạng thái 

sync_open đạt được thông qua đầu vào thu thập đồng bộ hóa (sync-collect). Bước này 

thu thập một bộ EUTxO Eb từ tất cả những người tham gia, cũng như một bộ EUTxO 

Cb từ các bên trung gian đóng vai trò là tài sản thế chấp. Chúng tôi yêu cầu tất cả 

EUTxO chỉ chứa Coin hoặc Token có thể thay thế được. Mặc dù các bên trung gian 

được phép cam kết số lượng tài sản thế chấp tùy ý, nhưng chúng tôi yêu cầu ràng buộc 

rằng tổng số Coin có trong Cb ít nhất phải bằng tổng số Coin có trong E1− b, và số lượng 

và loại Token có thể thay thế trong Eb và Cb khớp nhau. Ngay khi máy trạng thái 

Interhead đạt đến trạng thái sync_open trên cả 2 Hydra Head, Hydra Head ảo sẽ được 

mở và các bên có thể sửa đổi trạng thái có thể thực thi của nó. Để đơn giản, chúng tôi 

bỏ qua việc hiển thị bộ sưu tập EUTxO trong Hình 2, nhưng các chi tiết được trình 

bày trong Phần 5. (2) Có thể đạt được trạng thái final bằng cách sử dụng lệnh hủy bỏ 

đồng bộ hóa (sync-absort) để hủy bỏ việc thực thi và giải phóng tất cả EUTxO đã 

cam kết trước đó. 

Có thể đạt được trạng thái pending từ sync-open thông qua đầu vào sync-close. 

Quá trình chuyển đổi này yêu cầu gửi ảnh chụp nhanh một phần có chú thích cuối 

cùng của Head ảo. Ảnh chụp nhanh cuối cùng này phụ thuộc vào Hydra Head, nơi nó 

được gửi tới và chứa EUTxO của các thành viên cũng như tài sản thế chấp từ các bên 

trung gian. Ảnh chụp nhanh cuối cùng phải được thương lượng và xác nhận giữa tất 

cả các bên, nghĩa là bởi Gv và Gi thông qua đa chữ ký tương ứng với các khóa xác minh 

Kagg và Kagg,i tương ứng. Lưu ý rằng bước này tương tự như khái niệm đóng Head lạc 

quan trong Hydra. Mục đích của trạng thái pending là phát hiện nỗ lực của các trung 

gian bị hỏng nhằm hủy đồng bộ hóa các máy trạng thái một phần được thực thi trên 

mỗi Head. Chúng tôi thảo luận chi tiết trong Phần 6. 

Cuối cùng, trạng thái final có thể đạt được thông qua đầu vào xác nhận đồng bộ hóa 

(sync-confirm) từ trạng thái pending, giải phóng EUTxO theo ảnh chụp nhanh đã 

thương lượng. Nếu đạt đến trạng thái final trong giai đoạn sắp xếp, Interhead vẫn ở 

trạng thái Off-Chain và kết thúc. Trong quá trình này, tất cả các EUTxO đã được người 

tham gia cam kết trước đây hoặc cam kết làm tài sản thế chấp của bên trung gian đều 

được giải phóng. 

Mặt khác, nếu bất kỳ bên nào ngừng thực thi, không cộng tác hoặc nỗ lực không 

đồng bộ hóa được phát hiện, thì sẽ không có quá trình chuyển đổi nào nữa xảy ra trong 

giai đoạn sắp xếp và máy trạng thái sẽ chuyển sang giai đoạn chuyển đổi theo thời 

gian. 
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Hình 3: Chuyển đổi trạng thái trong giai đoạn chuyển đổi. 

Giai đoạn chuyển đổi. Giai đoạn này được minh họa trong Hình 3. Tương tự như giai 

đoạn trước, tất cả các bên trung gian đều có thẩm quyền duy nhất để thực hiện chuyển 

đổi trạng thái, tuy nhiên, giờ đây bất kỳ bên trung gian nào cũng có thể thực hiện 

chuyển đổi trạng thái thay vì yêu cầu chữ ký tổng hợp. Tại thời điểm này, máy trạng 

thái có 3 kết quả. (1) Nếu Head chưa được mở và ít nhất một bên không gửi bất kỳ 

EUTxO nào thì Interhead có thể chuyển trực tiếp từ initial sang final. (2) Nếu không 

có bên trung gian (trung thực) nào thực hiện bất kỳ quá trình chuyển đổi trạng thái 

nào, máy trạng thái sẽ chuyển sang giai đoạn trừng phạt theo thời gian. (3) Trong tất 

cả các trường hợp khác, cả 2 máy trạng thái một phần sẽ được cam kết trên sổ cái và 

Hydra Head sẽ được mở để duy trì trạng thái có thể thực thi. 

Một Hydra Head được mở như sau. Đầu tiên, tất cả các bên trung gian thực thi máy 

trạng thái trên sổ cái, điều này có thể được thực hiện thông qua việc ngừng cam kết 

tăng thêm của máy trạng thái hoặc bằng cách đóng Hydra Head. Điều này đòi hỏi thời 

gian lên đến Tmax. Sau đó, nếu tất cả các bên cam kết EUTxO vào sổ cái, máy trạng 

thái sẽ chuyển từ trạng thái initial sang trạng thái pending vì có khả năng xảy ra nỗ 

lực hủy đồng bộ hóa. Nếu cả 2 máy trạng thái một phần đạt đến trạng thái pending 

hoặc sync-open thì cả 2 luồng sẽ được hợp nhất thành một luồng thông qua trạng thái 

merged bằng cách sử dụng đầu vào hợp nhất (merge). Giao dịch thực hiện quá trình 

chuyển đổi này trả lại tài sản thế chấp cho tất cả các bên trung gian. Cuối cùng, chúng 

ta chuyển từ trạng thái merged sang trạng thái open của máy trạng thái Hydra thông 

qua đầu vào chuyển đổi (convert). Lưu ý rằng chúng tôi loại bỏ bất kỳ giới hạn thời 

gian nào đối với quá trình chuyển đổi từ trạng thái merged sang trạng thái open. 
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Giai đoạn trừng phạt. Giai đoạn cuối cùng được minh họa trong Hình 4. Nó có kết 

thúc mở và bất kỳ bên nào cũng có thể thực hiện chuyển đổi trạng thái. Nó có hai kết 

quả. Nếu máy trạng thái vẫn ở trạng thái initial hoặc pending thì máy trạng thái có 

thể được hủy bỏ một cách an toàn và chuyển sang trạng thái final. Mặt khác, máy 

trạng thái chuyển sang trạng thái mở của không gian trạng thái Hydra. Từ trạng thái 

sync-open, máy trạng thái chuyển sang trạng thái bị trừng phạt (punished) với đầu 

vào bị trừng phạt (punish). Trạng thái punished tương tự như trạng thái merged với 

một ngoại lệ. Các tài sản thế chấp trung gian không được phát hành. Thay vào đó, tài 

sản thế chấp được sử dụng để cung cấp đủ lượng Coin cho phép chuyển đổi sang trạng 

thái mở của Hydra. Cuối cùng, máy trạng thái cũng có thể chuyển từ trạng thái merged 

sang trạng thái open của Hydra trong giai đoạn này, trong trường hợp điều này chưa 

được thực hiện trong giai đoạn chuyển đổi. 

 

Hình 4: Chuyển đổi trạng thái trong giai đoạn trừng phạt. 

5 Xây dựng CEM 

Trong phần tiếp theo, chúng tôi cung cấp thông tin chi tiết về CEM bằng cách mô tả 

từng trạng thái cũng như các ràng buộc do mỗi người xác minh cung cấp. Chúng tôi 

minh họa CEM bằng cách sử dụng các hình 6 - 14. Lưu ý rằng chúng tôi không minh 

họa tất cả các chuyển đổi có thể có vì một số tương tự với các chuyển đổi khác. Ngoài 

ra, do hạn chế về không gian, chúng tôi không xác định chính thức hành vi của từng 

người xác minh mà chỉ mô tả hành vi đó ở cấp độ cao. 

5.1 Tham số 

Các tham số mà theo đó Interhead CEM được thực hiện được thương lượng giữa tất 

cả những người tham gia và trung gian ngay từ đầu. Chúng tôi cấu trúc dữ liệu được 
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lưu trữ trong trạng thái CEM trong dữ liệu δv cần thiết để mở Head ảo trên sổ cái, dữ 

liệu δc chung cho hai CEM một phần trong cả H0 và H1 cũng như dữ liệu δb đó chỉ có 

liên quan trong mỗi Head Hb đơn lẻ.  

Đầu tiên, δv là một Tuple có dạng (Kagg, η, hMT, n, T, cid0, cid1) trong đó bốn tham 

số đầu tiên là trạng thái của Head ảo và cidb là ID tiền tệ cho Thread Token ts,b trong 

Head Hb. Các tham số này không được tạo ra trong quá trình thực thi CEM, nhưng thể 

hiện cam kết từ những người tham gia Interhead để tạo một Head ảo với các tham số 

và Thread Token tương ứng. δv được sử dụng để đảm bảo rằng luôn tạo ra cùng một 

Head ảo, ngay cả khi chỉ có sẵn dữ liệu từ CEM một phần, đó là trường hợp khi CEM 

bước vào giai đoạn trừng phạt. ID tiền tệ được lưu trữ để đảm bảo rằng phiên bản 

CEM của Interhead là duy nhất và cả hai CEM một phần đều được liên kết với nhau, 

nghĩa là không thể hợp nhất CEM một phần nào với một phiên bản Interhead tương tự 

khác. Lưu ý rằng EUTxO chứa trong η không được phép chứa Token không thể thay 

thế duy nhất. 

Thứ hai, δc bao gồm Tuple có dạng (Kagg,i, hMT,i, ni, To, Tc) chứa dữ liệu về các trung 

gian, tức là khóa xác minh tổng hợp của chúng Kagg,i, phần đầu của cây Merkel chứa 

tất cả các khóa xác minh riêng lẻ hMT,i và số lượng trung gian ni. Hơn nữa, nó chứa các 

điểm trong thời gian To, Tc ∈ ℕ xác định lần lượt kết thúc giai đoạn sắp xếp và thời 

gian chuyển đổi. Người xác minh đảm bảo rằng quá trình chuyển đổi diễn ra trong múi 

giờ có trật tự bằng cách đảm bảo rằng đối với khung thời gian của quá trình chuyển 

đổi [rmin, rmax] giữ cho rmax ≤ To. Tương tự, người xác minh đảm bảo rằng giao dịch 

nằm trong khung thời gian chuyển đổi bằng cách kiểm tra xem T0 < rmin < rmax ≤ Tc. 

Cuối cùng, quá trình chuyển đổi xảy ra trong giai đoạn trừng phạt nếu rmin > Tc . 

Cuối cùng, δb bao gồm Tuple có dạng (b, Kagg,b, ηb, hMT,b, nb, colb) trong đó b ∈ {0,1} 

là một chút xác định thứ tự của cả hai CEM từng phần, Kagg,b là khóa xác minh tổng 

hợp, ηb là cam kết của EUTxO rằng các bên sẽ chuyển sang Head ảo và nó phải giữ 

cho η = η0 ∪ η1, hMT,b là gốc của cây Merkel bao gồm các khóa xác minh riêng của Gb, 

nb = |Gb| là số lượng người tham gia tham gia từ Hb, và colb là tài sản thế chấp bắt buộc 

phải trả bởi các bên trung gian. Lưu ý rằng colb ít nhất phải lớn bằng số lượng Coin có 

trong EUTxO trong η1− b. Số lượng và loại Token có thể thay thế được gửi trong tài 

sản thế chấp phải khớp với số lượng Token do người tham gia gửi. 

5.2 Giai đoạn sắp xếp 

Trạng thái ban đầu. Trạng thái ban đầu được tạo ra ở cả 2 Head Hb với tham số δv, δc, 

δb. Mỗi người tham gia và người trung gian xác minh rằng tham số đã được thương 

lượng. Hơn nữa, người trung gian đảm bảo rằng cả hai trạng thái ban đầu đều khớp và 

có thể được chuyển đổi trong giai đoạn chuyển đổi trong trường hợp có tranh chấp. 

Giao dịch thiết lập trạng thái ban đầu được ký bằng cách sử dụng các khóa xác minh 
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tổng hợp của những người tham gia trong Head tương ứng cũng như các bên trung 

gian. Một bên chỉ ký giao dịch sau khi tích cực xác minh tính đúng đắn của nó. Trạng 

thái ban đầu yêu cầu một trạng thái mà Thread Token, cũng như Token tham gia được 

cung cấp dưới dạng Token tổng quát làm đầu vào. ID tiền tệ cidb phải khớp với ID tiền 

tệ của Thread Token được cung cấp làm đầu vào. Chúng tôi yêu cầu một Token tham 

gia cho mỗi người tham gia và mỗi bên trung gian. Quá trình chuyển đổi tạo ra nb + ni 

đầu ra riêng biệt, mỗi đầu ra chứa một Token tham gia và có thể được sử dụng bởi 

chính xác một người tham gia và người trung gian tương ứng. 

Cam kết EUTxO. Tương tự như các Hydra Head, tất cả các bên tham gia và bên trung 

gian cam kết mỗi bên một bộ EUTxO cho Interhead, việc này được thực hiện song 

song. Một cam kết được hiển thị trong Hình 5. Mỗi người tham gia và người trung 

gian tạo một giao dịch cam kết sử dụng Token tham gia và một số EUTxO của họ 

trong đầu vào và lưu trữ thông tin về họ trong trạng thái Ui,b của nó. 

 

Hình 5: Cam kết của EUTxO và tài sản thế chấp vào Interhead. 

Trạng thái sync-open. Nếu tất cả các bên đã tạo một giao dịch cam kết, giao dịch sync-

open có thể sử dụng chúng như trong Hình 6. Trạng thái sync-open xác minh rằng tập 

hợp EUTxO η = (U1,b, ... ,Unb,b) được cam kết bởi những người tham gia, phù hợp với 

cam kết ban đầu của họ, nghĩa là η = δb .ηb. Ngoài ra, nó xác minh rằng tài sản thế chấp 

EUTxO 𝜂𝑏
𝑐  = (𝑈1,𝑏

𝑐 , … , 𝑈𝑛𝑖,𝑏
𝑐 ) được cam kết bởi các bên trung gian có chứa đủ số 
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lượng Coin và Token có thể thay thế được. Chúng tôi lưu trữ 𝛿𝑏
open ở trạng thái CEMs 

bằng δb nhưng chúng tôi thay thế δb.colb với 𝜂𝑏
𝑐 . 

Huỷ bỏ. Việc tạo Interhead có thể bị hủy bỏ bằng cách chuyển đổi từ trạng thái initial 

sang final như minh họa trong Hình 7. Trạng thái cuối cùng làm cho EUTxO đã được 

cam kết khả dụng thông qua các giao dịch phân tách (Split) tương tự như Hydra [4]. 

Trạng thái Pending. Trạng thái pending có thể đạt được từ quá trình sync-open và 

được hiển thị trong Hình 9. Trạng thái pending được sử dụng để tạo cơ hội cho các 

bên trung thực xác nhận việc đóng Head hoặc thay vào đó tiến hành giai đoạn chuyển 

đổi trong trường hợp nỗ lực huỷ đồng bộ hóa đã được phát hiện. Quá trình chuyển đổi 

yêu cầu một ảnh chụp nhanh có chú thích cuối cùng để chuyển đổi các bộ EUTxO ηb 

và 𝜂𝑏
𝑐  thành 𝜂𝑏

′ . Ảnh chụp nhanh cuối cùng 𝜂𝑏
′  chứa hai thành phần. Thứ nhất, nó chứa 

một phân vùng của EUTxO trong toàn bộ Interhead, cụ thể là EUTxO sẽ được tạo ra 

trong Head Hb khi đóng. Hơn nữa, nó chứa EUTxO trả lại tài sản thế chấp của bên 

trung gian. Lưu ý rằng số Coin được trả lại cho những người trung gian trong Head 

Hb có thể ít hơn số Coin mà những người trung gian đã trả khi mở Head, chẳng hạn, 

nếu những người tham gia từ H1− b thực hiện thanh toán cho những người tham gia 

trong Head Hb. Tuy nhiên, vì số Coin trong CEM một phần là không đổi nên số Coin 

của người tham gia sẽ được lấy từ Coin được gửi làm tài sản thế chấp. Tuy nhiên, 

trong trường hợp đó, số Coin chênh lệch này sẽ có sẵn như một tài sản thế chấp bổ 

sung trong H1− b. Mỗi người trung gian phải đảm bảo rằng tổng tài sản thế chấp được 

trả lại cho họ ở cả 2 Head bằng với tài sản thế chấp mà họ đã trả ban đầu để tạo ra 

Interhead.

 

Hình 6: Chuyển đổi trạng thái initial sang open giới hạn trong giai đoạn sắp xếp. 
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Trạng thái final. Ngoài việc hủy bỏ việc mở Interhead, trạng thái final có thể đạt được 

từ trạng thái pending bằng cách xác nhận của các bên trung gian như trong Hình 10. 

Tương tự như trường hợp hủy bỏ, các bộ UTxO được cung cấp trong đầu ra của giao 

dịch. Tuy nhiên, lần này EUTxO khả dụng được lấy từ ảnh chụp nhanh cuối cùng 𝜂𝑏
′ . 

Cung cấp EUTxO. Trạng thái cuối cùng phân vùng tất cả EUTxO trong đó mỗi phân 

vùng được sử dụng bởi một giao dịch phân tách như trong Hình 11 và được lấy từ 

Hydra CEM. Giao dịch phân tách chứa EUTxO trong phân vùng tương ứng trong các 

đầu ra của nó. 

5.3 Giai đoạn chuyển đổi 

Giai đoạn chuyển đổi có thể kết thúc theo hai cách. Thứ nhất, bất kỳ bên trung gian 

nào cũng có thể chuyển đổi Interhead CEM thành Hydra CEM thông thường. Điều 

này yêu cầu cả hai CEM từng phần được chuyển sang trạng thái có thể thực thi chung 

hoặc sổ cái tương ứng. Điều này có thể xảy ra bằng cách ngừng cam kết tăng thêm 

hoặc đóng các Hydra Head trong thời gian Tmax. Lưu ý rằng không có chuyển đổi trạng 

thái nào khác được phép trong Interhead CEM ngoại trừ chuyển đổi sang Hydra Head 

thông thường. Tất cả các quá trình chuyển đổi chỉ có thể được thực hiện bởi một bên 

trung gian, nhưng giờ đây không yêu cầu chữ ký tương ứng với khóa xác minh tổng 

hợp của bên trung gian Kagg,i. Mặt khác, nếu việc chuyển đổi chưa được thực hiện, 

trong trường hợp không tồn tại trung gian trung thực, CEM sẽ chuyển sang giai đoạn 

trừng phạt. 

 

Hình 7: Hủy bỏ công trình trong giai đoạn sắp xếp. 
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Huỷ bỏ. Nếu có bất kỳ người tham gia hoặc trung gian nào chưa cam kết EUTxO với 

sổ cái thì việc mở Interhead có thể bị hủy bỏ tương tự như cách nó được thực hiện 

trong giai đoạn sắp xếp. Tuy nhiên, nếu tất cả người tham gia và người trung gian đã 

cam kết EUTxO thì việc hủy bỏ yêu cầu phải chuyển sang trạng thái pending vì nỗ 

lực hủy đồng bộ hóa có thể đã xảy ra. Lưu ý rằng nếu việc hủy bỏ được cho phép 

nhưng CEM đã chuyển sang trạng thái pending thì nó sẽ được thực hiện sau giai đoạn 

trừng phạt. 

Trạng thái đã hợp nhất (Merged). Chuyển đổi sang CEM thông thường bằng trạng 

thái Merged như trong Hình 12. Có thể hợp nhất cả hai CEM một phần, từ trạng thái 

sync-open hoặc trạng thái pending tương tự và bất kỳ sự kết hợp nào của cả hai. Trạng 

thái hợp nhất yêu cầu phải có 2 Thread Token tổng quát và khớp với δv.cid0 và δv.cid1. 

Điều này đảm bảo rằng dự kiến chỉ các CEM môt phần mới có thể được hợp nhất vì 

cả 2 Thread Token không thể thay thế đều là duy nhất. Ngoài ra, người ta xác minh 

rằng các bộ EUTxO phù hợp với cam kết ban đầu, nghĩa là δv.η = δ0.η0 ∪ δ1.η1. Điều 

này đảm bảo rằng, trong trường hợp tất cả những người tham gia của một Head cũng 

như tất cả các bên trung gian bị hỏng, họ không thể thực hiện ít EUTxO hơn so với 

yêu cầu đối với Hydra Head ảo. Giao dịch giải phóng tất cả Token tổng quát trong đầu 

ra của nó, nhưng tương tự như trạng thái initial, nó lấy một Thread Token cũng như 

Token tham gia δv.n cho tất cả người tham gia trên cả 2 Head làm đầu vào. Cuối cùng, 

CEM có một đầu ra cho mỗi bộ EUTxO được các bên trung gian cam kết giải phóng 

tài sản thế chấp của họ giống như cách nó được giải phóng ở trạng thái final. Lưu ý 

rằng kể từ thời điểm này, chỉ thông tin trong δv là bắt buộc và phần còn lại sẽ bị xóa 

khỏi trạng thái. Như được hiển thị trong Hình 13, bất kỳ người tham gia nào cũng có 

thể thực hiện chuyển đổi sang trạng thái mở của Hydra CEM thông thường. Chúng tôi 

không giới hạn quá trình chuyển đổi này đối với giai đoạn chuyển đổi vì nó có thể 

được thực hiện vô thời hạn sau khi bắt đầu giai đoạn chuyển đổi. Trạng thái được lấy 

trực tiếp từ dữ liệu trong δv , tức là Kagg = δv.Kagg, η = δv.η, hMT = δv.hMT, n = δv.n, T = 

δv .T. 

5.4 Giai đoạn trừng phạt 

Mục đích của giai đoạn cuối cùng là cho phép mọi bên trung thực mở Hydra Head ảo 

giữa tất cả những người tham gia, ngay cả trong trường hợp tất cả các bên khác đều bị 

hỏng. Interhead CEM chuyển đổi thành Hydra CEM mà không cần hợp nhất cả hai 

CEM từng phần. Để đảm bảo điều này có thể thực hiện được, Coin và Token có thể 

thay thế cần thiết để mở Hydra Head được lấy từ tài sản thế chấp của những người 

trung gian, những người sẽ làm mất nó trong quá trình này. Tất cả chuyển đổi trong 

giai đoạn này có thể được thực hiện bởi bất kỳ người tham gia hoặc trung gian nào. 
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Hình 8: Hủy bỏ trong giai đoạn chuyển đổi nếu tất cả EUTxO và tài sản thế chấp đã 

được cam kết. 

 

Hình 9: Bước đầu tiên của việc đóng lạc quan trong giai đoạn sắp xếp. 

Trạng thái trừng phạt (Punished). Nếu CEM ở trạng thái sync-open khi bước vào giai 

đoạn trừng phạt, CEM sẽ chuyển thành Hydra CEM thông thường thông qua trạng 

thái trừng phạt (punish) như trong Hình 14. Việc chuyển đổi này có thể được thực 

hiện trong cùng một trạng thái có thể thực thi, trong đó CEM một phần được thực thi 

nên không yêu cầu ngừng cam kết tăng thêm và không đóng Hydra Head. Quá trình 

chuyển đổi từ và sang trạng thái punish tương tự như chuyển đổi sang và từ trạng thái 

merged, ngoại trừ việc chúng tôi chỉ xác minh tính chính xác của dữ liệu từ Hydra 

Head cục bộ, tức là δb .η và δv.cid. Chúng tôi sử dụng lại Thread Token hiện tại ts,b cho 

Hydra CEM. Tài sản thế chấp của các bên trung gian không được cung cấp thông qua 

đầu ra của giao dịch mà được sử dụng để tài trợ cho việc chuyển đổi sang trạng thái 

open. 
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Hình 10: Xác nhận đóng hoặc huỷ bỏ Head. Chỉ yêu cầu chữ ký tổng hợp trong giai 

đoạn sắp xếp. 

Kết thúc mở. Nếu CEM một phần ở trạng thái initial, nó có thể bị hủy bỏ khi chuyển 

sang trạng thái final. Hơn nữa, nếu CEM ở trạng thái pending thì giờ đây nó có thể 

chuyển sang trạng thái final một cách an toàn vì không xảy ra hiện tượng huỷ đồng 

bộ hóa. Cuối cùng, quá trình chuyển đổi từ trạng thái merged sang trạng thái open 

của Hydra CEM đã kết thúc mở nên cũng có thể được thực hiện trong giai đoạn trừng 

phạt. 

 

Hình 11: Các giao dịch phân tách làm cho tất cả EUTxO và tài sản thế chấp có sẵn 

trong đầu ra của chúng. 
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6 Các giao thức 

Chúng tôi xác định hành vi của các bên trung thực dưới dạng một giao thức, được chia 

thành ba giao thức giao thức phụ. Giao thức khởi tạo (initialization) được thực hiện 

ngay từ đầu, giao thức đồng bộ hóa (Synchronization) được thực hiện bởi các trung 

gian và giao thức đóng lạc quan (Optimistic Closure) được thực hiện để giải quyết 

máy trạng thái trong giai đoạn sắp xếp. 

Giao thức khởi tạo. Lúc đầu, tham số của trạng thái initial được thương lượng giữa 

tất cả những người tham gia và bên trung gian. Bên trung gian cần xác minh rằng cả 

hai trạng thái initial đều khớp và có thể được hợp nhất trong giai đoạn chuyển đổi. Vì 

lý do này, chúng tôi yêu cầu trạng thái initial chứa các chữ ký tổng hợp tương ứng với 

cả hai khóa xác minh Kagg và Kagg,i. Bất kỳ bên nào cung cấp chữ ký của họ cho điều 

này chỉ trong trường hợp xác minh tích cực về trạng thái initial có liên quan. 

Giao thức đồng bộ hóa. Mặc dù máy trạng thái đã bắt buộc rằng tất cả các chuyển đổi 

trong giai đoạn sắp xếp đều cần có sự đồng ý của tất cả các trung gian bằng cách yêu 

cầu chữ ký tổng hợp tương ứng với khóa xác minh Kagg,i, giao thức đồng bộ hóa mô tả 

tình huống mà một trung gian cung cấp chữ ký của họ để phê duyệt một chuyển đổi 

trạng thái nhất định. Việc chuyển trạng thái được một bên chấp thuận theo 2 điều kiện.

 
Hình 12: Hợp nhất cả hai CEM một phần trong cùng một trạng thái có thể thực thi 

hoặc sổ cái. Quá trình chuyển đổi có thể được thực hiện từ bất kỳ sự kết hợp nào giữa 

các trạng thái pending và sync-open. Tài sản thế chấp của bên trung gian được mở 

khóa. 
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Hình 13: Chuyển đổi thành Hydra Head thông thường. Trạng thái của Head có thể 

được suy ra trực tiếp từ δv. Quá trình chuyển đổi bắt nguồn từ trạng thái punished là 

tương tự. 

(1) Tất cả các đầu vào còn lại ngoại trừ chữ ký tổng hợp để thực hiện quá trình chuyển 

đổi trên cả 2 Head đều được bên đó biết đến. (2) Nếu quá trình thu thập đồng bộ hoá 

(sync-collect) chuyển đổi trạng thái đã được phê duyệt, thì quá trình chuyển đổi trạng 

thái huỷ bỏ đồng bộ hoá (sync-abort) không thể được phê duyệt và ngược lại. Lưu ý 

rằng điều này thể hiện rằng tất cả các bên đã gửi EUTxO tương ứng với cam kết δv.η 

và tất cả các bên trung gian đã cam kết đủ tài sản thế chấp. Điều này là bắt buộc để 

cho phép Interhead chuyển sang trạng thái merged nếu cần. Lưu ý rằng các trung gian 

tạo hai chữ ký tổng hợp, mỗi máy trạng thái một phần một chữ ký. 

     Giao thức này cho phép chuyển đổi trạng thái được thực hiện trên cả hai máy trạng 

thái Interhead một phần hoặc không có máy nào. Tuy nhiên, có một lưu ý. Một trung 

gian bị hỏng có thể đợi cho đến khi chữ ký của nó là tất cả những gì còn lại cho hai 

chữ ký tổng hợp. Sau đó, họ chỉ hoàn thành một trong các chữ ký tổng hợp. Nếu điều 

này được thực hiện đối với chuyển đổi sync-absort hoặc xác nhận đồng bộ hóa (sync-

confirm), điều này dẫn đến việc một Head đóng sớm hơn Head còn lại, điều này không 

quan trọng vì nó không ảnh hưởng đến tính bảo mật của hệ thống. Tuy nhiên, nếu nó 

được thực hiện cho quá trình chuyển đổi sync-collect hoặc đóng đồng bộ hóa (sync-

close), điều này có thể khiến các bên trung gian trung thực mất tài sản thế chấp của 

họ. Do đó, nếu điều này có thể xảy ra, máy trạng thái yêu cầu chuyển sang trạng thái 

pending. Trạng thái pending có thể được duy trì thông qua sự đồng ý của tất cả các 

bên trung gian thông qua quá trình chuyển đổi sync-confirm, tuy nhiên, nếu bất kỳ 

bên trung gian nào phát hiện ra nỗ lực huỷ đồng bộ hóa này, họ sẽ không hợp tác để 

CEM chuyển sang giai đoạn chuyển đổi. Cuối cùng, nếu máy trạng thái Interhead tiến 

hành giai đoạn chuyển đổi, mỗi bên trung gian trung thực sẽ tiến hành tích cực cam 

kết máy trạng thái Interhead trên sổ cái, có khả năng bằng cách đóng các Hydra Head 

và thực hiện chuyển đổi trạng thái cho đến khi đạt được trạng thái merged. 



28 Jourenko và cộng sự. 

 

Hình 14: Chuyển sang trạng thái punished. Thread Token được sử dụng lại do đó 

không được cung cấp làm đầu vào. Quá trình chuyển đổi sang trạng thái open của 

Hydra CEM tương tự như khi bắt nguồn từ trạng thái merged. 

Giao thức đóng lạc quan. Để đóng máy trạng thái Interhead trong giai đoạn sắp xếp, 

chúng tôi tiến hành tương tự như việc đóng Head lạc quan của Hydra. Tất cả các bên 

thương lượng hai ảnh chụp nhanh một phần η0, η1 cho cả 2 Head H0 và H1. Các ảnh 

chụp nhanh này đại diện cho hai phân vùng của tất cả EUTxO trong trạng thái có thể 

thực thi của Interhead. (1) ηb chứa các EUTxO sẽ được giải phóng trong Head Hb cũng 

như (2) tài sản thế chấp sẽ được thanh toán cho các bên trung gian trong Hb. Sau khi 

thương lượng, tất cả các bên cung cấp chữ ký tổng hợp của (final, ηb) tương ứng với 

các khóa xác minh Kagg,b và Kagg,i. 

Việc EUTxO được phân vùng như thế nào là hoàn toàn miễn phí đối với mỗi bên, 

tuy nhiên, có một số điều phải được xem xét bởi mỗi bên. Người tham gia là thành 

viên của Head Hb nhưng không phải của H1−b nên thương lượng rằng tất cả EUTxO đại 

diện cho các khoản thanh toán cho chính họ phải ở trong ηb. Tương tự, trạng thái 

EUTxO đại diện cho các máy trạng thái mà nhóm tham gia cũng phải ở trong ηb. Điều 

này là do nếu tất cả các bên trong H1−b bị hỏng thì tất cả EUTxO trong η1−b đều có khả 

năng bị mất. Hơn nữa, mỗi bên trung gian phải đảm bảo tổng số tài sản thế chấp mà 

họ nhận được trong cả hai phân vùng bằng với tổng số tài sản thế chấp mà họ đã trả 

vào CEM. Lưu ý rằng số lượng tài sản thế chấp được trả cho người trung gian sẽ thay 

đổi trong mỗi Head tùy thuộc vào cách EUTxO được phân chia do tổng số Coin trong 

ảnh chụp nhanh trong ηb không thể thay đổi so với số Coin mà người tham gia và người 

trung gian cam kết trong Hb. Tuy nhiên, tổng số Coin được trả lại cho các trung gian 

dưới dạng tài sản thế chấp được giải phóng sẽ không đổi trên cả 2 Head H0 và H1. 

Bất kỳ bên trung thực nào cũng phải tuân thủ hành vi này trong quá trình đàm phán 

vì nếu không thì các thuộc tính bảo mật trong Mục 4.2 sẽ không được đảm bảo. 
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7 Bằng chứng bảo mật 

Trong phần tiếp theo, chúng tôi cung cấp các tuyên bố bảo mật cho cấu trúc Interhead, 

bao gồm máy trạng thái Interhead và các giao thức Interhead. Điều này tương ứng với 

các thuộc tính mong muốn trong Phần 4.2. 

Bổ đề 1 (Kết cuộc). Nếu ít nhất một bên là trung thực thì Interhead CEM cuối cùng sẽ 

đạt đến trạng thái cuối cùng hoặc chuyển sang không gian trạng thái Hydra CEM. 

Chứng minh. Có 2 trường hợp. Đầu tiên, nếu tất cả các bên hợp tác và không hành xử 

ác ý thì Interhead CEM có thể đạt đến trạng thái cuối cùng qua 2 đường dẫn trong giai 

đoạn sắp xếp, tức là thông qua hủy bỏ hoặc thông qua đóng Head lạc quan. Nếu điều 

này không được thực hiện, bên trung thực sẽ đợi cho đến khi đủ thời gian để CEM 

bước vào giai đoạn trừng phạt, điều này cuối cùng sẽ xảy ra. Việc chuyển đổi trạng 

thái trong giai đoạn trừng phạt có yêu cầu duy nhất là chứng minh rằng bên đó là trung 

gian hoặc người tham gia của Head ảo, điều này có thể được thực hiện bởi bên trung 

thực. Có một đường dẫn của tất cả các trạng thái trong không gian trạng thái của CEM 

dẫn đến trạng thái cuối cùng hoặc vào không gian trạng thái Hydra CEM. 

Định lý 1 (Tính sống động của tài sản thế chấp). Nếu ít nhất một bên trung gian là 

trung thực thì cấu trúc Interhead có thuộc tính tính sống động của tài sản thế chấp. 

Chứng minh. Hãy lưu ý có 2 trạng thái bắt buộc rằng mọi tài sản thế chấp đã được cam 

kết trước đó sẽ được cung cấp trong bất kỳ trạng thái có thể thực thi nào. Hai trạng 

thái này là final và merged. Như trong Bổ đề 1, cuối cùng thì Interhead CEM hoặc 

đạt đến trạng thái cuối cùng hoặc không gian trạng thái Hydra CEM. Chỉ có một đường 

chạy qua Interhead CEM có thể đi mà không kết thúc ở trạng thái final hoặc chứa 

trạng thái merged. Đó là khi Hydra CEM có một lần chạy chứa trạng thái punished. 

Do đó, những gì còn lại để chỉ ra là bất kỳ người trung gian trung thực P có thể thực 

thi một lần chạy không chứa trạng thái punished. Chúng tôi quan sát thấy rằng trạng 

thái punished chỉ có thể đạt được từ trạng thái sync-open và chỉ trong giai đoạn trừng 

phạt. Sau đây, chúng tôi giả sử rằng có hai CEM một phần, Ib, b ∈ ℕ và CEM Ib ở trạng 

thái sync-open. Trong phần tiếp theo, chúng tôi lập luận về các trạng thái tiềm năng 

của CEM một phần  I1−b. 

Đầu tiên, I1−b có thể ở trạng thái initial hoặc trạng thái pending. Đạt đến trạng thái 

sync-open trạng thái intial yêu cầu chữ ký tổng hợp của nhóm trung gian cần có sự 

cộng tác của P. Vì P trung thực, họ chỉ hợp tác với việc tạo chữ ký tổng hợp nếu tất cả 

các bên cam kết EUTxO nhất quán với cam kết δv.η và tất cả các bên trung gian cam 

kết đủ tài sản thế chấp. Hơn nữa, khi bắt đầu giao thức P đã xác nhận rằng cả hai trạng 

thái ban đầu của các Interhead một phần đều nhất quán, đặc biệt chứa các giá trị giống 

nhau cho δv. Vì tất cả các bên đã cam kết giao dịch và tài sản thế chấp, Interhead ngăn 
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quá trình chuyển đổi từ trạng thái initial sang trạng thái final trước giai đoạn trừng 

phạt. Tuy nhiên, P có thể thực thi chuyển đổi từ trạng thái initial sang trạng thái 

pending bằng cách cung cấp bằng chứng họ là trung gian trong giai đoạn chuyển đổi. 

Thứ hai, I1−b có thể ở trạng thái sync-open và vẫn ở đó hoặc chuyển sang trạng thái 

pending trong giai đoạn sắp xếp. Tuy nhiên, I1−b không thể đạt đến trạng thái final từ 

trạng thái pending trong giai đoạn sắp xếp, vì điều này yêu cầu chữ ký tổng hợp từ 

các trung gian yêu cầu sự cộng tác từ P, người chỉ cộng tác nếu cả hai CEM một phần 

đều ở trạng thái pending. Ngoài ra, không có quá trình chuyển đổi từ trạng thái 

pending sang trạng thái final trong giai đoạn chuyển đổi. Do đó, Ib không thể chuyển 

sang trạng thái final từ trạng thái pending trước giai đoạn trừng phạt. 

Tóm lại, CEM một phần I1−b ở trạng thái pending hoặc sync-open hoặc có thể được 

P đưa vào trạng thái pending trong giai đoạn chuyển đổi. 

Do đó, ngay khi Interhead CEM đạt đến giai đoạn chuyển đổi, P sẽ đóng cả 2 Hydra 

Head và thực hiện chuyển đổi I1−b sang trạng thái pending nếu cần. Vì cả 2 Interhead 

một phần đều ở trong cùng một trạng thái có thể thực thi, P có thể thực hiện quá trình 

chuyển đổi sang trạng thái merged để ngăn bất kỳ CEM một phần nào chuyển sang 

trạng thái punished. Điều này yêu cầu nhiều nhất thời gian t = max(Hb.T
max, H1−b .T

max 

+ 2∆). Vì nó giữ cho trong khoảng thời gian của giai đoạn sắp xếp tC,end – tC,start > 

max(Hb.Tmax , H1−b .T
max + 2∆) = t, P trung gian trung thực có thể thực hiện quá trình 

chuyển đổi sang trạng thái merged trước khi giai đoạn trừng phạt bắt đầu. 

Định lý 2 (Tính sống động của EUTxO). Nếu ít nhất một bên là trung thực thì cấu 

trúc Interhead có thuộc tính tính sống động của EUTxO. 

Chứng minh. Do Bổ đề 1, chúng tôi có 2 trường hợp cần xem xét đối với bất kỳ bên 

trung thực P nào. CEM đạt đến trạng thái cuối cùng hoặc đạt đến không gian trạng 

thái Hydra CEM. Trong trường hợp sau, chúng tôi đã hoàn thành. Trong trường hợp 

trước chúng tôi có 2 trường hợp. Đầu tiên, CEM có thể hủy bỏ việc mở khóa tất cả 

EUTxO đã cam kết trước đó trong trường hợp chúng tôi kết thúc. Mặt khác, trạng thái 

cuối cùng đạt được thông qua trạng thái sync-open và trạng thái pending thông qua 

đóng lạc quan. Trong trường hợp đó, EUTxO được mở khóa phụ thuộc vào sự thương 

lượng trong giao thức đóng lạc quan. Cần có sự cộng tác của một đa chữ ký tổng hợp 

của P để thực hiện đóng lạc quan. Nếu P là thành viên trong Head Hb, nó xác minh tất 

cả EUTxO mà nó liên quan đều có mặt trong phân vùng ảnh chụp nhanh ηb. Nếu P là 

thành viên trong cả 2 Hydra Head, nó đảm bảo rằng tất cả EUTxO mà nó liên quan 

đều nằm trong một trong hai phân vùng ảnh chụp nhanh. Trong cả hai trường hợp, tất 

cả EUTxO trong các phân vùng đều có sẵn trong các Hydra Head mà P là thành viên. 

Định lý 3 (Bảo mật số dư). Nếu ít nhất một bên là trung thực thì cấu trúc Interhead có 

thuộc tính bảo mật số dư. 

Chứng minh. Điều này được suy ra trực tiếp từ Định lý 1 và Định lý 2. 
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8 Kết luận 

Trong công việc này, chúng tôi trình bày cấu trúc Interhead, một cách tiếp cận để tạo 

các Hydra Head ảo cho phép giao tiếp vượt ra ngoài các khoản thanh toán đơn giản 

mà thay vào đó cho phép thực thi các máy trạng thái tùy ý giữa những người tham gia 

trên mạng các Hydra Head. Chúng tôi xác định các thuộc tính bảo mật tính sống động 

của tài sản thế chấp, tính sống động của EUTxO và bảo mật số dư và chứng minh 

chúng khi có kẻ tấn công độc hại. Chúng tôi trình bày cấu trúc kênh ảo đầu tiên hỗ trợ 

các kênh có số lượng bên tùy ý và tài sản thế chấp đó được đóng góp bởi nhiều bên 

trung gian. Do đó, cấu trúc của chúng tôi thu hẹp khoảng cách giữa các giao thức 

Layer 2 dựa trên Hydra Head và các kênh thanh toán hoặc kênh trạng thái. 
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A. Phụ lục 

 
Hình 15: Tổng quan về tất cả các chuyển đổi trạng thái của Interhead CEM. Lưu ý 

rằng hầu hết các quá trình chuyển đổi được giới hạn ở một trong ba giai đoạn của quá 

trình xây dựng. 
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