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Tém lwoc. SO cai phan tan duoc duy tri thdng qua céac giao thirc dong thuan dugc thuc
hién bai cac bén khong can tin tuong 1an nhau. Tuy nhién, cac giao thire dong thuan
nay c6 nhirng han ché cb hitu, do d6 dan dén céc van dé vé kha nang mo rong cua so
cai. Cac giao thuc Layer 2 hoat dong trén cac kénh va cho phép cac bén tuong tac vai
bén khac ma khdng can thdng qua giao thirc dong thuan mic du dya vao tinh bao mat
cua giao thirc nay nhu du phong. Cac giao thuc Layer 2 ndi bat la cac kénh thanh toan
cho Bitcoin cho phép hai bén trao doi tién, kénh trang thai cho Ethereum cho phép hai
bén thuc thi mot may trang thai, va cac Hydra Head [FC’21] cho Cardano cho phép
nhiéu bén thuc thi May phat ra rang budc (CEM - Constraint Emitting Machine). Céac
kénh c6 thé duoc néi vao cac mang bang céach st dung céc ki thuat nhu Hash hop dong
khoa thoi gian dé thuc hién thanh toan hoic cac kénh trang théi 4o nhu duoc gigi thiéu
boi Dziembowski va cong sy [CCS’18] dé thuc thi cAc may trang thai. Cac cau triic nay
cho phép tuong tac giira hai bén trén mang ludi kénh, tic 13 hai diém cudi caa duong
dan kénh. Piéu nay duoc thuc hién bang cach sir dung cac bén trung gian, la cac bén
trén dudng dan kénh & giita ca hai diém cudi, nhimg ngudi phai tra tai san thé chap dé
dam bao an toan cho cdng trinh. Mic du cac phuong phap nay c6 thé dugc sir dung véi
Hydra, nhung chiing khong thé duoc mé rong nho dé cho phép thuc thi CEM gitra mot
s6 luong tly y cac bén trén cac Hydra Head khac nhau. Cong viéc nay giai quyét khoang
cach nay bang céach gidi thiéu cau trdc Interhead cho phép tao lap di 1ap lai cac Hydra
Head 40. Vi loi ich doc lap, cong trinh cua chung toi 1a cong trinh dau tién (1) hd tro
cac kénh vai sé lugng bén ty y va (2) cho phép thanh toén tai san thé chap boi nhiéu
trung gian, cho phép chia sé ganh ning nay nén sé& cai thién tinh thuc té.
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2 Jourenko va cdng su.
1 Giéi thigu

S6 cai phi tap trung lan dau tién duoc gidi thiéu boi Nakamoto [20] véi cong nghé
Blockchain. Ké tir d6, cac loai tién mé hoa dya trén thiét ké ndy ¢ muac d6 phé bién
ngay cang ting déu dan. Tuy nhién, trong khi su thich ang rong rai hon ctia s6 céi phi
tap trung cho thiy muc d6 phu hop caa cong nghé nay, thi cac trién khai hién tai lai
gap kho khin trong viéc mo rong quy md dé dap tng nhu cau ngdy cang ting. Cac
giao dich, vi du nhu thanh ton, trén s6 cai phi tap trung yéu cau né phai duoc xt ly
thong qua co ché dong thuan, duoc phan loai 1a giao thuc Layer 1. Thong luong giao
dich tiém niang cua mot s6 céi bi gisi han boi giao thirc ddng thuan caa né va viéce ting
no 1a rat khéng can thiét [5]. Nguoi phat hanh giao dich co thé tra phi dé ting mirc do
wu tién ma theo d6 giao dich cua ho duoc xir 1y, bé qua dong. Piéu nay dan dén viéc
tao ra mot thi trudng xir 1y giao dich yéu cau thanh toan mot khoan phi trong tng Véi
nhu cau xu ly giao dich. Chang han, vao ngay 20 thang 4 nam 2021, chi phi trung binh
dé xu Iy mot giao dich bing Bitcoin dat dinh hon 60 USD™.

Cac giao thirc Layer 2 1a mot phan loai cac ki thuat nham muc dich giam sé luong
giao dich phai duoc phat hanh trén s6 cai bang mot 16p gian tiép. Cac giai phap Layer
2 bao gom Sidechain [10,24], Plasma cua Ethereum [23], kénh thanh toan [22,21,6]
va ndi chung hon la cac kénh trang thai [7,8] dang chu y 1a Hydra Head [4]. COng viéc
nay tap trung vao cac kénh trang thai. Cac kénh thanh toan duoc thiét 1ap bai hai bén
bang cach sir dung giao dich khoa tién ctua ho vao vi dung chung. Kénh luu trir mot
trang thai, d6 1a cach cac khoan tién bi khoa bén trong n6 duoc phan phéi giita ca hai
bén. Sau d6, cac bén co thé thuc hién mot giao thirc Off-Chain thay doi trang thai nay.
Cubi cing, cac bén phat hanh maot giao dich dé mo khda tién tir kénh tuong ng Voi
trang thai moi nhét ciia né. Luu y rang giao dich sau duoc tao trude dé tranh viéc tién
bi khoa trong kénh vé thoi han néu mot trong cac bén khdng phan hoi. Bang cach nay,
cac bén c6 thé thuc hién O(n), n € N, thanh toan 1an nhau trong khi chi phét hanh giao
dich O(1) trén s6 cai, do d6 cai thién kha nang mé rong cua hé théng. Kénh trang thai
ma rong khai niém nay bang cach cho phép luu trix trang thai tly y, voi su két hop cua
mét co ché biéu dat tap 1énh du tét, ¢d thé cho phép hai bén thuc thi cac may trang thai
Off-Chain. Hydra khai quét hoa khéi niém kénh hon nita biang cach cho phép mét sb
luong tly y céc bén tham gia vao mot kénh. Cac bén nay cd thé thuc thi cac may trang
thai, dugc mo hinh hoa dudi dang May phat ra rang budc (CEM) [2], Off-Chain. Céac
giao thuc Off-Chain khac nhu Hash hop dong khéa thoi gian (HTLCs -Hash
Timelocked Contracts) [22] va cac kénh ao [8,12,13] cho phép cac kénh lién ké, tic
la nhiéu kénh véi mot bén chung, dugc ndi vao mang ludi kénh cho phép cac bén
tuong tac véi nhau ma khdng can nhu cau mo kénh méi, str dung lai ha ting kénh hién
co.

https://ycharts.com/indicators/bitcoin phi giao dich trung binh
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Trong khi cac giao thirc dé thuc hién thanh toan qua mang lugi kénh thanh toan
hoac thyc thi cac may trang thai trén mang ludi kénh trang thai tn tai, khdng c6 giao
thire twong tu cho Hydra. Miac du cdc HTLC c6 thé duogc tai st dung dé thuc hién
thanh toan Off-Chain trén cac Hydra Head, nhung khong c6 cach nao dé thuc thi cac
CEM Off-Chain tly y trén nhiéu Hydra Head chong chéo mét phan. Hon nita, cach
tiép can hién c6 dé két ndi cac kénh trang thai bang cach st dung cau tric kénh ao cua
Dziembowski va cong su [8] dudng nhu khong dé dang mé rong cho céc cau tric kénh
cho nhiéu hon hai bén nhu trong Hydra, vi né yéu cau xac dinh duy nhat cac bén doc
hai dé sau d6 trirng phat ho. Thtr nhét, khdng rd liéu ching ta c6 thé xac dinh duy nhat
hanh vi sai trai trong trudng hop kénh c6 nhiéu hon hai bén hay khong. Mit khéc, cac
co ché tring phat trong cac ciu trdc kénh ao [7,8,12] sir dung kha ning quy 15i duy
nhat dé yéu cau cac bén vi pham tat ca Coin hoic tai san thé chap cua ho trong kénh
a0 cho cac bén trung thuc. Tuy nhién, co ché trirng phat s& nhu thé nao d6i véi cac
kénh c6 nhiéu bén 1a khong rd rang. Hay tuong tugng mot tinh hudng trong d6 tat ca
cac bén trong mot kénh ao choi mot tro choi trong d6 tat ca cac bén tra mot luong
Coin vao tro choi va ngudi chién thang sé nhan duoc tat ca s tién do, tuy nhién, nguoi
chién thing khong duoc quyét dinh cho dén khi két thuc tro choi. Sau d6, mot bén co
hanh vi sai trai dé kich hoat co ché trirng phat trude khi tro choi két thiic. Mot co ché
tring phat twong tu nhu co ché trong céng viéc lién quan sé dan dén viéc cham dut tro
choi va tra Coin cho tat ca cac bén trung thuc dé dam bao khéng ai trong s6 ho bi mat
Coin do diéu nay. Tuy nhién, vi trd choi van chua duoc giai quyét, nén khéng rd Coin
nén dugc phan phéi nhu thé ndo giira cac bén trung thuc mot cach cong bang.

Péng gép cua chling t6i. Cong viéc nay dé xuat mot giao thirc dé tao céc kénh trang
thai ¢o va cung cap phan tich bao mat. Cach tiép can cia ching tdi bao gom hai thanh
phan, mot may trang thai Interhead ciing nhu mét giao thic xac dinh hanh vi cua tat
ca c4c bén. Viéc xay dung (1) c6 thé duogc thuc hién lip di lap lai dé tao thanh mot
kénh a0 trén mang ludi kénh, (2) hoat dong OFf-Chain mot cach lac quan, nghia 13 néu
tat ca cac bén hop tac thi khéng cé giao dich nao dugc thém vao so céi, (3) dugc bao
mat khi c6 su hién dién cua mot ké tin cong doc hai c6 thé 1am hong tinh tat ca trir
mot bén khi bat dau giao thuc, (4) khong khién bén trung thuc c6 nguy co mat Coin
cua ho, (5) hd trg cac kénh vai s6 luong bén tly y (6) cho phép su hién dién cua nhiéu
trung gian c6 thé chia sé ganh nang cam két tai san thé chap bat bugc, cai thién dang
ké tinh thyc té.

Mac du cbng viéc nay tap trung vao viéc tao ra mot kénh ao cho cac Hydra Head,
nhung chung toi 1p luan rang may trang thai dugc dé xuat trong cong viéc nay cd thé
dugc trién khai cho céc cau trdc kénh khac trén Blockchain véi cac hop dong thdng
minh du biéu dat nhu Ethereum. Nhu vay, theo hiéu biét cia chiing t6i, ching téi trinh
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bay viéc xay dung kénh do dau tién véi cac thudc tinh (5) va (6) tir trén ma ching toi
nghi 1a co6 loi ich doc lap.

Két cau. Trong phan con lai cia cong viéc nay, dau tién ching tdi cung cap téng quan
vé cong viéc lién quan trong Phan 2 va cung cap théng tin co ban lién quan dén cong
viéc nay trong Phan 3. Tiép theo, chiing toi gidi thiéu céch tiép can caa minh. Ching
t6i trinh bay may trang thai trong Phan 4, sau d6 1a cach né c6 thé duogc trién khai dudi
dang CEM trong Phan 5 va mot giao thire md ta hanh vi cua tit ca cac bén trong Phan
6. Tiép theo Ia phan tich bao mat trong Phan 7. Cudi cung, ching tdi két luan trong
Phan 8.

2 Cong viéc lién quan

Céac kénh. Vé mat khai niém, cac kénh hoat dong nhu sau. Hai bén mé mot kénh thanh
toan gitra ho bang cach thuc hién mot giao dich cdp vén (Funding) cho s cai dé khoa
tién cua ho vao vi ding chung. Giao dich hoan tién (Refund) tht hai duoc thiét lap dé
chi tiéu s tién trong vi d6 va hoan lai tién cho ca hai bén, twong @ng Véi sb tién ban
dau mdi bén di tra vao kénh. Luu y rang giao dich hoan tién phai duoc hoan thanh
trudc giao dich cdp vén dé tranh viéc Coin bi khoa trong kénh vo thai han. Cac bén
giit lai cam két giao dich hoan tra vao so6 cai, nhung thay vao d6 hay gitt n6 trong bo
nhé. Giao dich hoan tién thé hién trang thai caa kénh, 1a két qua caa viéc cam két giao
dich hoan tién vao s6 cai. Quéa trinh chuyén doi trang thai xay ra bang cach tao mot
giao dich hoan tién méi va vé hiéu hoa hoan toan hoic rd rang tat ca cac giao dich
hoan tién trude d6. Cac cach tiép can hién tai khac nhau vé cach thuc hién viéc vé hiéu
hoa. Cac kénh trong mang Lightning [22] c¢6 ca hai bén trao doi khda v hiéu cho phép
ho yéu cau tat ca Coin trong mot kénh néu déi tac cua ho xuat ban mot giao dich hoan
tién cii. Cac kénh thanh toan song cong [6] st dung khda thoi gian, trong khi Eltoo
[21] str dung cac giao dich treo, tirc 4 cac giao dich ma dau vao cé thé duogc thay doi
sau khi tao truéc khi chuyén ching vao sé cai. Khai niém vé cac kénh cé thé duoc mo
rong sang cac kénh trang thai [19,7,8] bang cach sir dung cac hop déng théng minh.
Cac kénh nhu vay c6 thé luu trir trang théi tiy y va hon nita, cho phép cac bén thuc
thi cAc may trang thai.

Mang luéi kénh. Mot sé giao thirc ton tai cho phép thyuc hién thanh toan qua dudng
dan kénh thanh todn c6 do dai n € N. Mot khoan thanh toan trong mang duoc mé
phong bang céach thuc hién nd trén mdi budc nhay trén duong dan thanh toén. Thach
thire 1a thuc hién cac khoan thanh toan nay mot cach nguyén tu, tac 1a né duoc thuc
hién trén tat ca cac kénh trong duong dan thanh toan hoac khdng cé kénh nao. O day,
ching toi phén biét gitra nguoi giri va nguoi nhan thanh toan va cac bén trung gian
trong mot duong dan kénh gitta ca hai bén. Hash hop dong khoa thoi gian (HTLCs)
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[22] bién ngudi nhan mau thanh toan thanh bi mat x € N s.t. H(x) = y trong d6 H 1a
ham Hash mat ma. Mdi kénh trén duong dan thanh toan sé& thiét 1ap mot khoan thanh
toan c6 diéu kién dé thuc hién thanh toan néu ngudi dugc thanh todn cd thé cho ngudi
thanh toan biét hinh anh trugc cua y. Sau khi thiét lap, ngudi nhan tiét 16 x cho ngudi
tién nhiém trén duong dan thanh toan cho phép ca hai bén giai quyét thanh toan trén
kénh cua ho. Ddi lai, nguoi tién nhiém hoc x va c6 thé chuyén tiép no dé Iy lai Coin
cua nd. Mot nhuoc diém caa HTLC 13 téng tai san thé chap bat budc, tac 12 s6 lugng
Coin bi khoa trong céc khoan thanh toan c6 diéu kién nhan véi thoi han, tong bang
O(n?). Cac phuong phép tiép theo 1a Cap nhat da kénh nguyén ta [9] gilp giam tong
tai san thé chap xudng O(n) mic du ngudi ta thiy rang cac bén trung thuc dé bi mat
Coin [13]. Hon ntra, Jourenko va cong su [13] gidi thiéu Cay thanh toan, mot giao
thirc 1am giam tong tai san thé chap xudng con O(n) nhung yéu cau bat ky bén nao
cam két giao dich téi da O(log n) vao sb cai trong trudng hop cé tranh chap, trai nguoc
vé6i giao dich O(1) nhu vé&i céc céach tiép can trude do. Sprites [19] cho phép thanh
toan véi tong tai san thé chap bang O(n) va khong tang s6 lugng giao dich trén O(1)
cho mdi bén, nhung yéu cau sir dung hop dong théng minh PreimageManager.

Céc kénh do. Céc cach tiép can khac dé cho phép cac bén tuong tac véi nhau qua mang
ludi cac kénh ¢ dang kénh do. Gia st Alice va Ingrid, cting nhu Ingrid va Bob chia sé
mot kénh. Cac giao thirc nay cho phép hai kénh lién ké véi mot bén chung duoc goi
la trung gian dé tao kénh tha ba. Trong vi du trén, Ingrid c6 thé dong vai tro trung
gian dé tao kénh giita Alice va Bob. Cac kénh nay duoc tao Off-Chain lac quan, tic
la khdng thuc hién bat ky giao dich nao trén sé céi trir truong hop c6 tranh chép.
Dziembowski va cong su [7,8] da tao cac kénh trang thai ao dua trén hop dong thdng
minh, trong khi cac kénh thanh toan ao nhe [12] cho phép tao kénh thanh toan ao ma
khong can hop dong théng minh.

Cac Hydra Head. Cardano/Ouroboros Blockchain cho phép thuc thi cac May phat ra
rang buoc (CEM) [2] 1a mot dang may trang thai c6 ngudn gdc tir Mealy Automata.
Hydra [4] dé xuat mot CEM va giao thirc cho phép tao cac kénh trang thai da bén.
Hydra 1a ding cau, vi n6 cho phép cac bén khdng chi khoa tién bén trong kénh ma con
la mot tap hop con thich hop cua trang thai so cai. Lam nhu vay, cac bén cé thé tuong
tac v6i nhau trong Hydra Head gidng nhu cach ho ¢6 thé 1am trén s6 cai. Do do, cac
khoan thanh toan don gian c6 thé duoc thyc hién trén nhiéu Hydra Head bang giao
thac HTLC. Tuy nhién, trong khi cac kénh trang thai ao [7,8] cho phép céac bén thuc
thi cac may trang thai trén mang ludi kénh trang thai, khong c6 phuong phap nao dé
thuc thi CEM trén mang cac Hydra Head. Cong viéc nay lap day khoang tréng nay.
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3 Tiéu st

Ky hiéu. Trong cong viéc nay, chung toi thuong xuyén sir dung cac Tuple dé cu trdc
dir liéu. Cho « 1a mot thé hién cua Tuple loai A cd dang (ao, ..., an), N € N trong d6 a,
..., an la cac nhan cta muc nhap. Sau do, ching t6i xr ly muci € N, 0 <i<ncua a St
dung tén cua nd va nhan cta muc nhap, tac la a.0;. Ngoai ra, chung toi ky hiéu N la
tap hop cac sb ty nhién va B 1 tap hop Boolean.

Luoc do chir ky. Chang t6i gia dinh su ton tai cua hai luge d6 chit ky s6 an toan nhu
sau. Chung t6i gia dinh rang ca hai déu dap ung cac khai niém vé tinh day da va tinh
khong thé sira chira, tuy nhién, ching tdi van con kha khong chinh thic trong phan
con lai. Bau tién, ching toi gia st luge dd chix ky [1] bao gdm cac thuat toan (key _gen,
verify, sign) s.t. key _gen (1*) = (vk, sk) tao mot cap khda bi mat sk va khdéa xac minh
vk dudi tham s6 bao mat 4, sign(sk, m) = o tao chit ky s.t. verify (vk, m, ¢’) danh gia
la True khi va chi khi ¢’ = o. Thir hai, chiing t6i gia sir ton tai luoc d6 da chit ky
[11,18] cé dang (ms_setup, ms_key gen, ms_agg vk, ms_sign, ms_agg_sign,
ms_verify) trong d6 ms_setup(1*') = I7 tao tham s6 cong khai 77 voi tham sé bao mat
A’, ms_key_gen(I7) = (vk’, sk’) tao cap khda gom khoa bi mat sk’ va khda xac minh
vk’, ms_agg_VK(IZ,V) = avk téng hop mot bo khda xac minh V thanh khda xac minh
tong hop avk, ms_sign(77, sk’, m’) = ¢’ tao chit Ky ¢’ cua thong bao m tuong vng
vé6i khoa bi mat sk’ trong khi ms_agg_sign( 77, V, S, m’) = gagy toNg hop mét tap hop
cac chir ky S thanh chit ky tong hop oagg s.t. ms_verify(/7, m’, avk, ¢'’) danh gia 1a
True khi va chi khi 6"’ = 649, Néu khbng thi s& dénh gia thanh False.

M@ hinh EUTxO. Pau ra giao dich chua chi tiéu mo rong (EUTxO) di duoc gidi thiéu
boi Chakravarty va cong su [2]. EUTXO cai thién m6 hinh UTxO nhu dugc sur dung
véi s6 cai nhu Bitcoin do Nakamoto gigi thidu [20] bang cach cho phép thuc hién cac
hop d6ng thong minh duoc xac dinh 13 May phat ra rang buoc (CEM) trén s6 céi, do
d6 cai thién tinh biéu dat caa hé théng. So6 cai dua trén EUTXO bao gom mot tap hop
(Outye, U) trong d6 u 1a EUTXO dai dién cho sé Coin dang luu hanh va outy 12 mot
mi dinh danh duy nhat c6 thé duoc sir dung dé tham chiéu u va thuong dugc lay tir
Context (ngtr canh) ma n6 duoc tao ra. Mot giao dich tx 1a mot Tuple c6 dang (I, O, r,
S) trong d6 | 1a mot tap hop cac dau vao, tac 1a cac muc c6 dang (outyy, u), O 1a danh
sach cac dau ra, tiac 1a EUTXO méi dugc xéac dinh, r 12 khoang thoi gian gié tri, nghia
1 [ro, r1] trong do o, r1 € N 1a cac diém trong thoi gian va S 1a mot tap hop cac chit
ky. Néu mot giao dich duoc guri dén sé cai trong khoang thoi gian r thi s6 luong Coin
trong O it nhat phai Ion bang sb lugng Coin duogc tham chiéu trong | va tat ca cac tap
lénh hop 1é déu danh gia 1a True, giao dich sé tao ra chuyén doi trang thai trén so céi
boi x06a tat ca cac muc trong | khoi trang thai caa nd va thém EUTXO méi duoc xac
dinh trong O vao trang thai caa so cai. Mot giao dich duoc s6 cai xu ly trong khoang
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thoi gian A € N. Ban than EUTxO u la mot Tuple cé dang (v, value, d) trong d6 v €
{0, 1}+ 14 tap lénh trinh xac thuc dugc viét bang ngdn ngit Turing Complete, value €
N 14 56 lwong Coin va § € {0, 1}+1a di liéu tiy y. Mot EUTXO c6 thé dugc chi tiéu dé
Coin caa no cd thé truy cap dugc, néu mot bén cé thé hién thi gia tri Redeemer p € {0,
1} s.t. v(p, J, ) = True, trong d6 o 12 ngix canh xac thuc bao gom théng tin vé giao
dich sir dung u ciing nhu tat ca EUTxO duogc tham chiéu trong dau vao caa no.

Giao thic Off-Chain lac quan. Mot loai giao thirc giup cai thién kha nang mo rong
ctia s6 cai bang cach giam thiéu sé lugng giao dich duoc thém vao s6 cai 1 cac giao
thire Off-Chain. Céac giao thc ndy hoat dong trén cac ciu trac dwoc goi 1a kénh
[22,21,6,8] va cho phép hai bén tuong tac véi nhau, vi du: thuc hién thanh toan ma
khong can thém bat ky giao dich nao trén so cai trong trudng hop lac quan, tic 12 khi
tat ca cac bén hop tac va c6 khong tranh chap.

Céac Hydra Head. Hydra CEM [4] cho phép mot sé luong ngudi tham gia tiy y di
chuyén EUTXO cua ho vao Hydra Head va sir dung ching dé tuong tac Off-Chain voi
nhau. Hydra dai dién cho mét cau tric kénh gitta mot sé bén tdy y. Trong khi hoat
dong, Hydra Head ¢ trang thai (open, Kagg, #, hwr, 0, T) trong d6 open la nhén caa
trang théi, Kagg 12 khoa xac minh tong hop gitra n nguoi tham gia, 7 1a bg EUTXO ma
duoc giit Off-Chain, hyr 1a géc ciia Cay Merkel dai dién cho tat ca nhitng nguoi tham
gia va T la khoang thoi gian tdi thiéu cua giai doan tranh chap c6 thé xay ra khi dong
Hydra Head. B6 EUTxO di duogc di chuyén d¢én mot Head duogc luu trit trong anh
chup nhanh dai dién cho bo EUTxO duoc chuyén dén s6 cai khi dong Head. Nguoi
tham gia co thé sira doi bo EUTXO nay bang cach tao mot anh chup nhanh méi thay
thé cac anh chup nhanh d tao trude d6. Do d6, anh chup nhanh méi nhit dai dién cho
trang thai cia EUTXO trong Head c6 thé dugc thuc thi trén s6 cai. Ngudi tham gia co
thé tao anh chup nhanh méi trong khi Head & trang thai open. Head duoc dong lai
bang céach chuyén trang thai cia nd dau tién sang trang thai closed va sau d6 sang
trang thai newestSN va trang thai final. Cudi ciing, mot giao dich split (phan tach)
lam cho EUTXO ¢6 séin trén sb cai. Hon nita, EUTXO c6 thé nging hoat dong dan dan,
diéu nay lam cho n6 c6 san trén s6 cai ma khong can dong Head. Hoat dong nay can
c6 su ddng y cua tat ca cac thanh vién Head.

Trang thai c6 thé thyec thi. Cac kénh cho phép duy tri va sira d6i trang thai cé thé thuc
thi. Chang han, trong trudng hop cac kénh thanh toan, trang théi cé thé thyc thi 1a cach
mot lugng Coin ¢ dinh dwgc phan phdi giita hai bén. Trong trudng hop caa Hydra,
d6 1a mot bo EUTxO duoc xéac dinh bang anh chup nhanh gan nhat.

Sau day chung toi dua ra tong quan vé cac khai niém co lién quan.
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Hinh 1: Minh hoa Chuyén trang thai S — S’ trén dau vao (i, aux). Hop bén dudi trang
thai hién thi théng tin vé cac rang buoc giao dich d6i véi giao dich da thuc hién qué
trinh chuyén doi trang thai. Hop ¢ bén phai cua trang thai hién thi tong quan vé truong
value cia EUTxO dai dién cho trang thai. Cac trudng giao dich tréng hoic an khoi
ngit canh s& dugc t6 xam hoic bo qua dé don gian hoa.

EUTXOwma . M6 hinh EUTXO duoc mé rong bai EUTXOwa [3] dé thém hd tro da tai
san. EUTXOma dugc dinh nghia 1a EUTxO nhung cho phép truong value mang Token
khong thé thay thé ngoai cac ddng Coin ¢ thé thay thé. Ngoai ra, mot giao dich trong
mod hinh EUTXOwma c6 thém hai muc nhap, nghia la giao dich do c6 dang (1, O, forge,
fpss, S) trong d6 forge 1a g6i Token cd thé xac dinh s6 lwong duong cua Token trong
truong hop ching duoc dic, hoic sé lwgng &m ctia Token trong trudng hop ching bi
dbt. Ngoai ra, fpss 1a tap 1énh chinh sach duoc tao ra lay ngit canh xac thuc ¢ lam dau
vao va danh gia xem giao dich bao gém trudng forge cua nd c6 duoc chap nhan hay
khéng. Trong phan con lai, ching toi gia dinh 12 EUTxOwa nhung chiing t6i tiép tuc
st dung thuat ngit EUTXO cho ngan gon.

Ma&y phét ra rang bugc. Chakravarty va céng su [2] cho thay mé phong sinh hoc yéu
giita cac chuong trinh chay trén s6 cai EUTXO va May phat ra rang budc (CEM) c6
ngudn gbc tir may Mealy [17]. Do d6, CEM c6 thé duoc str dung dé xac dinh céc ung
dung cho s6 cai EUTXO. Mot CEM la mot Tuple c6 dang (S, 1, step, initial, final)
trong d6 S 1a mot tap hop cac trang théi c6 thé 1a vo han, | 1a mot tap hop cac ky hiéu
dau vao, initial, final 1a cac ham S — B tuwong tng chi trang thai ban dau va két thac,
va ham step: S — | — Maybe (S, TxConstraints) la mot ham b6 phan anh xa téi mot
trang thai mai vai cac rang budc TxConstraints.
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Mot CEM dugc thuc hién trén s6 cai nhu sau. Mot trang thai S duoc dai dién boi
mot EUTXO u trong d6 trinh xac thuc u.nu = vs 1a duy nhat cho trang thai va thyc thi
tinh chinh xac cua cac chuyén d6i trang thai va cac rang buoc giao dich
TxConstraints. Mot cach triru twong hon, Thuat toan xa¢c minh On-Chain (OVC -
Onchain Verification Algorithm) tuong (ng véi trang thai duoc trién khai va thyc thi
trén s6 céi thdng qua zs. Hinh 1 hién thi cach chdng tdi minh hoa céc trang thai va
chuyén tiép trong cong viéc ndy. Cac hop bén dudi mdi trang thai S va S’ hién thi
thong tin vé TxConstraint cua giao dich duoc si dung dé thuc hién qua trinh chuyén
ddi. Chang han, trong Hinh 1, S’yéu cau Token c6 ma dinh danh tién té cid; bi d6t va
Token c6 mi dinh danh cidg duoc tao ra. Ngoai ra, nd yéu cau giao dich ¢ khoang
thoi gian hiéu luc 1a [r’min, P’max] Va N6 chia chir ky twong ng véi khoa xac minh k.
Ngoai ra, nguoi ta cho rang Redeemer st dung EUTxO dai dién cho trang thai S bang
p = iJJaux. EUTxO dai dién cho hai trang thai S va S’trong cac dau vao va dau ra cua
c4c trang thai 12 ngam dinh va dugc bo qua dé don gian.

Thread Token. Mét mau thiét ké cho phép bét budc ring mot CEM nhat dinh (1) da
bat dau & trang thai ban dau hop Ié va (2) 1a duy nhat so véi céc phién ban khac caa
cac CEM tuong ty dang sir dung Thread Token. Trinh xé4c thuc trang thai ban dau yéu
cau tao Thread Token vai tap 1énh chinh sach duoc tao ra twong (ing. Token s& dugc
lwu giit trong tat ca cac truong gia tri EUTXO théng qua qua trinh chay CEM cho dén
khi Token dat dén trang thai cudi cling budc phai dot.

4 Tong quan

Phan nay trudc tién gidi thiéu cai dat va cac khai niém lién quan dén cong viéc nay.
Sau d6, chung toi trinh bay may trang thai Interhead ma chiing t6i trién khai dudi dang
hop dong thong minh dudi dang CEM trong Phan 5. Giao thirc md ta cach cac bén
tuong tac voi nhau va may trang thai dugc mo ta trong Phan 6.

Céch tiép cdn va thudt ngiz. Thuat ngit caa chung toi dugc chon dé phd hop véi Hydra
[4]. Muc dich cta cong viéc nay 1 tao ra cau truc Interhead bao gom hai phan. Phan
dau tién, may trang thai Interhead duoc van hanh giita 2 Hydra Head riéng biét. Phan
thir 2, giao thic Interhead xac dinh hanh vi cua cac bén lién quan tuy thudc vao vai
tro cua ho trong qua trinh xay dung. May trang thai Interhead hoat dong trén 2 Head
nén dugc chia thanh hai phan roi rac ban dau. Cac may trgng thai ting phan nay duoc
van hanh song song bai cac thanh vién Head twong @ng gidng nhu thyc thi da luong.
Tuy nhién, ching duoc thiét 1ap sao cho cac ludng co thé hop nhat dé mé mot Hydra
Head thdng thuong trén so cai trong truong hop 6 tranh chap. Tuong tu nhu cach
Hydra Head duy tri mét bo EUTXO & trang thai cé thé thyec thi gitta nhitg ngudi tham
gia, Interhead dugc sir dung dé tao mot Head do duy tri mot b EUTXO o trang thai
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c6 thé thyc thi gitra mot tap hop con nhimg nguoi tham gia cua 2 Hydra Head. Tuy
nhién, Head duoc tao ma khdng can mo Hydra Head trén sb céi, nén nd duoc goi 1a
a0. Trong khi tinh chinh xac cua may trang thai Interhead dugc xac minh va dam bao
bai s6 céi, hanh vi cua chinh cac bén duoc xac dinh béi giao thic Interhead.

4.1 Cai dat

Chung t6i gia sir sy ton tai cua 2 Hydra Head, Hp, b € {0, 1}. Trong mdi Head, n, <
Ho.n nguoi tham gia, 1a tap hop con cua cac bén, mudn di chuyén mot phan EUTXO
cua ho trong Head tuong trng sang Hydra Head @¢o méi HY, do @6 cho phép tuong tac
gitra nhitng nguoi tham gia nay. Hon nira, ¢c6 1 < nj< min(Ho .n, Hi.n) c6 mat ¢ ca 2
Head va dong vai tro trung gian. Bé don gian, trong phan con lai cua céng viéc nay,
mai bén c6 chinh xac mat vai tro, tirc 1a bén trung gian hoic bén tham gia, nhung luu
y rang cac bén co thé c6 ca hai hodc khong c6 vai trd nao. Ching tdi xem xét 4 nhoém
cac bén. Nhom thir nhat c6 nhiing nguoi tham gia Gy tir 1 trong 2 Head. Hop cua 2
nhom 1a tap hop nhimg nguoi tham gia Hydra Head a0 G'= Gy U G;. Cubi cling 1a
nhém trung gian G;.

M@ hinh truyén thdng va thoi gian. Ching ti gia dinh rang giao tiép gitta cac bén dién
ra thong qua cac kénh dugc xac thyc va duogc thyuc hién trong cac vong. Mat thong
diép duogc guri & bat ky vong nao sé cd san cho nguoi nhan & dau vong tiép theo. Ching
t6i gia dinh rang c6 mot méi quan hé giita mot vong giao tiép nhat dinh va thoi gian
ddng hd [14,15,16] tai 6 n6 dang dién ra. Chlng tdi sir dung thoi gian va céc vong
giao tiép thay thé cho nhau trong phan con lai.

M@ hinh ké tdn cdng. Md hinh ké tan céng cua ching toi phi hop véi cong viéc lién
quan. Nghia 1, chung t6i gia dinh rang mot ké tan cong nguy hiém khi bat dau giao
thirc ¢6 thé 1am hong tinh tat ca trir mot bén, tac 12 téi da no +n; + ni— 1 bén. Khi bi
hong, tinh trang ndi bo caa mot trang thai bi ro ri cho ké tan cdng va tat ca cac théng
tin lién lac dén va tir trang thai déu thdng qua ké tan cong. Ké tan cong c6 thé 1am cho
bat ky bén bi hong nao di chéch khoi giao thirc mot cach tly ty. Hon nita, ké tan cong
c6 thé sap xép lai cac thong diép va tri hodn ching cho dén vong giao tiép sau.

4.2 Thudc tinh mong muén

Viéc xay dyung duoc thiét ké dé dap ung cac thudc tinh sau day. Luu ¥ rang ngay khi
may trang thai Interhead chuyén sang khéng gian trang thai Hydra, cac thudc tinh bao
mat caa Hydra [4] duoc giit nguyén. Pau tién, chung toi xac dinh cac thudc tinh bao
mat va sau d6 dua ra tong quan vé cac thach thic.
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Pinh nghia 1 (Tinh séng ddng cia tai san thé chap). Néu it nhat mét bén trung gian
la trung thuec thi tat ca tai san the chap cuoéi cung sé ¢ san cho ho o trang théi co the
theec thi.

Pinh nghia 2 (Tinh séng ddng cia EUTXO). Cuéi cuing, EUTXO cua bat ky bén trung
thirc ndo trong trang thai c6 thé thuc thi cia Head do déu co sdn cho ho ¢ trang thai
c6 thé thuc thi (hodc sé céi) bén ngoai Head do hogc may trang thai Interhead chuyén
sang khong gian trgng thai Hydra.

Pinh nghia 3 (B40 mat s6 du). Tong so Coin ciia mét bén trung theec chi bi giam khi
c6 s dong y cua ho hodgc may trang thai Interhead chuyén sang khéng gian trang thai
Hydra.

Bao mat. Viéc xay dung phai an toan cho tat ca nhitng nguoi tham gia trung thuc.
Ngay ca khi tit ca nhitng nguoi tham gia xay dung Interhead khac dang hanh xtr &c y,
bén trung thuc khong thé mat bat ky Coin nao. Piéu nay yéu cau cau tric Interhead
phai dap (ng bao mat sé du, tinh séng dong cua tai san thé chap va tinh séng dong caa
EUTXO .

Off-Chain lac quan. Qué trinh x&y dung cta ching t6i phai Off-Chain lac quan, nghia
la néu tat ca cac bén hop tac, mot Hydra Head a0 c6 thé dugc xay dung, st dung va
dong ma khong can cam két thuc hién bat ky giao dich nao trén s cai.

Nhiéu trung gian. Cong trinh caa chdng téi nén cho phép nhiéu trung gian. Mac du
diéu nay khdng cung cap bat ky tinh ning bo sung nao cho ban than céng trinh, nhung
no rat phu hop dé bién cong trinh thanh hién thuc. S6 luong tai san thé chap duoc cam
két phai khép voi sb luong Coin va Token trong Head a0. Viéc c6 nhiéu bén trung
gian cho phép ching t6i chia nho ganh nang cam két du tai san thé chap. Tuy nhién,
thuc hién diéu ndy mot cach an toan tu nd 1a mot thach thic khong hé nhé. Tt ca cac
phuong phép tiép can hién c6 cho cac kénh ao [12,7,8] déu chi c6 mot trung gian c6
kha nang cung cap bao mat cho viéc xay dung, nhung dén luot n6 co thé bi do 15i duy
nhat néu ching di chéch khoi giao thirc. Thach thic cua nhiéu bén trung gian 1a dam
bao rang nhdm cac bén trung gian c6 thé cung cap bao mat cho cdng trinh gidng nhu
véi mot bén trung gian, tuy nhién, bén trung gian trung thuc khdng nén mat tai san thé
chép trong truong hop tat ca bén trung gian con lai hanh xt 4c .

Céac rang buge doi véi Hydra Head. Ching tdi yéu cau mot sé rang budc bo sung nhé
dbi véi Hydra Head dé hd tro Hydra Head ao. Luong thoi gian téi thiéu can thiét dé
mot EUTXO ¢6 san trén so cai — gia sir nhitng ngudi tham gia Head khong tham gia
vao viéc ngirng cam két ting thém — phu thudc vao khoang thoi gian tranh chap T cua
mot Head va tong cong Ién t6i 2T, tac 1a khoang thoi gian dang anh chup nhanh ti
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thiéu Tsy> T + Rc va khoang thoi gian dang giao dich treo téi thiéu Tur> T + Ry [4]
trong d6 Rc va Rsy 1 khoang thoi gian hiéu luc cua céc giao dich chuyén sang trang
thai closed va newestSN twong ng. Tuy nhién, khdng cé giéi han trén vé thoi gian
can thiét dé them EUTXO vao sb cai vi cac bén c6 thé cb gang tri hodn viéc dong Head
bang cach chon khoang thoi gian 16n cho Tsy, Thr, Re va Rsy twong tng. Ching toi yéu
cau giGi han trén cho cac tham sé nay, tic 1a chling toi yéu cau TIR¥ | T/Rax  RMAX 3
Rey™ st TN =2 Ton =T, Tgr™ = Tur = T, R = Rc = A, Rgy™ = Rsn> A. Lam nhu
vdy khong ngin duoc viéc dong Head, diéu nay s& anh huong dén thudc tinh tinh séng
déng cua Hydra vi nhimg ngudi tham gia van c6 thé tu do tri hodn qué trinh chuyén
d6i trang thai mot cach tly v, tic 1a s& khdng bao gio 13 qua mudn dé dong Head. Tuy
nhién, mot bén cb gang dong Head dé cung cap EUTXO trén sb cai c6 thé cho rang ho
s& san sang lam nhu vay sau thoi gian ti da 1a T™* < TIAX4 TAx4 Rnax 4 pmax.y
2A. Biéu nay giir nguyén néu nod tich cyc tham gia dé 1am nhu vay, tac 1a mién 1a né
cam két c4c giao dich can thiét vao so6 cai bat ctr khi nao c6 thé. Luu y rang 2A bo sung
dai dién cho luong thoi gian cao hon dé thuc hién chuyén doi trang thai sang trang
thai dong va chuyén giao dich phan tach vao so céi.

Token muc dich chung. Hydra Head han ché & chd khong thé tao ra va dét Token tly
y. Token muc dich dic biét, chang han nhu Thread Token chi c6 thé duoc tao ra trong
mét ngit canh cu thé duoc xac dinh trong tap 1énh chinh sach duogc tao ra cia nd. Mot
giao dich tao ra Token nhu vay khong thé dugc dua vao trang thai c6 thé thuc thi vi
diéu nay s& dan dén viéc Token bi tao ra trong qué trinh chuyén doi trang thai Hydra
CEM, diéu nay c6 kha ning vi pham tap Iénh chinh sach duoc tao ra caa nd. Mot giai
phap thay thé cho van dé nay la diéu chinh Token ciing nhu CEM ma né duoc sir dung
dé nhan biét Hydra sao cho viéc di chuyén CEM vao va ra khoi Hydra Head ciing nhu
viéc tao ra va dot Token cu thé trong mot trang thai Hydra. Mot cach giai quyét khéc
la bang mau Token téng quét (Generalized Token). Token tong quéat duoc tao ra trong
mot ngit canh tly ¥ nén ¢ thé dugc tao ra trong bat ky qua trinh chuyén doi trang thai
nao cua Hydra Head. Token tong quat c6 thé duoc tao dudi dang Token c6 thé thay
thé hoac khdng thé thay thé. Mot CEM st dung Token dé thuc hién chire nang khong
tao ra hodc dbt Token, ma thay vao d6 1dy sb luong Token can thiét 1am dau vao khi
duoc yéu cau va phat hanh Token ¢ trang théai cudi cing cia CEM muon nhat.

CEM da Iuong. Ching t6i ma rong khéi niém vé Thread Token bang cach cho phép
cac CEM giir nhiéu Thread Token. Mot CEM c6 thé sinh ra cac luong dé duoc thuc
thi song song bang cach c6 mét giao dich chira nhiéu EUTXO trong dau ra cia nd, mdi
EUTxO dai dién cho mot trang thai CEM riéng biét va nim gii it nhat mot Thread
Token. i lai, nhiéu ludng cé thé duoc hop nhat thanh mot ludng bang cach giao dich
st dung nhiéu EUTxO dai dién cho céc trang thai CEM, st dung Thread Token cua
chung va xac dinh mot EUTxO trong dau ra chira tat ca Thread Token trong truong
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value caa nd. Ching tdi str dung da ludng trong hai truong hop. Tha nhat, ching toi
st dung nhiéu ludng — mét ludng cho mdi nhan dang — dé thu thap hiéu qua EUTXO
s& duoc chuyén dén Head a0. Luu ¥ rang diéu ndy twong ty nhu cach Hydra CEM thu
thap EUTxO [4] dé chuyén vao Head. Thir hai, ban dau ching t6i tao ra mot ludng
trong mdi Head, tic 1a mdi phién ban cua Interhead CEM c6 chinh xéc hai trang thai
ban dau chira mot Thread Token. Néu Interhead giai quyét mot cach lac quan, CEM
van tach biét va céc ludng khdng bao gid dugc hop nhat. Tuy nhién, trong trudng hop
xay ra tranh chap hoic thiéu hop tac, khi Interhead duoc chuyén thanh Hydra Head
thong thuong, cac ludng s& duoc hop nhat.

Khd néng twong thich véi Hydra. Chang toi cé gang lam cho cong trinh xay dung cua
minh tuong thich vai ¢dng trinh hién cé, tic 1a cac Hydra Head, va ching toi yéu cau
nhitng diéu chinh téi thiéu nhat. Lam nhu vy, ching t6i c6 thé dua vao nén tang duoc
thuc hién cho cac Hydra Head va céc thugc tinh bao mat cua chang, cho phép ching
tOi tap trung vao viéc xay dung Interhead.

4.3 May trang thai

Céch tiép can caa ching tdi 1a sir dung may trang thai Hydra [4] va diéu chinh cac
khai niém vé kénh ao dua trén UTxO [12,13] dé tao may trang thai Interhead duy tri
Hydra Head 4o. Cach tiép can cua ching t6i duoc lay cam hang tir Eltoo [21], tac 1a
chdng t6i tranh triing phat bat ky nguoi tham gia ndo bang cach dam bao rang Hydra
Head 40 ludn c6 thé duoc mé trén s6 cai nhu mot Hydra Head thong thudng trong
trudng hop c6 tranh chap.

May trang thai Interhead dugc thuc thi Off-Chain ¢ ca 2 Hydra Head Hova Hi. NO
duy tri mot bo EUTXO giira céc danh tinh GY ¢ trang théi c6 thé thuc thi. Interhead c6
thé dugc giai quyét mot cach lac quan trong ca 2 Head, nhung trong truong hop c6
tranh chap, nd cho phép thuc thi trang thai c6 thé thuc thi cia Head 40 bing cach mo
mot Hydra Head thong thuong cé cuing trang thai c6 thé thyc thi trén s6 cai. Nguoi
trung gian 1a cac bén phai tham gia & ca 2 Head, cho phép ho dam béo tinh dting dan
cua hé théng. Céc bén trung gian phan bb tai san thé chap vao hé thong, tai san nay sé
duoc tra lai cho ho khi may trang thai Interhead giai quyét mot cach lac quan hozc khi
Hydra Head 4o duoc mé trén s6 cai. Tuy nhién, trong trudng hop tat ca cac trung gian
bi hong va khong thuc hién duoc nhiém vu ctia minh, ho s& mat tai san thé chap nén
s& duoc st dung dé dam bao c6 du Coin dé mé Head 4o trén s cai.

Giai doan thoi gian va cac gia dinh. Ching toi cau tric viéc thuc thi may trang thai
thanh ba giai doan, mdi giai doan hoat dong theo céac gia dinh khac nhau va trong céac
khung thoi gian khac nhau. (1) Giai doan sap xép To = [0, tcswr) gia dinh rang it nhat
mot ngudi trung gian 1 trung thuc va tat ca cac bén hop tac. (2) Giai doan chuyén doi
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Tc = [testarn teend) gia dinh rang it nhat mot trung gian 1a trung thuc. Chang tdi yéu cau
thoi luong cua giai doan nay it nhat 1a max(Hp . T™, Hi—p. T™ + 2A<tc eng — testar. (3)
Giai doan trirng phat bat dau tir tc eng Va tiép tuc v thoi han véi gia dinh rang c6 it nhat
mot bén trung thuc, didu nay dugc dam bao nhd md hinh ké tan cong. Néu bat ky gia
dinh nao trong mot giai doan bi vi pham, CEM s& chuyén sang giai doan tiép theo theo
thoi gian.

Xay dung ldp di Iap lai. Mot Interhead duy tri trang thai c6 thé thuc thi gidng nhu
Hydra Head, nhung n6 duoc thiét ap trén hai trang thai c6 thé thuc thi thay vi mot.
Luu y rang vi ban than Interhead duy tri trang thai c6 thé thuc thi ddng cau, nén mot
Interhead c6 thé duoc thiét 1ap lap di 1ap lai trén 2 Interhead hoic 1 Hydra Head va 1
Interhead. Diéu nay cho phép xay dung Interhead trén nhiéu budc nhay cia co so ha
tang goém cac Hydra Head. Trong phan sau day, dé don gian, ching tdi gia dinh rang
Interhead duoc tao trén 2 Hydra Head da dugc mé trén sb céi.

Thiét Iap. M&i nhdm Gy, G, GY, G; cling nhau thiét 1ap luoc do da chir ky nhu trong
Phan 3 dan dén viéc tao ra cac khoa chir ky t6ng hop Kaggo, Kagg 1, Kagg: Kaggi tuong
ung.

May trang thai InterHead. Trong phan sau day, chiing to6i md ta cac trang thai cia may
trang thai Interhead ciing nhu cach thiic chuyén doi trang thai dugc thyc hién.

sync-close

sync-

sync-confirm
collect v

sync-abort

initial
Hinh 2: Chuyén doi trang thai trong giai doan sap xép.

May trang thai Interhead dugc cau tric bang 6 trang thai, cu thé 1a ban dau (initial),
ma& dong bo hoa (sync_open), dang chd xt Iy (pending), cudi cing (final), dugc hop
nhat (merged) va bj trirng phat (punished). O day intial va final Ian luot |a trang thai
ban dau va cudi cing. Ngoai ra, may trang thai Interhead chira c4c trang thai, ky hiéu
dau vao, chuyén doi trang thai va trang thai cudi cing caa may trang thai Hydra khi
né thuc hién chuyén ddi trang théi sang trang thai m¢ cua khong gian trang thai Hydra
trong truong hop tranh chap hoic khdng hop tac. Bé don gian, ching tdi loai bo diéu
nay va tap trung vao phan duy nhat ciia may trang thai Interhead.
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Khi bat d¢au giao thiic, cac bén trong mdi Head thiét 1ap mot nira may trang thai
Interhead cua ho, bat dau & cac trang thai initial twong Gtng. My trang thai mot phan
duoc van hanh trong mdi Head duoc hién thi trong Hinh 2. Ca hai may trang thai mot
phan duoc van hanh song song, nghia 1a mdi trang thai initial sinh ra mét ludng cua
may trang thai Interhead bao trim. CAc trung gian phai dam bao rang cac trang thai
ban dau ¢ ca 2 Head phu hop. Trong trudng hop tranh chap, cac ludng cé thé duoc
hop nhit va may trang thai Interhead c6 thé dugc chuyén sang khdng gian trang thai
Hydra. Vi ly do nay, cac trang théi initial chta dit liéu (1) dam bao céc ludng c6 thé
duoc hop nhat va (2) cac ludng khdng thé dugc hop nhat véi mot may trang thai
Interhead khac (3) Hydra Head duy tri trang thai c6 thé thuc thi gidng nhu Interhead.

Cac chuyén doi trang thai trong may trang thai bi gidi han trong céac giai doan thoi
gian, tuc 1a khoang thoi gian hiéu luc cua ching phai hoan toan nam trong mot trong
cac giai doan. C4c qua trinh chuyén ddi c6 thé duoc thuc hién trong mot giai doan
duoc cau trc theo muc dich cia giai doan d6. Trong phan tiép theo, ching tdi trinh
bay may trang thai Interhead duoc ciu tric theo ba giai doan nay, tuy nhién, tong quan
day du vé toan bo may trang thai duoc minh hoa trong Phu luc A.

Giai doan sap xép. Hinh 2 minh hoa céc trang thai va quéa trinh chuyén doi trong giai
doan sap xép. Trong giai doan nay, cac trung gian c6 tham quyén duy nhat dé thyc
hién chuyén dbi trang thai. Trén thuc té, tit ca cac qua trinh chuyén dbi déu yéu cau
da chir ky twong ung véi khoa xac minh Kagyi duoc ky béi tat ca cac bén trung gian.
Mot phién ban ciia may trang thai mot phan nay dugc thyc thi trong mdi Head bat dau
tir trang thai initial. Tat ca cac qué trinh chuyén ddi yéu cau ky hiéu dau vao c6 dong
bo hoa tién to déu duoc thuc hién trén ca 2 Head hoic khong. Diéu nay duge dam bao
théng qua giao thirc dong bd hoa trong Phan 6 véi mot canh bao: Mot bén trung gian
bi hong cd thé ¢ gang huy dong bo hda ca 2 may trang thai mot phan bang cach hanh
dong vao thoi diém cudi cling caa giai doan sip xép va chi cung cap chir ky caa ching
cho mot may trang thai mot phan. Tuy nhién, diéu nay c6 thé duoc phat hién bang
chirc nang cua trang thai pending trong d6 cac bén trung gian phai Xxac minh va xac
nhan rang khdng c6 nd luc hity dong b hda nao xay ra. Viéc phat huy khong dong bo
hoa dan dén may trang thai chuyén sang giai doan chuyén doi.

C6 nhiéu cach dé ngan chian qua trinh chuyén doi trang thai néu mot hoic tat ca cac
trung gian bi hong. Dau tién, trinh xac thuc trong may trang thai ngan chuyén doi trang
thai khdng chinh xac trong mdi may trang thai mot phan, tuy nhién, diéu nay la khdng
du khi chding toi thyc thi may trang thai song song trong 2 Head. Bat ky bén trung gian
trung thyuc nao ciing c6 thé ngian qua trinh chuyén doi trang thai ma néu khéng sé dan
dén viéc huy dong bo hoa ca 2 may trang thai mot phan bang céach tir chdi su hop tac
ctia chung dé tao chir ky tong hop can thiét. Hay luu y canh bao da dé cap trude do.
Hon nita, bat ky bén trung thuc nao ciing ¢ thé ngan chan viéc khai tao khdng chinh
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xéac va dong Head lac quan bang cach tir chdi su hop tac caa ho ddi voi cac chir ky
tong hop duoc yéu cau.

May trang thai c6 thé dat dén 2 trang théai tir trang théi initial: (1) Trang thai
sync_open dat duoc thong qua dau vao thu thap dong bo hoa (sync-collect). Budc nay
thu thap mot bd EUTXO Ej tir tit ca nhitng ngudi tham gia, ciing nhu mot b EUTXO
Cyp tir cac bén trung gian déng vai tro 13 tai san thé chap. Ching tdi yéu cau tat ca
EUTXO chi chira Coin hodc Token c6 thé thay thé dugc. Mic du cac bén trung gian
duoc phép cam két sb lugng tai san thé chap tuy ¥, nhung chung t6i yéu cau rang budc
rang téng sé Coin co trong Cy, it nhat phai bang téng sé Coin c6 trong E b, va sb lugng
va loai Token c6 thé thay thé trong Ey, va C, khép nhau. Ngay khi may trang théi
Interhead dat dén trang thai sync_open trén ca 2 Hydra Head, Hydra Head 40 s& dugc
ma& va cac bén co thé sira doi trang thai cd thé thuc thi ciia no. Bé don gian, ching toi
bo qua viéc hién thi bo suu tap EUTXO trong Hinh 2, nhung céc chi tiét dugc trinh
bay trong Phan 5. (2) C6 thé dat dugc trang thai final bang cach sir dung lénh hay bo
ddng bo hoa (sync-absort) @& hay bo viéc thuc thi va giai phong tat ca EUTxO da
cam két trudc do.

C6 thé dat duogc trang thai pending tir sync-open thong qua dau vao sync-close.
Qua trinh chuyén doi nay yéu cau giri anh chup nhanh mét phan c6 chd thich cudi
cung cua Head 40. Anh chup nhanh cudi cung nay phu thudc vao Hydra Head, noi né
duoc gui téi va chita EUTXO cua céc thanh vién ciing nhu tai san thé chap tir cac bén
trung gian. Anh chup nhanh cudi cung phai dugc thuong luong va xac nhan gitra tat
ca cac bén, nghia l1a boi GYva Githong qua da chir ky twong tng vai cac khda xac minh
Kagg VA Kaggi trong tig. Luru y rang budce ndy tuong tu nhu khai niém déng Head lac
quan trong Hydra. Muc dich cta trang thai pending Ia phat hién nd luc cia cac trung
gian bi hong nham hay déng bo hda cac may trang thai mot phan duogc thuc thi trén
mdi Head. Chuing t6i thao luan chi tiét trong Phan 6.

Cubi cuing, trang thai final c6 thé dat duoc thong qua dau vao xac nhan dong bo hoa
(sync-confirm) tur trang thai pending, giai phong EUTXO theo anh chup nhanh da
thuong luong. Néu dat dén trang thai final trong giai doan sap xép, Interhead van &
trang thai Off-Chain va két thlic. Trong qué trinh nay, tat ca cac EUTxO da dugc nguoi
tham gia cam két trudc day hoac cam két 1am tai san thé chap cua bén trung gian déu
duoc giai phong.

Mat khac, néu bat ky bén nao ngirng thuc thi, khdng cong tac hoidc nd luc khong
ddng bo hoa dugc phét hién, thi s& khéng c6 qua trinh chuyén doi nao nira xay ra trong
giai doan sip xép va may trang thai s& chuyén sang giai doan chuyén ddi theo thoi
gian.
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Hydra Head 0

abort

Hydra CEM
onvert
f merged — ...
Hydra Head 1 . .

initial

Hinh 3: Chuyén dbi trang thai trong giai doan chuyén doi.

Giai doan chuyén doi. Giai doan nay duoc minh hoa trong Hinh 3. Tuwong ty nhu giai
doan trudc, tat ca cac bén trung gian déu ¢ tham quyén duy nhat dé thuc hién chuyén
doi trang thai, tuy nhién, gio day bat ky bén trung gian nio ciing c6 thé thyuc hién
chuyén dbi trang théi thay vi yéu cau chix ky téng hop. Tai thoi diém nay, may trang
thai c6 3 két qua. (1) Néu Head chua dugc mé va it nhat mot bén khdng giri bat ky
EUTXO ndo thi Interhead c6 thé chuyén truc tiép tir initial sang final. (2) Néu khdng
c6 bén trung gian (trung thuc) nao thuc hién bat ky qua trinh chuyén d6i trang thai
ndo, may trang thai s& chuyén sang giai doan trirng phat theo thoi gian. (3) Trong tat
ca cac truong hop khac, ca 2 may trang thai mot phan s& duoc cam két trén so céi va
Hydra Head s& dugc ma dé duy tri trang thai c6 thé thuc thi.

Mot Hydra Head duoc mé nhu sau. Pau tién, tat ca cac bén trung gian thuc thi may
trang thai trén s cai, diéu nay c6 thé duoc thuc hién thdng qua viéc ngirng cam két
tang thém ciia may trang thai hoic bang cach dong Hydra Head. Piéu nay doi hoi thoi
gian 1én dén TM. Sau d6, néu tat ca cac bén cam két EUTXO vao so cai, may trang
thai s& chuyén tir trang théi initial sang trang thai pending vi c6 kha nang xay ra nd
luc hity dong bo hda. Néu ca 2 may trang thai mot phan dat dén trang thai pending
hoac sync-open thi ca 2 ludng sé duoc hop nhat thanh mot ludng thdng qua trang théi
merged bang cach sir dung dau vao hop nhat (merge). Giao dich thuc hién qua trinh
chuyén d6i nay tra lai tai san thé chap cho tat ca cac bén trung gian. Cudi cuing, ching
ta chuyén tir trang thai merged sang trang thai open ciia may trang thai Hydra thong
qua dau vao chuyén d6i (convert). Luu y rang chdng t6i loai bo bat ky gigi han thoi
gian nao dbi va&i qua trinh chuyén doi tir trang thai merged sang trang thai open.



18 Jourenko va cong sy.

Giai doan trimg phat. Giai doan cubi cting dugc minh hoa trong Hinh 4. N6 c6 két
thic mo va bat ky bén nao ciing co thé thuc hién chuyén doi trang thai. N6 cd hai két
qua. Néu may trang thai van ¢ trang thai initial hoic pending thi may trang thai co
thé duoc huy bé mot céch an toan va chuyén sang trang thai final. Mat khéac, may
trang thai chuyén sang trang thai ma caa khdng gian trang thai Hydra. Tir trang thai
sync-open, may trang thai chuyén sang trang thai bi tring phat (punished) véi dau
vao bi trirng phat (punish). Trang thai punished tuong tu nhu trang thai merged voéi
mot ngoai I&. Céc tai san thé chap trung gian khong duoc phat hanh. Thay vao do, tai
san thé chap duoc st dung dé cung cap du luong Coin cho phép chuyén dbi sang trang
thai ma cua Hydra. Cudi ciing, may trang thai ciing c6 thé chuyén tir trang thai merged
sang trang thai open cua Hydra trong giai doan ndy, trong trudng hop diéu nay chua
duoc thyuc hién trong giai doan chuyén doi.

Hydra Head b

abort

Hinh 4: Chuyén doi trang thai trong giai doan tring phat.
5 Xay dwng CEM

Trong phan tiép theo, chling t6i cung cap théng tin chi tiét vé CEM bang cach mo ta
ting trang thai cling nhu cac rang budc do mdi ngudi xac minh cung cap. Chlng toi
minh hoa CEM bang céch str dung céc hinh 6 - 14. Luu y rang ching t6i khdng minh
hoa tat ca cac chuyén ddi c6 thé cd vi mot sé twong tur voi cac chuyén ddi khac. Ngoai
ra, do han ché vé khong gian, chung t6i khong xac dinh chinh thac hanh vi cua ting
ngudi X4 minh ma chi mo ta hanh vi d6 & cp do cao.

5.1 Tham s

Céc tham s6 ma theo d6 Interhead CEM duoc thuc hién duoc thuong luong giira tat
ca nhitng nguoi tham gia va trung gian ngay tir dau. Chung téi cau trac dir liéu duoc
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lwru trix trong trang thai CEM trong dix lidu 6" can thiét dé mo Head 4o trén so cai, di
liéu o chung cho hai CEM mét phan trong ca Ho va H; ciing nhu dit lidu dp d6 chi c6
lién quan trong moi Head Hy don 18.

Pau tién, ¢ 1a mot Tuple ¢ dang (Kagg, #7, hw, N, T, cidg, cidy) trong d6 bon tham
s6 dau tién 1a trang thai cua Head 40 va cidp 12 1D tién té cho Thread Token tp trong
Head Hp. Céc tham sé nay khong duoc tao ra trong qua trinh thuc thi CEM, nhung thé
hién cam két tir nhimg nguoi tham gia Interhead dé tao mot Head a0 véi cac tham so
va Thread Token tuong tng. 6" duoc sir dung dé dam bao rang ludn tao ra cing mot
Head 40, ngay ca khi chi c6 san dit liéu tr CEM mat phan, d6 1a trudng hop khi CEM
budc vao giai doan tring phat. ID tién té dugc luu trir & dam bao rang phién ban
CEM cua Interhead 1a duy nhat va ca hai CEM mat phan déu dugc lién két véi nhau,
nghia 14 khong thé hop nhat CEM mot phan nao véi mot phién ban Interhead tuong tu
khac. Luu y rang EUTXO chira trong # khong duoc phép chira Token khéng thé thay
thé duy nhat.

Thw hai, 5. bao gom Tuple c¢6 dang (Kagg.i, hwri, Ni, To, Tc) chira dit liéu vé cac trung
gian, tuc 1a khoa xac minh tong hop cua ching Kaggi, phan dau cia cay Merkel chira
tat ca cac khda xac minh riéng I¢ hyriva sé lugng trung gian n;. Hon nita, né chira cac
diém trong thoi gian To, Tc € N xac dinh lan luot két thuc giai doan sap xép va thoi
gian chuyén doi. Ngudi xac minh dam bao rang qua trinh chuyén doi dién ra trong mdi
gid cO trat tu bang cach dam bao rang ddi véi khung thoi gian cia qué trinh chuyén
d6i [Fmin, Fmax] Qilt ChO Fmax < To. Tuong tu, ngudi xac minh dam bao rang giao dich
nam trong khung thoi gian chuyén d6i biang cach kiém tra xem To < Fmin < Fmax < Te.
Cudi cuing, qué trinh chuyén ddi xay ra trong giai doan trimng phat néu rmin> Te.

Cubi ciing, dpbao gom Tuple c6 dang (b, Kaggbs 76, N, Nb, COlb) trong d6 b € {0,1}
la mat chit xac dinh th ty ctia ca hai CEM ting phan, Kaggp 13 khda xac minh tong
hop, 7 1a cam két cua EUTXO ring cac bén s& chuyén sang Head 4o va n6 phai git
cho 1 = 50 U 11, hwrp 12 goc cua cay Merkel bao gom céc khda xac minh riéng caa Gy,
np = |G| 1a s6 lwong ngudi tham gia tham gia tir Hp, va coly |4 tai san thé chap bat budc
phai tra boi cac bén trung gian. Luu ¥ rang col, it nhat phai 16n bang sé lwong Coin ¢6
trong EUTXO trong 7:-p. S6 luong va loai Token c6 thé thay thé duoc gui trong tai
san thé chap phai khép véi s6 lugng Token do nguoi tham gia gii.

5.2 Giai doan siap xép

Trang thai ban dau. Trang thai ban dau duoc tao ra ¢ ca 2 Head Hp vé6i tham sb &Y, J,
Sp. M&i ngudi tham gia va ngudi trung gian xac minh rang tham sé da dugc thuong
lwong. Hon nita, nguoi trung gian dam bao rang ca hai trang thai ban dau déu khép va
c6 thé dugc chuyén doi trong giai doan chuyén doi trong truong hop cé tranh chap.
Giao dich thiét Iap trang thai ban dau duoc ky bang cach sir dung cac khoa xac minh
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téng hop cua nhitng ngudi tham gia trong Head twong tng ciing nhu cac bén trung
gian. Mot bén chi ky giao dich sau khi tich cuc xac minh tinh dtng dan cua né. Trang
thai ban dau yéu cau mot trang thai ma Thread Token, ciing nhu Token tham gia duoc
cung cap dudi dang Token tong quat 1am dau vao. ID tién té cidy phai khép véi ID tién
té cua Thread Token dugc cung cip 1am dau vao. Ching tdi yéu cau mot Token tham
gia cho mdi nguoi tham gia va mdi bén trung gian. Quaé trinh chuyén dbi tao ra np+ n;
dau ra riéng biét, mdi dau ra chira mot Token tham gia va c6 thé duoc sir dung boi
chinh xac mot ngudi tham gia va ngudi trung gian tuong ung.

Cam két EUTXO. Tuong tu nhu cac Hydra Head, tat ca cac bén tham gia va bén trung
gian cam két mdi bén mot bo EUTXO cho Interhead, viéc nay dugc thuc hién song
song. Mot cam két duoc hién thi trong Hinh 5. Mi nguoi tham gia va nguoi trung
gian tao mot giao dich cam két sir dung Token tham gia va mot s6 EUTXO cua ho
trong dau vao va luu trir théng tin vé ho trong trang thai Ui, caa no.

initial, 5", 5., &,
"s.h
f_g‘b - Cid.f; [P].b} » Vinitiaf: kl.b
Commit / Collateral Transaction
Token P, =
{jr']l.ll." . "’I}F!f__b} [Fﬂ_b} L] L"jﬂj“'ﬂf'. kﬂj) {.I'IJJ.JJ} U val * li;;1:-'|:|‘F'I'I" Ul.h‘
o] P EUTxOs
Token P, = | \PLiJ: Vinitial» %1
" "h"a||. L. l’3| / -
{pl.{* "“'pné,f} :
{P:r.r'} » Vinitials km.r' )
(Tmins Tmax) valy, V2 52 / Signed ky 4
SiQHEd Kfrgg.b’ Kagg,:'

Hinh 5: Cam két caa EUTXO va tai san thé chap vao Interhead.

Trang thai sync-open. Néu tat ca cac bén di tao mét giao dich cam két, giao dich sync-
open c6 thé str dung chling nhu trong Hinh 6. Trang thai sync-open xac minh rang tap
hop EUTXO # = (U1, ... ,Unpp) dugc cam két bai nhimg nguoi tham gia, phu hop véi
cam két ban dau caa ho, nghia 14 # = dp.7. Ngoai ra, nd xac minh rang tai san thé chap
EUTXO 1§ = (Ufy, ... , US;,) dugc cam két béi cac bén trung gian cd chia du sé
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lugng Coin va Token c6 thé thay thé dwoc. Chiing t6i luu trit 5,7 & trang thai CEMs
bang d, nhung chung t6i thay thé dy.coly Vi 1¢.

Huy bé. Viéc tao Interhead c6 thé bi huy bo bang cach chuyén doi tir trang théi initial
sang final nhu minh hoa trong Hinh 7. Trang thai cuéi cting 1am cho EUTxO da duoc
cam két kha dung théng qua céc giao dich phan tach (Split) trong tu nhu Hydra [4].
Trang thai Pending. Trang thai pending c6 thé dat duoc tir qua trinh sync-open va
duoc hién thi trong Hinh 9. Trang thai pending duoc sir dung dé tao co hoi cho céc
bén trung thuc xac nhan viéc déng Head hoic thay vao d6 tién hanh giai doan chuyén
dbi trong truong hop nd luc huy dong bo hoa da duoc phat hién. Qua trinh chuyén doi
y&u cau mot anh chup nhanh c6 chd thich cudi cung dé chuyén doi cac bo EUTXO 74
van¢ thanh n},. Anh chup nhanh cudi ciing n}, chira hai thanh phan. Thi nhat, nd chira
mét phan ving cia EUTXO trong toan b Interhead, cu thé 1a EUTXO s& duoc tao ra
trong Head Hy, khi dong. Hon nira, n6 chita EUTXO tra lai tai san thé chap caa bén
trung gian. Luu y rang sé Coin duoc tra lai cho nhimg ngudi trung gian trong Head
Hp 0 thé it hon s6 Coin ma nhiing nguoi trung gian da tra khi mo Head, chang han,
néu nhitng nguoi tham gia tir H,- p thuc hién thanh todn cho nhitng nguoi tham gia
trong Head Hp. Tuy nhién, vi sé6 Coin trong CEM mét phan 1a khong d6i nén s6 Coin
ctia nguoi tham gia s& duogc lay tir Coin duoc guri 1am tai san thé chap. Tuy nhién,
trong trudng hop do, s6 Coin chénh léch nay s& c6 san nhu mot tai san thé chap bo
sung trong Hi-p. Mi ngudi trung gian phai dam bao rang tong tai san thé chap dugc
tra lai cho ho ¢ ca 2 Head bang véi tai san thé chap ma ho di tra ban dau dé tao ra
Interhead.

sync — open

initial. 5", 5,. 8,

|

sync-open, 5", 5. 577" P,UP, U

L Va|h
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I, i Cid,r lPl_b}* Vinitials li:r '
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Hinh 6: Chuyén doi trang thai initial sang open gigi han trong giai doan sap xép.
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Trang thai final. Ngoai viéc huy bo viéc ma Interhead, trang théi final c6 thé dat dugc
tir trang thai pending bang céch xac nhan cta cac bén trung gian nhu trong Hinh 10.
Twong tu nhu truong hop hay bo, cac bo UTxO duoc cung cip trong dau ra cia giao
dich. Tuy nhién, 1an nay EUTxO kha dung duoc lay tir anh chup nhanh cudi cing n;,.

Cung cap EUTXO. Trang thai cudi ciing phan ving tat ca EUTxO trong d6 mdi phan
vung duoc sir dung béi mot giao dich phéan tach nhu trong Hinh 11 va duoc lay tir
Hydra CEM. Giao dich phan tach chira EUTXO trong phan vung tuong (rng trong cac
dau ra caa no.

5.3 Giai doan chuyén doi

Giai doan chuyén doi c6 thé két thic theo hai cach. Thi nhat, bat ky bén trung gian
nao cling c6 thé chuyén d6i Interhead CEM thanh Hydra CEM thong thuong. Diéu
nay yéu cau ca hai CEM tiring phan duoc chuyén sang trang thai ¢ thé thyc thi chung
hodc s6 cai twong tng. Diéu ndy c6 thé xay ra bang cach nging cam két ting thém
hodc dong cac Hydra Head trong thoi gian T™. Luu y rang khong c6 chuyén d6i trang
thai nao khac duoc phép trong Interhead CEM ngoai trir chuyén ddi sang Hydra Head
thong thuong. T4t ca cac qua trinh chuyén d6i chi c6 thé dugc thuc hién bai mot bén
trung gian, nhung gid day khong yéu cau chit ky twong ung véi khda xac minh tong
hop cua bén trung gian Kaggi. Mat khéc, néu viéc chuyén d6i chua dugc thuc hién,
trong truong hop khong ton tai trung gian trung thuc, CEM sé& chuyén sang giai doan
trirng phat.

sync — abort

initial. 3", 5. 5, i final

t,cidy  |[{Pish Vimiar ki | | ... {p1pYuval,veom Uy p |— fsp = Cidy
Token P, = >
P,
“}l_b’ Lees p"h-b} {pu.b } s Yinitiatls kiz.h =
= ) val v,
Token Ph o= {P[_"}° Vinitiat: kl_l | e {pl.i} U val s Veams U;i — e I’r ]
I
{ Pl_I'- mee Pﬂz,-_r'} E':
Valy, Vi
{prr.i}# Vinitials km.i L fm
{rr';qin’ rrynax}
(¥ emins Ymax) i
Signed k; Ku_i;.i{-l'
Signed K., Koo

Hinh 7: Hiy bo cong trinh trong giai doan sap xép.
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Huy bd. Néu c6 bt ky nguoi tham gia hoic trung gian ndo chua cam két EUTXO voi
s6 céi thi viec mo Interhead c6 thé bi hiy bo twong tu nhu cach né duoc thuc hién
trong giai doan sap xép. Tuy nhién, néu tit ca ngudi tham gia va nguoi trung gian da
cam két EUTxO thi viéc hay bo yéu cau phai chuyén sang trang thai pending vi nd
luc huy dong bo hoa cé thé da xay ra. Luu ¥ rang néu viéc hay bo duoc cho phép
nhung CEM di chuyén sang trang thai pending thi nd s& duoc thuc hién sau giai doan
trirng phat.

Trang thdi da hop nhat (Merged). Chuyén doi sang CEM thong thuong bang trang
thai Merged nhu trong Hinh 12. C6 thé hop nhat ca hai CEM mat phan, tir trang thai
sync-open hoic trang thai pending twong tir va bat ky su két hop nao cua ca hai. Trang
thai hop nhét yéu cau phai c6 2 Thread Token tong quat va khap vai 6*.cidova d'.cids.
Piéu nay d¢am bao rang du kién chi cac CEM mét phan méi c6 thé duoc hop nhét vi
ca 2 Thread Token khéng thé thay thé déu 1a duy nhat. Ngoai ra, ngudoi ta xac minh
rang cac bo EUTXO phl hop véi cam két ban dau, nghia 13 6".5 = do.70 U d1.771. Diéu
nay dam bao rang, trong trudng hop tt ca nhimg ngudi tham gia cua mot Head ciing
nhu tat ca cac bén trung gian bi hong, ho khdng thé thuc hién it EUTXO hon so Vi
yéu cau ddi véi Hydra Head 40. Giao dich giai phong tat ca Token tong quat trong dau
ra cia n6, nhung twong tu nhu trang thai initial, n6 lay mot Thread Token ciing nhu
Token tham gia 8*.n cho tat ca nguoi tham gia trén ca 2 Head lam dau vao. Cudi cing,
CEM c6 mot dau ra cho mdi bo EUTxO dugc céc bén trung gian cam két giai phong
tai san thé chap cua ho giong nhu cach né dugc giai phong & trang thai final. Luu y
rang ké tir thoi diém nay, chi thdng tin trong ' 1a bat budc va phan con lai s& bi x6a
khoi trang thai. Nhu duoc hién thi trong Hinh 13, bat ky nguoi tham gia nao ciing ¢6
thé thuc hién chuyén d6i sang trang thai mé ciia Hydra CEM théng thuong. Ching toi
khong giéi han qua trinh chuyén do6i nay ddi voi giai doan chuyén ddi vi nd co thé
duoc thuc hién vo thoi han sau khi bat dau giai doan chuyén doi. Trang thai duogc lay
tryc tiép tir dit liéu trong 6", tac 1a Kagg = 6".Kagg, 77 = 6., hmur = &".hwr, n=6".n, T =
o' .T.

5.4 Giai doan trirng phat

Muyc dich ctia giai doan cubi cuing 1a cho phép moi bén trung thuc mé Hydra Head a0
giira tat ca nhitng nguoi tham gia, ngay ca trong truong hop tat ca cac bén khac déu bi
hong. Interhead CEM chuyén d6i thanh Hydra CEM ma khdng can hop nhat ca hai
CEM ting phan. Bé dam bao diéu nay co thé thuc hién duogc, Coin va Token ¢ thé
thay thé can thiét d¢ mo Hydra Head duoc lay tir tai san thé chap caa nhitng nguoi
trung gian, nhitng ngudi s& 1am mat no trong quéa trinh nay. Tat ca chuyén doi trong
giai doan nay c6 thé duogc thuc hién boi bat ky nguoi tham gia hoic trung gian nao.



24  Jourenko va cOng su.

abort

- P,UP,_ U
initial, 5", 5.. 5, MT pending. 5", 5. 577, Mt 1 U col,
u \"El;,
r.'-',b - Cidb lPl.blf Vinitials kl.b —| = |(Prp} U Val oo Uy [—
Token P, =
{Pl-b‘ o ‘P”a-h } lpn.b } s Vinisials kﬂi.b
Token Pb.e = {pl.r}fbrrrm'a!' kl.r e {PIJ} U val +Veom: ["Ir[..r —
{JrJJ.r+ - "Pn,.l'}
{Frr.r' } + Vinitial: krn.i
{'r;nin" iHrrnax}
l[Jl-min‘ rmax} .
Signed &,

Signed K, ;. K

age.i

Hinh 8: Hily bo trong giai doan chuyén d6i néu tat ca EUTXO va tai san thé chap da
dugc cam két.

sync-close
(ﬁnﬂl Pb U Pb.ﬁ' U
Sp 2 IMT.

H (L =CxpEn ¥
sync-open, §”.3,. 577 pending. 'w{-‘},b} U colj,
/ P,UP, U {1} U valy

U (col;, + val;)

I{'i?-niﬂin'-' 'rninax}

Signed k., K,

1g8.b* Kaxgir

Hinh 9: Budc dau tién cua viéc dong lac quan trong giai doan sap xép.

Trang thai trieng phat (Punished). Néu CEM & trang thai sync-open khi bugc vao giai
doan tring phat, CEM sé& chuyén thanh Hydra CEM thong thuong théng qua trang
thai trizng phat (punish) nhu trong Hinh 14. Viéc chuyén d6i nay cé thé duoc thuc
hién trong cling mét trang thai cd thé thyc thi, trong d6 CEM mét phan duoc thuc thi
nén khong yéu cau ngiing cam két tang thém va khong dong Hydra Head. Qua trinh
chuyén d6i tir va sang trang thai punish twong tu nhu chuyén ddi sang va tir trang thai
merged, ngoai trir viéc chdng tdi chi xac minh tinh chinh xac caa dir liéu tr Hydra
Head cuc bo, tic 1a .7 va ¢'.cid. Chang toi st dung lai Thread Token hién tai ts, cho
Hydra CEM. Tai san thé chap cua cac bén trung gian khong duoc cung cap théng qua
dau ra cua giao dich ma duoc sir dung dé tai tro cho viéc chuyén doi sang trang thai
open.
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confirm

Ty g+
_ MT,
pending. 5", 5. 5P i

‘Pb U ‘Pb,t' U {'f_\'_b}
U (col, + valy)

Vallslfﬁnuﬁ .‘31

valrri* Vinal: ﬁm

[
t:"‘mirl i

Signed k., K,

281

Tmax)

Hinh 10: Xac nhan déng hoic huy bo Head. Chi yéu cau chix ky tong hop trong giai
doan sap xép.

Keét thic mé. Néu CEM mot phan ¢ trang théi initial, n6 cd thé bi hay bo khi chuyén
sang trang thai final. Hon nita, néu CEM ¢ trang thai pending thi gio day n6 co thé
chuyén sang trang théi final mot cach an toan vi khong xay ra hién tuong huy dong
bo héa. Cubi cling, qué trinh chuyén doi tir trang thai merged sang trang thai open
ciia Hydra CEM d két thic mo nén ciing c6 thé dugc thuc hién trong giai doan tring
phat.

Split Transaction

valy, Vinal» 161 /

Valrm bﬁnm” ﬁm
#

(r;nim Tmax) Signed &’
Signed &

Hinh 11: Céc giao dich phan tach l1am cho tat ca EUTXO va tai san thé chap c6 san
trong dau ra caia ching.
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6 CAac giao thic

Chung t6i xac dinh hanh vi cua cac bén trung thuc dudi dang mot giao thirc, dugc chia
thanh ba giao thuc giao thac phu. Giao thic khoi tao (initialization) dugc thuc hién
ngay tir dau, giao thuc dong bg hoa (Synchronization) duoc thuc hién béi cac trung
gian va giao thuc déng lac quan (Optimistic Closure) dugc thuc hién dé giai quyét
may trang thai trong giai doan sap Xxép.

Giao thizc khdi tgo. Luc dau, tham sb cua trang thai initial dugc thuong lwgng gitta
tat ca nhitng nguoi tham gia va bén trung gian. Bén trung gian can xac minh rang ca
hai trang théi initial déu khép va cd thé dugc hop nhét trong giai doan chuyén doi. Vi
ly do nay, chling tdi yéu cau trang thai initial chtra céc chit ky tong hop twong tng véi
ca hai khda xac minh Kagq Va Kagqi. Bt ky bén nao cung cap chit ky caa ho cho diéu
nay chi trong trudng hop xac minh tich cuc vé trang thai initial co lién quan.

Giao thite dong bé hoa. Miac di may trang thai da bat buoc rang tat ca cac chuyén doi
trong giai doan sap xép déu can c6 su dong y cua tat ca cac trung gian bang cach yéu
cau chir ky tong hop twong tng véi khda xac minh Kagg i, giao thire dong bo hoa mo ta
tinh huéng ma mat trung gian cung cap chix ky cua ho dé phé duyét mot chuyén doi
trang thai nhat dinh. Viéc chuyén trang thai duoc mot bén chap thuan theo 2 diéu kién.

merge
Ty i
sync-open. 5", 4, §°P%" merged. 5"
y p ‘ b {PI:"P:‘?,{',I.T.!;} g ¢ {!J],..., )‘”,f_,l.}
U (col, + val,) U val
merge t, 2 cid" 1, o2 Cidp
JT - ] .. -
MT.i Token P"=| I ::cidiy
(Pry-a P} P,
2
_ v Open
sync-open. 5 !{E"" 5]'5 IP]—IJ’PI—F?.E’ r.i.]—b] Pb'f' i
U (col,_, + val,_;) _ } U;,
] ] Lﬁl-l_h
(rmin‘ rmax;l
Signed &,

Hinh 12: Hop nhat ca hai CEM mét phan trong ciing mét trang théi c6 thé thuc thi
hoac so6 cai. Qua trinh chuyén doi co thé duoc thuc hién tir bat ky su két hop nao gitra
cac trang thai pending va sync-open. Tai san thé chap cua bén trung gian duwoc mo
khoa.
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convert
Ty

{pl’ cs Pyo f‘]
U val

Open1 Kagg*"?r" h,-'lr”"" n, T {plu .- -spn'! Ts}

U val

('rr;‘linﬂ r;nax}

Signed

Hinh 13: Chuyén d6i thanh Hydra Head thong thuong. Trang théai cia Head c6 thé
duoc suy ra truc tiép tir 6. Qua trinh chuyén d6i bat ngudn tir trang thai punished la
tuong tu.

(1) Tat ca cac dau vao con lai ngoai trir chix ky tong hop dé thuc hién quéa trinh chuyén
doi trén ca 2 Head déu duoc bén d6 biét dén. (2) Néu qua trinh thu thap dong bo hoé
(sync-collect) chuyén doi trang thai da duoc phé duyét, thi qua trinh chuyén doi trang
thai huy bo dong bo hoa (sync-abort) khdng thé duoc phé duyét va nguoc lai. Luu
rang diéu nay thé hién rang tat ca cac bén da gri EUTXO tuong ¢ng véi cam két 6"
VA tat ca cac bén trung gian di cam két du tai san thé chap. Diéu nay la bat buoc dé
cho phép Interhead chuyén sang trang thai merged néu can. Luu ¥ rang céc trung gian
tao hai chix ky tong hop, mdi may trang thai mét phan mét chi ky.

Giao thirc nay cho phép chuyén d6i trang thai duoc thuc hién trén ca hai may trang
thai Interhead mét phan hozc khdng c6 may nao. Tuy nhién, c6 mét luu y. Mot trung
gian bi hong c6 thé doi cho dén khi chit ky cua no 1 tat ca nhitng gi con lai cho hai
chit ky tong hop. Sau d6, ho chi hoan thanh mét trong céc chix ky tong hop. Néu diéu
nay dugc thyc hién d6i véi chuyén doi sync-absort hoic xac nhan dong bo hoa (sync-
confirm), diéu nay dan dén viéc mot Head dong sém hon Head con lai, diéu nay khéng
quan trong vi n6 khdng anh hudng dén tinh bao mat cta hé théng. Tuy nhién, néu n6
duoc thuc hién cho qué trinh chuyén d6i sync-collect hoac déng ddng bo hda (sync-
close), diéu nay c6 thé khién cac bén trung gian trung thuc mat tai san thé chap cua
ho. Do d6, néu diéu nay cd thé xay ra, may trang thai yéu cau chuyén sang trang théi
pending. Trang thai pending c6 thé duoc duy tri théng qua su dong y cua tat ca cac
bén trung gian théng qua qua trinh chuyén doi sync-confirm, tuy nhién, néu bat ky
bén trung gian nao phat hién ra nd luc huy dong bo hoda nay, ho s& khong hop tac dé
CEM chuyén sang giai doan chuyén d6i. Cudi cling, néu may trang thai Interhead tién
hanh giai doan chuyén d6i, mdi bén trung gian trung thuc sé tién hanh tich cuc cam
két may trang thai Interhead trén s6 céi, c6 kha nang bang cach déng cac Hydra Head
va thuc hién chuyén d6i trang thai cho dén khi dat duoc trang thai merged.
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punish
IMT,b : v
sync-open, ", §,, 6°F" punished, 5 piseoaapy )
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b
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I[‘l'ﬂr"nin! r;nax}
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Hinh 14: Chuyén sang trang thai punished. Thread Token dugc sir dung lai do d6
khong duoc cung cip lam dau vao. Qua trinh chuyén ddi sang trang thai open cua
Hydra CEM twong ty nhu khi bat nguon tir trang thai merged.

Giao thite déng lac quan. Bé dong may trang thai Interhead trong giai doan sap xép,
chling toi tién hanh twong tu nhu viéc dong Head lac quan ciia Hydra. Tat ca cac bén
thuong luong hai anh chup nhanh mét phan #o, 71 cho ca 2 Head Hova Hi. Cac anh
chup nhanh nay dai dién cho hai phan viing cua tat ca EUTxXO trong trang thai c6 thé
thuc thi caa Interhead. (1) 7, chira cdc EUTXO s€ dugc giai phong trong Head Hy cling
nhu (2) tai san thé chap s& duogc thanh toan cho cac bén trung gian trong Hy. Sau khi
thuong lugng, tat ca cac bén cung cap chix ky téng hop cua (final, 7p) twong @ng Véi
cac khoa xac minh Kagg b Va Kagg,i.

Viéc EUTxO dugc phan ving nhu thé ndo 1a hoan toan mién phi déi voi moi bén,
tuy nhién, c6 mot sb diéu phai dugc xem xét boi mdi bén. Ngudi tham gia 1a thanh
vién cua Head H, nhung khong phai ciia Hi—, nén thuong lwong rang tat ca EUTxO dai
dién cho cac khoan thanh toan cho chinh ho phai & trong #,. Tuong tu, trang théi
EUTxO dai dién cho cac may trang thai ma nhém tham gia ciing phai & trong #p. Diéu
nay 1a do néu tat ca cac bén trong H,-p bi hong thi tit ca EUTXO trong #1-p déu c6 kha
nang bi mat. Hon nita, mdi bén trung gian phai ¢am bao tong s6 tai san thé chap ma
ho nhan duoc trong ca hai phan ving bang véi tong sé tai san thé chap ma ho da tra
vao CEM. Luu ¥ rang s luong tai san thé chap duoc tra cho nguoi trung gian sé thay
d6i trong mdi Head tly thudc vao cach EUTxO dugc phén chia do tong s6 Coin trong
anh chup nhanh trong 5, khong thé thay d6i so vai s6 Coin ma ngudi tham gia va ngudi
trung gian cam két trong Hp. Tuy nhién, tong sé Coin duoc tra lai cho c4c trung gian
dudi dang tai san thé chap duogc giai phong sé khong doi trén ca 2 Head Hova Hy.

Bat ky bén trung thuc nao ciing phai tuan thii hanh vi ndy trong qua trinh dam phan
vi néu khoéng thi cac thuoc tinh bao mat trong Muc 4.2 s& khong duoc dam bao.
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7 Bang ching bao mat

Trong phan tiép theo, chling t8i cung cap céc tuyén bd bao mat cho cau tric Interhead,
bao gom may trang thai Interhead va cac giao thirc Interhead. Diéu nay twong tng voi
cac thugc tinh mong muon trong Phan 4.2.

Bo dé 1 (Két cudc). Néu it nhat mét bén 14 trung theec thi Interhead CEM cudi cling sé
dat den trgng thai cuoi cung hogc chuyén sang khéng gian trgng thai Hydra CEM.

Ching minh. C6 2 trudng hop. Dau tién, néu tt ca cac bén hop tac va khong hanh xu
4c y thi Interhead CEM c6 thé dat dén trang thai cudi cting qua 2 dudng dan trong giai
doan sap xép, tac 1a théng qua huy bo hoidc thong qua dong Head lac quan. Néu diéu
nay khong dugc thuc hién, bén trung thuc s& doi cho dén khi du thoi gian dé CEM
budc vao giai doan tring phat, diéu nay cudi cing sé xay ra. Viéc chuyén doi trang
thai trong giai doan tring phat c6 yéu cau duy nhat 1a chang minh rang bén d6 13 trung
gian hoic ngudi tham gia cua Head a0, diéu nay c6 thé dugc thuc hién boi bén trung
thie. Co mot duong dan cua tat ca cac trang thai trong khong gian trang thai caa CEM
dan dén trang thai cudi ciing hozc vao khdng gian trang thai Hydra CEM.

Pinh ly 1 (Tinh séng ddng caa tai san thé chap). Néu it nhat mgt bén trung gian 1a
trung thuc thi cau trac Interhead cé thugc tinh tinh song dong cua tai san thé chap.

Chung minh. Hay luu ¥ ¢6 2 trang thai bat budc rang moi tai san thé chap da duoc cam
két trude do s& dugc cung cap trong bat ky trang thai c6 thé thuc thi nao. Hai trang
thai nay la final va merged. Nhu trong B6 dé 1, cudi cung thi Interhead CEM hoic
dat dén trang thai cudi cing hozc khong gian trang thai Hydra CEM. Chi c6 mot duong
chay qua Interhead CEM c6 thé di ma khong két thiic & trang thai final hoic chua
trang thai merged. D6 1a khi Hydra CEM c¢6 mét lan chay chira trang thai punished.

Do d6, nhitng gi con lai dé chi ra la bat ky ngudi trung gian trung thuc P ¢6 thé thuc
thi mot 1an chay khéng chua trang thai punished. Ching t6i quan sét thay rang trang
thai punished chi cé thé dat duoc tir trang thai sync-open va chi trong giai doan tring
phat. Sau day, ching toi gia str rang c6 hai CEM mat phan, lp, b € N va CEM 1, ¢ trang
thai sync-open. Trong phan tiép theo, ching téi 1ap luan vé cac trang thai tiém ning
ctia CEM mat phan |-y,

Pau tién, 1,-, ¢ thé & trang théi initial hoic trang thai pending. Pat dén trang thai
sync-open trang théi intial yéu cau chir ky téng hop caa nhom trung gian can cd su
cong tac caa P. Vi P trung thuc, ho chi hop tac vai viéc tao chir ky tong hop néu tat ca
cac bén cam két EUTXO nhat quan véi cam két 6".5 va tat ca cac bén trung gian cam
két du tai san thé chap. Hon nira, khi bat dau giao thirc P da xac nhan rang ca hai trang
thai ban dau cua cac Interhead mot phan déu nhat quan, dic biét chira cac gia tri giong
nhau cho ¢". Vi tat ca cac bén da cam két giao dich va tai san thé chap, Interhead ngin
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quéa trinh chuyén doi tir trang théi initial sang trang thai final trudc giai doan tring
phat. Tuy nhién, P c6 thé thuc thi chuyén doi tir trang thai initial sang trang thai
pending bang cach cung cip bang ching ho 14 trung gian trong giai doan chuyén doi.

Tha hai, 1,- c6 thé & trang thai sync-open va van & d6 hodc chuyén sang trang thai
pending trong giai doan sap xép. Tuy nhién, 1,-, khong thé dat dén trang théi final tur
trang thai pending trong giai doan sap xép, vi diéu nay yéu cau chir ky tong hop tir
C4C trung gian yéu cau sy cong tac tir P, ngudoi chi cong tac néu ca hai CEM mét phan
déu & trang thai pending. Ngoai ra, khéng c6 qué trinh chuyén d6i tir trang thai
pending sang trang thai final trong giai doan chuyén déi. Do d6, I khong thé chuyén
sang trang thai final tir trang thai pending trudc giai doan tring phat.

Tom lai, CEM mét phan I, & trang thai pending hoic sync-open hoic c6 thé dugc
P dua vao trang thai pending trong giai doan chuyén doi.

Do d6, ngay khi Interhead CEM dat dén giai doan chuyén d6i, P s& dong ca 2 Hydra
Head va thuc hién chuyén d6i 1, sang trang thai pending néu can. Vi ca 2 Interhead
mét phan déu ¢ trong cling mdt trang thai cé thé thyc thi, P c6 thé thuc hién qué trinh
chuyén doi sang trang thai merged dé ngan bat ky CEM mét phan nao chuyén sang
trang thai punished. Biéu ndy yéu cau nhiéu nhat thai gian t = max(Hp. T™, H,_p . T
+ 2A). Vi n6 giit cho trong khoang thoi gian cua giai doan sap Xép tcend — testart >
max(Hb.T™ | H,_, . T™* + 2A) = t, P trung gian trung thuc co thé thuc hién qua trinh
chuyén doi sang trang thai merged truéc khi giai doan tring phat bat dau.

Pinh ly 2 (Tinh séng ddng ciia EUTXO). Néu it nhat mét bén 1a trung thyc thi cau
truc Interhead cé thugc tinh tinh song déng cua EUTXO.

Ching minh. Do B6 dé 1, ching t6i ¢d 2 truong hop can xem xét ddi voi bat ky bén
trung thuc P nao. CEM dat dén trang thai cudi ciing hoic dat dén khong gian trang
thai Hydra CEM. Trong truong hop sau, chung t6i da hoan thanh. Trong trudong hop
truéc ching toi ¢ 2 trudng hop. Pau tién, CEM cd thé huy bo viéc mo khoa tat ca
EUTxO di cam két trude do trong truong hop ching toi két thic. Mat khéc, trang thai
cudi cung dat duoc théng qua trang thai sync-open va trang thai pending théng qua
dong lac quan. Trong trueong hop d6, EUTxO dugc mo khéa phu thudc vao su thuong
lwgng trong giao thire dong lac quan. Can ¢ su cong tac cia mot da chit ky tong hop
cua P dé thyc hién dong lac quan. Néu P 1 thanh vién trong Head Hp, nd xac minh tat
ca EUTXO ma n6 lién quan déu ¢6 mat trong phan ving anh chup nhanh #,. Néu P 13
thanh vién trong ca 2 Hydra Head, né dam bao rang tat ca EUTxO ma n6 lién quan
déu nam trong mét trong hai phan ving anh chup nhanh. Trong ca hai truong hop, tat
ca EUTxO trong cac phan ving déu co san trong cac Hydra Head ma P 1a thanh vién.

Pinh Iy 3 (Bao mat s6 dw). Néu it nhat mét bén I trung thuc thi cdu tric Interhead c6
thugc tinh bao mat so du.
Ching minh. Biéu nay duogc suy ra truc tiép t Dinh 1y 1 va Binh ly 2.
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8 Két luan

Trong cdng viéc nay, ching t6i trinh bay ciu tric Interhead, mot céch tiép can dé tao
cac Hydra Head ao cho phép giao tiép vuot ra ngoai cac khoan thanh toan don gian
ma thay vao do cho phép thuc thi cac may trang thai tuy y gitta nhirng nguoi tham gia
trén mang cac Hydra Head. Chung t6i xac dinh céc thudc tinh bao mat tinh séng dong
cua tai san thé chap, tinh séng dong cia EUTXO va bao mat sé du va chiang minh
chding khi c6 ké tin cong doc hai. Ching toi trinh bay cau tric kénh ao dau tién hd tro
cac kénh co sb luong bén tly y va tai san thé chap d6 dugc déng gop bai nhiéu bén
trung gian. Do d6, cdu tric caa ching t6i thu hep khoang cach giira cac giao thuc
Layer 2 dua trén Hydra Head va cac kénh thanh toan hoac kénh trang thai.
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A.Phu luc

abort § sync-abort

Dispute Phase:
Convert to

Ledger Hydra Head

sync-confirm

sync-close
sync-collect ¥

convert Hydra CEM

punished

punish

Hydra Head 0

Hydra Head 1

sync-collect

sync-confirm

abort f sync-abort

Hinh 15: Tong quan vé tat ca cac chuyén doi trang thai cua Interhead CEM. Luu ¥
rang hau hét cac qué trinh chuyén d6i dugc gigi han & mot trong ba giai doan cua qué
trinh xay dung.
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