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Chng t6i cai thién thiét ké va trién khai cac tir dién dugc xac thuc dong cua hai bén, ba bén va &p
dung cac tir dién nay cho s cai Crypto.

S6 cai cong khai (Blockcham) trong Crypto can phai d& dang kiém chang. Tuy nhién, viéc duy tri
cau truc dir liéu cua tat ca s6 du tai khoan dé xac minh xem glao dich c6 horp Ié hay khong c6 thé kha
nang né: trinh xac minh (Verifier) khong c6 luong RAM I6n can thiét cho cau trac dir lidu s& hoat dong
cham do can phai lién tuc truy cap bo nhé thir cap. Ching tdi chitng minh bang thuc nghiém rang tir dién
dugc xac thuc dong c6 thé giam dang ké trong tai cho trinh x4c minh. Mat khéc, bang ching cho mdi
giao dich duoc tao bai tir dién xéac thuc lam ting kich thudc cua Blockchain, diéu nay thac ddy ching toi
tim ra giai phap véi hau hét cac bang chirng nho gon.

Nhiing cai tién cua chung t6i ddi vai thiét ké tir dién xac thuc gitp giam kich thudc bang chang va
tang toc do xac minh Ién 1,4-2,5 lan, gidp ching pht hop hon cho tng dung Crypto. Chiing tdi tiép tuc
chi ra rang bang chang cho nhiéu giao dich trong mot Block ¢6 thé dugc nén lai véi nhau, giam tong do
dai ciia ching xubng khoang 2 lan.

Chuing toi md phong xéc minh Blockchain va cho thay rang trinh x4c minh caa ching t6i c6 thé nhanh
hon khoang 20 1an so vi trinh x4c minh trén 6 dia dudi tai giao dich thuc té.

1 Giéi thigu

Ung dung tao ddng luc. Nhiéu loai Crypto, bit dau bang Bitcoin [Nak08], dya trén s6 céi cong khai caa
toan bo chudi tat ca cac giao dich da tirng dién ra. Cac giao dich dwoc xac minh va thém vao s céi nay bai
cac Node duoc goi 1 the dao. Nhiéu giao dich dugc nhém thanh céc Block trude khi duoc thém vao va so
cdi tré thanh mot chudi cac Block nhu vay, thuong duoc goi la Blockchain.

Néu mét thg dao thém mot Block chira giao dich vao Blockchain, nhitng tho dao khéc s& xac minh rang
moi giao dich déu hop 1& va duoc ghi lai chinh xac truéc khi chap nhan Block méi. (Nhitng tho dao ciing
thuc hién cac cong viéc khac dé dam bao thoa thuan chung trén Blockchain ma chung t6i khong dé cap &
day.) Tuy nhién, khong phai chi nhitng tho' dao mai tham gia vao moét loai Crypto; nhirng nguoi khac xem

Day la phién ban diy du cia bai nghién ciru xuét hién tai Hoi nghi quéc té 1an thir 21 v& mat ma tai chinh va bao mat di liéu,
thang 4 nam 2017.

+
Dai hoc Boston, http://www.cs.bu.edu/faculty/reyzin. Nghién ciru duoc hd tro bai nén tang Waves.

Nghién ctu IOHK, dmitry.meshkov@iohk.io
§

Nghién ciru IOHK, alex.chepurnoy@iohk.io
1

Nén tang Waves, sasha@wavesplatform.com


http://www.cs.bu.edu/faculty/reyzin
http://www.cs.bu.edu/faculty/reyzin

Blockchain va/hoic thyc hién xac minh mét phan (vi du: déi véi Node nhe, chang han nhu Node SPV cua
Bitcoin [Nak08, Phan 8]). Biéu mong mudn la nhitng nguoi tham gia khac c6 thé kiém tra mot Blockchain
V6i cac dam bao bao mat day du trén céc thiét bi phan cting théng thudng, vi loi ich caa chinh ho va vi viéc
duy tri mot sé lugng l6n cac Node thuc hién xéac thuc day du la rat quan trong dbi véi siec khoe cua Crypto
[Par15]. P& xac minh tirng giao dich, ching can biét s du tai khoan cta ngudi tra tién.

Giai phap don gian 1a yéu cau moi trinh xac minh duy tri cau trc dir liéu tir dién dong gom cac cap

(khoa, gia tri), trong d6 khoa 1a dia chi tai khoan (thuong 1a khoa chung) va gia tri 1a s6 du tai khoan. That
khong may, khi cau tric dir lidu nay phat trién, trinh xac minh can dau tu nhiéu vao RAM hon (do d6 khong
thé hoat dong véi phan ctng thong thuong nira) hoac chap nhan sy cham lai dang ké di kém véi viéc luu
trir cau trdc di liéu trong bo Iuu trix thir cip. Nhirng su cham lai nay (dic biét 1a nhitng thtr gay ra boi thoi
gian tim kiém 6 dia dai trong mot tap hop giao dich dwoc tao ra mot cach bét loi) da bi khai thac boi cac
cudc tan cong tir chdi dich vu chdng lai Bitcoin [Wik13] va Ethereum [But16].
Tir dién xac thwe dé giai quyét van dé. Chung toi d& xuat sir dung cac cau tric dir liéu dugc xac thuc bang
mat ma dé gidp viéc xac minh cac giao dich trong Blockchain ré hon nhiéu so véi viéc thém ching vao
Blockchain. Xac minh ré hon khong chi mang lai lgi ich cho trinh x4&c minh ma con cho ca thg dao: trong
hé théng Blockchain c6 nhiéu loai Token (vi du: Token c6 thé dai dién cho cac loai tién té hoac hang hoa
khéc nhau), chang han nhu Nxt [nxt], thg dao c6 thé chon chi xir Iy giao dich cho mot s loai Token, nhung
van can xac minh tat ca cac giao dich.

Cu thé, chiing t6i dé xuét luu trix théng tin s6 du trong tir dién diroc X&c thuee déng. Trong ciu tric dit
liéu nhu vay, trinh chizng minh (Prover) (trong trudng hop cua ching toi 1a tho dao) nam giir toan bo cau
trdc dir lidu va sira d6i né khi cac giao dich duoc xir Iy, xuat ban bang chiing rang mdi giao dich dan dén
stra d6i chinh xac cau trac dir liéu (nhitng bang chiing nay s& duoc bao gdm véi Block ghi lai giao dich).
Nguoc lai, trinh xac minh chi nim git mot thdng bao ngan vé ciu tric dir liéu, xac minh bang chung va
tinh toan thong bao mai twong g Vvéi trang thai mai caa cau tric dit liéu ma khong can phai luu trit chinh
c4u truc d6. Chung t6i nhan manh rang vai cau tric dit lidu dugc xéc thuc, trinh xac minh ¢ thé thuc hién
cac kiém tra va cap nhat ndy ma khong can tin tudng trinh ching minh: thuat toan xac minh sé tir chdi moi
nd lyc caa trinh chitng minh doc hai hodc ngudi trung gian ¢ y danh lira trinh xac minh chip nhan két qua
khong chinh xac hoic thuc hién sira di khong chinh xac. Trai nguoc véi trudng hop khong dugc xac thuc
d3 thao luan & trén, trong d6 trinh xac minh phai luu trir todn bd ciu tric dit liéu, & day, bo luu trir cia trinh
x&c minh 12 tdi thiéu: 32 byte dii cho mot théng bao (¢ mirc bao mat 128 bit), trong khi mai bang ching chi
dai vai trim byte va c6 thé bi loai bo ngay sau khi xac minh.

1.1 Pong gop caa chang toi

Céu tric dir liéu tir dién dwoc xac thuc tét hon. Boi vi giam kich thude khdi 1a méi quan tim chinh dbi
V6i céac hé thong Blockchain [CDE * 16, DW13], ching tdi tap trung vao viéc giam do dai cia bang ching
stra d6i, phai dugc dua vao Block cho mai giao dich. Ngoai ra, vi khdng c6 trong tai trung tdm trong mang
Blockchain, chiing tdi yéu cau cau trdc dit liéu dwoc xac thuc c6 thé hoat dong ma khong cé bt ky gia dinh
nao vé su ton tai cua tac gia hozc thiét 1ap dang tin cay va khong co bat ky khéa bi mat nao (vi du: khdng
giéng nhu [PTT16, BGV11, CF13, CLH *15, MWMS16, CLW * 16]). Boi i nhitng tho dao c6 thé c6 dong
luc @& 1am cho viéc xac minh tén nhiéu thoi gian hon dbi véi nhitng ngudi khac, nén chiing toi wu tién cac
cAu trac dix lidu c6 hiéu suat doc 1ap vai cac lra chon caa tho dao.

Chung tdi thiét ké va trién khai cau tric dir liéu tir dién dwoc xac thuc khdng yéu cau thiét 1ap hoic
quyen tac gia dang tin cay c6 bang ching trung binh ngan hon 1,4 1an so vai Skiplist (mét loai cau tric di



liéu) duoc xéac thyc ctia [PT07] va ngin hon 2,5 1an so véi cay do den (Red-Black Tree) cia [CW11]. Hon
nita, thoi gian caa trinh ching minh va trinh xac minh cua ching t6i nhanh hon bai cling mot yéu té so véi
thoi gian twong ng cho cac Skiplist duoc xac thyc va, khdng gidng nhu cong viéc caa [PT07], ciu tric dix
liéu ctia chung téi 13 xac dinh, khéng cho phép trinh chitng minh thién vi cac lva chon dugc cho la ngau
nhién dé thuc hién hiéu suat tdi té hon cho trinh xac minh. Trén thuc té, hiéu suat trong trirong hop xdu
nhat cua cau trdc dir liéu cia ching tdi trong duong véi higu suét trong trieong hop due kién cua [PTO7].
Cong viéc cua chung t6i dugc lay cam hing tir cac cay Merkle dong [Mer89] caa [NN0O, AGT01, CW11,
MHKS14] két hop véi thuat toan can bang cay ¢ dién cua [AVL62].

Chung ti tiép tuc giam thoi lugng bang ching cho mdi thao tac khi tap hop cac bang chang cho nhiéu
thao tac. Vi du: khi cac bang chizng cho 1000 thao tac trén tir dién 1.000.000 muc nhap duoc dat cing nhau,
d6 dai bang chang cua ching tdi giam gan mét nira.

Cai dat ciia chling t6i vé cau trdc dir liéu duoc xac thuc, trong d6 trinh xac minh cé thé tinh toan thong
bao mai sau khi sira d6i thuong duoc goi 1a truong hop “hai bén” (vi chi ¢6 hai bén: trinh chitng minh va
trinh xac minh). Khéng nén nham 1an vai truong hop “ba bén” dé dang hon duoc d& cap trong nhiéu tai liéu
[Mer89, NN0O, GT00, GTS01, AGTO01, MND+04, GPT07, CW11], trong d6 trinh xac minh chi don gian
dugc cung cap thdng bao mai sau khi stra d6i (vi du: boi chii s¢ hitu dir liéu déng tin cay). Mac du ching
t6i thiét ké cha yéu cho truong hop hai bén, két qua cia chung t6i ciing ¢ thé duoc sir dung trong truong
hop ba bén, ching han nhu c6 thé thay thé Skiplist da dugc xac thuc cia [GTS01] trong ca ung dung cua
hai bén va ba bén dya trén chang (vi du: [BP07, GPTT08, HPPT08, EK13] va nhiéu loai khac), cai thién
hiéu suat va loai bo nhu cau chon ngau nhién.

Ung dung cho Blockchain. Ching t6i xem xét mot hé théng Blockchain da Token (khdng giéng nhu
Bitcoin, chi cd Bitcoin 1a Token) vai cac tai khoan trong dé s6 du c6 thé ting hodc giam theo thoi gian (mot
lan nira, khéng gidng nhu Bitcoin, trong d6 dau ra giao dich phai dugc chi tiéu cing mét 1tc). Mot vi du vé
hé thong nhu vy 1a Nxt [nxt]. DSi vai mbi Token t, c6 mét cau tric dit liéu dugc xac thuc Syduy tri sé du
cua tat ca tai khoan, dugc luu trit cuc bo bai nhitng thg dao quan tam dén kha niang thém giao dich cho loai
Token d6. Tat ca tho dao, bat ké s¢ thich, déu duy tri mot ban sao cuc bo cua thdng bao ngén vé S.

Dé tao mot Block c6 mot sé giao dich, thg dao s& thém vao Block bang chimng vé tinh hop 1é cua céc
giao dich nay, bao gom bang chiing vé cac cap nhat chinh xac cho Sy va ciing bao gom théng bao méi cua
Stvao tiéu dé Block. Tat ca tho dao, ciing nhu trinh Xa¢ minh, xac minh bang ching lién quan dén thdng
bao ma ho biét va kiém tra xem thdng bao méi trong tiéu dé Block co chinh xac khong. (Diéu quan trong
can luu y 1a x4c minh giao dich bao gom cac budc khac khong lién quan dén cau trdc di lidu, chang han
nhu xac minh chi ky cta nguoi thanh toan trén giao dich; cac buéc ndy khong thay doi.) Nguoc lai véi cac
Node xac minh thanh toan don gian [ Nak08, Phan 8] bang Bitcoin, nhimg ngudi khdng thé xac minh day
du tinh hop 1é caa mot Block méi vi chiing khong lwu trix tat ca cac dau ra chua chi tiéu, nhitng trinh xac
minh c6 thé 1am nhu vay ma khéng luu trit bat ky thong tin s6 du nao.

Mic du da c6 nhiéu dé xut sir dung ciu tric dit lidu duoc xac thuc cho cac Blockchain (xem vi du:
[Tod16], [Mil12] va c4c tai liéu tham khao trong d6), nhung khong nhiu dé xuit xuat ban biang ching cho
cac sira doi ddi vai cau tric dit liéu. O cip do cao, cach tiép can caa ching toi twong tu (nhung hiéu qua
hon dang ké so vai) dé xuat caa White [Whil5], nguoi dé& xuit xay dung ciu tric dit lidu duoc xéac thuc
dwa trén Trie (Trie 1a mot ciu trc cdy dir liéu duoc st dung dé luu trir va truy van dir liéu theo cach hiéu
qua) cho Bitcoin (mac du anh ta khdng str dung céac thuat ngir do).



Bai vi ciu tric dir liéu duoc xac thuc duoc cai tién cua ching t6i, cac trinh chitng minh?va trinh xéac
minh hiéu qua hon va bang ching ngan hon so vai cac giai phap trude ddy. Ching ti cho thdy ring bét cir
khi nao mot Block bao gom nhiéu giao dich cho mét Token nhat dinh, bang chiing cua chiing ¢6 thé dwoc
két hop, gilp giam thém dung lugng sir dung cho mdi giao dich, khoang 2 lan di véi cac diéu kién thuc
té. Chung t6i ddnh gia qua trinh xac minh tao Block va ching minh ring viéc xac minh cau tric dir liéu
dugc x&c thyc c6 thé nhanh hon khoang 20 I4n so véi viéc duy tri cu tric dit liéu chua dugc xac thuc day
du trén 6 dia, trong khi viéc tao bang ching khong 1am tang thém nhiéu vao tong chi phi cua thg dao.
Giam chi phi thiét 1ap ban dau caa the dao. Mot tho dao mai Molly mudn tham gia mang phai tai xudng
toan bo Blockchain va xac minh tinh hop 1¢ cia moi Block bat dau tir Block dau tién (duoc goi 1a “khai
tao”). Khong can thiét phai xac minh tinh hop 1& ctia moi giao dich, vi sy hién dién cua Block trong
Blockchain dam bao véi Molly rang mdi giao dich da dugc xac minh bai cac tho dao khéc khi Block duoc
thém vao. Tuy nhién, néu khdng c6 cau tric dir liéu dugc xac thuc, Molly van can tai xudng va phat lai tat
ca cé4c giao dich dé thiét 1ap sé tién cap nhat duoc gitr trong mdi tai khoan va cé thé xac thuc cac giao dich
trong tuong lai.

Giai phap cua ching tdi cho phép Molly giam chi phi giao tiép, tinh toan va b nh¢ khi tham gia mang,
bang cach cho phép co dy tai xudng khdng phai toan bo Block véi danh sach dai cac giao dich caa ching,
ma chi cac tiéu dé Block, ngoai viéc ching minh rang Block di duoc duoc tao va lién két chinh xéc voi
chudi, chira théng bao tém tit cua tat ca cac giao dich duoc xir ly va thong béo cua moi cau trdc dit liéu
dugc xéac thuc Sy di thay doi ké tir Block trude d6. Thong tin nay du dé bat dau xac thuc céc giao dich trong
tuong lai. Néu Molly khéng chi mudn xéc thuc ma con xi ly cac giao dich cho céc Token loai t, thi cd iy
can lay toan bo St tuy nhién, didu quan trong la c6 4y khdng can mot ngudn dang tin cay cho dit liéu nay,
bai vi ¢ dy c6 thé xac minh tinh chinh xéac cua S;so véi thong bao

2 M0 hinh cho tir dién xac thuc hai bén

Véi sy da dang cua cac mod hinh bao mat cho cac cau trdc dit liéu duoc xac thuc, ching toi s& giai thich
ngan gon vé md hinh (theo hiéu biét tét nhat cia ching t6i, né dugc gidi thiéu lan dau tién trong [BEG* 91]
va 1 rang hon trong [GSTWO03, PT07]; n6 thudng duoc goi la mé hinh hai bén; xem [Pap11] dé biét tong
quan vé céc tai liéu lién quan).

MJi trang thai caa ciu trdc dix liéu duoc lién két vai mot théng bao cd thé tinh toan hiéu qua; khong thé
tinh toan duoc dé tim hai trang thai khéc nhau ciia cau truc dir liéu twong ang véi ciing mot théng béo. Co
hai bén 1 trinh ching minh va trinh xac minh. Trinh chitng minh s& hitu cau trdc dix liéu, thuc hién cac
thao tac trén d6 va giri bang chizng vé cac hoat dong nay cho trinh xac minh, nguoi chi s¢ hitu ban tom tat
trang thai hién tai cua cau tric dit liéu, co thé sir dung bang chimg dé 13y két qua ctia hoat dong va cap nhat

IMitre d6 hiéu qua ciia viéc tao bang ching phu thudc vao thiét ké Crypto. Trong nhitng loai Crypto ma moi thg dao déu cb ging
tao mot Block (chdng han nhu Bitcoin), didu do rat quan trong, béi vi moi tho dao déu phai chay quy trinh tao bing chimng. Mat
khac, trong nhiing loai Crypto ma tho dao gianh dugc quyén tao Block trude khi Block dugc tao ra (ching han nhu Block dua trén
bing ching cé phan [BGM16, KKR + 16]), chi c6 mét.

cdng cy khai thac trén mdi Block s& tao ra bang chimng.

2Ethereum [Wo014] bé sung thong bo vé trang théi hién tai cua hé théng cho mdi Block, nhung vi né khéng trién khai bing
chung cho viéc sira ddi cAu tric dir lidu nén thong bao nay khong thé dwoc sir dung trir khi thg dao tai xubng toan bo trang thai cua
hé théng, mic di quan trong la trang théi ny cé thé duoc tai xudng tir mot ngudn khong dang tin cay va duoc xéc minh duya trén
thong bao. Miller va cong su [MHKS14, Phu luc A] da dé xuét sir dung cAu triic dit lidu dugc xac thue dé cai thién viéc st dung
b6 nhé, chir khdng phai thai gian giao tiép hoic tinh toén, cua thiét 1ap ban dau cua Bitcoin.
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thdng béo cuia ho khi cau tric dir liéu dugc sira d6i. Muc tiéu bao mat 1a dam bao cac trinh xac minh doc
hai khdng bao gio c6 thé danh lira cac trinh xac minh chap nhan két qua khdng chinh xac hoic tinh toan cac
ban tom tit khong chinh xac. Diéu quan trong la khong bén nao tao ra hoic s hitu bat ky bi mat nao.

Muc tiéu bao mat phu (dé ngan chin cac cudc tan cong tir chéi dich vu cua cac trinh chitng minh c6 thé
¢6 nhiéu tai nguyén may tinh hon trinh xac minh) 1a dé dam bao rang mot trinh chiing minh doc hai khéng
thé tao ra cac bang chang (du hop 1& hay khdng) khién trinh xac minh mét nhiéu thoi gian hon dé xt ly so
véi gidi han trén dugc chi dinh trudéec.

Diéu quan trong 1a mé hinh gia dinh rang trinh xac minh va trinh ching minh dong y vé cac hoat dong
cau trlc dir liéu ndo can duoc thuc hién (trong wng dung Crypto caa ching tdi, cac hoat dong s& dén tir cac
giao dich va trinh xac minh s& kiém tra xem ban than cac hoat dong d6 co hop 1¢ hay khong, vi du, kiém tra
chir ky va s6 du tai khoan cta nguoi tra tién). Trinh xac minh khong duoc bao vé néu né thuc hién mot thao
tac khac véi thao tac cua trinh ching minh, bai vi trinh xac minh van c6 thé tinh toan mot thong béo méi
hop 1&; n6 sé& chi nhan thay su khac biét nay néu né co thé thay rang ban tém tat mai cua nd khac véi ban
tom tat mgi cua trinh chitng minh. Mé hinh ciing gia dinh rang trinh x4c minh ban dau c6 théng bao chinh
xé&c (vi du: bang cach duy tri n6 lién tuc bat dau véi trang thai trong ban dau cia cau tric dit liéu).

Cau trdc dir liéu cu thé ma ching t6i mudn trién khai 1a mot tir dién (con duoc goi 1a ban dd): né cho
phép chén céc cap (khoa, gia tri) (d6i véi khda méi), tra ciu gia tri theo khda, cap nhat gié tri cho mot gia
tri khoa nhit dinh va xda theo khoa.

Chung t6i cung cap cac dinh nghia bao mat chinh thiic trong Phu luc A.

3 Céc trién khai caia ching toi

Mic du c6 rat nhidu cong viéc vé cau trdc dir liéu dugc xac thuc, nhung theo hiéu biét tét nhat cua ching
t6i, chi cd hai ciu tric trudc d6 1a cac cau tric cua [PTO7] (dua trén Skiplist) va [MHKS14] (dva trén
Skiplist va cay do den), giai quyét cai dat chinh xac ciia chung t6i. Nhu da dé cap trong phan gidi thiéu,
nhiéu tai liéu khac dé cap dén cai dit ba bén (ma chung t6i ciing cai thién), trong dé cac stra doi duoc thyuc
hién baoi mot tac gia dang tin cay va chi nhitng tra ciru duoc thuc hién bai nhitng trinh chirng minh tin tuéng
vao thdng bao. Mot sb tai liéu ciing dé xuét giai phap yéu cau khoa bi mat ma trinh chiing minh vin chua
biét.

Chung t6i s& giai thich cac trién khai cua chdng toi tir quan diém théng nhat cong viée trude d6 va ap
dung mét s tdi wu hoa cho cac ¥ tudng hién co.
Piém xuit phat: Cay Merkle. Ching tdi bat dau véi cdy Merkle cb dién [Mer89]. Goi H la ham Hash
chéng va cham. C4c 14 cua cay luu trit dit liéu ma ching tdi mudn xac thuc, trong trudng hop caa ching toi
la cac cap (khda, gia tri). Nhdn ctia mdi 14 duge dinh nghia 1a Hash cta ngi dung ctia n6 (ding trudc mot
ky hiéu dic biét, vi du: 0 byte cho biét d6 1a mot I14) va gia tri caa mdi Internal Node dugc xéc dinh (dé quy)
la Hash ciia nhdn cua hai phan tir con caa no6 (ding truéc mot ky hiéu dic biét, vi du: 1 byte cho biét d6 1a
mét Internal Node). Théng bao la nhan cua géc. Bang ching cho thay mot khoa da cho nam trong cau triic
dir liéu va c6 mot gia tri nhat dinh bao gébm céc nhén cua cac Node cuing cip trén duong dan tir gbe dén 14,
cuing véi thdng tin vé viéc duong dan di sang trai hay phai & mdi budc. Bang ching ¢ thé duoc xac minh
bang cach tinh toan lai nhan duoc cho la nhin gdc va kiém tra xem né c6 khop véi thdng béo hay khong.
Bang ching nay duoc goi la diong ddn xac thyc .
Két hgp cay tim kiém nhi phan. Bé thyuc hién tim kiém, chdng t6i bién cay thanh mét bién thé nho cua
cay tim kiém nhi phan tiéu chuan, giéng nhu trong [NN0O, AGT01, MHKS14]. Pau tién, ching t6i sap xép



céc 14 theo khda. Mdi Node ngi (Internal Node) luu trir mot khoa y 1a khda nho nhat cia cay con bén phai
cua nd: theo cach do, cay con bén trai chira chinh xac cac 14 c6 khoa nho hon y. (M6 ta nay pha vé cac rang
budc theo cach nguoc lai cia [AGT01] va [MHKS14], nhung truc quan hon véi nhitng cai tién cua ching
t6i dugc md ta bén dudi.) Khdng gidng nhu cay tim kiém nhi phan tiéu chuan, cay tim kiém nhi phan nay
chi c6 cac Internal Node dé hd tro tim kiém chir khéng phai dé luu trix cAc gid tri, chi o céc 1. Bang chung
van la cing mot duong dan xac thyc. (Ching toi luu y rang céch tiép can dua trén cly tim kiém nhi phan
tidu chuan, trong d6 cac Internal Node ciing luu trit cac khoa va gia tri, dugc kham pha trong [CW11]; nhu
ching t6i trinh bay dudi day trong Phan 4, né dan dén cac bang chimg dai hon, vi tiét kiém dugc mét chit
chiéu cao cua cdy bi phii nhan nhiéu hon béi thuc té 1a céc Internal Node ciing phai bao gom céc khéa va
gid tri ciia ching vao tinh toan nhan cia ching va do d6 dwa vao bang ching.)

Hon nira, chung t6i dam bao rang moi Node khdng phai 1a 14 déu c¢6 chinh xéac hai Node con. Dé chén
mot cap (gia tri khoa) méi, hiy di xudng ding 14 € nhu trong cay tim kiém nhi phan tiéu chuan va thay thé
¢ bang mét Internal Node méi c6 € va mot 14 méi chira cap (khoa, gié tri) méi nhu hai con cia nd. Dé don
gian hoa viéc chén, ching ta c6 thé dam bao rang khoa duoc chén ludn ¢ bén phai cua € va Internal Node
méi nhan duoc cling khoa véi Node duoc chén, bang cach khai tao cay trong voi mot 1a duy nhat chira —o
nhu khéa (khi khéa 1a cac gia tri ngau nhién dai, chang han nhu khoa chung, viéc dit —co thanh chudi toan
0 1a hop ly). (That d& dang dé chiring minh riang sau dé moi phép chén déu sang phai & budc cudi cung: néu
tim kiém cho mot phép chén khdng bao gior di mot budc sang phai, thi nd dat —o; va néu né da di mot budc
sang phai, sau d6 xem xét khoa ctia Node cudi cting khién qua trinh tim kiém thuc hién ding budc va quan
st thiy khoa trong € giéng nhau va do 6 nhé hon khéa duoc chén). Céch tiép can nay gilp ching ta tranh
gap phai cac truong hop dic biét trong ma Code va giam mét sé phép so sanh can thiét trong thao tac chen.

Viéc x6a phu thugc vao viéc Internal Node i chira khoa k bi x6a cé hai con khong phai la 1a hay khéng:

néu vdy, chling ta x6a 14 ngoai cuing bén phai caa cay con bén trai cua i va sir dung thong tin tir 14 d6 dé ghi
dé thong tin trong i va trong & ngoai cting bén tréi trong cay con bén phai cua i, 1a 14 chira k. Néu i c6 mot
hozc hai 14 con, thi viéc x6a rat d& dang, bai vi ban than i va 14 con caa né c6 thé bj x6a; néu con bén trai
cua i 1a mot 14, thi thdng tin cua né dugc sir dung dé ghi dé thong tin & 14 ngoai cung bén trai cua cay con
bén phai cua i.
Chitng minh su ving mit cia mét khoa. C6 hai cach tiép can dé chang minh tinh khdng phai 1a thanh
vién cua khoa k (dac biét can thiét trong qua trinh chén). Cach tiép can dau tién (dwoc str dung trong [NNOO,
AGTO01, CW11, MHKS14]) la hién thj bang chting cho hai 14 1an can c6 khoa ki < k < k.. Cach tiép can
thir hai (duoc st dung trong [GT00] va céc tai liéu khac dua trén Skiplist, chang han nhu [PT07]) 14 thém
mét con tro tiép theo vao mdi I va sira ddi cach tinh nhan cua 14, bang cach Hash khdng chi khoa va gia tri
dugc luu trir tai 14, nhung ciing 12 khoa cua I4 tiép theo (va +oo khi khong c6 14 tiép theo).

Chung tdi 4p dung cach tiép can thir hai vi tinh don gian caa nd: né théng nhat ma Code dé tra ctu thanh
cong va khdng thanh cong, trong ca hai truong hop déu cung cip cho ching tdi bang ching bao gom mat
duong dan xac thuc duy nhat. (Mic du céch tiép can tha hai nay kéo dai bang chiing cua mdi lan tra cau
thanh cong bang d¢ dai cta khoa, nhung né lai rdt ngan mat chit bang chiang vé mét lan tra ciru khong
thanh cong trung binh bang khoang d6 dai caa nhan.). Ngoai ra, viéc ching tdi tao ra mot —co giam sét, dam
bao rang cac lan chén ludn di vao bén phai ciia mot 14 hién cd, 1am cho viéc duy tri con tré tai l4 tiép theo
tré nén don gian: khi mot 14 Cnew durgc chén vao bén phai cuala Lo, chi can dat Lew.next = Log.Next va
Loid-NEXE = Lnew. Viéc x0a ciling can dam bao rang con tro nay dugc duy tri, bing cach di téi phan trudc cua
14 bi x6a (do d6, viéc x6a ludn cham vao hai 14, bat ké vi tri caa khoa bi x6a trong cay).

Cap nhat gia tri cho khda hign tai. Néu trinh chiing minh cap nhat gié tri dugc luu trit tai mot 14 (vi du:
trir di s6 tién duoc sir dung cho mot giao dich), nhan cua 14 d6 va tat ca cac Node phia trén né can dugc tinh



toan lai, nhung khong c6 thong tin nao khéc trong cay thay doi. Quan sat rang viéc tinh toan lai cac nhan
nay chi can gi4 tri méi & 1a va thong tin di c6 trong duong dan xac thyc. Do do, trinh xac minh ¢ tat ca
thdng tin can thiét dé tinh toan thong bao mai sau khi kiém tra xem dudng dan xac thyuc c6 ding khong. Do
d6, bang chitng cho mdt ban cap nhat ciing gidng nhu bang chiing cho mét tra ctu.

Chén don gian. Cac phan chén vao cay tim kiém nhi phan Merkle cua ching t6i, giéng nhu cac phan chén
vao cay tim kiém nhi phan thong thuong, c6 thé yéu cau mot sé can bang lai dé dam bao rang cac duong
dan dén céc 14 khong phat trién qua dai, 1am ting thoi gian tinh toan va giao tiép trén mdi thao tac. Tuy
nhién, ching ta s& thao luan vé tai can bang trong phan tiép theo. Hién tai, hdy xem xét viéc chén ma khéng
can can bang lai. Viéc chén nhu vay chi don gian la thay thé mot 14 cii (dugc tim thdy bang cach thuc hién
tim kiém khoa duoc chén) bang mot Internal Node méi, duoc lién két voi hai 1. Do dé, kién thic vé noi
dung cua hai 14 nay va duong dan xéc thuc 1a da dé c6 thé tinh toan thong bao mai. Do d6, bang chirng cho
viéc chén don gian nhu vay Van giong nhu trudc day: dudng dan xéac thyc dén 14 dugc tim thay trong qua
trinh tim kiém khoa di duoc chén. Bang ching nay du dé trinh xac minh kiém tra xem khoa khong ton tai
va thuc hién viéc chen.

3.1 Cai tién cia ching toi

Quan sat 1: Sir dung cac hoat dong can bang cay ludn di trén dwong din. Co nhiéu thuat toan dé can
bang cay tim kiém nhi phan. O dy chung t6i tip trung vao cac cdy AVL [AVL62], ciy d6 den [GS78] (va
bién thé c6 su phan b Node do6 uu tién vé phia trai cia ching [Sed08]) va céc Treap [SA96] (va cac cay
tim kiém nhi phan can bing ngau nhién trong duong cua ching [MR98]). T4t ca chung déu duy tri mot s6
thdng tin b sung trong cac Node cho phép céc thuat toan chén va xo6a dua ra quyét dinh vé viéc ¢6 thuc
hién xoay cay hay khong va bang cach nao dé duy tri mot cay can bang hop ly. Ching c6 thé dé dang dugc
diéu chinh dé hoat dong véi cac cdy duoc stra doi mét chat caa ching tdi chi co cac gid tri ¢ cac 1 (chi don
gian 1a khdng ap dung bat ky quy trinh can bing nao cho cac 18) va tat ca déu duy tri tinh bat bién cua chiing
t6i rang khéa cua Internal Node 12 téi thiéu ciia cay con bén phai cia né ngay ca sau khi xoay.

Thong tin b6 sung ma chung duy tri dé can bang thuong khdng 16n (chi mot bit cho “mau” trén mdi
Node dbi véi cay do den; mot trit cho “can bang” trén mdi Node dbi véi cay AVL; va khoang log n bit dé
luu trix “d6 uu tién” trén moi Node di véi cac Treap, trong d6 n 1a s6 Node). Thong tin nay s& duoc thém
lam dau vao cho tinh toan Hash cho nhan cua mdi Internal Node. Thong tin nay ddi véi mdi Node trén
duong dan tir gbc dén 14 ciing nén duoc dua vao bang chang (vi né phai dugc trinh xac minh nhap vao
Hash).

Ddi véi cac 1an chén, ching tdi quan sét thay rang néu hoat dong can bang cy chi xoay t6 tién cua la
méi dugc chén va khéng str dung hoic sira d6i thong tin trong bat ky Node nao khéc, thi bang ching ma
chung t6i dd cung cap cho tim kiém c6 du thong tin dé trinh xac minh thuc hién thao tac chén va can bing
cay. Pay la truong hop cua cay AVL3va cac Treap. Ciy do den, tiry thudc vao bién thé, co thé truy cap
thong tin & con va chau cua to tién dé quyét dinh phép xoay, do d6 it phit hgp hon cho tng dung cua chiing
t6i, vi ndi dung ctia nhitng con va chau do6 s& can phai duoc chitng minh, kéo dai bang ching. (C6 thé sira

3p6i véi nhitng ngudi quen thudc véi cy AVL, ching t6i luu y ring day 1a truong hop khi cdy AVL duoc trién khai véi moi
Node duy tri sy khac biét v& d6 cao gitra con phai va con tréi, thay vi 6 cao cua chinh né, bai vi néu mot Node duy tri d6 cao thi
né can phai tinh todn su can bang cua no dé quyét dinh xem cé xoay hay khong va phép tinh nay yéu ciu chiéu cao cua ca hai con,
trong khi bing chimng caa chdng tdi chi chira chidu cao caa mot.



d6i cay do den bang cach luu trir mau cia cac Node véi cha me va/hoidc 6ng ba, nhung ching t6i khong
kham pha tly chon nay vi ching tdi tim thiy giai phap tt hon.)

Tuy nhién, trong sé cac tiy chon nay, chi c6 cac cay do den duoc trién khai trong cai dit caa ching toi
[MHKS14] va viéc trién khai nay doi khi phai truy cap vao mau cia mot Node khong phai 12 t6 tién coa la
méi duge chén. Do d6, bang chizng chén cua [MHKS14] phai dai hon, dé bao gdm cac duong dan xac thuc
dén cac Node bo sung (theo Miller [Mil16], bang chtng cho viée chén vao cay do den cuia [MHKS14] dai
hon khoang 3 lan so véi bang ching dé tra ctru). Do do, cac cay can bang phi hop hon vai béi canh cua
ching t6i chua timg dugc trién khai trude day (hdy luu y rang cac Treap da dugc trién khai trong bdi canh
ba bén cia [CW11]; xem phan so sénh cua ching toi trong Phan 4).

Dé x0a, cac hoat dong can bang cay doi khi phai xem xét cac cay can bang khong tuan thi duong dan
chinh ma ching ta biét. May man thay, cac cy AVL hoat dong rét tt ngay ca khi x6a: trung binh, sb lwong
Node khéng tuan thi duong dan chinh cho mdi lan xoéa 1a it hon mét, boi vi téi da hai Node khéng tuan thu
1a can thiét cho mdi vong xoay va c6 khoang 0,26 vong xoay mdi lan xda, theo thir nghiém cuaa ching toi
(Knuth [Knu98, trang 474] dua ra mot con s6 tham chi con nhoé hon 14 0,21).

Quan sat 2: Khong Hash khoa ngi (Internal Key). Bé xac minh rang c6 mot |4 cu thé (d6 1a tit ca nhiing
gi ching ta can cho ca cau tra loi khing dinh va pha dinh), trinh x4c minh khéng can biét 1a d6 dugc tim
thiy nhu thé ndo ma chi can biét 14 d6 duoc két ndi vai gdc thdng qua mot chudi Hash thich hop. Do do,
gidng nhu cac tac gia cua [PTO7] (va nhiéu tai liéu trong cai dat ba bén), ching téi khdng thém khoa cua
cac Internal Node vao dau vao Hash va khong dwa chiing vao bang chimg. Piéu nay trai nguoc véi cong
viéc cua [MHKS14], céch tiép can chung yéu cau nhan phu thudc vao toan bo noi dung ciia mot Node va
do d6 yéu cau giri khoa cua cac Internal Node toi trinh xdc minh dé trinh xac minh c6 thé tinh toan cac
nhén. Khi cac khda khong chiém nhiéu dung lwong (nhu trong [MHKS14]), su khéc biét gitra viéc giri khoa
ctia mot Internal Node va giri huéng (trai hodc phai) ma duong dan tim kiém da thyc hién 12 nho. Tuy nhién,
khi cac khoa c6 do dai twong duwong v6i nhan (nhu trong tng dung Crypto, vi chling 1a sé nhan dang tai
khoan, dugc tinh 1a dau ra cua Hash hozc khoa cong khai), su khac biét nay c6 thé c6 nghia 1a gan bang hé
s6 hai trong do dai bang chung.

Quan sat 3: Skiplist chi 1a mat bién thé ciia cac Treap. Dean va Jones [DJ07] quan sét thay rang Skiplist
[Pug90] twong dwong vai cdy tim kiém nhi phan. Cu thé, viéc chuyén doi tir Skiplist sang cay tim kiém nhi
phan chi don gian 1a xay dung mot cay trén dinh thap cua Skiplist, tudn theo quy tic rang cap do cua con
thip hon (hodc bang, néu con dung) so véi cha me. Tat ca cac Node khong phai 1a dinh (nghia 1a cac gia tri
lap lai) sau d6 co thé bi x6a. Céc gié tri gap phai trong tim kiém s& gidng nhau di vai Skiplist va cay két
qua. Ching cho thay rang viéc thém vao Skiplist c6 thé duoc coi 1a twong dwong véi viéc chén vao cay:
thay vi xay dung mot toa thap cd cip do nhét dinh trong Skiplist, hdy chén gia trj vao cay & dudi cing va
xoay theo cap do cua cap do con va cap do cia cha me thoa man quy tic trén. Ching toi gisi thiéu ngudi
doc dén [DJ0O7] dé biét chi tiét.

Ching t6i mé rong quan sat cia [DJ07] dé luu ¥ rang céc Skiplist dugc xem theo cach nay chi la mot
bién thé cua cac lan xu ly, véi “cap do” trong Skiplist dua trén cy twong ¢ng véi “dd wu tién” trong mot
lan xtr 1y. Cac d6 cao trong Skiplist dwoc 14y mau sao cho gia tri h cd xac suat 1/2"*, trong khi cac wu tién
trong mot Treap duoc lay mau thdng nhit, nhung néu khong thi chiing twong duong nhau. T4t nhién, chiing
t6i tiép tuc chuyén dbi ché a6 xem Skiplist dya trén Treap nay dé chi cd cac gid tri tai cac 14, nhu di duoc
mo ta & trén. Ché d6 xem nay cho phép ching tdi kiém tra hiéu suit cua Skiplist va Treap véi cach trién
khai co ban gidng nhau.

Trong cong viéc trudce ddy, dé 1am cho ching duoc xé4c thyuc, cac Skiplist vé co ban da dugc chuyén doi
thanh cay nhi phan bai [GT00]; chuyén dbi nay da dugc thyuc hién rd rang trong [CW11]. Cay nhi phan ciia



ching tdi, két qua la két hop viéc quan sat [DJ07] vai phép bién doi chi dit cac gia tri ¢ cc 14, cudi cling
gan nhu giéng hét nhau, véi diém khéc biét chinh sau: cau tric dit liéu cua ching toi luu tri gid tri tdi thiéu
cua cay con bén phai cia moi Internal Node, trong khi c4u trdc dir liéu caa [GTOO] Iwru trit gid tri nho nhét
cua toan bo cay con cua mdi Internal Node. (Dé xem su tuong duong, hay lwu ¥ rang cau tric dit lidu cua
chung t6i c6 thé duoc lay tir cu tric di liéu cua [PTO7] bang cach yéu cau moi cha me thay thé khoa cua
né bang khoa ciia con bén phai ciia no; diém khéc biét duy nhat con lai 1a chudi cac 1a khong theo tiéu chuén
trong Skiplist.) Tuy nhién, khdng trién khai trudc, Skiplist dugc xir Iy gidng nhu cac cdy nhi phan khac.
Quan sat 4: Tinh xac dinh 1a tot hon. Céac Treap va Skiplist hoat dong t6t nhu mong doi khi céc uu tién
(ddi voi cac Treap) va cap do (ddi vai Skiplist) duoc chon ngau nhién, doc 1ap vai cac khoa trong cau tric
dir liéu. Tuy nhién, néu mot ké tan cdng co thé tac dong hoac du doan cac lya chon ngau nhién, thi cac dam
bao vé hiéu suat s& khdng con nira. Trong béi canh cua ching toi, van dé 1a trinh ching minh va trinh xac
minh can phai dong y bang cach nao d6 vé tinh ngau nhién duoc st dung. (Pay khong phai 1a van dé dbi
VGi cai dat ba bén, trong d6 tinh ngau nhién c6 thé duoc cung cap boi tac gia dang tin cay.)

Cong viéc trudc dy trong mo hinh ba bén di dé xuat chon murc do uu tién va cap d6 bang cach &p dung

ham Hash cho céc kh6a [CW11, Phan 3.1.1]. Tuy nhién, do cac khoa duoc chén c6 thé bi anh huong boi ké
tan cong, nén phuong phap tao ngau nhién nay c6 thé mang lai cho ké tin cong kha nang lam cho cau tric
dir liéu rat cham va thoi gian kiém chang rét 1au, cho phép tan cong tir chéi dich vu mot cach hiéu qua. Bé
loai bo cudc tin cong nay boi mot ké tha bén ngoai, ching ta 6 thé thém chudi ngau nhién vao ham Hash
sau khi cac giao dich dugc chon dé két hop vao cau tric dix liéu (vi du: bao gdm mét chudi ngau nhién méi
vao mdi tiéu d& Block). Tuy nhién, ké tin cong bén trong van dua ra van dé: trinh ching minh chon loai
chudi nay va cac giao dich s& ¢ kha ning lam cho cau tric dit lidu tré' nén kém hiéu qua hon ddi véi moi
ngudi biang cach chon mot loai chudi xu, vi pham muc tiéu bao mat phu da néu trong Phan 2.
Quan séat 5: Cay AVL hoat dong tét hon & cac thong sé phi hep nhat. Bat ké phuong phap can bing
cay nao (mién la n6 théa mén cac quan sét 1 va 2), chi phi tra ciru, cap nhat va chén duoc xac dinh don gian
boi do sau caa 4 lién quan, bai vi s lugng Node di qua, kich thude cua bang chimng, va sb lugng Hash
dugc thuc hién bai ca trinh ching minh va trinh xéc minh ty 1& thuan véi d6 su nay. Tat nhién, cic phuong
phép can bang cay khac nhau cd thé st dung logic hoi khac nhau va gay ra sé lan xoay khac nhau, nhung
luong thoi gian danh cho cac phuong phap do 1a khong dang ké so vai chi phi danh gia ham Hash (luu y
rang mot 1an xoay cay chi thay déi hai con tro va khong thay déi sb luong gié tri Hash can duoc tinh néu
ca cha va con déu trén dudng dan dén 14).

Khoang cach truong hop trung binh giita gbc va 14 ngau nhién cho ca cay AVL va cay do den sau khi
chén n khéa ngau nhién rat gan véi logz n toi uu [Knu98, p. 468], [Sed08]. Khoang cach trudng hop Xau
nhét ddi véi cay do den gap doi khoang cach t6i uu [Sed08], trong khi khoang cach truong hop xau nhat
dbi véi cdy AVL gap 1,44 1an khoang céch téi uu [Knu98, tr. 460]. Nguoc lai, khoang cach du kién (khong
phai trudng hop xau nhat) cho céc Treap va Skiplist 1a 1,5 1an khoang cach t6i uu [Pug90]. Do d6, cay AVL,
ngay ca trong frweong hep xdu nhat, tét hon so vai cac Treap va Skiplist trong ky vong.

Quan sat 6: Bang chirng cho nhiéu hoat dong c6 thé dwgc nén. Khi nhiéu hoat dong trén cau tric dit liéu
dugc xur ly cling nhau, bang ching caa ching c6 thé dugc nén. Trinh xac minh s& khong can nhan cua bt
ky Node nao nhiéu hon mét lan. Hon nita, trinh x4c minh s& khdng can nhan cia bat ky Node nao nam trén
duong dan dén 14 trong mot bang chang khac (vi né sé dugc tinh toan trong qua trinh xac minh bang ching
d6). Trinh xac minh ciing s& khong can nhn cia bat ky Node nao duoc tao bai trinh xac minh (vi du: néu
c6 sy chén vao cay con bén phai cua géc, thi trinh xac minh s& thay thé Node con bén phai cua géc bang



mot Node méi, do d6 s& biét nhan ciia n6 khi nhin d6 1a can thiét cho bang chang vé mét sb hoat dong tiép
theo trén cay con bén trai).

Viéc thuc hién qué trinh nén nay la khdng can thiét (thuat toan nén chung, nhu duoc sir dung trong
[MHKS14] va dugc [Mil16] béo céo cho chiing tdi, cd thé xir ly céc nhan Iap lai, nhung s& khdng thuc hién
c4c toi uru hoa khac). Chiing t6i dé xuat cach tiép can sau dé nén mot loat cac hoat dong, vé mat khai niém
sé& tach cac Node cua cdy khoi cac hoat dong lién quan dén ching.

Goi S 1a ciy ban dau. Moi Node ciia S dugc truy cap khi thuc hién loat thao tac dugc danh dau 1a “da
truy cap”. Cac Node moi va cac Node duoc sira doi khong thay thé cac Node cua S ma dugc tao méi va
dugc danh dau 1a “mai”. Do d6, S dugc giir nguyén va cac Node méi ¢ thé tré dén cac Node cua S (nhung
cac Node cua S s& khong tro dén cac Node mai). O cudi 16, c6 mot cay con caa S (bat dau tir goe) dugc
danh dau 1a “da truy cap” va mot cay con cua cay moi (bat dau tir gdc ciia cay méi) duge danh dau 1a “mai”.

Bang chirng chira ndi dung cua cac Node ciia cdy con “da truy cap” nay cua S (khdng bao gom cac khoa
cho céc Internal Node nhung bao gdm ca khda va cac khoa cua 14 tiép theo cho cac 13), ciing nhu nhén cua
cac Node céch cay con nay mot budc. Bang ching nhu vay rat dé lay va sap xép theo thir ty bang cach thuc
hién truyén tai theo thir tw cac Node “d4 truy cap” va cac Node con cua chung, dong thoi viét ra thong tin
thich hop vé tirng Node dat dugc trong qué trinh truyén tai. Ngoai cay nay, bang chiing con chira mot chudi
cac “hudng” bit don (trai hoac phai) (xem Quan sat 2) ma thuat toan cua trinh chitng minh da thyc hién khi
thuc hién loat thao tac. Sau khi trinh chirng minh xay dung bang chiing, cac cd “da truy cap” va “méi” duoc
dit lai cho dot tiép theo (thdng qua cac lan duyét cua hai cdy con) va cac Node cua S khong thé truy cap
dugc tir gbc cay mai ¢ thé duoc xoé bo dé tiét kiem tai nguyén.

Trinh x&c minh chi can xay dung lai phan da truy cap nay cua S bang céach sir dung bang chiing va tinh
toan nhan gdc cua ciy duoc xay dung lai dé dam bao rang né bang véi thong bao. Sau dé, trinh xac minh
vé co ban chay cling mot thuat toan nhu trinh chimg minh dé thuc hién hang loat stra doi. Sy khéc biét duy
nhét 12 trinh xac minh thay thé cac phép so sanh khoa trén céc Internal Node bang cach di theo hudng trai
hoac phai tir bang chirng va thém kiém tra xem khéa duoc tim ¢6 bang véi khoa trong 1a hoic giira khoa
trong 14 va khéa cua la tiép theo (viéc kiém tra nay dam bao cac hudng trong bang ching la trung thyc).

Két hop nhiing quan sét ndy lai véi nhau, chung t6i thu dwoc ciu tric dit liéu dé trién khai: mot cay
AVL vdi cac gia tri chi duoc luu trit & cac 14, d6i khi duoc goi la cdy AVL+. Ching t6i trién khai cau tric
dit liéu ndy va so sanh nd véi cac tly chon khac trong phan tiép theo. Ching tdi ching minh tinh bao mat
cua né trong Phu luc B.

4 Thuc hién va Danh gia

Ching t6i da trién khai cdy AVL+, ciing nhu céc Treap va Skiplist dya trén cdy caa ching t6i, bang ngon
ngit 14p trinh Scala [sca] bang cach str dung ham Hash Blake2b [ANWOW?13] véi dau ra 256 bit (32 byte).
Viéc trién khai cua chiing t6i c6 sin tai [cod]*. Dé trién khai AVL+, chiing t6i di sir dung mé ta trong sach
gido khoa [Wei06] vai quy trinh tinh toén s6 du giéng nhu trong [Pfa02, Chuwong 5]. Chung t6i da chay thir
nghiém bang cach do chi phi caa 1000 Ian chén ngau nhién (véi khda 26 byte va gié tri 8 byte) vao cau triic
dir liéu da co kich thude n =0, 1000, 2000, ..., 999000 khoa trong do.

4L ¥ rang viéc trién khai cdy AVL+ véi tinh ning nén bang chung cho nhiéu thao tic c6 day du tinh ning, trong khi céc trién
khai khéc (c6 trong thu muc con “cii”) 1a dit dé thuc hién cac phép do dugc béo co trong bai nghién ciru nay, nhung thiéu cac tinh
ning, chang han nhu x6a, xir ly 13i va nén nhiéu bang chung.
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Pung nhu dy doan, d6 dai cua duong dan tir gée dén mot 14 ngau nhién trong cdy AVL+ n la chi kém
hon 2 - 3% so véi log, n t6i wu. Nguoc lai, do dai cia duong dan trong Skiplist thuong kém hon khoang
44% s0 Véi t6i uu va trong Treap kém hon khoang 32% so véi tdi wu.

P§ dai bang chieng cho mét hoat dong. Do dai trung binh cua bang ching chén khda mai vao cay
1.000.000 Node véi Hash 32 byte, khoa 26 byte va gia tri 8 byte 1a 753 byte. Bay gio ching t6i giai thich
con s6 nay va so sanh nd vai cong viée trude day.

Luu y rang ddi voi duong dan c6 do dai k, bang chiing bao gom:

e knhan (la gia tri Hash),

o k + 1 ky hiéu cho biét budc tiép theo la phai hay trai hodc chung ta dang & mot chiéc 14 khéng co
budc tiép theo (nhitng ky hiéu nay khép véi 2 bit mdi ky tu),

o k mau thdng tin vé can bang hoic muc (nhitng mau nay vira véi 2 bit cho cdy AVL+, nhung yéu cau

1 byte cho Skiplist va 3 hoac 4 byte cho céac Treap),

o khoa 14, khoa 14 tiép theo va gié tri dugc luu trit trong Node 14 (khda Ia khong can thiét trong bang
chirng cho viéc tra ciru va cap nhat khoéa hién cd, mac du ky thuat nén Quan sat 6 cua ching toi sé
bao gom nd, bai vi né khong theo ddi Iy do tai sao dat dugc mot chiée 14)

Do d6, d6 dai bang ching gan nhu ty 18 thuan 1000 ]~ Treap
véi @6 dai duong dan: voi Hash 32 byte, khoa 26 900 ] —— Skiplist
byte va gia tri 8 byte, bang ghfrng chiém’34k+61 = mod —— AVL tree
byte gia str ching t6i khong toi wu hoa ¢ cap do bit &
hodc khoang k it byte hon néu ching téi thuc hién E* !
(viéc trién khai cua ching t6i hién khong c6). Luu 7.[\3; 6001
y ring gia tri caa k cho n = 1.000.000 1a khoang 20 ‘& 9901
d6i vai cady AVL+ va khoang 29 ddi voi Skiplist, g 4007
diéu d6 c6 nghia la bang ching dya trén cay AVL £ 300
ngan hon khoang 1,4 lan so vai bang chung dya trén 200+
Skiplist. Bang ching Treap ¢ k nho hon mét chit, 100-
nhung loi thé ndy hoan toan bj phu nhan trong cac o
thir nghiém cua ching t6i bai cac byte bé sung can 12 13 14 15 16 17 18 19 20
thiét dé ghi lai cp do. log, tree size

Do dai bang ching cho viéc xda co thé thay doi nhiéu hon
(vi thao tac x6a di dén hai 14 1an can va ciing co thé can cac Node ngoai dudng dan dé xoay), nhung trung
binh I6n hon 50 byte so véi thao tac chén, tra ciru va cap nhat.
So sanh d$ dai biang ching véi cong viéc hién co. Cac con sb caa ching tdi phu hop véi nhiing con sb
duogc béo co bai Papamanthou va Tamassia [PTO7, Phan 4], nhitng nguoi ciing bao co cac duong dan c6
d6 dai 30 cho céc Skiplist c6 1.000.000 muc nhap. (Ho st dung ham Hash kém an toan hon c¢6 do dai dau
ra bang mot nira cua chdng t6i, din dén bang ching ngin hon; néu ho chuyén sang ham Hash an toan hon,
bang chung caa ho s& co cung d6 dai véi bang ching dya trén Skiplist cia ching i, do d6 1au hon 1,4 lan
s0 véi bang ching dua trén AVL+ cua ching toi).

So sanh tryc tiép véi cong viéc cia [MHKS14] thi kho hon, béi vi théng tin vé do dai bang chang cho
mot lan chén vao ciy do den khong dugc cung cap trong [MHKS14] (nhiing gi dugc béo céo trong
[MHKS14] la két qua ctia viéc nén dit liéu bang phuong phap Gzip [GA] caa phép ndi cac bang chang cho
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100.000 thao tac tra ciru). Tuy nhién, vi cac khda cua céc Internal Node dugc bao gém trong bang chiing
ciia [MHKS14], nén bang chang cho tra ctru phai dai hon khoang 1,7 so véi trong cay AVL+ cia chiing toi
(d6i v6i a6 dai Hash va khoa cua ching toi). Theo [Mil16], biang chang cho viée thém vao cay do den cua
[MHKS14] dai hon khoang 3 1an so véi tra ciru (va do d6 dai hon khoang 5 1an so véi bang chting cho viéc
chén vao cay AVL+ caa chling t6i). Tt nhién, cong viec [MHKS14] c6 loi thé 1a tong quan, cho phép trién
khai bat ky cau trac dit liéu nao, bao gom ca cdy AVL+, diéu nay s& lam giam chi phi chén thém vao chi
phi tra ctru; nhung tong quan khong tranh khoi viéc giri cac khda noi, vi vay chi phi tra cau s& van con.

Chung t6i ciing c6 thé so sanh cong viéc cua minh véi cong viéc trén cau trdc dir liéu duoc xac thyc ba
bén, vi cau trdc dir liéu cia chiing toi cling hoat dong trong mé hinh ba bén (nhung khong phai nguoc lai:
cau trdc dir liéu duoc xac thuc ba bén khong hoat dong trong mé hinh cua chiing t6i, bai vi ching hoat dong
khong cho phép trinh xac minh tinh toan théng bao ma&i, mac du mot sb 6 thé duoc diéu chinh dé 1am nhu
vdy). Cong viéc dua trén Skiplist, chang han nhu [AGTO01, GTS01, GPT07], c6 kich thudc biang chung
giong nhu [PT07] da dé cap va do d6 cai tién cua ching tdi c6 cung hé sé 1,4.

Déi véi cong viéc ba bén dya trén cay do den, c6 hai bién thé. Bién thé chi luu trit cac gia tri ¢ 14, giéng
nhu chung t6i, da dugc trién khai boi Anagnostopoulos va cong su [AGT01], nguoi khong bao cao do dai
bang ching; tuy nhién, ching t6i co thé suy ra né gan dung tir s6 lan Hash dugc bao céo trong [AGTO1,
Hinh 6, “sb lan Hash trén mdi lan chén”] va két luan rang né kém hon khoang 10-20% so véi cia ching
t6i. Bién thé str dung cay tim kiém nhi phan tiéu chuan, vai cac khoa va gid tri trong moi Node, dugc trién
khai boi [CW11] va c6 bang ching ngin nhat trong sb céc cau trdc dir lidu dugc thir nghiém trong [CW11].
Do dai bang ching trung binh (d6i vai cau tra 10i khang dinh) trong [CW11] la khoang 1500 byte khi tim
kiém khéa ngiu nhién trong cdy bat diu tréng va ting 1én 10° Node, véi khoa, gia tri va Hash 28 byte.
Nguoc lai, kich thudc bang ching trung binh cta chang toi trong trufmg hop nhu vay chi la 593 byte (mot
cai tién cua 2,5 1an), bién minh cho quyét dinh cua chiing toi de dat tat ca cac gié tri trong la.

Cudi cung, Ethereum trién khai cay Merkle
Patricia Trie [Wo014, Phy Iyc D] trong mot md hinh %,2500- j (E)t:re:;ﬂ E[rr':e
tuwong tw nhu mo hinh ba bén (vi né khong trien khai =
bang chung cho nhiing thay d6i dbi véi bo ba). 2 2000
Trong cac thir nghiém clia chiing t6i (da stdungma 2
Code tir [Teal®6, trie/proof.go] dé tao bang chung 3 15004
cho cing d6 dai tham sé nhu cuia ching t6i) bang E
cach sir dung n tir 2000 dén 1.000.000, béng chung %1000_
tra ciu cua Ethereum luén dai hon 3 lan so véi N ]
nhitng t[n”r nghiém cua chdng toi dua trén AVL+. 5 500 /'/r*.*—'*"""'
Viéc trién khai cay Merkle AVL+ cia Tendermint £

[Kwo16] khéng ¢6 diéu khoan nao dé chfrng minh 10 ' 12 14 16 18 20
khong c6 khoa (cling nhu chiing minh bat ky sta
d6i nao, vi n6 nam trong md hinh ba bén), nhung
dudng nhu c¢6 d6 dai bing chirng gan giéng nhu cua ching toi khi didu chinh cho Hash va do dai khoa.

log, tree size

P dai bang chieng cho nhidu hoat dgng. Viéc nén cuing lic cac bing chirng cho mét 16 B thao tac cling
moét ldc (st dung Quan sat 6 trong Phan 3) giam do6 dai bang chiing cho mdi thao tac khoang 36-1og2 B byte.
Cai tién nay lon hon dang ké so véi nhiing gi chiing ti c6 thé dat duoc bang cach ghép ndi cac bang ching
riéng ¢ roi ap dung Gzip [GA], theo thir nghiém, chwa bao gid vuot quéa 150 byte véi moi kich thudc 16.
Nhiing cai tién duoc bao céo trong phan nay va trong Hinh 1 danh cho cac khoa ngau nhién thdng nhat;
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nhiing sai léch trong phan phéi khoa chi cé thé gitp ich cho qua trinh nén ciia chdng toi, vi ching dan dén
nhiéu su tring lap hon giita cac dudng dan dang cay duoc sir dung trong qué trinh hoat dong.

Vi duy: ddi voi n = 1.000.000, bang chung két hop cho 1000 lan cap nhat va 1000 lan chén chi la 358
byte cho mdi thao tac. Néu mot giao dich trong mot Block sira doi hai tai khoan va c6 1.000.000 tai khoan
va 1000 giao dich trong Block (con sb nay la thuc té, xem [tbp]), thi ching t6i c6 thé nhan duoc bang ching
vé 716 byte cho mdi giao dich con lai & mirc bao mat 128 bit. Néu mot sé tai khoan hoat dong nhiéu hon
va tham gia vao nhiéu giao dich, thi khéng gian trén mdi giao dich tham chi con it hon, vi thuat todn nén
cua ching t6i hoat dong tot hon khi cac hoat dong chia sé duong dan.

Ching t6i cd thé so sanh két qua cua minh véi két qua dugc bao cdo trong [MHKS14, Hinh 13d] cua
Miller va cong su, ngudi bao céo két qua cua viec gop lai voi nhau (sir dung bo dém “"tam thoi" dé loai bo
mot s6 nhan va Gzip dé nén ludng) B = 100.000 bang ching cho cac hoat dong tra ciru trén cay do den, cay
c6 kich thudc n tir 24 d&én 22 Ddi vai cac pham vi tham sb nay, bang ching caa ching t6i ngén hon it nhat
2,4 1an, mac di chang t6i sir dung Hash dai hon 1,6 1an, ciing nhu cac khéa va gia tri dai hon. Vi du: ddi
v6i n = 221 bang ching cua ching tdi chiém 199 byte cho mdi thao tac so véi 478 byte cia [MHKS14].
Bing chitng cho cac 1an chén tham chi con dai hon trong [MHKS14], trong khi trong cong viéc cua ching
t6i, chiing gidng nhu d6i véi tra ctru. M6t 1an nira, chiing t6i nhan manh rang cong viéc caa Miller va cong
su ¢6 uu diém 12 hd tro cac cau tric dir liéu chung.

8009 5" without compression

—e— gzip compression
—a— OUr compression

~

o

o
1

Proof size per modification (bytes)
S
e ‘
Proof size per modification (by
N
)
o

+ 700+

0 T T T T 1 0 T T T T T T T T 1
10 12 14 16 18 20 0 2 4 6 8 10 12 14 16 18

log, tree size log, batch size

Hinh 1: Bén trai: kich thudc bang ching cho mdi sira doi ddi véi B = 2000, nhu mot ham cua kich thudc
cay bét dau n. Bén phai: kich thudc bang chieng cho mdi 1an sira d6i ddi véi cay ¢6 n = 1.000.000 khoa, nhur
mot ham cua kich thudc 16 B. Trong ca hai truong hop, mot nia s6 stra d6i 1a chén céc cap (khoa, gia tri)
mGi va mot nira 1a thay ddi gié tri cho céc khéa hién co.

Thoi gian chay cia Trinh chieng minh va Trinh xa4c minh. Cac diém chuan dudi day duoc chay trén
may Linux CPU Intel(R) Core(TM) i7-5820K @ 3,30GHz véi RAM 8GB chay & ché d6 64 bit va chi sir
dung mot Core. Chung t6i da st dung Java 8.0.51 va bién dich ma Scala cua minh bang scalac 2.11.8. Viéc
trién khai Java ciia ham Hash Blake2b duoc lay tir trang web chinh thirc cua Blake https://blake2.net/. Thoi
gian xac minh trung binh dé chén mot khéa ngau nhién vao cdy AVL+ cia ching t6i voi 1.000.000 khda
ngau nhién 1a 31 ps, trong khi thei gian xac minh trung binh cho cling mot thao tac 1a 47 ps.
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Rat kho dé so sanh thoi gian chay giira cac trién khai do cAc bién thé trong méi trudng phan cing, ngdn
ngit lap trinh dwoc st dung, v.v. Tuy nhién, luu y rang bat ké céc bién do 1a gi, thoi gian chay cua trinh
chirg minh va trinh x4c minh c6 twong quan chit ché véi do dai duong dan k: trinh chiang minh thyc hién
k phép so sanh khoa (dé tim vi tri chén) va tinh toan k +1 gia tri Hash (dé lay nhén caa hai Node méi vak -
1 Node hién tai c6 nhan thay dbi), trong khi trinh xac minh thyc hién hai phép so sanh (v6i khoa cua hai la
1an can) va tinh toan 2k + 1 gia tri Hash (k dé xac minh bang chung va k + 1 dé tinh toan théng bao moi).
Viéc xoay cay khong thay d6i nhitng con s6 nay.

Do d6, chung t6i mong dogi cac cdy AVL+ cua ching toi hoat dong nhanh hon khoang 1,4 1an so voi
Skiplist, d6 thuc sy la nhitng gi diém chuan cua ching t6i cho thay.

Khi chdng toi gop nhiéu giao dich lai véi nhau, thoi gian caa trinh chirg minh va trinh xac minh sg cai
thién mot chut khi kich thudc 16 ting 1én, dic biét 1a do nhan cua cac Node khdng can duoc tinh toan cho
dén khi toan bo 16 dugc xur 1y va do d6, nhan ciia mot s Node (nhitng Node dugc tao va sau d6 duoc thay
thé) khdng bao gio duoc tinh toan.

70+

~
o
i

e Treap

= —x— Treap — -4p
G 80 | Skiplist g 601 —=—Skiplist
(5] S o —— AVL tree
3 50- —a— AVL tree 2 504
172} w
S e
.0 40+ .2 404
g g
5 304 © 301
£ £
= 201 20
5 z
210+ § 10
0 T T T T T T T , 0 T T T T T T T ,
12 13 14 15 16 17 18 19 20 12 13 14 15 16 17 18 19 20
log, tree size log, tree size

Chirng minh va xac minh Blockchain mé phéng. 2000
Chung t6i da su dung may chu (may Linux CPU 1800+
Intel(R) Core(TM) i7-5820K @ 3,60GHz v6i 64GB  E 16001
RAM va b luu trit SSD) dé md phong hai phuong £ 1400-
phép xac minh s du tai khoan khac nhau: chi cAn 5, 12004
duy tri dy di trén dia (SSD) cau tric dir liéu cia 1000

—— full verifier
—e— our AVL+ verifier

cac cap (khéa, gia tri) ‘(tuong tu n‘hu quy trinh ma § 800

mot “trinh xac minh day du” truyen thong s thuc 5 4]

hién) so v6i viéc chi duy tri ban tom tat cu tric dir B 4001

liéu n§1y va xac minh bang chfrn,g cho cac hoat dong @ 200]

cua céu”trac dir liéu, str dung rat it RAM va khong ol e eeeeceeeeees

¢ trén 6 dia luu trit (trong ty nhu quy trinh ma mot 0 20000 40000 60000 80000 100000
“trinh xac minh nhe” s& thuc hién khi cac trinh Blocks in blockchain

ching minh sir dung cay AVL+ ciia ching toi). Cau tric dit lidéu dugc pho bién véi 5.000.000 khoa 32 byte
ngau nhién (véi céc gia tri 8 byte) khi bat dau. Cac Block md phong caa chiing t6i chira 1500 ban cap nhat
gi tri cho cac khoa hién c6 dugc chon ngau nhién va 500 lan chén céc khda ngau nhién moi. Chung toi da
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chay mé phong cho 90000 Block (do d6 két thiic bang cau tric dit liéu gdm 50.000.000 khoa, twong ty nhu
kich thugc dat Bitcoin UTXO [Lop] tai thoi diém viét).

Trinh x4c minh day du va nhe déu bi gisi han & 1GB RAM. Vi may thuc té c6 64GB RAM nén dé ngin
hé diéu hanh luu toan bd cAu tric dir liéu trén 6 dia vao bd nhd dém, ching toi dd mé phong mot may co
RAM gigi han bang cach vo hiéu hda toan bo bo dém 6 dia cap hé diéu hanh caa trinh xac minh ¢t sau moi
10 gidy. Chlng tdi chi do thoi gian xir Iy cau trdc dir liéu va loai trir thoi gian dé doc Block tir mang hozc
b dia dé xac minh chi ky trén cac giao dich, v.v. trinh x4c minh nhe duy tri & mac khoang 85 mili gidy mdi
Block, gilp cau tric dir liéu da xac thuc cd loi thé vé tée d6 gap 20 lan khi kich thudc 16n hon.

Dé dam bao viéc tao bang chiing 1a kha thi véi mot cd may manh mé, ching tdi da chay trinh chang
minh ciia minh, nhung cho phép né sir dung toi da 48GB RAM. Trinh chitng minh duy tri & khoang 70 mili
gidy mdi Block, day 1a mot phan nho trong tong chi phi caa mot Node day di. Vi du: chi phi dé xac minh
1000 chir ky giao dich, chi 1a mot trong nhiéu viéc ma Node day du phai thuc hién dé dua cac giao dich vao
mot Block, 1a 280 mili gidy trén cing mot may (s dung so d6 chir ky Ed25519 [BDL*12]). Kich thudc
biang chtng thay dbi tir 0,8 dén 1 MB mdi Block (nghia 1a 423-542 byte cho mdi thao tac cAu tric dit liéu).

5 Phan két luan

Chung t6i dd ching minh cai thién hiéu suat dang ké dau tién trong ciu trdc dir liéu duoc xéac thuc hai bén
ké tir [PTO7] va céu tric dit lidu dugc xac thuc ba bén ké tir [CW11]. Chung t6i dd lam nhu vAy bang céch
chi ra rang Skiplist chi don gian 1a mot truong hop dic biét caa cach tiép can cay tim kiém nhi phan can
bing téng quat hon; tim mot cdy tim kiém nhj phan tét hon dé sir dung; va phat trién mot thuét toan dé tap
hop céc bang chiing cho nhiéu hoat dong. Chung t6i ciing di chting minh cé thé st dung ciu trdc di lidu
dugc xac thuc hai bén cua chung toi dé cai thién dang ké viéc xac minh Blockchain biang Node nhe ma
khong gay thém géanh ning cho Node déy du, cung cap minh chimg dau tién nhu vay trong bbi canh Crypto.

6 Swghinhan

Ching tdi cam on Andrew Miller vi nhitng giai thich hitu ich va chi tiét vé cong viéc cua anh iy [MHKS14],
vi di chay ma Code cua anh dy dé Iy dit liéu so sanh cho ching téi va vi nhitng nhan xét vé ban thao cua
chiing tdi. Ching tdi cam on Peter Todd va Pieter Wuille vi nhitng cugc thao luan hap dan.
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A Pinh nghia vé biao mat

Ky hiéu va chire ning. Gia st raing mot cau trdc dir lidu trai qua mot loat cac trang thai So, Si, ..., trong d6
Sila két qua cua viéc 4p dung mot sb thao tac opicho trang théai Si 1. Trang thai So (vi du: mot cay cd mot
—oo Node goc giam sat va bao vé) duoc moi nguoi biét dén. Trang thai cau tric dit lidu 1a hep 16 néu n6 co
thé duoc Iy tir Sobang mot chudi cac hoat dong (vi du: cdy AVL khong can bang 1a khong hop 18); ching
ta khdng bao gio nén bt dau véi cau tric dir liéu khdng hop Ié va cac dinh nghia ham va bao mat caa ching
ta khong dam bao trong truong hop nhu vay. Néu mot thao tac khong thay doi trang thai thi Si=Si-1. Ngoai
kha niang thay ddi trang thai, thao tac ciing c6 thé tra vé gia tri reti. Gia dinh rang su thay doi trong trang
thai va gia tri tra vé 1a xac dinh; cdu trdc di liéu ngau nhién dugc mé hinh héa bang céch chi dinh rd rang
tinh ngiu nhién duoc sir dung nhu mot phan cua op. C6 mot ham xac dinh hiéu qua D nhan trang thai S va
tinh toan thong bao D(S); dat Do = D(So).

Trinh ching minh trung thuc ¢6 Si—1 (cong véi thong tin khac, vi du: nhan cua cac Node can thiét dé
xac thyc cau trdc dit liéu, thong tin nay chung toi khong dua vao mot cach rd rang dé tranh ky hiéu qua tai)
va, ngoai viéc thyc hién thao tac opi, dua ra mot bang chiing i, chuyén dén trinh xac minh. Dat thuat toén
cua trinh chirng minh dugc ky hiéu 1a P(Soid, 0p) — (7, Snew, ret) va thuat toan cua trinh xac minh dugc ky
hiéu 1a (Do, 0p, ) — (“accept”/“reject”, D’, ret’). Yéu ciu vé tinh ddy di (con duoc goi la tinh chinh
X&c) vé mat hinh thuc 1a dbi véi moi trang thai ciu tric dit liéu hop 18 Sei va moi thao téc op, néu Do =
D(Soia), thuat toan P(Soi, Op) XUt ra (rr, Srew, ret) sao cho V(Doig, 0p, 7) chap nhan va xuit ra D’ = D(Snew)
va ret’ = ret.

Muc tiéu bao mat chinh: Tinh ding din. Yéu cau biao mat chinh, duoc goi la tinh ding dan, 1a khong ké
tan cong co giGi han tinh toan nao c6 thé dua ra bang ching z° khién trinh xac minh chip nhan va dua ra
két qua D’pnew hodc ret’ khong chinh xac.

Bai vi bao mat cua ching toi dia trén tinh bao mat caa Hash chéng va cham di véi ham Hash cé dinh,
nén ching ta khdng thé noi vé sy “khong ton tai” cua mot ké tin cdng nhu vay, bai vi mot khi ham dugc
¢ dinh, mot ké tan cong biét xung dot ton tai theo nghia toan hoc (ngay ca khi khong ai biét cach xay
dung). Thay vao do6, chung ta noi vé mot thuat toan hiéu qua bién mot dbi tha nhu vay thanh mét xung dot
Hash, theo kiéu [Rog06].

Vé mit hinh thirc, y8u cau bao mat duoc xay dung dudi dang Hash chdng va cham H, duoc st dung
trong cac thuat toan cua trinh chirng minh va trinh xac minh va thuat toan D. Goi bo ba (S, op, 7*) déc hai
néu S la trang thai ciu trac dit liéu hop 18 nhung V(D(S), op, 7) xuat ra (“accept”, D’ new, ret’) va D’new #
D(Snew) hodic ret’ # ret. Y&u cau bao mat 12 ton tai mot thuat todn hiéu qua R, vai bt ky bo ba doc hai nao
lam dau vao, s& cho ra x # y sao cho H(x) = H(y).
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Muc tiéu bao mat phu: Pam bao tinh hiéu qua caa Trinh xa4c minh. Muc tiéu bao mat phu cta chung
t6i dé giam kha ning tan cong tir chdi dich vu dbi véi trinh xac minh 14 trinh x4c minh hoat dong hiéu qua
bat ké trinh chitng minh trung thyc hay ac y 1am viéc gi. Cu thé, chiing ti yéu cau ddi véi cau tric dit lidu
c6 n phan tu, thoi gian chay trinh xac minh duogc dam bao O(log n) bat ké dau vao 1a gi. Nghia lanéu S Ia
mot cau trdc dix liéu hop 1 vai n phan tr va D(S) 1a ban tém tat caa n6, thi V(D(S), op, z*) hoan thanh thao
tac cua no trong thoi gian O(log n) cho bat ky op va 7 nao (dic biét, didu nay ngu y rang V tham chi s&
khong doc dugc 7+ qua dai va cac bang chang trung thuc z s& ludn c6 do dai O(log n)). B4i véi 16 B thao
tac dugc chung minh cung nhau, thoi gian chay trinh xac minh phai duge dam bao O(B log(n + B)).

B Bang chitng bao mat

Thuit toan caa chdng toi. Cau trlc chinh xac cua z va thuat toan xac minh chinh xac khéng quan trong
dbi véi bang chitng bao mat. Dudi ddy 1a nhing tinh nang ndi bat ma chiing t6i sir dung dé chirng minh tinh
bao mat.

V tao mét phan cay T bang cach sir dung thdng tin trong op va trong z. Cay nay bt dau tir cing mot
gdc, nhung mdt s6 nhanh két thiic sém hon cac nhanh tuong tng trong S. Moi Node trong T ¢ thé 1a Node
chi ¢6 nhan, khdng chira Node con va khong cé thdng tin nao khac ngoai nhan (Node nhu vay két thic mot
nhanh) hoic Node ngi dung, chira tat ca cac trudng gidng nhu Node tuong wng trong S (bao gdm 1 bit cho
biét d6 co phai 1a 14 hay khong), ngoai trir viéc bé qua khoa trong trudng hop Internal Node. Moi Node noi
dung trong T hozc 12 mét 14 hoic ¢6 ca hai Node con (do d6, moi Node trong T déu c6 cac Node cuing cip
d6 caa no). Nhan cua cac Node chi co nhin duoc doc tir bang chung, trong khi nhdn cua cac Node noi dung
dugc V ldy théng qua tng dung caa H (va khdng bao gio duoc doc tir bang ching). V kiém tra xem nhan
gdc ciia T ¢ khép véi nhan goc cua S chira trong D(S) hay khang.

V thyc hién thao tic twong ty trén T gidng nhu P thuc hién trén S dé tinh toan ret va D(Snew), VOi su
khac biét quan trong sau: khi tim kiém khoa key yéu cau so sanh giira key va t.key cho mot s Node t
khong c6 1a 14 trong T dé quyét dinh di sang trai hay sang phai, V khdng thuc hién so sanh ma doc hudng
tréi hoac phai tir bang chimg. Sau dé, khi tim kiém dén mot 14 f (va moi tim kiém nhu vay phai ¢én mot 14,
néu khéng thi V tir chdi), V kiém tra xem f.key < key < f.nextKey (dic biét, néu f.key < key thi V xac
dinh rang khong tim thay khéa). V ciing tir chdi néu T khdng chira du cac Node noi dung dé tinh céc gia tri
ret va D(Snew).

Chung toi khong dé cap dén tinh day du ¢ day, vi n6 rat dé nhan thay.

Tinh ding din. By gid ching ta can chi ra thuat toan tim va cham R(S, op, z+). R s& chay trinh xac minh
V(D(S), op, 7*) dé liy cay xac minh mot phan T+. Ching ta s& ndi rang Node t+trong cay xac minh T+ khong
khép véi Node t trong S néu cac Node ¢ ciing mot vi tri (duge xac dinh boi duong di tir gdc), nhung mot
s6 thong tin trong t* mau thuan vai thong tin twong tng trong t. (Luu ¥ rang Node x4c minh cé thé khong
cO tat ca thdng tin caa Node ching minh, nd cd thé chi chira nhan hodc khong chia khoa, nhung riéng diéu
nay khong phai 1a 1y do dé goi cac Node la "khong khép". Thang tin hién cé trong ca hai Node phai khac
nhau dé cac Node duoc coi la khdng khop.)

Néu t*ton tai trong T+, nhung mot Node t & ciing vi tri hoac khdng ton tai trong S hoac khéng khép voi
t*, thi R ¢6 thé d& dang tim thiy xung dot Hash. Dau tién, tim mot t* cao nhat trong T+ ma diéu nay la ding
(pha v& céc rang budc mot cach tay y). Mot Node & ciing mét vi tri phai ton tai trong S vi ly do sau: néu t*
la gbc cua T+, thi mot Node & cling mot vi tri ton tai trong S vi S khdng bao gio rong, vi S c6 mot Node giam
sat va bao vé. Mat khéc, cha p*cua t*1a Node cao hon va 1a Node noi dung va khéng c6 14, c6 nghia 1a Node
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p khop voi p*phai tn tai trong S va ciing phai 1a Node khong c6 1 (vi céc bit chi thi l4 caa p va p* phai
bang nhau), va moi Node khéng c6 14 trong S déu c6 2 con.

Bay gio xét t*va t. Néu nhan cua hai Node nay khéng khop nhau, thi ching khéng phai la goc (vi V
kiém tra xem nhan cua goc cua T+ cd khép véi nhan cia gbe cua S ¢6 trong ban tom tat D(S)). Do do6, nhin
ctia cha me ciia chiing khép nhau (vi t*va t 1a cap khong khop cao nhét), va do d6 chung t6i tim thay xung
dot Hash trong tinh toan caa nhan cha (hdy nhé 1a cay xac minh T+ c6 cac Node cing cap, va do dé, nhin
cac Node cuing cua t*c6 san cho R dé tao dau vao cho H). Néu nhén caa t*va t tring nhau thi mot s6 noi
dung khac khong khap; do do, t*1a mot Node noi dung va tat ca noi dung can thiét dé tinh toan nhan caa nd
nam trong T+ va do d6 c6 san cho R. Do d6, R ¢6 thé tao ra xung dot Hash trén noi dung cua hai Node nay.

Van con phai xem xét truong hop khi moi Node trong T+c6 mot Node tuong tng trong S va khop voi

n6. Trong trudng hop ndy, chling ta s& rGt ra mau thuan voi ménh dé ret’ # ret hoic D’ # Snew. Dit key 1
khoa dugc chi dinh trong op. Bé V chap nhan, dudng dan tim kiém duoc chi ra trong bang ching phai dan
dén mot 14 f-trong T+voi f.key < key < f.nextKey. Dit f 1a 14 phi hop trong S. Vi S hop 18 nén chi c6 mot
la trong S sao cho f.key < key < f.nextKey va do d6, duong dan tim kiém cua trinh chirng minh trung thuc
s& dan dén f. Do d6, con duong tim kiém cua V ciing gidng nhu con dudng tim kiém cua trinh chirng minh
trung thuc P. T4t ca cac budc khac cua V ciing giéng nhu trén T+nhu cac bude tuong ng caa P trung thyuc
trén S theo thiét ké. Do d6, chiing thuc hién cac buéc giéng nhau trén cling mot cay va V sé tinh toan cling
mot ret va D(Snew) nhu P.
Pam bao hiéu qua caa Trinh xac minh: Trwong hgp hoat dgng don 1é. Cac cdy AVL+ cua ching toi
cling dap ang muc tiéu bao mat phu vé hiéu qua cia trinh xac minh duoc dam bao. Ly do co ban 1a trinh
x&c minh c6 thé tir chdi bat ky bang chung nao chaa nhiéu hon O(log n) Node cho mdi thao tac. Bay gio
ching t6i trinh bay mat dan xuét can than hon, bao gdm céc kiém tra chinh xac ma V phai thyc hién, danh
cho nhitng nguoi quan tam dén chi tiét.

Xac dinh chiéu cao caa mot 14 1a 0 va chiéu cao caa mot Internal Node 1a 1 cong véi chiéu cao tdi da
cua hai con cuia nd. Ching toi thém chiéu cao goc h vao théng béo cua S (n6 c6 thé duoc duy tri bai ca trinh
ching minh va trinh xac minh, bai vi ca hai bén déu cé thé cho biét chiéu cao thay d6i nhu thé nao sau khi
4p dung mot thao tac). Trong cay AVL+ c6 n 14 cong véi mot 14 giam sat, chiéu cao nay dugce dam bao ti
da 1a 1,4405lo0g; (n +2) (xem [Knu98, trang 460] va quan sét thiy rang sb Internal Node bang sb luong 14
khéng cé giam sét). Bang chiing cho cac 1an chén, tra ciru va cap nhat duoc phép chira mot duong dan duy
nhat c6 d6 dai Ién téi h (theo do dai dwong dan, ching tdi muén noi dén sb luong khdng c6 14 trén dudng
dan): nghia 1, t&i da h Internal Node, mét 14, va téi da h Node chi c6 nhan.

Bang chiing cho viéc x6a dugc phép chira hai duong din c6 do dai 18n téi h cho mbi dudng (sé tring
nhau trong it nhat mot Node - gdc cua cdy). Ngoai ra, ddi véi mot trong hai duong dan, cac Node céch
duong dan nay mot hodc hai budc theo hudng ngoai duong dan dugc cho phép trong bang chirng vé viéc
xoay cua cdy. Chlng ta c6 thé ndi chinh xac hon: tim kiém ngoai duong dan dé thyc hién xoay sau khi x6a
chi can thiét khi cay con ngoai duong dan cao hon cy con trén dudng dan trude khi x6a, c6 nghia 1a chénh
léch do cao gitra Node va Node con ciia né bang 2. Do dé, néu duong dan tir gdc c6 do cao h dén 14 (co do
cao 0) co do dai s, thi co ti da h - s Node ma tai do co thé xay ra viéc xoay cta cay; mdi vong xoay yéu
cau tdi da 2 Node ngoai dudng dan. Do d6, tong sé Internal Node ma bang chiing c6 thé chira nhiéu nhét 1a
2(h —s)+ s+ h—1=3h—s—1. Ciing luu y rang s > h/2 (néu khdng thi chiéu cao cua mot s Node trén
duong dan khac voi chiéu cao ciia Node con hon hai, diéu ndy mau thuan véi diéu kién can bang AVL), va
do d6 tong s6 Internal Node bang ching x6a nhiéu nhat & 2,5h — 1. Tong s6 14 nhiéu nhat 1a 2 va tong s6
Node chi c6 nhan nhiéu nhat 1a 2,5h —2 (c6 thé d& dang nhan thay bang quy nap vé s6 Internal Node).
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V ¢6 thé ngay lap tic tir chéi bat ky  ndo; vi thoi gian chay cia V 1 tuyén tinh theo z, nén ching ta c6
thoi gian chay cua V duge dam bao 1a O(log n).

Pam bao higu qua ciaa Trinh xac minh: Trwong hep nhidu hoat dong. Khi ching t6i nén cac bang
ching cho mét loat nhiéu thao tac ciing nhau, d6i s6 vé kich thuéc bang ching tdi da s& phuc tap hon mot
chit, boi vi d6i s & trén vé s lugng Node tdi da hién phai dugc ap dung cho mdi thao tac, trong khi chi
thao tac dau tién hoat dong trén S, trong khi nhirng thao tac tiép theo hoat dong trén nhiing thao tac tiép
theo cua S, cai nay co thé tang chiéu cao do cac Node méi dugc thém vao va nhiéu hoat dong tai can bang.
May man thay, vi trinh chitng minh chi giao tiép véi mét cay con caa S, nén cac dudng dan dén 14 van cé
d6 dai t6i da 1a h (vi S khong con duong dan nao nira). Tuy nhién, ching t6i khdng thé sir dung cing mot
giéi han nhu trudc day vé sé Node ngoai duong dan can thiét dé can bang lai trong truong hop x6a, bai vi
d6i s6 @6 dya trén chiéu cao cua goc tai thoi diém xo6a dang dién ra, c6 thé 16n hon h. Do d6, chung t6i tinh
toan chiéu cao cay téi da co thé xay ra trong nhiéu hoat dong.

Néu S c6 chiéu cao h, thi sé 14 cua n6 (bao gom ca giam séat) nhiéu nhat 12 2"; sau i 1an chén, con sb nay
nhiéu nhat 1a 2"+ i, va do d6 chiéu cao nhiéu nhat 12 hew < 1,4405l0g, (2" + i + 1) < 1,4405log; (2-max(2",
i +1)) = 1,4405(1 + max(h, logz (i + 1))). Do d0, s6 lugng Node ngoai duong dan can thiét cho méi lan xoa
nhiéu nhat 13 2(Nnew — ), trong d6 $ > hnew/2 (va do d6 2(hnew — S) < hrew) theo cach Iap luan twong tu nhu
dbi vai bang chirng thao tac don 1é & trén. Do d6, ddi voi B > 0 ma d 1a phép xda, bang chirng ¢6 thé chta
t6i da (B + d)h + dhpew Internal Node (v6i hnew = 1,4405(1 + max(h, logz B))), khdng cé nhiéu Internal Node
hon cac Node chi c6 nhdn va B + d 1a. (Rang budc nay khong chit ché va cé thé duoc cai thién.) Mot lan
nita, bat ky bang chimg nao dai hon s& bi V tir chdi trudc khi V hoan thanh viéc tai tao T. Sau khi T duoc
xay dung lai va théng bao ciia n6 dwoc xac minh, V s& mat thoi gian logarit cho mdi thao tac theo bao ¢am
cay AVL, vi chiéu cao cua T nhiéu nhét 1 h, vi T la cdy con cua S theo bang ching vé tinh hop Iy.
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