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Tóm lược 

Chúng tôi cải thiện thiết kế và triển khai các từ điển được xác thực động của hai bên, ba bên và áp 

dụng các từ điển này cho sổ cái Crypto. 
Sổ cái công khai (Blockchain) trong Crypto cần phải dễ dàng kiểm chứng. Tuy nhiên, việc duy trì 

cấu trúc dữ liệu của tất cả số dư tài khoản để xác minh xem giao dịch có hợp lệ hay không có thể khá 

nặng nề: trình xác minh (Verifier) không có lượng RAM lớn cần thiết cho cấu trúc dữ liệu sẽ hoạt động 

chậm do cần phải liên tục truy cập bộ nhớ thứ cấp. Chúng tôi chứng minh bằng thực nghiệm rằng từ điển 

được xác thực động có thể giảm đáng kể trọng tải cho trình xác minh. Mặt khác, bằng chứng cho mỗi 

giao dịch được tạo bởi từ điển xác thực làm tăng kích thước của Blockchain, điều này thúc đẩy chúng tôi 

tìm ra giải pháp với hầu hết các bằng chứng nhỏ gọn. 
Những cải tiến của chúng tôi đối với thiết kế từ điển xác thực giúp giảm kích thước bằng chứng và 

tăng tốc độ xác minh lên 1,4–2,5 lần, giúp chúng phù hợp hơn cho ứng dụng Crypto. Chúng tôi tiếp tục 

chỉ ra rằng bằng chứng cho nhiều giao dịch trong một Block có thể được nén lại với nhau, giảm tổng độ 

dài của chúng xuống khoảng 2 lần. 
Chúng tôi mô phỏng xác minh Blockchain và cho thấy rằng trình xác minh của chúng tôi có thể nhanh 

hơn khoảng 20 lần so với trình xác minh trên ổ đĩa dưới tải giao dịch thực tế. 

1 Giới thiệu 

Ứng dụng tạo động lực. Nhiều loại Crypto, bắt đầu bằng Bitcoin [Nak08], dựa trên sổ cái công khai của 

toàn bộ chuỗi tất cả các giao dịch đã từng diễn ra. Các giao dịch được xác minh và thêm vào sổ cái này bởi 

các Node được gọi là thợ đào. Nhiều giao dịch được nhóm thành các Block trước khi được thêm vào và sổ 

cái trở thành một chuỗi các Block như vậy, thường được gọi là Blockchain. 

Nếu một thợ đào thêm một Block chứa giao dịch vào Blockchain, những thợ đào khác sẽ xác minh rằng 

mọi giao dịch đều hợp lệ và được ghi lại chính xác trước khi chấp nhận Block mới. (Những thợ đào cũng 

thực hiện các công việc khác để đảm bảo thỏa thuận chung trên Blockchain mà chúng tôi không đề cập ở 

đây.) Tuy nhiên, không phải chỉ những thợ đào mới tham gia vào một loại Crypto; những người khác xem 
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Blockchain và/hoặc thực hiện xác minh một phần (ví dụ: đối với Node nhẹ, chẳng hạn như Node SPV của 

Bitcoin [Nak08, Phần 8]). Điều mong muốn là những người tham gia khác có thể kiểm tra một Blockchain 

với các đảm bảo bảo mật đầy đủ trên các thiết bị phần cứng thông thường, vì lợi ích của chính họ và vì việc 

duy trì một số lượng lớn các Node thực hiện xác thực đầy đủ là rất quan trọng đối với sức khỏe của Crypto 

[Par15]. Để xác minh từng giao dịch, chúng cần biết số dư tài khoản của người trả tiền. 

Giải pháp đơn giản là yêu cầu mọi trình xác minh duy trì cấu trúc dữ liệu từ điển động gồm các cặp 

(khóa, giá trị), trong đó khóa là địa chỉ tài khoản (thường là khóa chung) và giá trị là số dư tài khoản. Thật 

không may, khi cấu trúc dữ liệu này phát triển, trình xác minh cần đầu tư nhiều vào RAM hơn (do đó không 

thể hoạt động với phần cứng thông thường nữa) hoặc chấp nhận sự chậm lại đáng kể đi kèm với việc lưu 

trữ cấu trúc dữ liệu trong bộ lưu trữ thứ cấp. Những sự chậm lại này (đặc biệt là những thứ gây ra bởi thời 

gian tìm kiếm ổ đĩa dài trong một tập hợp giao dịch được tạo ra một cách bất lợi) đã bị khai thác bởi các 

cuộc tấn công từ chối dịch vụ chống lại Bitcoin [Wik13] và Ethereum [But16]. 

Từ điển xác thực để giải quyết vấn đề. Chúng tôi đề xuất sử dụng các cấu trúc dữ liệu được xác thực bằng 

mật mã để giúp việc xác minh các giao dịch trong Blockchain rẻ hơn nhiều so với việc thêm chúng vào 

Blockchain. Xác minh rẻ hơn không chỉ mang lại lợi ích cho trình xác minh mà còn cho cả thợ đào: trong 

hệ thống Blockchain có nhiều loại Token (ví dụ: Token có thể đại diện cho các loại tiền tệ hoặc hàng hóa 

khác nhau), chẳng hạn như Nxt [nxt], thợ đào có thể chọn chỉ xử lý giao dịch cho một số loại Token, nhưng 

vẫn cần xác minh tất cả các giao dịch. 

Cụ thể, chúng tôi đề xuất lưu trữ thông tin số dư trong từ điển được xác thực động. Trong cấu trúc dữ 

liệu như vậy, trình chứng minh (Prover) (trong trường hợp của chúng tôi là thợ đào) nắm giữ toàn bộ cấu 

trúc dữ liệu và sửa đổi nó khi các giao dịch được xử lý, xuất bản bằng chứng rằng mỗi giao dịch dẫn đến 

sửa đổi chính xác cấu trúc dữ liệu (những bằng chứng này sẽ được bao gồm với Block ghi lại giao dịch). 

Ngược lại, trình xác minh chỉ nắm giữ một thông báo ngắn về cấu trúc dữ liệu, xác minh bằng chứng và 

tính toán thông báo mới tương ứng với trạng thái mới của cấu trúc dữ liệu mà không cần phải lưu trữ chính 

cấu trúc đó. Chúng tôi nhấn mạnh rằng với cấu trúc dữ liệu được xác thực, trình xác minh có thể thực hiện 

các kiểm tra và cập nhật này mà không cần tin tưởng trình chứng minh: thuật toán xác minh sẽ từ chối mọi 

nỗ lực của trình chứng minh độc hại hoặc người trung gian cố ý đánh lừa trình xác minh chấp nhận kết quả 

không chính xác hoặc thực hiện sửa đổi không chính xác. Trái ngược với trường hợp không được xác thực 

đã thảo luận ở trên, trong đó trình xác minh phải lưu trữ toàn bộ cấu trúc dữ liệu, ở đây, bộ lưu trữ của trình 

xác minh là tối thiểu: 32 byte đủ cho một thông báo (ở mức bảo mật 128 bit), trong khi mỗi bằng chứng chỉ 

dài vài trăm byte và có thể bị loại bỏ ngay sau khi xác minh. 

1.1 Đóng góp của chúng tôi 

Cấu trúc dữ liệu từ điển được xác thực tốt hơn. Bởi vì giảm kích thước khối là mối quan tâm chính đối 

với các hệ thống Blockchain [CDE + 16, DW13], chúng tôi tập trung vào việc giảm độ dài của bằng chứng 

sửa đổi, phải được đưa vào Block cho mỗi giao dịch. Ngoài ra, vì không có trọng tài trung tâm trong mạng 

Blockchain, chúng tôi yêu cầu cấu trúc dữ liệu được xác thực có thể hoạt động mà không có bất kỳ giả định 

nào về sự tồn tại của tác giả hoặc thiết lập đáng tin cậy và không có bất kỳ khóa bí mật nào (ví dụ: không 

giống như [PTT16, BGV11, CF13, CLH + 15, MWMS16, CLW + 16]). Bởi vì những thợ đào có thể có động 

lực để làm cho việc xác minh tốn nhiều thời gian hơn đối với những người khác, nên chúng tôi ưu tiên các 

cấu trúc dữ liệu có hiệu suất độc lập với các lựa chọn của thợ đào. 

Chúng tôi thiết kế và triển khai cấu trúc dữ liệu từ điển được xác thực không yêu cầu thiết lập hoặc 

quyền tác giả đáng tin cậy có bằng chứng trung bình ngắn hơn 1,4 lần so với Skiplist (một loại cấu trúc dữ 
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liệu) được xác thực của [PT07] và ngắn hơn 2,5 lần so với cây đỏ đen (Red-Black Tree) của [CW11]. Hơn 

nữa, thời gian của trình chứng minh và trình xác minh của chúng tôi nhanh hơn bởi cùng một yếu tố so với 

thời gian tương ứng cho các Skiplist được xác thực và, không giống như công việc của [PT07], cấu trúc dữ 

liệu của chúng tôi là xác định, không cho phép trình chứng minh thiên vị các lựa chọn được cho là ngẫu 

nhiên để thực hiện hiệu suất tồi tệ hơn cho trình xác minh. Trên thực tế, hiệu suất trong trường hợp xấu 

nhất của cấu trúc dữ liệu của chúng tôi tương đương với hiệu suất trong trường hợp dự kiến của [PT07]. 

Công việc của chúng tôi được lấy cảm hứng từ các cây Merkle động [Mer89] của [NN00, AGT01, CW11, 

MHKS14] kết hợp với thuật toán cân bằng cây cổ điển của [AVL62]. 

Chúng tôi tiếp tục giảm thời lượng bằng chứng cho mỗi thao tác khi tập hợp các bằng chứng cho nhiều 

thao tác. Ví dụ: khi các bằng chứng cho 1000 thao tác trên từ điển 1.000.000 mục nhập được đặt cùng nhau, 

độ dài bằng chứng của chúng tôi giảm gần một nửa. 

Cài đặt của chúng tôi về cấu trúc dữ liệu được xác thực, trong đó trình xác minh có thể tính toán thông 

báo mới sau khi sửa đổi thường được gọi là trường hợp “hai bên” (vì chỉ có hai bên: trình chứng minh và 

trình xác minh). Không nên nhầm lẫn với trường hợp “ba bên” dễ dàng hơn được đề cập trong nhiều tài liệu 

[Mer89, NN00, GT00, GTS01, AGT01, MND+04, GPT07, CW11], trong đó trình xác minh chỉ đơn giản 

được cung cấp thông báo mới sau khi sửa đổi (ví dụ: bởi chủ sở hữu dữ liệu đáng tin cậy). Mặc dù chúng 

tôi thiết kế chủ yếu cho trường hợp hai bên, kết quả của chúng tôi cũng có thể được sử dụng trong trường 

hợp ba bên, chẳng hạn như có thể thay thế Skiplist đã được xác thực của [GTS01] trong cả ứng dụng của 

hai bên và ba bên dựa trên chúng (ví dụ: [BP07, GPTT08, HPPT08, EK13] và nhiều loại khác), cải thiện 

hiệu suất và loại bỏ nhu cầu chọn ngẫu nhiên. 

Ứng dụng cho Blockchain. Chúng tôi xem xét một hệ thống Blockchain đa Token (không giống như 

Bitcoin, chỉ có Bitcoin là Token) với các tài khoản trong đó số dư có thể tăng hoặc giảm theo thời gian (một 

lần nữa, không giống như Bitcoin, trong đó đầu ra giao dịch phải được chi tiêu cùng một lúc). Một ví dụ về 

hệ thống như vậy là Nxt [nxt]. Đối với mỗi Token t, có một cấu trúc dữ liệu được xác thực St duy trì số dư 

của tất cả tài khoản, được lưu trữ cục bộ bởi những thợ đào quan tâm đến khả năng thêm giao dịch cho loại 

Token đó. Tất cả thợ đào, bất kể sở thích, đều duy trì một bản sao cục bộ của thông báo ngắn về St. 

Để tạo một Block có một số giao dịch, thợ đào sẽ thêm vào Block bằng chứng về tính hợp lệ của các 

giao dịch này, bao gồm bằng chứng về các cập nhật chính xác cho St và cũng bao gồm thông báo mới của 

St vào tiêu đề Block. Tất cả thợ đào, cũng như trình xác minh, xác minh bằng chứng liên quan đến thông 

báo mà họ biết và kiểm tra xem thông báo mới trong tiêu đề Block có chính xác không. (Điều quan trọng 

cần lưu ý là xác minh giao dịch bao gồm các bước khác không liên quan đến cấu trúc dữ liệu, chẳng hạn 

như xác minh chữ ký của người thanh toán trên giao dịch; các bước này không thay đổi.) Ngược lại với các 

Node xác minh thanh toán đơn giản [ Nak08, Phần 8] bằng Bitcoin, những người không thể xác minh đầy 

đủ tính hợp lệ của một Block mới vì chúng không lưu trữ tất cả các đầu ra chưa chi tiêu, những trình xác 

minh có thể làm như vậy mà không lưu trữ bất kỳ thông tin số dư nào. 

Mặc dù đã có nhiều đề xuất sử dụng cấu trúc dữ liệu được xác thực cho các Blockchain (xem ví dụ: 

[Tod16], [Mil12] và các tài liệu tham khảo trong đó), nhưng không nhiều đề xuất xuất bản bằng chứng cho 

các sửa đổi đối với cấu trúc dữ liệu. Ở cấp độ cao, cách tiếp cận của chúng tôi tương tự (nhưng hiệu quả 

hơn đáng kể so với) đề xuất của White [Whi15], người đề xuất xây dựng cấu trúc dữ liệu được xác thực 

dựa trên Trie (Trie là một cấu trúc cây dữ liệu được sử dụng để lưu trữ và truy vấn dữ liệu theo cách hiệu 

quả) cho Bitcoin (mặc dù anh ta không sử dụng các thuật ngữ đó). 
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Bởi vì cấu trúc dữ liệu được xác thực được cải tiến của chúng tôi, các trình chứng minh1 và trình xác 

minh hiệu quả hơn và bằng chứng ngắn hơn so với các giải pháp trước đây. Chúng tôi cho thấy rằng bất cứ 

khi nào một Block bao gồm nhiều giao dịch cho một Token nhất định, bằng chứng của chúng có thể được 

kết hợp, giúp giảm thêm dung lượng sử dụng cho mỗi giao dịch, khoảng 2 lần đối với các điều kiện thực 

tế. Chúng tôi đánh giá quá trình xác minh tạo Block và chứng minh rằng việc xác minh cấu trúc dữ liệu 

được xác thực có thể nhanh hơn khoảng 20 lần so với việc duy trì cấu trúc dữ liệu chưa được xác thực đầy 

đủ trên ổ đĩa, trong khi việc tạo bằng chứng không làm tăng thêm nhiều vào tổng chi phí của thợ đào. 

Giảm chi phí thiết lập ban đầu của thợ đào. Một thợ đào mới Molly muốn tham gia mạng phải tải xuống 

toàn bộ Blockchain và xác minh tính hợp lệ của mọi Block bắt đầu từ Block đầu tiên (được gọi là “khởi 

tạo”). Không cần thiết phải xác minh tính hợp lệ của mọi giao dịch, vì sự hiện diện của Block trong 

Blockchain đảm bảo với Molly rằng mỗi giao dịch đã được xác minh bởi các thợ đào khác khi Block được 

thêm vào. Tuy nhiên, nếu không có cấu trúc dữ liệu được xác thực, Molly vẫn cần tải xuống và phát lại tất 

cả các giao dịch để thiết lập số tiền cập nhật được giữ trong mỗi tài khoản và có thể xác thực các giao dịch 

trong tương lai. 

Giải pháp của chúng tôi cho phép Molly giảm chi phí giao tiếp, tính toán và bộ nhớ khi tham gia mạng, 

bằng cách cho phép cô ấy tải xuống không phải toàn bộ Block với danh sách dài các giao dịch của chúng, 

mà chỉ các tiêu đề Block, ngoài việc chứng minh rằng Block đã được được tạo và liên kết chính xác với 

chuỗi, chứa thông báo tóm tắt của tất cả các giao dịch được xử lý và thông báo của mọi cấu trúc dữ liệu 

được xác thực St đã thay đổi kể từ Block trước đó. Thông tin này đủ để bắt đầu xác thực các giao dịch trong 

tương lai. Nếu Molly không chỉ muốn xác thực mà còn xử lý các giao dịch cho các Token loại t, thì cô ấy 

cần lấy toàn bộ St; tuy nhiên, điều quan trọng là cô ấy không cần một nguồn đáng tin cậy cho dữ liệu này, 

bởi vì cô ấy có thể xác minh tính chính xác của St so với thông báo2. 

2 Mô hình cho từ điển xác thực hai bên 

Với sự đa dạng của các mô hình bảo mật cho các cấu trúc dữ liệu được xác thực, chúng tôi sẽ giải thích 

ngắn gọn về mô hình (theo hiểu biết tốt nhất của chúng tôi, nó được giới thiệu lần đầu tiên trong [BEG+ 91] 

và rõ ràng hơn trong [GSTW03, PT07]; nó thường được gọi là mô hình hai bên; xem [Pap11] để biết tổng 

quan về các tài liệu liên quan). 

Mỗi trạng thái của cấu trúc dữ liệu được liên kết với một thông báo có thể tính toán hiệu quả; không thể 

tính toán được để tìm hai trạng thái khác nhau của cấu trúc dữ liệu tương ứng với cùng một thông báo. Có 

hai bên là trình chứng minh và trình xác minh. Trình chứng minh sở hữu cấu trúc dữ liệu, thực hiện các 

thao tác trên đó và gửi bằng chứng về các hoạt động này cho trình xác minh, người chỉ sở hữu bản tóm tắt 

trạng thái hiện tại của cấu trúc dữ liệu, có thể sử dụng bằng chứng để lấy kết quả của hoạt động và cập nhật 

                                                             
1Mức độ hiệu quả của việc tạo bằng chứng phụ thuộc vào thiết kế Crypto. Trong những loại Crypto mà mọi thợ đào đều cố gắng 

tạo một Block (chẳng hạn như Bitcoin), điều đó rất quan trọng, bởi vì mọi thợ đào đều phải chạy quy trình tạo bằng chứng. Mặt 

khác, trong những loại Crypto mà thợ đào giành được quyền tạo Block trước khi Block được tạo ra (chẳng hạn như Block dựa trên 

bằng chứng cổ phần [BGM16, KKR + 16]) , chỉ có một. 

 

công cụ khai thác trên mỗi Block sẽ tạo ra bằng chứng. 
2Ethereum [Woo14] bổ sung thông báo về trạng thái hiện tại của hệ thống cho mỗi Block, nhưng vì nó không triển khai bằng 

chứng cho việc sửa đổi cấu trúc dữ liệu nên thông báo này không thể được sử dụng trừ khi thợ đào tải xuống toàn bộ trạng thái của 

hệ thống, mặc dù quan trọng là trạng thái này có thể được tải xuống từ một nguồn không đáng tin cậy và được xác minh dựa trên 

thông báo. Miller và cộng sự [MHKS14, Phụ lục A] đã đề xuất sử dụng cấu trúc dữ liệu được xác thực để cải thiện việc sử dụng 

bộ nhớ, chứ không phải thời gian giao tiếp hoặc tính toán, của thiết lập ban đầu của Bitcoin. 
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thông báo của họ khi cấu trúc dữ liệu được sửa đổi. Mục tiêu bảo mật là đảm bảo các trình xác minh độc 

hại không bao giờ có thể đánh lừa các trình xác minh chấp nhận kết quả không chính xác hoặc tính toán các 

bản tóm tắt không chính xác. Điều quan trọng là không bên nào tạo ra hoặc sở hữu bất kỳ bí mật nào. 

Mục tiêu bảo mật phụ (để ngăn chặn các cuộc tấn công từ chối dịch vụ của các trình chứng minh có thể 

có nhiều tài nguyên máy tính hơn trình xác minh) là để đảm bảo rằng một trình chứng minh độc hại không 

thể tạo ra các bằng chứng (dù hợp lệ hay không) khiến trình xác minh mất nhiều thời gian hơn để xử lý so 

với giới hạn trên được chỉ định trước. 

Điều quan trọng là mô hình giả định rằng trình xác minh và trình chứng minh đồng ý về các hoạt động 

cấu trúc dữ liệu nào cần được thực hiện (trong ứng dụng Crypto của chúng tôi, các hoạt động sẽ đến từ các 

giao dịch và trình xác minh sẽ kiểm tra xem bản thân các hoạt động đó có hợp lệ hay không, ví dụ, kiểm tra 

chữ ký và số dư tài khoản của người trả tiền). Trình xác minh không được bảo vệ nếu nó thực hiện một thao 

tác khác với thao tác của trình chứng minh, bởi vì trình xác minh vẫn có thể tính toán một thông báo mới 

hợp lệ; nó sẽ chỉ nhận thấy sự khác biệt này nếu nó có thể thấy rằng bản tóm tắt mới của nó khác với bản 

tóm tắt mới của trình chứng minh. Mô hình cũng giả định rằng trình xác minh ban đầu có thông báo chính 

xác (ví dụ: bằng cách duy trì nó liên tục bắt đầu với trạng thái trống ban đầu của cấu trúc dữ liệu). 

Cấu trúc dữ liệu cụ thể mà chúng tôi muốn triển khai là một từ điển (còn được gọi là bản đồ): nó cho 

phép chèn các cặp (khóa, giá trị) (đối với khóa mới), tra cứu giá trị theo khóa, cập nhật giá trị cho một giá 

trị khoá nhất định và xóa theo khoá. 

Chúng tôi cung cấp các định nghĩa bảo mật chính thức trong Phụ lục A. 

3 Các triển khai của chúng tôi 

Mặc dù có rất nhiều công việc về cấu trúc dữ liệu được xác thực, nhưng theo hiểu biết tốt nhất của chúng 

tôi, chỉ có hai cấu trúc trước đó là các cấu trúc của [PT07] (dựa trên Skiplist) và [MHKS14] (dựa trên 

Skiplist và cây đỏ đen), giải quyết cài đặt chính xác của chúng tôi. Như đã đề cập trong phần giới thiệu, 

nhiều tài liệu khác đề cập đến cài đặt ba bên (mà chúng tôi cũng cải thiện), trong đó các sửa đổi được thực 

hiện bởi một tác giả đáng tin cậy và chỉ những tra cứu được thực hiện bởi những trình chứng minh tin tưởng 

vào thông báo. Một số tài liệu cũng đề xuất giải pháp yêu cầu khóa bí mật mà trình chứng minh vẫn chưa 

biết. 

Chúng tôi sẽ giải thích các triển khai của chúng tôi từ quan điểm thống nhất công việc trước đó và áp 

dụng một số tối ưu hóa cho các ý tưởng hiện có. 

Điểm xuất phát: Cây Merkle. Chúng tôi bắt đầu với cây Merkle cổ điển [Mer89]. Gọi H là hàm Hash 

chống va chạm. Các lá của cây lưu trữ dữ liệu mà chúng tôi muốn xác thực, trong trường hợp của chúng tôi 

là các cặp (khóa, giá trị). Nhãn của mỗi lá được định nghĩa là Hash của nội dung của nó (đứng trước một 

ký hiệu đặc biệt, ví dụ: 0 byte cho biết đó là một lá) và giá trị của mỗi Internal Node được xác định (đệ quy) 

là Hash của nhãn của hai phần tử con của nó (đứng trước một ký hiệu đặc biệt, ví dụ: 1 byte cho biết đó là 

một Internal Node). Thông báo là nhãn của gốc. Bằng chứng cho thấy một khóa đã cho nằm trong cấu trúc 

dữ liệu và có một giá trị nhất định bao gồm các nhãn của các Node cùng cấp trên đường dẫn từ gốc đến lá, 

cùng với thông tin về việc đường dẫn đi sang trái hay phải ở mỗi bước. Bằng chứng có thể được xác minh 

bằng cách tính toán lại nhãn được cho là nhãn gốc và kiểm tra xem nó có khớp với thông báo hay không. 

Bằng chứng này được gọi là đường dẫn xác thực . 

Kết hợp cây tìm kiếm nhị phân. Để thực hiện tìm kiếm, chúng tôi biến cây thành một biến thể nhỏ của 

cây tìm kiếm nhị phân tiêu chuẩn, giống như trong [NN00, AGT01, MHKS14]. Đầu tiên, chúng tôi sắp xếp 
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các lá theo khóa. Mỗi Node nội (Internal Node) lưu trữ một khóa y là khóa nhỏ nhất của cây con bên phải 

của nó: theo cách đó, cây con bên trái chứa chính xác các lá có khóa nhỏ hơn y. (Mô tả này phá vỡ các ràng 

buộc theo cách ngược lại của [AGT01] và [MHKS14], nhưng trực quan hơn với những cải tiến của chúng 

tôi được mô tả bên dưới.) Không giống như cây tìm kiếm nhị phân tiêu chuẩn, cây tìm kiếm nhị phân này 

chỉ có các Internal Node để hỗ trợ tìm kiếm chứ không phải để lưu trữ các giá trị, chỉ ở các lá. Bằng chứng 

vẫn là cùng một đường dẫn xác thực. (Chúng tôi lưu ý rằng cách tiếp cận dựa trên cây tìm kiếm nhị phân 

tiêu chuẩn, trong đó các Internal Node cũng lưu trữ các khóa và giá trị, được khám phá trong [CW11]; như 

chúng tôi trình bày dưới đây trong Phần 4, nó dẫn đến các bằng chứng dài hơn, vì tiết kiệm được một chút 

chiều cao của cây bị phủ nhận nhiều hơn bởi thực tế là các Internal Node cũng phải bao gồm các khóa và 

giá trị của chúng vào tính toán nhãn của chúng và do đó đưa vào bằng chứng.) 

Hơn nữa, chúng tôi đảm bảo rằng mọi Node không phải là lá đều có chính xác hai Node con. Để chèn 

một cặp (giá trị khóa) mới, hãy đi xuống đúng lá ℓ như trong cây tìm kiếm nhị phân tiêu chuẩn và thay thế 

ℓ bằng một Internal Node mới có ℓ và một lá mới chứa cặp (khóa, giá trị) mới như hai con của nó. Để đơn 

giản hóa việc chèn, chúng ta có thể đảm bảo rằng khóa được chèn luôn ở bên phải của ℓ và Internal Node 

mới nhận được cùng khóa với Node được chèn, bằng cách khởi tạo cây trống với một lá duy nhất chứa −∞ 

như khóa (khi khóa là các giá trị ngẫu nhiên dài, chẳng hạn như khóa chung, việc đặt −∞ thành chuỗi toàn 

0 là hợp lý). (Thật dễ dàng để chứng minh rằng sau đó mọi phép chèn đều sang phải ở bước cuối cùng: nếu 

tìm kiếm cho một phép chèn không bao giờ đi một bước sang phải, thì nó đạt −∞; và nếu nó đã đi một bước 

sang phải, sau đó xem xét khóa của Node cuối cùng khiến quá trình tìm kiếm thực hiện đúng bước và quan 

sát thấy khóa trong ℓ giống nhau và do đó nhỏ hơn khóa được chèn). Cách tiếp cận này giúp chúng ta tránh 

gặp phải các trường hợp đặc biệt trong mã Code và giảm một số phép so sánh cần thiết trong thao tác chèn. 

Việc xóa phụ thuộc vào việc Internal Node i chứa khóa k bị xóa có hai con không phải là lá hay không: 

nếu vậy, chúng ta xóa lá ngoài cùng bên phải của cây con bên trái của i và sử dụng thông tin từ lá đó để ghi 

đè thông tin trong i và trong lá ngoài cùng bên trái trong cây con bên phải của i, là lá chứa k. Nếu i có một 

hoặc hai lá con, thì việc xóa rất dễ dàng, bởi vì bản thân i và lá con của nó có thể bị xóa; nếu con bên trái 

của i là một lá, thì thông tin của nó được sử dụng để ghi đè thông tin ở lá ngoài cùng bên trái của cây con 

bên phải của i. 

Chứng minh sự vắng mặt của một khóa. Có hai cách tiếp cận để chứng minh tính không phải là thành 

viên của khóa k (đặc biệt cần thiết trong quá trình chèn). Cách tiếp cận đầu tiên (được sử dụng trong [NN00, 

AGT01, CW11, MHKS14]) là hiển thị bằng chứng cho hai lá lân cận có khóa k1 < k < k2 . Cách tiếp cận 

thứ hai (được sử dụng trong [GT00] và các tài liệu khác dựa trên Skiplist, chẳng hạn như [PT07]) là thêm 

một con trỏ tiếp theo vào mỗi lá và sửa đổi cách tính nhãn của lá, bằng cách Hash không chỉ khóa và giá trị 

được lưu trữ tại lá, nhưng cũng là khóa của lá tiếp theo (và +∞ khi không có lá tiếp theo). 

Chúng tôi áp dụng cách tiếp cận thứ hai vì tính đơn giản của nó: nó thống nhất mã Code để tra cứu thành 

công và không thành công, trong cả hai trường hợp đều cung cấp cho chúng tôi bằng chứng bao gồm một 

đường dẫn xác thực duy nhất. (Mặc dù cách tiếp cận thứ hai này kéo dài bằng chứng của mỗi lần tra cứu 

thành công bằng độ dài của khóa, nhưng nó lại rút ngắn một chút bằng chứng về một lần tra cứu không 

thành công trung bình bằng khoảng độ dài của nhãn.). Ngoài ra, việc chúng tôi tạo ra một −∞ giám sát, đảm 

bảo rằng các lần chèn luôn đi vào bên phải của một lá hiện có, làm cho việc duy trì con trỏ tới lá tiếp theo 

trở nên đơn giản: khi một lá ℓnew được chèn vào bên phải của lá ℓold, chỉ cần đặt ℓnew.next = ℓold.next và 

ℓold.next = ℓnew. Việc xóa cũng cần đảm bảo rằng con trỏ này được duy trì, bằng cách đi tới phần trước của 

lá bị xóa (do đó, việc xóa luôn chạm vào hai lá, bất kể vị trí của khóa bị xóa trong cây). 

Cập nhật giá trị cho khóa hiện tại. Nếu trình chứng minh cập nhật giá trị được lưu trữ tại một lá (ví dụ: 

trừ đi số tiền được sử dụng cho một giao dịch), nhãn của lá đó và tất cả các Node phía trên nó cần được tính 
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toán lại, nhưng không có thông tin nào khác trong cây thay đổi. Quan sát rằng việc tính toán lại các nhãn 

này chỉ cần giá trị mới ở lá và thông tin đã có trong đường dẫn xác thực. Do đó, trình xác minh có tất cả 

thông tin cần thiết để tính toán thông báo mới sau khi kiểm tra xem đường dẫn xác thực có đúng không. Do 

đó, bằng chứng cho một bản cập nhật cũng giống như bằng chứng cho một tra cứu. 

Chèn đơn giản. Các phần chèn vào cây tìm kiếm nhị phân Merkle của chúng tôi, giống như các phần chèn 

vào cây tìm kiếm nhị phân thông thường, có thể yêu cầu một số cân bằng lại để đảm bảo rằng các đường 

dẫn đến các lá không phát triển quá dài, làm tăng thời gian tính toán và giao tiếp trên mỗi thao tác. Tuy 

nhiên, chúng ta sẽ thảo luận về tái cân bằng trong phần tiếp theo. Hiện tại, hãy xem xét việc chèn mà không 

cần cân bằng lại. Việc chèn như vậy chỉ đơn giản là thay thế một lá cũ (được tìm thấy bằng cách thực hiện 

tìm kiếm khóa được chèn) bằng một Internal Node mới, được liên kết với hai lá. Do đó, kiến thức về nội 

dung của hai lá này và đường dẫn xác thực là đủ để có thể tính toán thông báo mới. Do đó, bằng chứng cho 

việc chèn đơn giản như vậy vẫn giống như trước đây: đường dẫn xác thực đến lá được tìm thấy trong quá 

trình tìm kiếm khóa đã được chèn. Bằng chứng này đủ để trình xác minh kiểm tra xem khóa không tồn tại 

và thực hiện việc chèn. 

3.1 Cải tiến của chúng tôi 

Quan sát 1: Sử dụng các hoạt động cân bằng cây luôn đi trên đường dẫn. Có nhiều thuật toán để cân 

bằng cây tìm kiếm nhị phân. Ở đây chúng tôi tập trung vào các cây AVL [AVL62], cây đỏ đen [GS78] (và 

biến thể có sự phân bổ Node đỏ ưu tiên về phía trái của chúng [Sed08]) và các Treap [SA96] (và các cây 

tìm kiếm nhị phân cân bằng ngẫu nhiên tương đương của chúng [MR98]). Tất cả chúng đều duy trì một số 

thông tin bổ sung trong các Node cho phép các thuật toán chèn và xóa đưa ra quyết định về việc có thực 

hiện xoay cây hay không và bằng cách nào để duy trì một cây cân bằng hợp lý. Chúng có thể dễ dàng được 

điều chỉnh để hoạt động với các cây được sửa đổi một chút của chúng tôi chỉ có các giá trị ở các lá (chỉ đơn 

giản là không áp dụng bất kỳ quy trình cân bằng nào cho các lá) và tất cả đều duy trì tính bất biến của chúng 

tôi rằng khóa của Internal Node là tối thiểu của cây con bên phải của nó ngay cả sau khi xoay. 

Thông tin bổ sung mà chúng duy trì để cân bằng thường không lớn (chỉ một bit cho “màu” trên mỗi 

Node đối với cây đỏ đen; một trit cho “cân bằng” trên mỗi Node đối với cây AVL; và khoảng log n bit để 

lưu trữ “độ ưu tiên” trên mỗi Node đối với các Treap, trong đó n là số Node). Thông tin này sẽ được thêm 

làm đầu vào cho tính toán Hash cho nhãn của mỗi Internal Node. Thông tin này đối với mỗi Node trên 

đường dẫn từ gốc đến lá cũng nên được đưa vào bằng chứng (vì nó phải được trình xác minh nhập vào 

Hash). 

Đối với các lần chèn, chúng tôi quan sát thấy rằng nếu hoạt động cân bằng cây chỉ xoay tổ tiên của lá 

mới được chèn và không sử dụng hoặc sửa đổi thông tin trong bất kỳ Node nào khác, thì bằng chứng mà 

chúng tôi đã cung cấp cho tìm kiếm có đủ thông tin để trình xác minh thực hiện thao tác chèn và cân bằng 

cây. Đây là trường hợp của cây AVL3 và các Treap. Cây đỏ đen, tùy thuộc vào biến thể, có thể truy cập 

thông tin ở con và cháu của tổ tiên để quyết định phép xoay, do đó ít phù hợp hơn cho ứng dụng của chúng 

tôi, vì nội dung của những con và cháu đó sẽ cần phải được chứng minh, kéo dài bằng chứng. (Có thể sửa 

                                                             
3Đối với những người quen thuộc với cây AVL, chúng tôi lưu ý rằng đây là trường hợp khi cây AVL được triển khai với mọi 

Node duy trì sự khác biệt về độ cao giữa con phải và con trái, thay vì độ cao của chính nó, bởi vì nếu một Node duy trì độ cao thì 

nó cần phải tính toán sự cân bằng của nó để quyết định xem có xoay hay không và phép tính này yêu cầu chiều cao của cả hai con, 

trong khi bằng chứng của chúng tôi chỉ chứa chiều cao của một. 
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đổi cây đỏ đen bằng cách lưu trữ màu của các Node với cha mẹ và/hoặc ông bà, nhưng chúng tôi không 

khám phá tùy chọn này vì chúng tôi tìm thấy giải pháp tốt hơn.) 

Tuy nhiên, trong số các tùy chọn này, chỉ có các cây đỏ đen được triển khai trong cài đặt của chúng tôi 

[MHKS14] và việc triển khai này đôi khi phải truy cập vào màu của một Node không phải là tổ tiên của lá 

mới được chèn. Do đó, bằng chứng chèn của [MHKS14] phải dài hơn, để bao gồm các đường dẫn xác thực 

đến các Node bổ sung (theo Miller [Mil16], bằng chứng cho việc chèn vào cây đỏ đen của [MHKS14] dài 

hơn khoảng 3 lần so với bằng chứng để tra cứu). Do đó, các cây cân bằng phù hợp hơn với bối cảnh của 

chúng tôi chưa từng được triển khai trước đây (hãy lưu ý rằng các Treap đã được triển khai trong bối cảnh 

ba bên của [CW11]; xem phần so sánh của chúng tôi trong Phần 4). 

Để xóa, các hoạt động cân bằng cây đôi khi phải xem xét các cây cân bằng không tuân thủ đường dẫn 

chính mà chúng ta biết. May mắn thay, các cây AVL hoạt động rất tốt ngay cả khi xóa: trung bình, số lượng 

Node không tuân thủ đường dẫn chính cho mỗi lần xóa là ít hơn một, bởi vì tối đa hai Node không tuân thủ 

là cần thiết cho mỗi vòng xoay và có khoảng 0,26 vòng xoay mỗi lần xóa, theo thử nghiệm của chúng tôi 

(Knuth [Knu98, trang 474] đưa ra một con số thậm chí còn nhỏ hơn là 0,21). 

Quan sát 2: Không Hash khóa nội (Internal Key). Để xác minh rằng có một lá cụ thể (đó là tất cả những 

gì chúng ta cần cho cả câu trả lời khẳng định và phủ định), trình xác minh không cần biết lá đó được tìm 

thấy như thế nào mà chỉ cần biết lá đó được kết nối với gốc thông qua một chuỗi Hash thích hợp. Do đó, 

giống như các tác giả của [PT07] (và nhiều tài liệu trong cài đặt ba bên), chúng tôi không thêm khóa của 

các Internal Node vào đầu vào Hash và không đưa chúng vào bằng chứng. Điều này trái ngược với công 

việc của [MHKS14], cách tiếp cận chung yêu cầu nhãn phụ thuộc vào toàn bộ nội dung của một Node và 

do đó yêu cầu gửi khóa của các Internal Node tới trình xác minh để trình xác minh có thể tính toán các 

nhãn. Khi các khóa không chiếm nhiều dung lượng (như trong [MHKS14]), sự khác biệt giữa việc gửi khóa 

của một Internal Node và gửi hướng (trái hoặc phải) mà đường dẫn tìm kiếm đã thực hiện là nhỏ. Tuy nhiên, 

khi các khóa có độ dài tương đương với nhãn (như trong ứng dụng Crypto, vì chúng là số nhận dạng tài 

khoản, được tính là đầu ra của Hash hoặc khóa công khai), sự khác biệt này có thể có nghĩa là gần bằng hệ 

số hai trong độ dài bằng chứng. 

Quan sát 3: Skiplist chỉ là một biến thể của các Treap. Dean và Jones [DJ07] quan sát thấy rằng Skiplist 

[Pug90] tương đương với cây tìm kiếm nhị phân. Cụ thể, việc chuyển đổi từ Skiplist sang cây tìm kiếm nhị 

phân chỉ đơn giản là xây dựng một cây trên đỉnh tháp của Skiplist, tuân theo quy tắc rằng cấp độ của con 

thấp hơn (hoặc bằng, nếu con đúng) so với cha mẹ. Tất cả các Node không phải là đỉnh (nghĩa là các giá trị 

lặp lại) sau đó có thể bị xóa. Các giá trị gặp phải trong tìm kiếm sẽ giống nhau đối với Skiplist và cây kết 

quả. Chúng cho thấy rằng việc thêm vào Skiplist có thể được coi là tương đương với việc chèn vào cây: 

thay vì xây dựng một tòa tháp có cấp độ nhất định trong Skiplist, hãy chèn giá trị vào cây ở dưới cùng và 

xoay theo cấp độ của cấp độ con và cấp độ của cha mẹ thỏa mãn quy tắc trên. Chúng tôi giới thiệu người 

đọc đến [DJ07] để biết chi tiết. 

Chúng tôi mở rộng quan sát của [DJ07] để lưu ý rằng các Skiplist được xem theo cách này chỉ là một 

biến thể của các lần xử lý, với “cấp độ” trong Skiplist dựa trên cây tương ứng với “độ ưu tiên” trong một 

lần xử lý. Các độ cao trong Skiplist được lấy mẫu sao cho giá trị h có xác suất 1/2h +1, trong khi các ưu tiên 

trong một Treap được lấy mẫu thống nhất, nhưng nếu không thì chúng tương đương nhau. Tất nhiên, chúng 

tôi tiếp tục chuyển đổi chế độ xem Skiplist dựa trên Treap này để chỉ có các giá trị tại các lá, như đã được 

mô tả ở trên. Chế độ xem này cho phép chúng tôi kiểm tra hiệu suất của Skiplist và Treap với cách triển 

khai cơ bản giống nhau. 

Trong công việc trước đây, để làm cho chúng được xác thực, các Skiplist về cơ bản đã được chuyển đổi 

thành cây nhị phân bởi [GT00]; chuyển đổi này đã được thực hiện rõ ràng trong [CW11]. Cây nhị phân của 
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chúng tôi, kết quả là kết hợp việc quan sát [DJ07] với phép biến đổi chỉ đặt các giá trị ở các lá, cuối cùng 

gần như giống hệt nhau, với điểm khác biệt chính sau: cấu trúc dữ liệu của chúng tôi lưu trữ giá trị tối thiểu 

của cây con bên phải của mỗi Internal Node, trong khi cấu trúc dữ liệu của [GT00] lưu trữ giá trị nhỏ nhất 

của toàn bộ cây con của mỗi Internal Node. (Để xem sự tương đương, hãy lưu ý rằng cấu trúc dữ liệu của 

chúng tôi có thể được lấy từ cấu trúc dữ liệu của [PT07] bằng cách yêu cầu mọi cha mẹ thay thế khóa của 

nó bằng khóa của con bên phải của nó; điểm khác biệt duy nhất còn lại là chuỗi các lá không theo tiêu chuẩn 

trong Skiplist.) Tuy nhiên, không triển khai trước, Skiplist được xử lý giống như các cây nhị phân khác. 

Quan sát 4: Tính xác định là tốt hơn. Các Treap và Skiplist hoạt động tốt như mong đợi khi các ưu tiên 

(đối với các Treap) và cấp độ (đối với Skiplist) được chọn ngẫu nhiên, độc lập với các khóa trong cấu trúc 

dữ liệu. Tuy nhiên, nếu một kẻ tấn công có thể tác động hoặc dự đoán các lựa chọn ngẫu nhiên, thì các đảm 

bảo về hiệu suất sẽ không còn nữa. Trong bối cảnh của chúng tôi, vấn đề là trình chứng minh và trình xác 

minh cần phải đồng ý bằng cách nào đó về tính ngẫu nhiên được sử dụng. (Đây không phải là vấn đề đối 

với cài đặt ba bên, trong đó tính ngẫu nhiên có thể được cung cấp bởi tác giả đáng tin cậy.) 

Công việc trước đây trong mô hình ba bên đã đề xuất chọn mức độ ưu tiên và cấp độ bằng cách áp dụng 

hàm Hash cho các khóa [CW11, Phần 3.1.1]. Tuy nhiên, do các khóa được chèn có thể bị ảnh hưởng bởi kẻ 

tấn công, nên phương pháp tạo ngẫu nhiên này có thể mang lại cho kẻ tấn công khả năng làm cho cấu trúc 

dữ liệu rất chậm và thời gian kiểm chứng rất lâu, cho phép tấn công từ chối dịch vụ một cách hiệu quả. Để 

loại bỏ cuộc tấn công này bởi một kẻ thù bên ngoài, chúng ta có thể thêm chuỗi ngẫu nhiên vào hàm Hash 

sau khi các giao dịch được chọn để kết hợp vào cấu trúc dữ liệu (ví dụ: bao gồm một chuỗi ngẫu nhiên mới 

vào mỗi tiêu đề Block). Tuy nhiên, kẻ tấn công bên trong vẫn đưa ra vấn đề: trình chứng minh chọn loại 

chuỗi này và các giao dịch sẽ có khả năng làm cho cấu trúc dữ liệu trở nên kém hiệu quả hơn đối với mọi 

người bằng cách chọn một loại chuỗi xấu, vi phạm mục tiêu bảo mật phụ đã nêu trong Phần 2. 

Quan sát 5: Cây AVL hoạt động tốt hơn ở các thông số phù hợp nhất. Bất kể phương pháp cân bằng 

cây nào (miễn là nó thỏa mãn các quan sát 1 và 2), chi phí tra cứu, cập nhật và chèn được xác định đơn giản 

bởi độ sâu của lá liên quan, bởi vì số lượng Node đi qua, kích thước của bằng chứng, và số lượng Hash 

được thực hiện bởi cả trình chứng minh và trình xác minh tỷ lệ thuận với độ sâu này. Tất nhiên, các phương 

pháp cân bằng cây khác nhau có thể sử dụng logic hơi khác nhau và gây ra số lần xoay khác nhau, nhưng 

lượng thời gian dành cho các phương pháp đó là không đáng kể so với chi phí đánh giá hàm Hash (lưu ý 

rằng một lần xoay cây chỉ thay đổi hai con trỏ và không thay đổi số lượng giá trị Hash cần được tính nếu 

cả cha và con đều trên đường dẫn đến lá). 

Khoảng cách trường hợp trung bình giữa gốc và lá ngẫu nhiên cho cả cây AVL và cây đỏ đen sau khi 

chèn n khóa ngẫu nhiên rất gần với log2 n tối ưu [Knu98, p. 468], [Sed08]. Khoảng cách trường hợp xấu 

nhất đối với cây đỏ đen gấp đôi khoảng cách tối ưu [Sed08], trong khi khoảng cách trường hợp xấu nhất 

đối với cây AVL gấp 1,44 lần khoảng cách tối ưu [Knu98, tr. 460]. Ngược lại, khoảng cách dự kiến (không 

phải trường hợp xấu nhất) cho các Treap và Skiplist là 1,5 lần khoảng cách tối ưu [Pug90]. Do đó, cây AVL, 

ngay cả trong trường hợp xấu nhất, tốt hơn so với các Treap và Skiplist trong kỳ vọng. 

Quan sát 6: Bằng chứng cho nhiều hoạt động có thể được nén. Khi nhiều hoạt động trên cấu trúc dữ liệu 

được xử lý cùng nhau, bằng chứng của chúng có thể được nén. Trình xác minh sẽ không cần nhãn của bất 

kỳ Node nào nhiều hơn một lần. Hơn nữa, trình xác minh sẽ không cần nhãn của bất kỳ Node nào nằm trên 

đường dẫn đến lá trong một bằng chứng khác (vì nó sẽ được tính toán trong quá trình xác minh bằng chứng 

đó). Trình xác minh cũng sẽ không cần nhãn của bất kỳ Node nào được tạo bởi trình xác minh (ví dụ: nếu 

có sự chèn vào cây con bên phải của gốc, thì trình xác minh sẽ thay thế Node con bên phải của gốc bằng 
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một Node mới, do đó sẽ biết nhãn của nó khi nhãn đó là cần thiết cho bằng chứng về một số hoạt động tiếp 

theo trên cây con bên trái). 

Việc thực hiện quá trình nén này là không cần thiết (thuật toán nén chung, như được sử dụng trong 

[MHKS14] và được [Mil16] báo cáo cho chúng tôi, có thể xử lý các nhãn lặp lại, nhưng sẽ không thực hiện 

các tối ưu hóa khác). Chúng tôi đề xuất cách tiếp cận sau để nén một loạt các hoạt động, về mặt khái niệm 

sẽ tách các Node của cây khỏi các hoạt động liên quan đến chúng. 

Gọi S là cây ban đầu. Mọi Node của S được truy cập khi thực hiện loạt thao tác được đánh dấu là “đã 

truy cập”. Các Node mới và các Node được sửa đổi không thay thế các Node của S mà được tạo mới và 

được đánh dấu là “mới”. Do đó, S được giữ nguyên và các Node mới có thể trỏ đến các Node của S (nhưng 

các Node của S sẽ không trỏ đến các Node mới). Ở cuối lô, có một cây con của S (bắt đầu từ gốc) được 

đánh dấu là “đã truy cập” và một cây con của cây mới (bắt đầu từ gốc của cây mới) được đánh dấu là “mới”. 

Bằng chứng chứa nội dung của các Node của cây con “đã truy cập” này của S (không bao gồm các khóa 

cho các Internal Node nhưng bao gồm cả khóa và các khóa của lá tiếp theo cho các lá), cũng như nhãn của 

các Node cách cây con này một bước. Bằng chứng như vậy rất dễ lấy và sắp xếp theo thứ tự bằng cách thực 

hiện truyền tải theo thứ tự các Node “đã truy cập” và các Node con của chúng, đồng thời viết ra thông tin 

thích hợp về từng Node đạt được trong quá trình truyền tải. Ngoài cây này, bằng chứng còn chứa một chuỗi 

các “hướng” bit đơn (trái hoặc phải) (xem Quan sát 2) mà thuật toán của trình chứng minh đã thực hiện khi 

thực hiện loạt thao tác. Sau khi trình chứng minh xây dựng bằng chứng, các cờ “đã truy cập” và “mới” được 

đặt lại cho đợt tiếp theo (thông qua các lần duyệt của hai cây con) và các Node của S không thể truy cập 

được từ gốc cây mới có thể được xoá bỏ để tiết kiệm tài nguyên. 

Trình xác minh chỉ cần xây dựng lại phần đã truy cập này của S bằng cách sử dụng bằng chứng và tính 

toán nhãn gốc của cây được xây dựng lại để đảm bảo rằng nó bằng với thông báo. Sau đó, trình xác minh 

về cơ bản chạy cùng một thuật toán như trình chứng minh để thực hiện hàng loạt sửa đổi. Sự khác biệt duy 

nhất là trình xác minh thay thế các phép so sánh khóa trên các Internal Node bằng cách đi theo hướng trái 

hoặc phải từ bằng chứng và thêm kiểm tra xem khóa được tìm có bằng với khóa trong lá hoặc giữa khóa 

trong lá và khóa của lá tiếp theo (việc kiểm tra này đảm bảo các hướng trong bằng chứng là trung thực). 

Kết hợp những quan sát này lại với nhau, chúng tôi thu được cấu trúc dữ liệu để triển khai: một cây 

AVL với các giá trị chỉ được lưu trữ ở các lá, đôi khi được gọi là cây AVL+. Chúng tôi triển khai cấu trúc 

dữ liệu này và so sánh nó với các tùy chọn khác trong phần tiếp theo. Chúng tôi chứng minh tính bảo mật 

của nó trong Phụ lục B. 

4 Thực hiện và Đánh giá 

Chúng tôi đã triển khai cây AVL+, cũng như các Treap và Skiplist dựa trên cây của chúng tôi, bằng ngôn 

ngữ lập trình Scala [sca] bằng cách sử dụng hàm Hash Blake2b [ANWOW13] với đầu ra 256 bit (32 byte). 

Việc triển khai của chúng tôi có sẵn tại [cod]4. Để triển khai AVL+, chúng tôi đã sử dụng mô tả trong sách 

giáo khoa [Wei06] với quy trình tính toán số dư giống như trong [Pfa02, Chương 5]. Chúng tôi đã chạy thử 

nghiệm bằng cách đo chi phí của 1000 lần chèn ngẫu nhiên (với khóa 26 byte và giá trị 8 byte) vào cấu trúc 

dữ liệu đã có kích thước n = 0, 1000, 2000, ... , 999000 khóa trong đó. 

                                                             
4Lưu ý rằng việc triển khai cây AVL+ với tính năng nén bằng chứng cho nhiều thao tác có đầy đủ tính năng, trong khi các triển 

khai khác (có trong thư mục con “cũ”) là đủ để thực hiện các phép đo được báo cáo trong bài nghiên cứu này, nhưng thiếu các tính 

năng, chẳng hạn như xóa, xử lý lỗi và nén nhiều bằng chứng. 
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Đúng như dự đoán, độ dài của đường dẫn từ gốc đến một lá ngẫu nhiên trong cây AVL+ n lá chỉ kém 

hơn 2 - 3% so với log2 n tối ưu. Ngược lại, độ dài của đường dẫn trong Skiplist thường kém hơn khoảng 

44% so với tối ưu và trong Treap kém hơn khoảng 32% so với tối ưu. 

Độ dài bằng chứng cho một hoạt động. Độ dài trung bình của bằng chứng chèn khóa mới vào cây 

1.000.000 Node với Hash 32 byte, khóa 26 byte và giá trị 8 byte là 753 byte. Bây giờ chúng tôi giải thích 

con số này và so sánh nó với công việc trước đây. 

Lưu ý rằng đối với đường dẫn có độ dài k, bằng chứng bao gồm: 

• k nhãn (là giá trị Hash), 

• k + 1 ký hiệu cho biết bước tiếp theo là phải hay trái hoặc chúng ta đang ở một chiếc lá không có 

bước tiếp theo (những ký hiệu này khớp với 2 bit mỗi ký tự), 

• k mẩu thông tin về cân bằng hoặc mức (những mẩu này vừa với 2 bit cho cây AVL+, nhưng yêu cầu 

1 byte cho Skiplist và 3 hoặc 4 byte cho các Treap), 

• khóa lá, khóa lá tiếp theo và giá trị được lưu trữ trong Node lá (khóa lá không cần thiết trong bằng 

chứng cho việc tra cứu và cập nhật khóa hiện có, mặc dù kỹ thuật nén Quan sát 6 của chúng tôi sẽ 

bao gồm nó, bởi vì nó không theo dõi lý do tại sao đạt được một chiếc lá) 

Do đó, độ dài bằng chứng gần như tỷ lệ thuận 

với độ dài đường dẫn: với Hash 32 byte, khóa 26 

byte và giá trị 8 byte, bằng chứng chiếm 34k+61 

byte giả sử chúng tôi không tối ưu hóa ở cấp độ bit 

hoặc khoảng k ít byte hơn nếu chúng tôi thực hiện 

(việc triển khai của chúng tôi hiện không có). Lưu 

ý rằng giá trị của k cho n = 1.000.000 là khoảng 20 

đối với cây AVL+ và khoảng 29 đối với Skiplist, 

điều đó có nghĩa là bằng chứng dựa trên cây AVL 

ngắn hơn khoảng 1,4 lần so với bằng chứng dựa trên 

Skiplist. Bằng chứng Treap có k nhỏ hơn một chút, 

nhưng lợi thế này hoàn toàn bị phủ nhận trong các 

thử nghiệm của chúng tôi bởi các byte bổ sung cần 

thiết để ghi lại cấp độ. 

Độ dài bằng chứng cho việc xóa có thể thay đổi nhiều hơn 

(vì thao tác xóa đi đến hai lá lân cận và cũng có thể cần các Node ngoài đường dẫn để xoay), nhưng trung 

bình lớn hơn 50 byte so với thao tác chèn, tra cứu và cập nhật. 

So sánh độ dài bằng chứng với công việc hiện có. Các con số của chúng tôi phù hợp với những con số 

được báo cáo bởi Papamanthou và Tamassia [PT07, Phần 4], những người cũng báo cáo các đường dẫn có 

độ dài 30 cho các Skiplist có 1.000.000 mục nhập. (Họ sử dụng hàm Hash kém an toàn hơn có độ dài đầu 

ra bằng một nửa của chúng tôi, dẫn đến bằng chứng ngắn hơn; nếu họ chuyển sang hàm Hash an toàn hơn, 

bằng chứng của họ sẽ có cùng độ dài với bằng chứng dựa trên Skiplist của chúng tôi, do đó lâu hơn 1,4 lần 

so với bằng chứng dựa trên AVL+ của chúng tôi). 

So sánh trực tiếp với công việc của [MHKS14] thì khó hơn, bởi vì thông tin về độ dài bằng chứng cho 

một lần chèn vào cây đỏ đen không được cung cấp trong [MHKS14] (những gì được báo cáo trong 

[MHKS14] là kết quả của việc nén dữ liệu bằng phương pháp Gzip [GA] của phép nối các bằng chứng cho 
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100.000 thao tác tra cứu). Tuy nhiên, vì các khóa của các Internal Node được bao gồm trong bằng chứng 

của [MHKS14], nên bằng chứng cho tra cứu phải dài hơn khoảng 1,7 so với trong cây AVL+ của chúng tôi 

(đối với độ dài Hash và khóa của chúng tôi). Theo [Mil16], bằng chứng cho việc thêm vào cây đỏ đen của 

[MHKS14] dài hơn khoảng 3 lần so với tra cứu (và do đó dài hơn khoảng 5 lần so với bằng chứng cho việc 

chèn vào cây AVL+ của chúng tôi). Tất nhiên, công việc [MHKS14] có lợi thế là tổng quan, cho phép triển 

khai bất kỳ cấu trúc dữ liệu nào, bao gồm cả cây AVL+, điều này sẽ làm giảm chi phí chèn thêm vào chi 

phí tra cứu; nhưng tổng quan không tránh khỏi việc gửi các khóa nội, vì vậy chi phí tra cứu sẽ vẫn còn. 

Chúng tôi cũng có thể so sánh công việc của mình với công việc trên cấu trúc dữ liệu được xác thực ba 

bên, vì cấu trúc dữ liệu của chúng tôi cũng hoạt động trong mô hình ba bên (nhưng không phải ngược lại: 

cấu trúc dữ liệu được xác thực ba bên không hoạt động trong mô hình của chúng tôi, bởi vì chúng hoạt động 

không cho phép trình xác minh tính toán thông báo mới, mặc dù một số có thể được điều chỉnh để làm như 

vậy). Công việc dựa trên Skiplist, chẳng hạn như [AGT01, GTS01, GPT07], có kích thước bằng chứng 

giống như [PT07] đã đề cập và do đó cải tiến của chúng tôi có cùng hệ số 1,4. 

Đối với công việc ba bên dựa trên cây đỏ đen, có hai biến thể. Biến thể chỉ lưu trữ các giá trị ở lá, giống 

như chúng tôi, đã được triển khai bởi Anagnostopoulos và cộng sự [AGT01], người không báo cáo độ dài 

bằng chứng; tuy nhiên, chúng tôi có thể suy ra nó gần đúng từ số lần Hash được báo cáo trong [AGT01, 

Hình 6, “số lần Hash trên mỗi lần chèn”] và kết luận rằng nó kém hơn khoảng 10-20% so với của chúng 

tôi. Biến thể sử dụng cây tìm kiếm nhị phân tiêu chuẩn, với các khóa và giá trị trong mọi Node, được triển 

khai bởi [CW11] và có bằng chứng ngắn nhất trong số các cấu trúc dữ liệu được thử nghiệm trong [CW11]. 

Độ dài bằng chứng trung bình (đối với câu trả lời khẳng định) trong [CW11] là khoảng 1500 byte khi tìm 

kiếm khóa ngẫu nhiên trong cây bắt đầu trống và tăng lên 105 Node, với khóa, giá trị và Hash 28 byte. 

Ngược lại, kích thước bằng chứng trung bình của chúng tôi trong trường hợp như vậy chỉ là 593 byte (một 

cải tiến của 2,5 lần), biện minh cho quyết định của chúng tôi để đặt tất cả các giá trị trong lá. 

Cuối cùng, Ethereum triển khai cây Merkle 

Patricia Trie [Woo14, Phụ lục D] trong một mô hình 

tương tự như mô hình ba bên (vì nó không triển khai 

bằng chứng cho những thay đổi đối với bộ ba). 

Trong các thử nghiệm của chúng tôi (đã sử dụng mã 

Code từ [Tea16, trie/proof.go] để tạo bằng chứng 

cho cùng độ dài tham số như của chúng tôi) bằng 

cách sử dụng n từ 2000 đến 1.000.000, bằng chứng 

tra cứu của Ethereum luôn dài hơn 3 lần so với 

những thử nghiệm của chúng tôi dựa trên AVL+. 

Việc triển khai cây Merkle AVL+ của Tendermint 

[Kwo16] không có điều khoản nào để chứng minh 

không có khóa (cũng như chứng minh bất kỳ sửa 

đổi nào, vì nó nằm trong mô hình ba bên), nhưng 

dường như có độ dài bằng chứng gần giống như của chúng tôi khi điều chỉnh cho Hash và độ dài khóa. 

Độ dài bằng chứng cho nhiều hoạt động. Việc nén cùng lúc các bằng chứng cho một lô B thao tác cùng 

một lúc (sử dụng Quan sát 6 trong Phần 3) giảm độ dài bằng chứng cho mỗi thao tác khoảng 36·log2 B byte. 

Cải tiến này lớn hơn đáng kể so với những gì chúng tôi có thể đạt được bằng cách ghép nối các bằng chứng 

riêng lẻ rồi áp dụng Gzip [GA], theo thử nghiệm, chưa bao giờ vượt quá 150 byte với mọi kích thước lô. 

Những cải tiến được báo cáo trong phần này và trong Hình 1 dành cho các khóa ngẫu nhiên thống nhất; 
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những sai lệch trong phân phối khóa chỉ có thể giúp ích cho quá trình nén của chúng tôi, vì chúng dẫn đến 

nhiều sự trùng lặp hơn giữa các đường dẫn dạng cây được sử dụng trong quá trình hoạt động. 

Ví dụ: đối với n = 1.000.000, bằng chứng kết hợp cho 1000 lần cập nhật và 1000 lần chèn chỉ là 358 

byte cho mỗi thao tác. Nếu một giao dịch trong một Block sửa đổi hai tài khoản và có 1.000.000 tài khoản 

và 1000 giao dịch trong Block (con số này là thực tế, xem [tbp]), thì chúng tôi có thể nhận được bằng chứng 

về 716 byte cho mỗi giao dịch còn lại ở mức bảo mật 128 bit. Nếu một số tài khoản hoạt động nhiều hơn 

và tham gia vào nhiều giao dịch, thì không gian trên mỗi giao dịch thậm chí còn ít hơn, vì thuật toán nén 

của chúng tôi hoạt động tốt hơn khi các hoạt động chia sẻ đường dẫn. 

Chúng tôi có thể so sánh kết quả của mình với kết quả được báo cáo trong [MHKS14, Hình 13d] của 

Miller và cộng sự, người báo cáo kết quả của việc gộp lại với nhau (sử dụng bộ đệm "tạm thời" để loại bỏ 

một số nhãn và Gzip để nén luồng) B = 100.000 bằng chứng cho các hoạt động tra cứu trên cây đỏ đen, cây 

có kích thước n từ 24 đến 221. Đối với các phạm vi tham số này, bằng chứng của chúng tôi ngắn hơn ít nhất 

2,4 lần, mặc dù chúng tôi sử dụng Hash dài hơn 1,6 lần, cũng như các khóa và giá trị dài hơn. Ví dụ: đối 

với n = 221 , bằng chứng của chúng tôi chiếm 199 byte cho mỗi thao tác so với 478 byte của [MHKS14]. 

Bằng chứng cho các lần chèn thậm chí còn dài hơn trong [MHKS14], trong khi trong công việc của chúng 

tôi, chúng giống như đối với tra cứu. Một lần nữa, chúng tôi nhấn mạnh rằng công việc của Miller và cộng 

sự có ưu điểm là hỗ trợ các cấu trúc dữ liệu chung. 

 

 

Hình 1: Bên trái: kích thước bằng chứng cho mỗi sửa đổi đối với B = 2000, như một hàm của kích thước 

cây bắt đầu n. Bên phải: kích thước bằng chứng cho mỗi lần sửa đổi đối với cây có n = 1.000.000 khóa, như 

một hàm của kích thước lô B. Trong cả hai trường hợp, một nửa số sửa đổi là chèn các cặp (khóa, giá trị) 

mới và một nửa là thay đổi giá trị cho các khóa hiện có. 

Thời gian chạy của Trình chứng minh và Trình xác minh. Các điểm chuẩn dưới đây được chạy trên 

máy Linux CPU Intel(R) Core(TM) i7-5820K @ 3,30GHz với RAM 8GB chạy ở chế độ 64 bit và chỉ sử 

dụng một Core. Chúng tôi đã sử dụng Java 8.0.51 và biên dịch mã Scala của mình bằng scalac 2.11.8. Việc 

triển khai Java của hàm Hash Blake2b được lấy từ trang web chính thức của Blake https://blake2.net/. Thời 

gian xác minh trung bình để chèn một khóa ngẫu nhiên vào cây AVL+ của chúng tôi với 1.000.000 khóa 

ngẫu nhiên là 31 µs, trong khi thời gian xác minh trung bình cho cùng một thao tác là 47 µs. 

https://blake2.net/
https://blake2.net/
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Rất khó để so sánh thời gian chạy giữa các triển khai do các biến thể trong môi trường phần cứng, ngôn 

ngữ lập trình được sử dụng, v.v. Tuy nhiên, lưu ý rằng bất kể các biến đó là gì, thời gian chạy của trình 

chứng minh và trình xác minh có tương quan chặt chẽ với độ dài đường dẫn k: trình chứng minh thực hiện 

k phép so sánh khóa (để tìm vị trí chèn) và tính toán k +1 giá trị Hash (để lấy nhãn của hai Node mới và k - 

1 Node hiện tại có nhãn thay đổi), trong khi trình xác minh thực hiện hai phép so sánh (với khóa của hai lá 

lân cận) và tính toán 2k + 1 giá trị Hash (k để xác minh bằng chứng và k + 1 để tính toán thông báo mới). 

Việc xoay cây không thay đổi những con số này. 

Do đó, chúng tôi mong đợi các cây AVL+ của chúng tôi hoạt động nhanh hơn khoảng 1,4 lần so với 

Skiplist, đó thực sự là những gì điểm chuẩn của chúng tôi cho thấy. 

Khi chúng tôi gộp nhiều giao dịch lại với nhau, thời gian của trình chứng minh và trình xác minh sẽ cải 

thiện một chút khi kích thước lô tăng lên, đặc biệt là do nhãn của các Node không cần được tính toán cho 

đến khi toàn bộ lô được xử lý và do đó, nhãn của một số Node (những Node được tạo và sau đó được thay 

thế) không bao giờ được tính toán. 

 

 

Chứng minh và xác minh Blockchain mô phỏng. 

Chúng tôi đã sử dụng máy chủ (máy Linux CPU 

Intel(R) Core(TM) i7-5820K @ 3,60GHz với 64GB 

RAM và bộ lưu trữ SSD) để mô phỏng hai phương 

pháp xác minh số dư tài khoản khác nhau: chỉ cần 

duy trì đầy đủ trên đĩa (SSD) cấu trúc dữ liệu của 

các cặp (khóa, giá trị) (tương tự như quy trình mà 

một “trình xác minh đầy đủ” truyền thống sẽ thực 

hiện) so với việc chỉ duy trì bản tóm tắt cấu trúc dữ 

liệu này và xác minh bằng chứng cho các hoạt động 

của cấu trúc dữ liệu, sử dụng rất ít RAM và không 

có trên ổ đĩa lưu trữ (tương tự như quy trình mà một 

“trình xác minh nhẹ” sẽ thực hiện khi các trình 

chứng minh sử dụng cây AVL+ của chúng tôi). Cấu trúc dữ liệu được phổ biến với 5.000.000 khóa 32 byte 

ngẫu nhiên (với các giá trị 8 byte) khi bắt đầu. Các Block mô phỏng của chúng tôi chứa 1500 bản cập nhật 

giá trị cho các khóa hiện có được chọn ngẫu nhiên và 500 lần chèn các khóa ngẫu nhiên mới. Chúng tôi đã 
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chạy mô phỏng cho 90000 Block (do đó kết thúc bằng cấu trúc dữ liệu gồm 50.000.000 khóa, tương tự như 

kích thước đặt Bitcoin UTXO [Lop] tại thời điểm viết). 

Trình xác minh đầy đủ và nhẹ đều bị giới hạn ở 1GB RAM. Vì máy thực tế có 64GB RAM nên để ngăn 

hệ điều hành lưu toàn bộ cấu trúc dữ liệu trên ổ đĩa vào bộ nhớ đệm, chúng tôi đã mô phỏng một máy có 

RAM giới hạn bằng cách vô hiệu hóa toàn bộ bộ đệm ổ đĩa cấp hệ điều hành của trình xác minh cứ sau mỗi 

10 giây. Chúng tôi chỉ đo thời gian xử lý cấu trúc dữ liệu và loại trừ thời gian để đọc Block từ mạng hoặc 

ổ đĩa để xác minh chữ ký trên các giao dịch, v.v. trình xác minh nhẹ duy trì ở mức khoảng 85 mili giây mỗi 

Block, giúp cấu trúc dữ liệu đã xác thực có lợi thế về tốc độ gấp 20 lần khi kích thước lớn hơn. 

Để đảm bảo việc tạo bằng chứng là khả thi với một cỗ máy mạnh mẽ, chúng tôi đã chạy trình chứng 

minh của mình, nhưng cho phép nó sử dụng tối đa 48GB RAM. Trình chứng minh duy trì ở khoảng 70 mili 

giây mỗi Block, đây là một phần nhỏ trong tổng chi phí của một Node đầy đủ. Ví dụ: chi phí để xác minh 

1000 chữ ký giao dịch, chỉ là một trong nhiều việc mà Node đầy đủ phải thực hiện để đưa các giao dịch vào 

một Block, là 280 mili giây trên cùng một máy (sử dụng sơ đồ chữ ký Ed25519 [BDL+12]). Kích thước 

bằng chứng thay đổi từ 0,8 đến 1 MB mỗi Block (nghĩa là 423-542 byte cho mỗi thao tác cấu trúc dữ liệu). 

5 Phần kết luận 

Chúng tôi đã chứng minh cải thiện hiệu suất đáng kể đầu tiên trong cấu trúc dữ liệu được xác thực hai bên 

kể từ [PT07] và cấu trúc dữ liệu được xác thực ba bên kể từ [CW11]. Chúng tôi đã làm như vậy bằng cách 

chỉ ra rằng Skiplist chỉ đơn giản là một trường hợp đặc biệt của cách tiếp cận cây tìm kiếm nhị phân cân 

bằng tổng quát hơn; tìm một cây tìm kiếm nhị phân tốt hơn để sử dụng; và phát triển một thuật toán để tập 

hợp các bằng chứng cho nhiều hoạt động. Chúng tôi cũng đã chứng minh có thể sử dụng cấu trúc dữ liệu 

được xác thực hai bên của chúng tôi để cải thiện đáng kể việc xác minh Blockchain bằng Node nhẹ mà 

không gây thêm gánh nặng cho Node đầy đủ, cung cấp minh chứng đầu tiên như vậy trong bối cảnh Crypto. 
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A   Định nghĩa về bảo mật 
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thể được lấy từ S0 bằng một chuỗi các hoạt động (ví dụ: cây AVL không cân bằng là không hợp lệ); chúng 

ta không bao giờ nên bắt đầu với cấu trúc dữ liệu không hợp lệ và các định nghĩa hàm và bảo mật của chúng 

ta không đảm bảo trong trường hợp như vậy. Nếu một thao tác không thay đổi trạng thái thì Si=Si−1. Ngoài 

khả năng thay đổi trạng thái, thao tác cũng có thể trả về giá trị reti. Giả định rằng sự thay đổi trong trạng 

thái và giá trị trả về là xác định; cấu trúc dữ liệu ngẫu nhiên được mô hình hóa bằng cách chỉ định rõ ràng 

tính ngẫu nhiên được sử dụng như một phần của op. Có một hàm xác định hiệu quả D nhận trạng thái S và 

tính toán thông báo D(S); đặt D0 = D(S0). 

Trình chứng minh trung thực có Si −1 (cộng với thông tin khác, ví dụ: nhãn của các Node cần thiết để 

xác thực cấu trúc dữ liệu, thông tin này chúng tôi không đưa vào một cách rõ ràng để tránh ký hiệu quá tải) 

và, ngoài việc thực hiện thao tác opi, đưa ra một bằng chứng πi, chuyển đến trình xác minh. Đặt thuật toán 

của trình chứng minh được ký hiệu là P(Sold, op) → (π, Snew, ret) và thuật toán của trình xác minh được ký 

hiệu là V(Dold, op, π) → (“accept”/“reject”, D’, ret’). Yêu cầu về tính đầy đủ (còn được gọi là tính chính 

xác) về mặt hình thức là đối với mọi trạng thái cấu trúc dữ liệu hợp lệ Sold và mọi thao tác op, nếu Dold = 

D(Sold), thuật toán P(Sold, op) xuất ra (π, Snew, ret) sao cho V(Dold, op, π) chấp nhận và xuất ra D’ = D(Snew) 

và ret’ = ret. 

Mục tiêu bảo mật chính: Tính đúng đắn. Yêu cầu bảo mật chính, được gọi là tính đúng đắn, là không kẻ 

tấn công có giới hạn tính toán nào có thể đưa ra bằng chứng π’ khiến trình xác minh chấp nhận và đưa ra 

kết quả D’new hoặc ret’ không chính xác. 

Bởi vì bảo mật của chúng tôi dựa trên tính bảo mật của Hash chống va chạm đối với hàm Hash cố định, 

nên chúng ta không thể nói về sự “không tồn tại” của một kẻ tấn công như vậy, bởi vì một khi hàm được 

cố định, một kẻ tấn công biết xung đột tồn tại theo nghĩa toán học (ngay cả khi không ai biết cách xây 

dựng). Thay vào đó, chúng ta nói về một thuật toán hiệu quả biến một đối thủ như vậy thành một xung đột 

Hash, theo kiểu [Rog06]. 

Về mặt hình thức, yêu cầu bảo mật được xây dựng dưới dạng Hash chống va chạm H, được sử dụng 

trong các thuật toán của trình chứng minh và trình xác minh và thuật toán D. Gọi bộ ba (S, op, π∗) độc hại 

nếu S là trạng thái cấu trúc dữ liệu hợp lệ nhưng V(D(S), op, π∗) xuất ra (“accept”, D’new, ret’) và D’new ≠ 

D(Snew) hoặc ret’ ≠ ret. Yêu cầu bảo mật là tồn tại một thuật toán hiệu quả R, với bất kỳ bộ ba độc hại nào 

làm đầu vào, sẽ cho ra x ≠ y sao cho H(x) = H(y). 
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Mục tiêu bảo mật phụ: Đảm bảo tính hiệu quả của Trình xác minh. Mục tiêu bảo mật phụ của chúng 

tôi để giảm khả năng tấn công từ chối dịch vụ đối với trình xác minh là trình xác minh hoạt động hiệu quả 

bất kể trình chứng minh trung thực hay ác ý làm việc gì. Cụ thể, chúng tôi yêu cầu đối với cấu trúc dữ liệu 

có n phần tử, thời gian chạy trình xác minh được đảm bảo O(log n) bất kể đầu vào là gì. Nghĩa là nếu S là 

một cấu trúc dữ liệu hợp lệ với n phần tử và D(S) là bản tóm tắt của nó, thì V(D(S), op, π∗) hoàn thành thao 

tác của nó trong thời gian O(log n) cho bất kỳ op và π∗ nào (đặc biệt, điều này ngụ ý rằng V thậm chí sẽ 

không đọc được π∗ quá dài và các bằng chứng trung thực π sẽ luôn có độ dài O(log n)). Đối với lô B thao 

tác được chứng minh cùng nhau, thời gian chạy trình xác minh phải được đảm bảo O(B log(n + B)). 

B  Bằng chứng bảo mật 

Thuật toán của chúng tôi. Cấu trúc chính xác của π và thuật toán xác minh chính xác không quan trọng 

đối với bằng chứng bảo mật. Dưới đây là những tính năng nổi bật mà chúng tôi sử dụng để chứng minh tính 

bảo mật. 

V tạo một phần cây T bằng cách sử dụng thông tin trong op và trong π. Cây này bắt đầu từ cùng một 

gốc, nhưng một số nhánh kết thúc sớm hơn các nhánh tương ứng trong S. Mọi Node trong T có thể là Node 

chỉ có nhãn, không chứa Node con và không có thông tin nào khác ngoài nhãn (Node như vậy kết thúc một 

nhánh) hoặc Node nội dung, chứa tất cả các trường giống như Node tương ứng trong S (bao gồm 1 bit cho 

biết đó có phải là lá hay không), ngoại trừ việc bỏ qua khóa trong trường hợp Internal Node. Mọi Node nội 

dung trong T hoặc là một lá hoặc có cả hai Node con (do đó, mọi Node trong T đều có các Node cùng cấp 

độ của nó). Nhãn của các Node chỉ có nhãn được đọc từ bằng chứng, trong khi nhãn của các Node nội dung 

được V lấy thông qua ứng dụng của H (và không bao giờ được đọc từ bằng chứng). V kiểm tra xem nhãn 

gốc của T có khớp với nhãn gốc của S chứa trong D(S) hay không. 

V thực hiện thao tác tương tự trên T giống như P thực hiện trên S để tính toán ret và D(Snew), với sự 

khác biệt quan trọng sau: khi tìm kiếm khóa key yêu cầu so sánh giữa key và t.key cho một số Node t 

không có là lá trong T để quyết định đi sang trái hay sang phải, V không thực hiện so sánh mà đọc hướng 

trái hoặc phải từ bằng chứng. Sau đó, khi tìm kiếm đến một lá f (và mọi tìm kiếm như vậy phải đến một lá, 

nếu không thì V từ chối), V kiểm tra xem f.key ≤ key < f.nextKey (đặc biệt, nếu f.key < key thì V xác 

định rằng không tìm thấy khóa). V cũng từ chối nếu T không chứa đủ các Node nội dung để tính các giá trị 

ret và D(Snew). 

Chúng tôi không đề cập đến tính đầy đủ ở đây, vì nó rất dễ nhận thấy. 

Tính đúng đắn. Bây giờ chúng ta cần chỉ ra thuật toán tìm va chạm R(S, op, π∗). R sẽ chạy trình xác minh 

V(D(S), op, π∗) để lấy cây xác minh một phần T∗. Chúng ta sẽ nói rằng Node t∗ trong cây xác minh T∗ không 

khớp với Node t trong S nếu các Node ở cùng một vị trí (được xác định bởi đường đi từ gốc), nhưng một 

số thông tin trong t∗ mâu thuẫn với thông tin tương ứng trong t. (Lưu ý rằng Node xác minh có thể không 

có tất cả thông tin của Node chứng minh, nó có thể chỉ chứa nhãn hoặc không chứa khóa, nhưng riêng điều 

này không phải là lý do để gọi các Node là "không khớp". Thông tin hiện có trong cả hai Node phải khác 

nhau để các Node được coi là không khớp.) 

Nếu t∗ tồn tại trong T∗, nhưng một Node t ở cùng vị trí hoặc không tồn tại trong S hoặc không khớp với 

t∗, thì R có thể dễ dàng tìm thấy xung đột Hash. Đầu tiên, tìm một t∗ cao nhất trong T∗ mà điều này là đúng 

(phá vỡ các ràng buộc một cách tùy ý). Một Node ở cùng một vị trí phải tồn tại trong S vì lý do sau: nếu t∗ 

là gốc của T∗, thì một Node ở cùng một vị trí tồn tại trong S vì S không bao giờ rỗng, vì S có một Node giám 

sát và bảo vệ. Mặt khác, cha p∗ của t∗ là Node cao hơn và là Node nội dung và không có lá, có nghĩa là Node 
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p khớp với p∗ phải tồn tại trong S và cũng phải là Node không có lá (vì các bit chỉ thị lá của p và p∗ phải 

bằng nhau), và mọi Node không có lá trong S đều có 2 con. 

Bây giờ xét t∗ và t. Nếu nhãn của hai Node này không khớp nhau, thì chúng không phải là gốc (vì V 

kiểm tra xem nhãn của gốc của T∗ có khớp với nhãn của gốc của S có trong bản tóm tắt D(S)). Do đó, nhãn 

của cha mẹ của chúng khớp nhau (vì t∗ và t là cặp không khớp cao nhất), và do đó chúng tôi tìm thấy xung 

đột Hash trong tính toán của nhãn cha (hãy nhớ là cây xác minh T∗ có các Node cùng cấp, và do đó, nhãn 

các Node cùng của t∗ có sẵn cho R để tạo đầu vào cho H). Nếu nhãn của t∗ và t trùng nhau thì một số nội 

dung khác không khớp; do đó, t∗ là một Node nội dung và tất cả nội dung cần thiết để tính toán nhãn của nó 

nằm trong T∗ và do đó có sẵn cho R. Do đó, R có thể tạo ra xung đột Hash trên nội dung của hai Node này. 

Vẫn còn phải xem xét trường hợp khi mọi Node trong T∗ có một Node tương ứng trong S và khớp với 

nó. Trong trường hợp này, chúng ta sẽ rút ra mâu thuẫn với mệnh đề ret’ ≠ ret hoặc D’ ≠ Snew. Đặt key là 

khóa được chỉ định trong op. Để V chấp nhận, đường dẫn tìm kiếm được chỉ ra trong bằng chứng phải dẫn 

đến một lá f∗ trong T∗ với f.key ≤ key < f.nextKey. Đặt f là lá phù hợp trong S. Vì S hợp lệ nên chỉ có một 

lá trong S sao cho f.key ≤ key < f.nextKey và do đó, đường dẫn tìm kiếm của trình chứng minh trung thực 

sẽ dẫn đến f. Do đó, con đường tìm kiếm của V cũng giống như con đường tìm kiếm của trình chứng minh 

trung thực P. Tất cả các bước khác của V cũng giống như trên T∗ như các bước tương ứng của P trung thực 

trên S theo thiết kế. Do đó, chúng thực hiện các bước giống nhau trên cùng một cây và V sẽ tính toán cùng 

một ret và D(Snew) như P. 

Đảm bảo hiệu quả của Trình xác minh: Trường hợp hoạt động đơn lẻ. Các cây AVL+ của chúng tôi 

cũng đáp ứng mục tiêu bảo mật phụ về hiệu quả của trình xác minh được đảm bảo. Lý do cơ bản là trình 

xác minh có thể từ chối bất kỳ bằng chứng nào chứa nhiều hơn O(log n) Node cho mỗi thao tác. Bây giờ 

chúng tôi trình bày một dẫn xuất cẩn thận hơn, bao gồm các kiểm tra chính xác mà V phải thực hiện, dành 

cho những người quan tâm đến chi tiết. 

Xác định chiều cao của một lá là 0 và chiều cao của một Internal Node là 1 cộng với chiều cao tối đa 

của hai con của nó. Chúng tôi thêm chiều cao gốc h vào thông báo của S (nó có thể được duy trì bởi cả trình 

chứng minh và trình xác minh, bởi vì cả hai bên đều có thể cho biết chiều cao thay đổi như thế nào sau khi 

áp dụng một thao tác). Trong cây AVL+ có n lá cộng với một lá giám sát, chiều cao này được đảm bảo tối 

đa là 1,4405log2 (n +2) (xem [Knu98, trang 460] và quan sát thấy rằng số Internal Node bằng số lượng lá 

không có giám sát). Bằng chứng cho các lần chèn, tra cứu và cập nhật được phép chứa một đường dẫn duy 

nhất có độ dài lên tới h (theo độ dài đường dẫn, chúng tôi muốn nói đến số lượng không có lá trên đường 

dẫn): nghĩa là, tối đa h Internal Node, một lá, và tối đa h Node chỉ có nhãn. 

Bằng chứng cho việc xóa được phép chứa hai đường dẫn có độ dài lên tới h cho mỗi đường (sẽ trùng 

nhau trong ít nhất một Node - gốc của cây). Ngoài ra, đối với một trong hai đường dẫn, các Node cách 

đường dẫn này một hoặc hai bước theo hướng ngoài đường dẫn được cho phép trong bằng chứng về việc 

xoay của cây. Chúng ta có thể nói chính xác hơn: tìm kiếm ngoài đường dẫn để thực hiện xoay sau khi xóa 

chỉ cần thiết khi cây con ngoài đường dẫn cao hơn cây con trên đường dẫn trước khi xóa, có nghĩa là chênh 

lệch độ cao giữa Node và Node con của nó bằng 2. Do đó, nếu đường dẫn từ gốc có độ cao h đến lá (có độ 

cao 0) có độ dài s, thì có tối đa h - s Node mà tại đó có thể xảy ra việc xoay của cây; mỗi vòng xoay yêu 

cầu tối đa 2 Node ngoài đường dẫn. Do đó, tổng số Internal Node mà bằng chứng có thể chứa nhiều nhất là 

2(h − s)+ s + h −1 = 3h − s −1. Cũng lưu ý rằng s ≥ h/2 (nếu không thì chiều cao của một số Node trên 

đường dẫn khác với chiều cao của Node con hơn hai, điều này mâu thuẫn với điều kiện cân bằng AVL), và 

do đó tổng số Internal Node bằng chứng xóa nhiều nhất là 2,5h − 1. Tổng số lá nhiều nhất là 2 và tổng số 

Node chỉ có nhãn nhiều nhất là 2,5h −2 (có thể dễ dàng nhận thấy bằng quy nạp về số Internal Node). 
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V có thể ngay lập tức từ chối bất kỳ π nào; vì thời gian chạy của V là tuyến tính theo π, nên chúng ta có 

thời gian chạy của V được đảm bảo là O(log n). 

Đảm bảo hiệu quả của Trình xác minh: Trường hợp nhiều hoạt động. Khi chúng tôi nén các bằng 

chứng cho một loạt nhiều thao tác cùng nhau, đối số về kích thước bằng chứng tối đa sẽ phức tạp hơn một 

chút, bởi vì đối số ở trên về số lượng Node tối đa hiện phải được áp dụng cho mỗi thao tác, trong khi chỉ 

thao tác đầu tiên hoạt động trên S, trong khi những thao tác tiếp theo hoạt động trên những thao tác tiếp 

theo của S, cái này có thể tăng chiều cao do các Node mới được thêm vào và nhiều hoạt động tái cân bằng. 

May mắn thay, vì trình chứng minh chỉ giao tiếp với một cây con của S, nên các đường dẫn đến lá vẫn có 

độ dài tối đa là h (vì S không còn đường dẫn nào nữa). Tuy nhiên, chúng tôi không thể sử dụng cùng một 

giới hạn như trước đây về số Node ngoài đường dẫn cần thiết để cân bằng lại trong trường hợp xóa, bởi vì 

đối số đó dựa trên chiều cao của gốc tại thời điểm xóa đang diễn ra, có thể lớn hơn h. Do đó, chúng tôi tính 

toán chiều cao cây tối đa có thể xảy ra trong nhiều hoạt động. 

Nếu S có chiều cao h, thì số lá của nó (bao gồm cả giám sát) nhiều nhất là 2h ; sau i lần chèn, con số này 

nhiều nhất là 2h + i, và do đó chiều cao nhiều nhất là hnew ≤ 1,4405log2 (2
h + i + 1) ≤ 1,4405log2 (2·max(2h, 

i + 1)) = 1,4405(1 + max(h, log2 ( i + 1))). Do đó, số lượng Node ngoài đường dẫn cần thiết cho mỗi lần xóa 

nhiều nhất là 2(hnew − s), trong đó s ≥ hnew/2 (và do đó 2(hnew − s) ≤ hnew) theo cách lập luận tương tự như 

đối với bằng chứng thao tác đơn lẻ ở trên. Do đó, đối với B > 0 mà d là phép xóa, bằng chứng có thể chứa 

tối đa (B + d)h + dhnew Internal Node  (với hnew = 1,4405(1 + max(h, log2 B))), không có nhiều Internal Node 

hơn các Node chỉ có nhãn và B + d lá. (Ràng buộc này không chặt chẽ và có thể được cải thiện.) Một lần 

nữa, bất kỳ bằng chứng nào dài hơn sẽ bị V từ chối trước khi V hoàn thành việc tái tạo T. Sau khi T được 

xây dựng lại và thông báo của nó được xác minh, V sẽ mất thời gian logarit cho mỗi thao tác theo bảo đảm 

cây AVL, vì chiều cao của T nhiều nhất là h, vì T là cây con của S theo bằng chứng về tính hợp lý. 
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