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I.  GIOI THIEU

Bai viét nay giGi thiéu mét ban thé luan co ban ¢b géng nim
bat céc tinh nang thiét yéu cua nhleu hop ddng thong minh,
nham ho tro 1ap luan chinh thic Ve hanh vi cua chung. Phan Il
cung cap téng quan chung vé ban the luan duoc dé xuat va Phan
III dua ra cac phan tich vé mot sé hop dong thong minh thu vi
tur tai liéu, thong qua lang kinh ctia ban thé luan nay. Cac dé xuat
o day khong nham muyc dich tré thanh Mot ban thé luan dung
duy nhat ma la mot ban thé luan hiru ich. Mot Blockchain duoc
thiét ké tét s& co thé hd trg cac ban thé luan tiy y nhu vay.

II. BAN THE LUAN

Ban thé luan la mat tap hop khai niém (hoac loai, kleu) dugc
coi 1a cach co ban nhat dé xem mot tap hop van dé va cac moi
quan h¢ gitra chung. Trong béi canh vat Iy hat nhan, ban thé luan
Ia M6 hinh Chuén cua céc hat va cac truong lién két khac nhau.

Trong béi canh hop dong théng minh, mot sé khai niém phat
sinh lap di lap lai, tao thanh ban thé Iuan cua linh vuc nay. Bai
nghién cau nay gia dinh rang cac hop ddng thong minh vé co
ban la cac phép tinh trang thai bao gom mat so gia tri trang thai
thay d6i theo thoi gian va mot ham chuyén doi ¢6 dinh, khong
thay d6i. Chinh xac nhitng gi cau thanh mot trang thai va c6 bao
nhiéu trang thai, hoan toan phu thugc vao hop dong thong minh
va c6 thé don gian nhu mot Token dai dién cho mot ‘trang thai
trong mot may trang thai hitu han (vi du: gs) hoic né cé thé 1a
mot phan dit liéu twong trung phong pha hon.

Ban thé luan cung cap céc khai niém dé suy nghi vé cac hop
ddng nhu vay, dugC triu tugng hoa qua cac chi tiét danh riéng
cho hop ddng hoic truc giao véi hanh vi vi mé va nhu sau:

Dai ly Pai ly 1a nguoi tham gia hop ddng, cho du diéu do6 co
nghia 1a mot ngudi, mot to chie, mot phan mém hay thir gi
khéc. Pai Iy thuc hién cac hanh dong anh huong den trang
thai cua hop dong.

Su kién Su kién 1a sy chuyén tiép tir trang thai nay sang trang
thai khac. Cac su kién duoc dua ra boi cac Dai ly goi chuc
ning chuyen tiép o trang thai gan day nhat.

Doi twong Doi tuong la thir duge diéu khién bai hop dong thong
minh va c6 thé duoc chuyen giao glu’a cac Dai ly. Ai ¢ the
diéu khlen no va lam theé nao dugc xac dinh boi hop ddng.
MGt s6 Déi tugng cé thé c6 céc rang budc vé viée st dung,
chang han nhu doi tuong c6 thé chuyén giao chang (vi du:

"thé qua tang" chi co thé duogc chi tiéu tai mot s6 nha ban
I& nhat dinh).

Thoi gian Thoi gian l1a khai niém vé thoi gian ngoai doi thyec,
troi qua véi toe do doc |ap v&i Blockchain. N6 khac v trat
tu trudc-sau noi bo ma cac Blockchain ton tai dé tao ra.
Thoi gian la thoi gian duong lich.

Phuong thirc Cac phuong thuc Ia hién trong bac cao mo ta moi
quan hé giita c4c trang théi trong téng thé caa nhirng gi c6
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Hinh 1. Méi quan hé glua céc trang thai. Hién tai la chdm 16n hon mau do.
Miii tén dai di¢n cho céac sy ki¢n chuyén trang thai nay sang trang thai khac,
tao ra khai niém vé thoi gian.

thé vé& mat loglc Cac phuong thuc dinh lugng cac trang
thai trong qua khur hoac tuong lai lién quan dén mot trang
thai hién tai nhat dinh va cho phép céc khai niém vé kha
ning, sy can thiét, v.v. Cac 2 loai phuong thic chinh:

Doc Phuong thic doc dinh luwong trén cic tuong lai thay
thé tuong thich véi trang thal nhat dinh & hién tai. Cac
khai niém nhu “phai” va “c6 thé” vé co ban la theo
phuong thic doc vi chling chi md ta sy ton tai hoac
khdng ton tai cua mét so loai sy kién. Mot diéu “phai”
Xay ra neu moi tuong lai deu ¢6 diéu do xay ra, trong khi
n6 “c6 thé” xay ra néu it nhat mot twong lai né xay ra.

Ngang Phuong thirc Ngang, ciing c6 thé dwoc goi la
Phuong thirc Thoi gian, dinh lugng theo trinh tu cac
trang thai. Cac khai niém nhu “cudi cung” va “khong
bao glo” vé co ban la phuong thirc ngang vi ching mo
ta cau trdc bén trong cua cac hop ddng tuong lai thay
thé. Mot diéu gi do “cudi ciing” s& Xay raneu no xay ra
trong mot twong lai nao do, nhung ¢6 thé chi sau khl
nhiéu su kién da dién ra. Mot céi gi d6 "khong bao gio™
xay ra néu khdng c6 mot sb su kién ma sau d6 né xay ra.

Thuat ngit “Doc” va “Ngang” xuat phat tur truc quan hoa.
Chuing ta co thé tuong tuong rang mot chudi cac chuyen
doi trang thai gidng nhu mot dong thoi gian duoC sap xep
tur trai sang phai, nhu trong Hinh 1. Tai bat ky trang thai cu
thé nao, c6 mot qué khir kéo dai sang trai va nhiéu I0a|
tuong lai kéo dai sang phai. Mdi tuong lai c6 lién quan ve
mat hinh hoc véi trang thai d6 bang cach bu theo chiéu
ngang tir n6, nhung duoc b theo chidu doc so Vi cac
tuong lai khac cua trang thai d6. Tham chi c6 thé Xay ra
truong hop mot trang thai co nhiéu qué khu, vi ¢ thé cé
nhiéu cach dé dén trang thai do.

Mot sb thir khac co lién quan dén ban thé luan, nhung dwoc
coi 1a co ban hon trong bai nghién ctru nay, la cac khai niém nhu
thong tin, kién thuc, danh tinh, bi mat va xdc minh. Day la tat ca
cac khai ni¢m lién quan dén Iy thuyet thdng tin va giao thac mat
mé4, va ly luan vé chiing la vo cung kho6 khan. Ngoai ra con co
mot tai li¢u dang ké vé chu dé do, c6 thé cung cip mot bo cong
cu tot hon so vai bai nghién ciru nay.



[11. PHAN TICH HGP DPONG THONG MINH

Phan nay phan tich mot s6 hop dong thong minh tir tai ligu.
Day khong phai la mot tong quan toan dién vé day du cac cach
déap dung ban thé luan nay, ciing nhu cac hop ddng thong minh.
Thay vao do, nd nham muc dich dwa ra mot s truc giac ve cach
ap dung ban thé luan va cach n6 co thé duoc st dung dé mo ta
céc thudc tinh dan dén 18i khi chiing khdng giit dugc.

A. Giao djch don gidn

Trong giao dich don gian, Nguoi giri chuyen quyén kiém
soat mot Vat pham thuong la mét dang tién nao do, cho mot
ngudi tham gia khac, Nguoi nhan da b1et trugc khi gii. Theo
cach hiéu thong thuong cua Giao dich, diéu nay lién quan dén
viée Nguoi gui cap cho Ngudi nhan kha nang tiép tuc xir ly vt
pham theo y muén cua ho.

Str dung ban thé luan, chung ta co the xac dinh Ngudi guri va
Nguoi nhan la Dai ly, Vat pham 1a Béi twong, va Giao dich 1a
Su kién, glup chuyen hé thong sang trang thai ma Nguoi nhan
c6 kha niang doc quyén dé tiép tuc chuyén tiép Vat pham.

Kha nang doc quyen ctia Ngudi nhan dé tiép tuc str dung Vat
pham tao thanh chat lugng phuong thic cua hé thong Cu thé,
ching ta muén Nguoi nhan co the Sur dung Vit pham la su that.
Vi vay, ching ta muon ding la dbi voi bat ky loai Su kién nao
c6 thé do Nguoi nhan khoi xuéng va lién quan dén Vat phim
déu cé the dugc khai tao tur trang thai két qua do. Hon nira, tinh
doc quyen cua kha nang nay c6 nghia la chung ta mudn dang 1a
khong €06 Tac nhan nao khac co thé bat dau bat ky loai Sy kién
nao lién quan dén V4t pham tir trang thai két qua do.

B. Giao djch c6 nhiéu nguoi giri

Giao dich nhiéu ngudi gui glong nhu Giao dich don gian,
ngoai trir viéc c6 nhiéu nguol guri tham gia. M&i Nguoi giri phi
uy quyen Giao dich, dieu nay thuong xay ra théng qua mét
chuoi Sy kién thu thap cac uy quyen riéng lé thanh mot trang
thai tong hop. Do d6, ching ta c6 mot cap thugc tinh phuong
thue duoc yéu cau.

Déi Voi bat ky trang thai khong phal la cu0| cing nao cua hé
thong bat ky Ngudi gui nao cling c6 thé bat dau Sy kién bd sung
quyen cua ho vao trang thai (co thé thira) va chi Ngudi g moi
c6 thé thuc hi¢n viéc nay. Theo mét nghla nao do, day glong
nhu vi dy vé nhiéu nguoi nhan ngoal trie o day chung taco nhiéu
hanh dong theo trinh ty, thay vi nhiéu hanh dong thay thé.

Thugc tinh phuong thic thir hai gidng nhu vi du ddi véi mot
nguoi nhan duy nhat cu thé 1a Ngudi nhan va chi Nguoi nhan
méi c6 thé bat dau bat ky loai Sy kién ndo tir trang thai két qua
cua toan bd Giao dich.

C. Giao dich c6 nhiéu nguéi nhdn

Giao dich nhiéu nguoi nhan gidng nhu Giao dich don gian,
ngoai trir viéc co nhleu Nguoi nhan tham gia c6 kha ning
chuyén thém Vit pham. Do do, chat luong phtrorng thirc ma
ching ta, mudn giir nguyén la bat ky Nguoi nhan nao ciing ¢
the bat dAu Sy kién, nhung khong c6 Dal ly nao ngoai mot trong
s6 ho c6 thé 1am nhu vay.

Ca Giao dich nhiéu nguoi giri va nhiéu nguoi nhan co thé
dugc coi la cac phién ban khac nhau cua mau M-of-N chung.
Ching duoc phan bict ¢ ddy chi vi myc dich lam ndi bat cac
khia canh khéac nhau ctia ndi dung phuong thuc.

D. Giao dich phu thugc vao thoi han

Giao dich phuy thugc vao thoi han (dwoc mé ta trong [1] phan
2.3 1am vi dy vé hoan dbi tai chinh) gidng nhu Giao dich nhiéu
nguoi nhan ngoai trir viéc Nguoi nhan ¢ quyén sé hitu trong
céc khoang thoi gian khac nhau. Dac biét, truge mot s6 thoi han
(c6 thé 1a thoi gian, hoac mot sy kieén hoic mot sé didu kién
khéc), chi Nguoi nhan 1 méi ¢6 thé chuyén Vat pham va sau
thoi han, chi Ngudi nhan 2 méi ¢6 thé chuyén Vat pham.

Mot cach st dung dién hinh 1a & dam bao rang mot hop
ddng théng minh, ching han nhu trong mot tro choi ma luong
thong tin la quan trong, ludn ton tai theo mot nghia nao do. DICU
d6 c6 nghia 1a khong hanh dong nao cua nguoi tham gia co the
lam tac ' nghén hop ddng va khién nhimg nguoi khac mat tién
vinh vién. N6i dung phuong thire dugc quan tam Ia tuyén b
rang s€ lubn c6 trang thai trong d6 ai d6 hoan toan kiém soat Vat
pham. Moi trang thai c6 thé xay ra trong tuorng lai, va cd trang
thai hién tai, sao cho luén c6 chu s hitu xac dinh cua Vat pham
sau khi két thac thoi han.

E. Tro choi “Odn i 6i”

Trong tro choi “Oan tu ti” dua trén Blockchain (nhu dugc
mo ta trong [1] phan 4) vGi hai nguoi choi, Nguoi choi 1 va
Ngudi choi 2, moi nguoi dua ra lya chon cua minh (kéo, bda,
hodc bao) cung véi mot sb Vat pham sau khi tro choi chuyen
sang trang thai ma mot Nguoi choi c6 thé s hitu Vat pham biang
cach duoc phép chuyén ching.

Théng qua lang kinh cta ban thé luan, tro choi bao gom hai
Dai 1y, Ngudi choi 1 va Nguoi choi 2, mdi ngudi phai bat dau
mot Su Ki¢n dong gop mot so Pbi twgng cho tro choi trude khi
tro choi chinh thuc dién ra. Pay la mot cap thugc tinh phuong
thuc, bao gom kha ning mot Tac nhan tuy y khéi tao Su kién
dau tién nhu vay va sau d6 ¢ trang thai ket qua, kha nang mot
T4ac nhan tuy y khéc khoi tao Sy kién tht hai nhu vay. O trang
thai thtr ba nay, c6 mot kha nang phan biét, do la chi 6 Nguoi
choi 1 hodc Nguoi choi 2 méi ¢6 thé bat dau mot s6 Su kién.

IV. LY LUAN NHU THE NAO VA VE PIEU Gi

Ban thé luan duogc mo ta & trén la mot tap hop cac khai niém
nguyén thiy co ban co the duoc sir dung dé suy luan vé hop
dong thong minh, nhung tat nhién chung ta ciing phai co cac
cong cu chinh thuc thuc te dé suy luan ve hop dong théng minh
va ching ta phal c6 mot sb hé thdng thuc té cd thé duoc sir dung
dé thuc hién cac hop ddng théng minh.

Ban chit phuong thire cua ban thé luan goi y rd rang lachung
ta nén sir dung cac md hinh két hop cua ngi nghla ngon ngir 1ap
trinh. Vi dy, cac k¥ thuat dugc mo ta trong [2] co thé tao thanh
co so ciia mot khuon kho nhu vay. Chiing ta ciing c6 thé sit dung
cac cong cu ly thuyet bang ching, chang han nhu 1y thuyét loai
thoi gian va ly thuyét loai mo Lax [3], nhu mot khudn kho ly
luan ve hgp dong thong minh. Nghlen clu vé Iythuyet loai nhan
thic tuyén tinh [4] [5] cling c6 thé phu hop, Vi nd la Iy thuyét
loai cho cac hé thong uy guyén phan tan, day 1a mot mo ta kha
chinh xac vé hop ddng thong minh dya trén Blockchain.

Déi voi ban chat cia mot hop dong thong minh, c6 rat nhiéu
lua chon kha thi. Cach don gian nhat 1a xac dinh rd rang thong
tin tng hop trong ngdn ngir lap trinh thong thuong. Vi du: gia
str trang thai chi la Token cho mot may trang thai hitu han.
Chung ta s& can xac dinh loai Token trang thai, loai twong tac
ma nhirng ngudi tham gia hop dong théng minh ¢6 thé tham gia,



trang thai ban dau dé he thong chay tir 6 va chirc nang chuyén
tiép xac dinh cach tinh toan tién hanh dé dap ung véi twong tac.
Sau d6, trong Haskell, chiing ta c6 thé chi can khai béo

data StateToken = ...
data Interaction = ...

initState :: StateToken
initState = ...
transition :: Interaction
-> StateToken -> StateToken
transition = ...

Vi diédu kién la chung ta c6 mot mo hinh t6t vé hanh vi cua
ngdn ngir chi, didu nay la du. Picu nay dic biét tot néu ngon
ngir chi duge dam bao cham dut, boi vi khi d6 chung ta co thé
chac chan rang mdi qua trinh chuyén doi riéng l¢ s¢ dienra trong
thoi gian hiru han, ngay ca khi toan b hop dong thong minh co
thé tién hanh vo thoi han trong twong lai. Mot vi du dién hinh
cla chuong trinh nhu vay la mdt may chi web, noi ban muon
moi yéu cau chdm dut va tra |5 (trang web), nhung ban mudn
toan bo méy chu tiép tuc chay vo thoi han.

Tuy nhién, viét mot hop dong thong minh trong cai dat nay
c6 thé khong ly twong. NO yéu cau chwong trinh ma hoa hanh vi
cua hop dong thanh trang thai va ham chuyén tlep, day c6 thé
khong phai la biéu din dé hiéu nhat, ngay ca khi n6 c6 loi cho
tinh toan. Va giai phap thay thé s& la xac dinh mot ngon ngir
danh riéng cho mien nam bt truc tlep hon ban chét cua hop
ddng thong minh dugi dang nguyen goc cua ngbn ngir va cho
phép lap luan truc tlep Diéu nay sau d6 c6 thé dugc bién dich
thanh mot ngdn ngir gitip thyc thi dé dang hoac mot méi truong
thuc thi 6 thé duoc phat trién riéng cho no.

Mot thy chon khac két hop ca hai la phat trién mot ngon nga
danh riéng cho mién dugc nhing. Neu cd mot ngon ngir c6 muc
dich chung chang han nhu Haskell dé chlng ta ¢ thé xac dinh
cac loai va chire nang tuy chinh, thi mién hop dong thong minh
c6 thé duoc biéu dién dudi dang mot tap hop cac ngdn ngir doé.
Day 1a phuong phap thuong duoc sir dung cho EDSL trong
Haskell, ching han nhu thu vién hinh anh va am thanh.

V. THAO LUAN

Tir cac hop ddng théng minh vi du nay, viéc st dung mot
ban thé luan phuong thire trong do cac trang thai duoc lién két
bai cac su kién c6 thé nim bt duoc nhiéu thugc tinh quan trong.
Chuing ta khong chi co the thé hién cac quyén ma Tac nhéan co
bang cach dua ra yéu cau theo phuong thic Vé céc su kign co
thé xay ra ma Tac nhan ¢ thé bat dau ching ta con c6 thé thé
hién nghia vu bang cach thé hién ring viéc khong hanh dong
khong bao gio c6 thé gay ra tac nghen Chung ta c6 thé sir dung
cac ky thuat tuong tu nay dé thé hién cac khai niém phong phu
hon lién quan dén tinh song dong dé dam bao rang mot hop dong
khong bao gio bi mac ket trong cac vong lap khong thé thoat ra
duoc do cac cudc tan cong.

Tuy nhién, cd nhung han ché quan trong dbi vai nhiing gico
thé dugc dién dat ¢ day. Cac hé thong trang thai nhu hop dong
thdng minh la may tinh hi¢u qua_ va néu khong c6 nhirng han
ché nghiém trong dbi vai nhitng gi cau thanh trang théi cua hop
dong, chling ta co the khong bao gio chung minh duoc mot so
d1eu nhat dinh. Chang han, mot ngudi co the mudn chiing minh
rang mot hop dong théng minh nhat dinh s& luén dat dén mot So
trang théi cudi cung khi cac quyén theo hop dong két thiic va tat

ca cac nghia vy da duoc thyc hién, néu khong thi hop dong da
ket thGc sém. Tuy nhién, néu céc trang théi cua hop dong bao
gom bang Turing Machine va céc trang thai diéu khién, thi c6
thé khong chung minh duoc. Vi ching ta co the nhang Turing
Machine vao hop dong, ching ta gap phai van dé tam ding.

Tuy nhién, khong nén giéi han trang thai hop ddng. That kho
dé dy doan nhitng gi moi ngudi & sir dung va co 18 chay Turing
Machine la hoan toan hop ly. Tuy nhién, mét thu vién cac mau
hop ddng c6 thé dugc xay dung va céac thudc tinh nay co thé
dugc chung minh la chung doc 1ap véi cac khoi tao cu thé, cho
phép ngudi ding d& dang c6 dugc hanh vi cé thé kidm chung.

Mot kha ning thti vi khac 1a xem cau tric phuong thic trang
thai thong qua lang kinh ctia méy a0 va thiét ké trinh bién dich.
CG thé xay dung cac ngdn ngit lap trinh d& dang kiém tra cac
diéu kién két thuc dé bién dich thanh cac hé thong chuyén tiép
thudc loai nay. Sau do, cac thudc tinh c6 thé dé chimg minh hon
vi chling ¢6 thé duoc ap dung thay thé cho ngén ngir lap trinh
chir khong phai cho may trang thai thuc su thuc hién hop ddng.
Chinh xac thi mét ngon ngir nhu vay sé trong nhu thé nao la mot
chu d@& nghién ctru kha thi trong twong lai.

Cong viéc tiép theo cling c6 thé can thiét dé két hop ly luan
vé kién thtrc. Ban thé luan duoc dwa ra & trén gia dinh rang klen
thie la mot khai nigm nguyen thuy hon nhitng gi ma ban thé
luan nham t6i, nhung diéu nay co thé khong ding. Nh1eu hop
ddng thong m|nh dya vao viéc an théng tin tam thoi dé hoat
dong va do do, co thé mong mudn thé hién kha nang cua Dai ly
bét Ky luc nao bang ca phuong thuc va ca tuyén bo vé muc do
ho biét S0 Véi yéu cau cua h¢ thong. Lam viéc trén logic nhan
thirc tuyén tinh cho uy quyen phén tan co thé ¢4 lién quan & day
Tuy nhién, chu dé nay. cung rat rong, vi kién thirc va bi mat c6
thé dugc hiéu 1a bao gém bat ky loai ro ri thong tin nao. Chiing
ta ¢4 nén thé hién trong mot hop ddng thdng minh rang khong
c6 thong tin nao ve tinh chan 1¢ cua mot 6 bi ro ri béi mot tap
hop cac Su kién khong? Co I€, nhung didu nay s& doi hoi rat
nhiéu bang ching vé Iy thuyét thong tin, hodc mot loai Iy thuyét
rat manh dé tinh toan an toan. Ca hai dleu nay déu rat phurc tap.
B4o mat ciing 12 mot van dé ddi vai cac Cap do Blockchain thap
hon, khong chi & cap d¢ logic cua hop dong va do do, day co
thé 12 phan sai cua hé thong khi dwa diéu d6 vao.
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